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PAAKIRJOITUS

Kyberturvallisuus nousi

johdon agendalle

Matkaviestinverkkojen, etenkin 5G-verkkojen
turvallisuus oli yksi vuoden puhututtaneimmista
aiheista maailmalla. EU:ssa laadittiin pikavauhtia
ohjeistus toimista 5G-verkkojen kyberturvallisuus-
riskien minimoimiseksi. Suomessa valmisteltiin
uutta lainsaadantoa viestintaverkkojen kriittisten
osien suojaamiseksi. Uudessa lainsaadannossa kan-
sallinen nakokulma on aiempaa korostetummassa
asemassa, se myos antaa uusia tyokaluja puuttua
mahdollisiin kansallista turvallisuutta ja maan-
puolustusta uhkaaviin kyberturvallisuusriskeihin.

Kuluneena vuonna kohtasimme Suomessa
tahan asti merkittavimman tietomurron, kun
Psykoterapiakeskus Vastaamon potilastietoja
paatyi rikollisten kasiin. Varastamillaan tiedoilla
tuhansia sen palveluita kayttaneita kansalaisia.
Autoimme uhreja muun muassa tietovuotoapu.fi-
sivustolle kootuilla ohjeilla yhdessa viranomaisten,
jarjestojen ja yritysten kanssa. Vastaamon tapaus
heratti yhteiskunnallista keskustelua yritysjohdon
vastuusta kriittisten tietovarantojen ja -jarjestelmien
suojaamiseksi. Se muistutti myos siita, etta verkko-
palveluissa henkilotunnus ei sovi tunnistusmene-
telmaksi.

Vuotta varitti myos Emotet-haittaohjelma,
josta julkaisimme varoituksen elokuussa. Haitta-
ohjelman tarkoituksena on varastaa organisaation
tietoja. Hyokkayksella on mahdollista tunkeutua
syvalle kohteen verkkoon ja kaynnistaa esimerkiksi
kiristyshaittaohjelmahyokkays. Emotet on hyva
esimerkki ammattimaisesti toteutetusta tietomur-
rosta, jonka avulla pyritaan saavuttamaan jalansija
ja takaovi kohteena olevaan organisaatioon.

Alkuvuonna globaali pandemia siirsi meidat
ennennakemattomin joukoin etatoihin. Nain myos
etatyoratkaisuista loydettyjen haavoittuvuuksien
hyodyntaminen esimerkiksi tietomurroissa lisaan-
tyi selvasti. Lisaksi kansainvaliset kybertrendit
tarttuivat Suomen televerkkoihin helmikuussa, kun
huijauspuheluiden aalto pyyhkaisi maamme lapi.
Pelkastaan helmikuun aikana suomalaiset teleope-
raattorit kertoivat miljoonista huijauspuheluista.

pysyvasti

Raskaaseen vuoteen kuului myos hyvaa.
Jouko Katainen (llmarinen), Jussi Torhonen (Enfo),
Tomi Vehkasalo (Aditro) ja Jani Raty (Aditro) saivat
visesta yhteistyosta Kyberturvallisuuskeskuksen
kanssa. Lisaksi olimme mukana rakentamassa
Koronavilkku-sovellusta. Sen tietoturva- ja tieto-
suojaratkaisut vaikuttavat osuneen oikeaan. Nyt
miljoonat suomalaiset kayttavat sovellusta ja
tukevat maamme koronatilanteen hallintaa.

Poikkeusvuosi osoitti, etta tyot ja asiointi on
mahdollista siirtaa verkkoon turvallisesti. Naimme
myos, etta yhteistyossa viranomaisten ja kansalais-
jarjeston kanssa voimme auttaa kyberrikollisuuden
aiheuttamissa inhimillisissa kriiseissa. Tapahtumien
vakavuus ja vaikutukset nostivat kyberturvallisuu-
den pysyvasti johdon agendalle.

Vuonna 2021 juhlistamme CERT-toimintamme
20-vuotispaivaa. Naihin vuosikymmeniin on sisal-
tynyt paljon yllatyksia.

Seuraathan verkkosivujamme ja somekana-
viamme! Jos kyberennustukset vuodelle 2021
kiinnostavat, loydat ne katsauksemme lopusta.

Helsingissa 11.2.2021,
Sauli Pahlman

Vt. ylijohtaja,
Kyberturvallisuuskeskus
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Verkkojen toimivuus

Viestintaverkkojen hairiot

On tarkeaa, etta kotimaiset viestintaverkot
toimivat mahdollisimman luotettavasti ja hairiot-
tomasti. Muutoin esimerkiksi yhteiskuntamme
digitaaliset palvelut eivat voi toimia. Keraamiem-
me hairictietojen perusteella voimme analysoida
hairididen juurisyita ja parantaa verkkojen toi-
mintavarmuutta muun muassa saantelya kehit-
tamalla.

Merkittavien hairioiden maara laski selvasti
vuoteen 2018 asti ja on pysynyt siita lahtien 65:n

suutena kehityssuuntaa voidaan pitaa positiivise-
na, vaikka merkittavien hairiciden maaran lasku
on pysahtynyt.

Valtaosa kotimaisten viestintaverkkojen
merkittavista hairioista koskee matkaviestinverk-
kojen palveluita eli puhelujen, internetyhteyksien
ja tekstiviestien toimivuutta. Ne johtuvat esimer-
kiksi myrskyjen aiheuttamista sahkokatkoista,
jotka vaikuttavat myos matkaviestinverkon tuki-
asemien sahkonsaantiin. Matkaviestinverkko on
myos teknisesti monimutkaisempi kuin esimer-
kiksi kiintea laajakaistaverkko, siksi muun muassa
ohjelmistovioista aiheutuvat hairiot ovat matka-
viestinverkoissa yleisempia.

Hairioita aiheuttavien voimalaitejarjestelma-
ja ohjelmistovikojen maara lisaantyi vuodesta
2019. Jarjestelmien huolellinen testaaminen voi
vahentaa hairioita. Silti myos laite- ja ohjelmisto-
komponenttien laatua kannattaa valvoa, koska
epaluotettavasti toimivat komponentit voivat

Paivitys- ja muutostyot puolestaan aiheuttivat
aiempaa vahemman hairioita. Tama on hyva uuti-
nen ja kertoo siita, etta teleyritykset ovat tehneet

kehittamiseksi.
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Netti patki pitkin Suomea ja

Telian matkaviestinverkon internetyhteyspalvelun
valtakunnallinen hairio 25.4. heratti myos median
huomion.

vuushairioita. Viestintapalvelujamme katkoivat
erityisesti Paivo 30.6. ja Aila 16.-17.9. Niiden
aiheuttamien toimivuushairioiden hallinta sujui
teleyrityksilta, sahkoverkkourakoitsijoilta ja
pelastuslaitoksilta rutiinilla. Hairioiden vaikutuk-
set jaivat suhteellisen pieniksi muutaman vuoden
takaisiin myrskyihin verrattuna.

Etatyokalut aiheuttivat huolta

Yleiset viestintapalvelut kestivat Suomessa

ja muualla Euroopassa hyvin, vaikka ihmiset
siirtyivat joukoittain etatoihin koronapandemian
levitessa.

Pandemian alkuvaiheissa esimerkiksi orga-
nisaatioiden omissa VPN-palveluissa ja kansain-
valisissa pilvipalveluissa oli kapasiteettiongelmia.
Ne paaosin ratkaistiin muutamissa viikoissa.
Maaliskuussa pilvipalveluiden kaytto monin-
kertaistui maailmanlaajuisesti. Useassa organi-
saatiossa etatyoskentelyvalineita ja -palveluita
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Merkittavien toimivuushairididen jakautuminen
kalenterikuukausille.

otettiin kayttoon hallitsemattomasti, mista saattoi
koitua hallitsemattomia tietoturvariskeja.

Annoimme neuvoja muun muassa split tunnel
-tekniikan kaytosta. Tekniikalla voidaan esimer-
kiksi ohjata ohjelmistojen paivitysliikenne VPN:n
ohi ja nain vahentaa organisaation VPN-palvelun
kuormaa.

Verkkopalveluiden varmenteiden kasittelyn
virheet ja unohdukset aiheuttivat laajoja hairioita
lukuisten palveluiden kaytettavyydelle. Microsoft
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Palvelunestohyokkaysten volyymien kehitys Suomessa.
Lahde: Telia



Teamsin varmenteita vanheni helmikuussa. On-
neksi tilanne saatiin haltuun ennen pandemia-
aikaa, silla hairio iski voimalla lansimaihin, joissa
Teams-palvelun kaytto on yleista. Let's Encrypt
joutui mitatoimaan myontamiaan varmenteita
nopealla aikataululla maaliskuun alussa ja Digi-
Cert heinakuussa, koska niiden varmennepyyn-
tojen kasittelyprosesseissa oli tehty virheita. On
tarkeaa, etta organisaatioilla on selkeat ja nopeat
prosessit verkkopalveluidensa varmenteiden
uusimiselle.

Teleyritysten tietoturvaloukkaus-
ilmoitusten maara vahenee yha

Teleyritysten ilmoitusten maarat henkilotietoja
koskeneista tietoturvaloukkauksista ovat pie-
nentyneet tasaisesti vuoden 2018 huipusta
lahtien. Tyypillinen henkilotietoja koskeva tieto-
turvaloukkaus on, etta teleyritys on merkinnyt
asiakkaalleen vaaran osoitteen ja lahettaa sinne
kirjeen tai sahkopostia, joka sisaltaa asiakkaan
henkilotietoja. Merkittavia tietoturvaloukkauksia
on tyypillisesti alle kymmenen kappaletta
vuodessa. Vuonna 2020 niita ilmoitettiin viisi.
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Palvelunestohyokkaykset

Kotimaisissa organisaatioissa palvelunestohyok-
kayksiin on varauduttu vuosi vuodelta paremmin.
Operaattoreiden tarjoamat suodatuspalvelut ja
organisaatioiden osaaminen ovat yleistyneet ja
kehittyneet niin, etta yleisimmat palvelunesto-
hyokkaykset eivat juuri paase vaikuttamaan
yritysten toimintaan. Myos palveluiden siirtymi-
nen pilvipalveluihin on parantanut palvelunesto-
hyokkayksiin varautumista.

Poikkeusoloissa verkkopalveluiden
saatavuus korostuu

Kansainvalisista uutisista saimme lukea koko-
luokaltaan suurista palvelunestohyokkayksista,
jotka ovat vaikuttaneet esimerkiksi internetin
infrastruktuurin palveluihin. Hyokkayksiin on
varauduttu vuosi vuodelta paremmin, mutta
pitkakestoinen ja kooltaan suuri hyokkays voi
silti vaikuttaa laajasti yrityksen toimintaan.

Kevaalla etatyon maara kasvoi ennennake-
mattomalla tavalla myos Suomessa. Palvelun-
estohyokkaykset ovat joissain tapauksissa
vaikuttaneet sivullisesti esimerkiksi organisaation
sisaisiin palveluihin kuten Skypeen ja VPN-rat-
kaisuihin. Etatyon kannalta kriittiset palvelut on
hyva suunnitella ja toteuttaa niin, etta palvelun-
estohyokkaykset vaikuttaisivat niihin mahdolli-
simman vahan.



Myos vuonna 2020 havaittiin hyokkayksia
koulujen jarjestelmia kohtaan. Hyokkaysten takana
on voinut olla nuoria, jotka eivat ymmarra palvelun-
estohyokkayksen vakavuutta. Palvelunestohyok-
kayksen tekeminen tai sen yrittaminen voidaan
tulkita rikokseksi, josta voi seurata tekijalle sakkoa
tai enintaan kaksi vuotta vankeutta.

Tavallisesti saamme ilmoituksia palvelunesto-
hyokkayksista, jotka ovat kooltaan alle 10 Gbit/s.
Edellisvuonna suurin meille ilmoitettu hyokkays
oli 161 Gbit/s.

Syksylla eurooppalaiset operaattorit olivat
palvelunestohyokkaysten kohteina. Hyokkaajien
maalina olivat erilaiset internetin infrastruktuurin
palvelut ja erityisesti DNS-palvelimet. Hyokkayk-
sien raportoitiin yltaneen jopa 300 Gbit/s-koko-
luokkaan ja kestaneen useita tunteja.

Edellisvuonna Euroopassa nahtiin myos
digitaalisiin palveluihin kohdistuneita palvelunes-
tohyokkayksia. Palveluntarjoajien mukaan heidan
havaitsemansa palvelunestohyokkaykset olivat
suurempia kuin koskaan aiemmin.

Palvelunestohyokkayksilla
kiristettiin yrityksia myos Suomessa

Palvelunestohyokkayksia kaytetaan myos tehos-
tamaan kiristyshaittaohjelmahyokkaysten lunnas-
vaatimuksia.

Maailmalla kiristyshyokkaykset lisaantyivat
etenkin syksylla 2020.

Hyokkayksen ensivaiheessa yritys saa sahko-
postin, jossa vastaanottajalta kiristetaan yleensa
BitCoineja, jotta hyokkaysta ei toteutettaisi. Yleen-
sa kiristysviesti lahetetaan alalla tunnetun rikollis-
ryhman tai yksittaisen toimijan nimissa. Usein
mutta voimakkailla palvelunestohyokkayksilla,
joilla se yrittaa pakottaa kohteensa maksamaan
rahat, jotta se valttyisi isommalta hyokkaykselta.

Tiedossamme on tapauksia, joissa kohdetta
on uhkailtu hyokkayksella, jonka koko olisi ollut
jopa 2Tb/s. Useimmiten kiristysviestit ovat olleet
aiheettomia, mutta hyokkaaja on voinut tehda
pienempia palvelunestohyokkayksia.

My0Os suomalaiset organisaatiot ilmoittivat
meille vastaanottamistaan kiristysviesteista.
Tietojemme mukaan hyokkayksia ei kuitenkaan
toteutettu. Vaadittu rahasumma oli pienehko ja

satunnaisesti rahan toivossa.
Vanha ohjeistuksemme ei ole muuttunut:




Vakoilu ja vaikuttaminen

Vuonna 2020 kybervakoilun painopiste vaikutti
olevan muualla kuin Suomessa, mutta myos
suomalaiset organisaatiot olivat saannollisesti
tunkeutumisyritysten kohteita. Isoimmat uutiset
onnistuneista kybervakoilutapauksista ovat
lansimaissa keskittyneet isoihin EU-maihin ja
Yhdysvaltoihin seka sen liittolaisiin.

Myos EU ja Norja ottivat paattyneen vuoden
aikana aiempaa nakyvammin kantaa kyberhyok-
kaysten taustavoimiin, ja esimerkiksi EU maarasi
niihin liittyvia pakotteita.

Pandemia heijastui myos
kybervakoiluun

Alkuvuonna paljastui haavoittuvuuksia tietoverk-
kojen turvaamiseen ja turvallisten yhteyksien
muodostamiseen kaytetyista ratkaisuista. Naita
haavoittuvuuksia mahdollisesti hyodynnettiin
myos valtiollisten toimijoiden tekemissa kyber-
hyokkayksissa. Vuodenvaihteen huoli liittyi
erityisesti tietyista Citrix-tuotteista paljastuneisiin
haavoittuvuuksiin. Vuoden aikana myos useiden
muiden valmistajien erilaisista tietoverkkoihin ja
verkon turvaamiseen liittyvista tuotteista loydet-
tiin vastaavia haavoittuvuuksia.

Kevaan viruspandemian yhteydessa kiinnos-
taviksi nakokulmiksi nousivat erityisesti seuraavat
teemat:

Tiedotimme mahdollisista uhkista organi-
saatioita suoraan omien kontaktiemme, yhteistyo-
verkostojemme ja kumppaniemme kautta.

Koronavirukseen liittyneen tiedon-
janon ja erilaisten pelkojen hyodyn-
taminen kohdistetuissa tietojenkalas-
teluviesteissa tai haittaohjelmien
jakelussa.

Koronavirukseen, sen hoitoon ja rokote-
tutkimukseen kohdistuva kybervakoilu.

2 Vaikka kybervakoilu
keskittyi Suomen ulko-
puolelle, myos kotimaiset
organisaatiot olivat
tunkeutumisyritysten
kohteina.

Loppuvuonna useita merkit-
tavia tietomurtotapauksia

Kybervakoilutapausten syksy oli kiireinen.
Esimerkiksi Euroopan ladkevirasto (EMA) kertoi
joutuneensa tietomurron kohteeksi juuri hieman
ennen kuin yhden koronavirusrokotteen oli maara
saada hyvaksynta virastolta. Jo aiemmin syksylla
kohdistuneen tietomurron, jonka taustalla se on
julkisuudessa arvioinut olevan Venajan sotilastie-
dusteluun (GU, aiemmin GRU) yhdistetty APT28.
Suomen eduskunta puolestaan kertoi joulu-
kuun lopussa siihen kohdistuneesta kyberhyok-
kayksesta, jota Keskusrikospoliisi tutkii epailtyina
torkeana tietomurtona ja vakoiluna. Eduskunta
on kertonut, etta muutamia sahkopostitileja -
joukossa myos kansanedustajien tileja - vaarantui
syksylla tapahtuneessa hyokkayksessa.
Loppuvuodesta alihankinta- ja toimitusketjui-
hin liittyvat uhkat konkretisoituivat jalleen, kun
useisiin yhdysvaltalaisministerioihin ja -organisaati-
oihin kohdistunut tietomurto paljastui. Tietomurto

oli halutessaan paasy kaikkiin organisaatioihin,
jotka olivat asentaneet haitallista koodia sisalta-
neen paivityksen. Naita organisaatioita oli myos
Suomessa. Vallitsevan kasityksen mukaan hyok-
harvalukuiseen, itse valitsemaansa kohdejoukkoon
muualla kuin Suomessa.



Perinteiset menetelmat
yha kaytossa

Myos perinteiset tunkeutumiskeinot, esimerkiksi
salasanojen koneellinen arvaaminen ja kohdistet-
tu tietojenkalastelu, ovat yha osa kybervakoilun
keinovalikoimaa. Esimerkiksi salasanojen murto-
yrityksia havaittiin vuoden aikana runsaasti.
Erityisesti Lahi-idassa kriittisen teollisuustuo-
tannon, logistiikan ja energiahuollon toimivuuteen
liittyvat valtiolliset kyberuhkat olivat myos lasna.

Kybervakoiluun varautumista
tulee edelleen parantaa

Vaikka organisaatioiden havainnointikyky ja
varautuminen paranivat edelleen, esimerkiksi

lokien kerayksen kattavuudessa seka niiden
hallinnassa ja analysoinnissa on edelleen puutteita.
Tama heikentda suomalaisten organisaatioiden
kykya selvittaa niihin kohdistuneita tietomurtoja

tai tietomurron yrityksia. Edelleenkin merkittava
osa tietomurroista saadaan selvitettya vain osittain.
Tavallista on, etta selvityksessa ei paasta kaikkia
osapuolia tyydyttavaan varmuuteen tapahtumien
kulusta ja seurauksista.

Kybervakoilu ei koske vain valtionhallintoa tai
poliittisia organisaatioita, vaan se voi kohdistua
myos yrityksiin esimerkiksi teollisuusvakoiluna.
Varautumisessa on hyva huomioida myos kohdistetut
kyberhyokkaykset, jotka tilaaja ostaa kyvykkaalta
toimijalta. Tilaustyohyokkaykset myos vaikeuttavat

Haittaohjelmat ja haavoittuvuudet

Kuluneena vuonna naimme haavoittuvuuksia ja
haittaohjelmien levitysaaltoja, joihin oli reagoitava
nopeasti. Etatyoratkaisuistakin |0ydettiin merkit-

taankin huomioida eri toteutuksissa viipymatta.

Arvioi etatyoratkaisut
tietoturvan nakokulmasta

Huhtikuussa loysimme useita internetiin avoimena
olevia RDP-palveluja. IImoitimme havainnoista
yllapitajille ja suosittelimme sopivia jatkotoimia.
Etakayttoratkaisuista loydettyja haavoittuvuuksia
hyodynnettiin tietomurtoihin, haittaochjelmien
levittamiseen ja kiristyshaittaohjelmien kayttoon.

Ylipaansa viime vuosi tarjosi hyokkaajille useita
tunkeutumismahdollisuuksia organisaatioiden
verkkoymparistoihin. Vaylia tarjosivat myos yleisty-
neiden etatyoratkaisujen ja tiedostonjakopalvelui-
den tietoturva-aukot.

Verkkohyokkayksien niin kutsuttua hyokkays-
pinta-alaa lisaavat merkittavasti julkiseen verkkoon

ja niiden heikkoudet. Suojaamalla, rajaamalla
palveluiden nakyvyytta ja poistamalla kaytosta
tarpeettomat palvelut vahennetaan hyokkaajalle
tarjolla olevia keinoja tunkeutua verkkoon.

2J Suojaamalla, rajaamalla
palveluiden nakyvyytta

ja poistamalla kaytosta
tarpeettomat palvelut
vahennetaan hyokkaajalle
tarjolla olevia keinoja
tunkeutua verkkoon.



Sisaverkkoon paastyaan hyokkaaja voi arvailla
salasanoja ja hyodyntaa muitakin haavoittuvuuksia,
joita ei ole paivityksin paikattu. Etatyojarjestelyt
eivat saisi vaarantaa yhdenkaan organisaation
tietoturvaa. Poikkeusratkaisut, jos sellaisia on,
pitdisi purkaa normaalioloihin palattaessa. lIman
ratkaisujen dokumentointia niiden purkaminen
huolellisesti ei ole mahdollista.

Paivittaminen voi
pelastaa isoilta vahingoilta

Kun haavoittuvuus tulee julki, sita skannataan
aktiivisesti heti julkaisun jalkeen. Jos paivitysten
asentaminen viivastyy, pitaa varmistaa, ettei hyok-
Ennen uuden laitteen ostoa pitaisi aina tarkis-
taa, onko laitteen ohjelmistolle saatavilla paivityk-
sia tulevaisuudessakin. Jos paivitykset paattyvat,
kayttojarjestelmat ovat aiempaa alttiimpia tieto-
murroille. Suomessakin kaytossa on useita vanhoja
Windows-versioita, joihin ei enaa saa paivityksia,
vaikka kyseessa olisi kriittinen haavoittuvuus.

Emotet levisi ja kiristys-
haittaohjelmat yleistyivat

Julkaisimme elokuussa varoituksen Suomessa
jelmasta. Emotet levisi esimerkiksi liitetiedostojen
makrojen ja haitallisten linkkien kautta. Sita
yritettiin levittaa vanhan sahkopostiketjun jatkoksi
lahetetyilla huijausviesteilla. Sahkopostien linkit
ja tiedostot seka vaarennetyt lahettajatiedot ovat
haittaohjelmatartunnoissa merkittavassa roolissa.
Organisaation pitaisikin kiinnittaa huomiota oman
kasittelyyn.

Kiristyshaittaohjelmien uhkaan tulee varautua
myos Suomessa, silla yleistyneet hyokkaykset
voivat kohdistua kaiken kokoisiin organisaatioihin.
Kiristyshaittaohjelmille on tyypillista aktivoitua
viikonloppuisin tai sellaisina ajankohtina, jolloin
tyontekijoita on vahemman paikalla. Yritysten
maksuvalmius tai halukkuus on vahentynyt, minka

vuoksi rikolliset kehittavat uusia tapoja hyodyntaa
ja myyda saatua tietoa. Viime vuonna yleistyi
trendi, jossa tietojen salaamisen lisaksi rikolliset
varastivat tietoja uhrilta ja uhkasivat julkaista
tiedot, jos lunnaita ei makseta.

2J Kiristyshaittaohjelmien
uhkaan tulee varautua
myos Suomessa, silla ne
ovat yleistyneet ja voivat
kohdistua kaiken kokoisiin
organisaatioihin.

Arviomme merkittavim-
mista haavoittuvuuksista
2020

i

. VPN: monta eri haavoittuvuutta
ja useita valmistajia — kaikissa oli
ongelmia.

. Zerologon: aktiivisesti hyvaksi-
kaytetty protokolla-haavoittuvuus.

. SMBGhost/SMBleed: kriittiset
protokolla-haavoittuvuudet.

. Oracle WebLogic: aktiivisesti
hyvaksikaytetty haavoittuvuus
mahdollistaa paasyn palvelimelle.

. TCP/IP Treck / Ripple: vaikutus
maailmanlaajuisesti satoihin

miljooniin laitteisiin.

Kaikkia haavoittuvuuksia on hyodynnetty
tietomurroissa, ja ne ovat olleet useissa
palveluissa kaytossa, etayhteyksin hyo-
dynnettavissa ja nakyvissa avoimeen
verkkoon.




Tietomurrot ja tietovuodot

lImoitukset tietomurroista ja tietovuodoista seka
niiden yrityksista lisaantyivat. Vuoden 2019 kal-
taisia kuntasektoriin kohdistuneita tietomurtoja
ei tullut esille, mutta eduskuntaan kohdistunut
tietomurto nousi julkisuuteen joulukuussa.

Lokakuussa uutisoitiin laajasti psykoterapia-
keskus Vastaamosta, jota kiristettiin tietovuodon
uhalla. Kyseessa oli Suomen ensimmainen suuren
luokan tietomurto. Hyokkaaja paatyi toteuttamaan
uhkauksensa osittain ja vuoti erittain arkaluontoista
materiaalia julkisuuteen.

Office 365 -tietomurrot ja niiden yritykset
jatkuivat myos vuonna 2020. Nayttaa silta, etta
tapausmaarat eivat ole merkittavasti vahenemassa.

Tammikuussa yleistyivat teknisen tuen huijaus-
puhelut. Niista seurasi myos tietomurtoja, koska
soittaja kehotti uhriaan asentamaan koneelleen
etahallintaohjelman, jonka kautta rikollinen paasi
kasiksi koneen tietoihin. Maaliskuussa puhelut
taukosivat hetkellisesti, kun kansainvaliset pan-
demiasta johtuvat kokoontumisrajoitukset tulivat
voimaan.

Oma havainnointikyky
suojaa rikollisilta

Rikolliset kartoittavat uusia hyokkaysmahdolli-
suuksia jatkuvasti, siksi organisaatioiden omalla
havainnointikyvylla on tarkea rooli hyokkayksilta
suojautumisessa. Avainasemassa on kyky havaita
normaalista poikkeavat tapahtumat, esimerkiksi
kirjautumiset outoon aikaan tai oudosta paikasta.
Lokituksen laatuun, maaraan ja riittavaan sailytys-
aikaan tulee myos kiinnittaa huomiota, koska ilman
laadukkaita lokitietoja tapahtumia ei voi tutkia.

Raportoitujen haittaohjelma- ja kalasteluviesti-
en kautta paljastuu usein myos tietomurtoja, siksi
kaikki tietoturvailmoitukset ovat tarkeita tilanne-
kuvan koostamisen takia.




TAPAUS VASTAAMO

Psykoterapiakeskus Vastaamon
tietomurto oli kuluneen vuoden suurin
tietoturvaloukkaustapaus Suomessa. Tieto-
murtoa seurasivat kiristysviestit, joissa seka
Vastaamoa etta sen asiakkaita vaadittiin
maksamaan lunnaita, jos he halusivat valt-
taa potilastietojensa vuotamisen internetiin
muiden saataville.

Poliisille on kirjattu tapauksesta yli
25 000 rikosilmoitusta. Myos monet muut
organisaatiot ja viranomaiset ovat olleet
mukana tukemassa ja auttamassa tietomur-
ron uhreja.

Kyberturvallisuuskeskus tuki Vastaamoa
tapauksen kasittelyn ensivaiheissa. Autoim-
me myos poliisia ja asiaa tutkivaa tietoturva-
yhtiota teknisessa selvityksessa.

Opit olivat ilmeiset: omat palvelut tulee
tuntea ja niita tulee tarkkailla ja arvioida.
Jos omat resurssit tai osaaminen eivat riita,
pitaa pyytaa apua alan ammattilaisilta.
Verkkopalvelujen skannaus ja omien jarjes-
telmien testaaminen kyberharjoitusmielessa
ovat pieni satsaus vakavaan tietomurtoon
verrattuna.

Tapaus muistutti myos siita, etta verkko-
palveluissa ei pida kayttaa henkilotunnusta
asiakkaan tunnistamiseen. Vahva sahkoinen
tunnistaminen on turvallisempi keino.

Monipuolinen ja epaitsekas
yhteistyd tuo avun nopeasti

Vastaamon tietomurto sai uuden kaanteen
lauantai-iltana 24.10., kun rikollinen ryhtyi
kiristamaan Vastaamon asiakkaita uhkaa-
malla julkaista heidan luottamuksellisia
tietojaan.

Aloitimme tyon Kyberturvallisuuskes-
kuksessa lauantai-iltana. Sunnuntaina
keraannyimme yhteen useiden eri viran-
omaisten, jarjestojen ja vapaaehtoistoimi-
joiden kesken kokoamaan ohjeita kiristyk-
sen uhreille. Tyon tuloksena julkaisimme
maanantaina 26.10. tietovuotoapu.fi-verkko-
sivuston apua tarvitseville. Toimme sivus-
tolle eri toimijoiden tuottamaa monipuolista
ohjeistusta ja yhteystietoja, joista uhrien oli
mahdollista saada myos keskusteluapua.

Tietovuotoapu.fi-sivusto osoitti, kuinka
toimivaa, helppoa ja tarvittaessa nopeaa eri
organisaatioiden yhteistyo Suomessa on.
Oli hienoa olla mukana todistamassa, kuin-
ka kaikki halusivat tuottaa yhteista hyvaa
omista toimiala- tai vastuurajoista huolimat-
ta. Tallaisen luottamuksen ja yhteistyokyvyn
varaan on helppo rakentaa yha turvallisem-
paa tulevaisuuden yhteiskuntaa.

JJ Vastaamon tietomurto
oli vuoden 2020 suurin
tietoturvaloukkaustapaus
Suomessa.




Tietojenkalastelu ja huijaukset

Puhelinhuijaukset
synkensivat poikkeusvuotta

Helmikuussa huijarit totisesti Ioysivat Suomen
televerkon. Aiemmin puhelimitse tehdyt huijaukset
ovat olleet Suomessa vahaisia.

Ainoastaan helmikuun aikana suomalaiset
teleoperaattorit kertoivat miljoonasta teknisen
tuen huijauspuhelusta. Niin kutsutuista halari-
huijauksista kertyi myos miljoona puhelua.

Teknisen tuen huijauksessa huijari soittaa ja
kertoo, etta kohteen tietokoneella on ongelma.
Huijari voi vaittaa ongelman johtuvan esimerkiksi
haittaohjelmasta, hakkerista tai "verkkotukoksesta”.
Halarihuijauksessa kohteen puhelin soi kerran
tai pari niin, etta puheluun ei mitenkaan ehdi
vastata. Puhelu tulee ulkomaan suuntanumerosta
- Samoalta, Papua-Uusi-Guineasta, Tunisiasta -
tai satelliittipuhelinpalvelusta. Numeroon takaisin
soittaminen voi maksaa jopa 10 euroa minuutilta.

Huijauspuhelut ovat aiheuttaneet paljon
harmia ja merkittavia menetyksia suomalaisille.
Tekemamme yhteistyo suomalaisten teleoperaat-
toreiden kanssa on kuitenkin auttanut, ja Suomeen
ulkomailta tulevat halaripuhelut on saatu kitkettya
minimiin. Heinakuun jalkeen olemme saaneet
puheluista enaa kourallisen ilmoituksia.

Teknisen tuen huijauksista eroon paasy on vai-
keampaa, koska huijareiden kayttamat puhelinnu-
merot ovat vaarennettyja. Puhelut nayttavat tulevan
suomalaisista, isobritannialaisista tai ruotsalaisista
puhelinnumeroista, mutta tosiasiassa ne tulevat
puhelukeskuksesta, jossa kymmenet tyontekijat
tehtailevat huijauksia liukuhihnalta eri maihin.

Laskutuspetoksista
tuntuvia rahallisia menetyksia

Laskutushuijaukset aiheuttivat taas tuntuvia talou-
dellisia menetyksia organisaatioille. Muun muassa
kansainvalinen rikollisryhma esiintyi Finanssivalvon-
nan ja lakitoimistojen nimissa paastakseen kasiksi
suurten yrityskauppojen varansiirtoihin.

Tavallisin tapa toteuttaa laskutuspetos on
tekeytya organisaation johtajaksi ja lahettaa hanen
nimissaan viesteja organisaation taloushenkilos-
tolle. Rikoksella saatu kertahyoty voi olla satojakin
tuhansia euroja. Laskutuspetokset huomataan
usein vasta viikkoja vahingon jalkeen, jolloin raho-
jen palauttaminen on merkittavasti vaikeampaa.

Tekstiviestien huijauslinkit
aiheuttivat taas harmia

Tekstiviestien linkit vievatkin usein tilausansoihin,
haittaohjelmiin tai muihin petoksiin. Tata keinoa
huijarit kayttivat runsaasti. Alypuhelimen ruudulla
huijauslinkin osoite ei valttamatta nay, siksi vastaan-
Erityisesti Postin ja eri kuriiripalveluiden nimissa
lahetettiin huijausviesteja, joiden tarkoituksena
oli tartuttaa Android-puhelimiin haittaohjelmia
ja ohjata Apple-kayttajia tietojenkalastelusivuille.
[tselle tuntemattomien ohjelmien asennusta omalle
puhelimelle ei pida sallia. Jos luvan antaa, tuhansia
tekstiviesteja ulkomaille lahettava haittaohjelma voi
aiheuttaa liittymalle mittavia laskuja.



Esineiden internet ja automaatiojarjestelmat

Hyokkays kriittisen
infrastruktuurin automaatio-
jarjestelmaan

Kulunut vuosi toi iskuja kriittisen infrastruktuurin

mainen isku tapahtui huhtikuussa, kesakuussa
havaittiin kaksi uutta yritysta. Israel onnistui
estamaan hyokkayksen, joka olisi voinut vahin-
goittaa vaestoa merkittavalla tavalla.

Tama oli tiettavasti ensimmainen kerta, kun
loT- ja automaatiojarjestelmien avulla yritettiin
aiheuttaa fyysista vahinkoa kansalaisille. Alemmat
iskut ovat kohdistuneet ensisijaisesti tietoihin ja
tietojarjestelmiin. Hyokkaajaksi epailtiin Irania.
Hyokkaysta pidetaan ensimmaisena merkkina
kybersodankaynnin todellisesta kiihtymisesta.

Tuhansia laitteita ja
jarjestelmia yha suojaamatta

Syyskuussa julkaistu tutkimus tulostinten haa-
voittuvuuksista osoittaa, etta verkkoon kytketyis-
sa alylaitteissa on yha paljon tietoturvapuutteita.
Tutkimuksessa loydettiin verkosta noin 500 000
suojaamatonta tulostinta, joista 50 00O tutkittiin
tarkemmin. Naista noin puolet saatiin otettua
haltuun niin, etta tunkeutuja pystyi tulostamaan
laitteella.

Vuosittaisessa suojaamattomien automaatio-
laitteiden kartoituksessamme kavimme lapi
noin 1280 verkkoa ja 12,8 miljoonaa IP-osoitetta
suomalaisessa verkkoavaruudessa. Eniten
havaitsimme erilaisia rakennusautomaatiolaittei-
ta, joita oli noin 800 IP-osoitteessa. Teollisuusau-
tomaatioon kuuluvia jarjestelmia havaittiin noin
120 ja kriittiseen teollisuusautomaatioon kuuluvia
jarjestelmia noin 30. Loysimme suomalaisista
verkoista noin 1000 suojaamatonta automaatio-
jarjestelmaa.

JJ Mita enemman tieto-
turvapuutteisia laitteita
verkkoon tuodaan, sita
suuremmin verkon kaytet-
tavyys ja tietoturva karsii.

Edellisvuosien kartoituksiin verrattuna maarat
eivat muuttuneet merkittavasti, siten laitteiden ja
jarjestelmien tietoturvallisuustyota tulee jatkaa ja
tehostaa edelleen. Mita enemman tietoturvapuuttei-
sia laitteita verkkoon tuodaan, sita suuremmin verkon
kaytettavyys ja tietoturva karsii.

Internetissa suojaamattomana oleva laite on
houkutteleva kohde murtautujille. Laitteen voi
valjastaa esimerkiksi palvelunestohyokkayksiin tai
laite voi tarjota helpon paasyn yrityksen verkkoon.

loT-maailman merkittava
muutos haamottaa

Tietoturvaongelmat loT-laitteissa ja automaatiojarjes-
telmissa ovat havahduttaneet monet erilaisten tieto-
turvallisuusvaatimusten ja -sertifiointien tarpeeseen.

EU:n kesakuussa 2019 voimaan astuneessa
kyberturvallisuusasetuksessa maariteltiin euroop-
jonka perusteella suunnitellaan tulevina vuosina
myos loT-laitteiden sertifiointia.

Kesakuussa 2020 julkaistiin ensimmainen viral-
linen kuluttajien alylaitteiden tietoturvastandardi
ETSI 303645 Cyber Security for Consumer Internet
of Things: Baseline Requirements.

Komissiokin havaitsi, etta verkkoon kytkettavien
laitteiden tietoturvaa tulee parantaa myos lainsaadan-
non keinoin. Yhtena keinona pidetaan EU:n radiolaite-
mukaan on alettu valmistella delegoitua saadosta
radiolaitteiden tietoturvasta. Saadoksella tulee ole-
maan loT-maailmaan merkittava vaikutus.
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Tilannekeskus - Ensiapua tietoturvaloukkauksiin

Tilannekeskuksemme tietoturva-asiantuntijat an-
tavat ensiapua ja neuvoja tietoturvaloukkausten
uhreille. Keskuksessamme kasiteltyjen tapausten
lukumaara lisaantyi vuodesta 2019 yli 100 %.
Tuolloin tapausmaara oli 4500, mutta vuonna
2020 luku oliyli 10 900.

Tapausmaarat kasvoivat kaytannossa jokai-
sessa eri kategoriassa, joihin tietoturvapoikkea-
mia luokittelemme. Eniten saimme ilmoituksia
erilaisista huijauksista ja tietojenkalastelusta.

Emotet-haittaohjelmasta
lukuisia yhteydenottoja

Emotet on hyva esimerkki haittaohjelmasta, jonka
avulla pyritaan saavuttamaan jalansija ja takaovi
kohteena olevaan organisaatioon. Sita kayttavat
ammattimaisesti tietomurtoja tekevat rikolliset.
Saimme ensimmaiset ilmoitukset Emotet-haitta-
ohjelman levittamisyrityksista elokuussa 2020.

Merkittava osa Emotet-tapauksista jai organi-
saatioiden omien tietoturvakontrollien vuoksi vain
levittamisyrityksiksi. Toisille kavi huonommin. Tar-
uhriorganisaatioita, kuinka toipua tilanteesta.

Julkaisimme keltaisen varoituksen Emotet-
haittaohjelmaa levitetaan aktiivisesti Suomessa
18.8.2020. Poistimme varoituksen marraskuussa,
vaikka haittaohjelman uhka ei ollut taysin vaisty-
nytkaan. Hyvia uutisia saimme tammikuussa
2021, kun Emotet-bottiverkko nujerrettiin kansain-
valisessa poliisioperaatiossa.

Kun haittaohjelmia levittava kampanja osuu
Suomeen, tilannekeskuksemme ryhtyy valitto-
masti toimeen. Kaivamme kampanjasta esiin
oleelliset yksityiskohdat. Jakamalla niin kutsuttuja
haittaohjelman tunnistetietoja eri kanaviimme
tarjoamme apua uhalta suojautumisessa.

Haittaohjelmahyokkaysten torjumiseksi
organisaatioiden kannattaa suojautua monipuo-
lisesti, esimerkiksi kouluttamalla henkilostoa ja
rakentamalla teknisia kontrolleja.
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Haavoittuvuuskoordinaation tarve on kasvanut

Tilannekeskukseen ilmoitetaan viikoittain haavoit-

tuvuustapauksista, jotka vaativat koordinointia
tuotteen ja sen eri komponenttien valmistajien,
Suurin osa tapauksista on luonteeltaan melko
yksinkertaisia, ja ne liittyvat nettipalveluihin ja
loT-laitteisiin.

Nettipalveluihin liittyvat ilmoitukset olivat
paaosin toteutusvirheita yksittaisissa palveluissa
ja niiden taustajarjestelmissa. Tallaisissa tapauk-
sissa palveluntarjoajat tai koodin tuottaneet
alihankkijat voivat itse korjata haavoittuvuuden.
Siksi naissakin meille ilmoitetuissa tapauksissa
ei tiettavasti paassyt aiheutumaan vahinkoja.
Vuonna 2020 saimme myos edellisvuosia enem-
man ilmoituksia palveluiden tietosuojapuutteista
ja puutteisiin liittyvista epailyista.

2 Vastuulliset
valmistajat korjaavat
haavoittuvuudet
ripeasti ja paivittavat
avoimet jarjestelmat
parhaimmillaan
viipymatta. Avointen ja
riskialttiiden palvelujen
kokonaismaarat eivat
kuitenkaan nayta
vahentyvan.

Lahes kaikki loT-laitteissa raportoidut
haavoittuvuudet olivat luonteeltaan alkeellisia
toteutustason virheita tai turvattomia oletus-
pystyisi haavoittuvuuden avulla saamaan
laitteen haltuunsa. Haavoittuvuuksien korjaamis-
prosessit ovat paikoin hankalia ja hitaita.

Tietoomme tulee runsaasti internetiin
avoimia palveluita, joita kaytetaan turvallisuuden
varmistamiseen tai eri jarjestelmien hallintaan.
Avoimuuden tarpeellisuus vaikuttaa usein
kyseenalaiselta. Avoimiin palveluihin kohdistuu
paljon erilaista hyokkaysliikennetta ja yksikin
heikkous tai vaara asetus voi asettaa ne alttiiksi
tietomurrolle.

Edellisvuoden vakavimmat haavoittuvuudet
littyivat tapauksiin, joissa loydettiin uusi haa-
voittuvuus palvelusta, joita on verkossa useita.
Syysta tai toisesta nama palvelut olivat myos
verkkoon avoinna. Vastuulliset valmistajat
korjaavat haavoittuvuudet yleensa nopeasti, ja
avoimia jarjestelmia paivitetaan parhaimmillaan
viipymatta, mutta avointen ja riskialttiiden palve-
lujen kokonaismaarat eivat nayta vahentyvan.



Turvallisuussaantely

Kansallinen turvallisuus menee syvemmalle

viestintaverkkoihin

Matkaviestinverkkojen ja ennen kaikkea 5G-verk-
kojen turvallisuus oli lapi vuoden yksi kuumim-
mista puheenaiheista kaikkialla maailmassa.
EU:ssa laadittiin pikavauhtia poliittisesti
neutraali ohjeistus toimenpiteista 5G-verkkojen
kyberturvallisuusriskien minimoimiseksi. Suomes-
sa puolestaan valmisteltiin uutta lainsaadantoa
viestintaverkkojen kriittisten osien suojaamiseksi.
Molemmat olivat nakyvasti lasna tekemisessamme,
kun laadimme EU-tason ohjeistuksia ja valmiste-
limme maarayksen viestintaverkkojen kriittisista
osista uutta lainsaadantoa varten. Aikaisemmin
viestintaverkon ja siella kulkevan liikenteen

osia ei ollut maaritelty.

Jo vuosikymmenet kansallinen turvallisuus
ja maanpuolustus ovat olleet yksi nakokulma
viestintaverkkojen ja -palvelujen turvallisuuden
saantelyssa. Uudessa lainsaadannossa kansallinen
nakokulma on aiempaa korostetummassa asemas-
sa ja antaa uusia tyokaluja puuttua mahdollisiin
kansallista turvallisuutta ja maanpuolustusta
uhkaaviin kyberturvallisuusriskeihin.



Sijaintitietopalvelu -
verkkoinfrastruktuurien
uusi koti

Lokakuussa 2022 meilla suomalaisilla on
kaytossa Sijaintitietopalvelu. Tuolloin maanraken-
nustoihin ryhtyvalla on mahdollisuus saada tiedot
kaivuualueella olevien kaapeleiden ja putkien
seka tele-, sahko-, vesihuoltoverkkojen infrastruk-
tuureiden sijainneista. Palvelun tarkoituksena on
helpottaa ja tehostaa suunnittelijoiden ja maan-
rakentajien tyota. Se myos vahentaa kaivuuvahin-
goista syntyvia kustannuksia ja palvelukatkoksia
tele-, sahko- ja vesihuoltoyrityksille ja niiden
palveluja kayttaville.

Keskitetty tietopiste parantaa verkkotoimijoi-
den tietoisuutta toistensa fyysisen verkkoinfra-
struktuurin sijainnista ja helpottaa niiden valista
yhteistyota. Maarayksemme (71/2020 M) mukaan
Sijaintitietopalveluun toimitettavat tiedot tulee
toimittaa tietyssa muodossa, mika helpottaa ja
parantaa tietojen kaytettavyytta. Maarays on myos
helpottanut Sijaintitietopalvelun toiminnallisuuk-
sien ja teknisten rajapintojen teknista maarittelya.

Sijaintitietopalvelun tuotantokayttoon on
viela pitka matka, mutta yhdessa eri toimialojen
edustajien, maanrakennustoimijoita edustavien
toimijoiden ja Suomen Infratieto Oy:n kanssa
tehtavalla yhteistyolla meilla on mahdollisuus
saavuttaa tavoitteemme.

Pandemia naytti, etta EU:n
elDAS-asetuksen
uudistamista tarvitaan

Poikkeusaikana etaasioinnin, etaneuvottelujen ja
Siksi myos EU:n elDAS-asetuksen muutostarpeiden
arviointi oli ajankohtaista.

Asetuksen perusteella palveluntarjoajat voivat
hankkia EU-tasoisen hyvaksynnan sahkoisille luot-
tamuspalveluilleen, joita tarvitaan hallinnossa ja
liilketoiminnassa esimerkiksi sopimusten ja palve-
lujen sahkoistamisessa. Tietoturvallisuuden lisaksi
asetus koskee myos oikeudellista patevyytta.

Herattelimme kotimaista keskustelua muutos-
tarpeista ja kokosimme kansainvalisessa ja
kotimaisessa tyossa kertyneet kokemukset kesa-
kuussa arviointimuistioksi.

Suomessa vahva sahkoinen tunnistus on
vakiintunut ja tuttu palvelu, mutta sahkoista alle-
kirjoitusta ja muita sahkoisia luottamuspalveluja
hyodynnetaan huomattavasti vahemman. Saimme
havainnoistamme toimialalta varsin kiittavaa
palautetta.

elDAS-asetuksen uudelleenarvioinnissa pitaisi
tarkentaa vaatimuksia ja lisata palveluvalikoimaa.
Nain varmistettaisiin yhtenainen saantely eri
jasenvaltioissa ja parannettaisiin tarjonnan edelly-
tyksia. Lisaantynyt ja asiakkaiden tarpeita vastaava
luottamuspalveluiden tarjonta helpottaisi vuoros-
taan niiden hankintaa. Esimerkiksi eri tasoisten
sahkoisten allekirjoituspalveluiden valintaan ja
kayttoonottoon liittyy paljon epavarmuutta.

EU Trust Mark kertoo
sdhkoisen luottamus-
palvelun EU-tasoisesta
hyvaksynnasta




Arvioinnit

Koronavilkku arvioitiin
ennatysajassa

Kansallisen ja kansainvalisen turvallisuuspoli-
tiilkan ilmiot nakyivat edellisvuoden tapaan
arviointikohteissamme. Myos koronavirustilanne
toi arviointitoimintaamme omat lisamausteensa.
Kansainvaliseen turvallisuusluokiteltuun tietoon
kohdistuvat velvoitteet ja suojausperiaatteet
eivat oleellisesti eronneet normaaliolojen
tilanteesta. Toisaalta pystyimme osaltamme
tukemaan koronatilanteen hallintaa arvioimalla
muun muassa THL:n tuottaman tartuntaketjujen
katkaisua tukevan Koronavilkku-sovelluksen

ja sen taustajarjestelman tietoturvallisuuden.
Arvioimme myos useita kotimaisia turvallisuus-
luokitellun tiedon suojaamiseen tarkoitettuja
salaustuotteita.

Neuvontaa turvallisista
videoneuvotteluratkaisuista
ja tukea pilvipalvelujen
kayttoon

Neuvontapalvelumme kysynta jatkoi kiihtyvaa
kasvuaan. Turvallisuusluokitellun tiedon
perinteisten kasittely-ymparistojen ja kriittisen
infrastruktuurin suojaamisen lisaksi tukeamme
toivottiin erityisesti turvallisten videoneuvottelu-
ratkaisujen valintaan ja kayttoonottoon. Myos
pilvipalveluihin liittyvat tukitarpeet jatkoivat
kasvuaan. Maaliskuussa julkaisemamme Pilvi-
palvelujen turvallisuuden arviointikriteeriston
(PiTuKri) paivitetty versio otettiin saadun palaut-
teen perusteella innolla kayttoon.
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Satelliittijarjestelmat nakyvat
jo ihmisten arjessa

Maailmanlaajuiset satelliittinavigointipalvelut levittaytyvat kiihtyvalla tahdilla
ihmisten arkipaivaan. Satelliittipaikannus on oleellinen osa arkisia palveluita
eika ole enaa pelkka paikasta toiseen suunnistamisen valine. Peliteollisuus,

erilaiset palvelusovellukset, liikennesuoritteiden optimointi, liilkuntasuorituk-
set: kaikissa naista satelliittipaikannuksella on keskeinen rooli.

Euroopan unionin rahoittama Galileo-satelliittipaikannusjarjestelma on
noussut vahvasti GPS:n rinnalle vuoden 2020 aikana lahes kaikissa paikan-
nusta hyodyntavissa paatelaitteissa. Oman lisansa paikannustarkkuuden ja
-varmuuden parantamiseen tuovat myos kiinalainen BeiDou - joka otettiin
virallisesti kayttoon elokuussa 2020 - seka venalainen GLONASS.
parempi on paikannustarkkuus. Galileo on naista globaaleista jarjestelmista
kaikkein tarkin ja tarjoaa lisaksi ainoana jarjestelmana kaksitaajuisen vastaan-
ottomahdollisuuden kuluttajatason vastaanottimiin.
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Galileo ja EGNOS kehitys-
polulla

Galileo-jarjestelma saavutti helmikuussa uuden

vaiheen: hataviestipalvelu SAR (Search and

Rescue) otettiin taysimittaisesti kdyttoon. Galileon

SAR-palvelu tarjoaa ensimmaisena jarjestelmana
kuittauksen viestin perille menosta. Myos muiden

Galileo-palveluiden kehitystyo eteni lahes
suunnitellusti, vaikka koronavirus viivastyt-
tikin hieman aikatauluja.

Kyberturvallisuuskeskuksen
satelliittipalvelut

Satelliittipalvelumme on kaynyt keskusteluja
GNSS-kayttajien kanssa ja nostanut esiin erityisesti
Galileo- ja EGNOS-palveluista jatkossa saatavia
hyotyja. Kotimaisen elinkeinoelaman kanssa kaym-
me jatkuvaa vuoropuhelua, jotta alan yritykset
pystyvat varautumaan tuleviin markkinamuutok-
siin. Keskusteluihin on otettu mukaan myos EU:n
satelliittinavigointivirasto.

Galileon turvallisuuskriittisimman osuuden eli
julkisesti saannellyn PRS-palvelun kayttoonoton
valmisteluohjelma laadittiin vuoden 2020 aikana.
Lopputuloksena oli kaikkien hallinnonalojen hyvak-
syma PRS-toteutussuunnitelma, joka on perusta
seka hankkeen rahoitusratkaisuille etta palvelun
operatiiviselle suunnittelulle. Marraskuussa 2020
hallituksen talouspoliittinen ministerivaliokunta lin-
jasi, etta PRS-palvelu otetaan Suomessa kayttoon
vuonna 2024 ja palvelun edellyttamaa kansallista
infrastruktuuria aletaan rakentaa vuodesta 2021
alkaen. Rakentaminen alkaa suunnittelutyolla ja
siihen liittyvalla teknisen arkkitehtuurin maarittelyl-
Ia vuoden 2021 aikana.



Matkapuhelimesi ei ole yksin!

Katso kaikki laitteet, joissa on Galileo-valmius.

www.useGalileo.eu
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Yhteistyo ja tiedonjako

Tiedonvaihtoryhmien
tilannetietoisuus ja tiedon-
vaihto on yha parempaa

Tiedonvaihtoryhmiemme jasenista muodostuu
lahes 300 toimijan kansallinen verkosto, jonka
ydintehtavana on jakaa kyberturvallisuuteen ja
-uhkiin liittyvaa toimialakohtaista tietoa ja koke-
muksia.

Luottamusverkostojen toiminta on vakiintunut
ja laajentunut vuosittain, niin myos 2020. Etenkin
Liikenne ja logistiikka-alan tiedonvaihtoryhman
toiminta asettui uomiinsa, ja verkostoon liittyi
uusia jasenorganisaatioita.

Tiedonvaihtoryhmien edellisvuosista kehit-
tynyt kyberturvallisuuden tilannetietoisuus ja
tiedonvaihto antoivat myos meille paremmat
mahdollisuudet havaita ja huomioida alakohtaisia
kyberturvallisuuden erityispiirteita.

Ryhmilta saatu tieto on merkittavassa roolissa
kansallisen kyberturvallisuuden tilannekuvan
koostamisessa. Lisaksi ryhmilla on tarkea tehtava
hairiotilanteiden hallinnassa ja toimialojen kyber-
turvallisuuden edistamisessa.

Etatyoratkaisut, pilvipalvelut ja
tiedonhallintalaki poydalla

Myos tiedonvaihtoryhmissa etatyoratkaisujen
toimivuus ja turvallisuus seka etaympariston
valvontaratkaisut olivat paljon esilla. Lisaksi
keskusteltiin videoneuvotteluratkaisujen tietotur-
vasta, pilvipalveluiden tietoturvallisesta kaytosta
ja organisaation toiminnan ja tietojarjestelmien
saattamisesta tiedonhallintalain mukaisiksi.

Kehitamme yhteistyossa ryhmien kanssa
muun muassa hairiotilanteiden hallintaan liittyvaa
harjoitustoimintaa. Viime vuonna toteutettiin
telealan toimijoiden tiedonvaihtoryhman (ISP-
ISAC) pilottiharjoitus. Vuonna 2021 tukemaamme
luottamusverkostojen harjoitustoimintaa tullaan
laajentamaan. Lisaa harjoitustoiminnasta voit
lukea sivulta 28.

Tiedonvaihtoryhma,
englanniksi Information

i

eli ISAC. Ryhmat ovat eri toimialoille

Sharing and Analysis Center

perustettuja ja luottamukseen perustu-
via kyberturvallisuuden yhteistyoelimia.

i

Valtionhallinto

Kyberturvallisuus-
keskuksen tiedonvaihto-
ryhmia:

Finanssi

Vesihuolto

Teleyritykset (ISP)

Sote

Energia

Kemia ja metsateollisuus
Elintarvike, kauppa ja jakelu
Media

Logistiikka ja liikenne

Vuoden onnistumisia

Moni kotimainen ja kansainvalisen tietoturvayh-
teiso siirsi useita perinteisia tietoturvakonferens-
sejaan virtuaalisiksi. Edulliset virtuaalitapahtumat
tarjosivat etenkin pienten suomalaisyritysten
tietoturvavastaaville ainutlaatuisen mahdolli-
suuden paasta seuraamaan ajankohtaisen ja
korkeatasoisen tietoturvatutkimuksen tuloksia.
Toivottavasti tapa jatkuu tavalla tai toisella
tulevinakin vuosina.



Verkko- ja tietoturva-
direktiivin vaikutukset ja
yhteistyo

Verkko- ja tietoturvadirektiivi, NIS, taytti nelja
vuotta. Direktiivilla saannellaan yhteiskuntamme
kriittisia toimialoja yllapitavien palveluntarjoajien
verkkojen ja tietojarjestelmien tietoturvallisuutta,
riskienhallintaa ja varautumista seka velvoite-
taan keskeisia palveluntarjoajia raportoimaan
tietoturvahairioista. Kyseessa on ensimmainen
kriittisten toimialojen kyberturvallisuutta
yhteisesti saanteleva direktiivi, jota parhaillaan
uudistetaan. Meilla NIS-direktiivin vaikutukset
ovat nakyneet parhaiten kriittisilla toimialoilla,
joissa tietoturvatietoisuus on lisaantynyt. Silti
osaamisessa ja valvonnassa on edelleen puut-
teita.

Direktiivi toi useille toimialoille vaatimuksen
raportoida merkittavista tietoturvahairioista.

Merkittavin tapaus vuonna 2020 oli tervey-
denhuoltosektorin Vastaamo-tietomurto. Tapaus
johti muutoksiin tietoturvallisuuden saantelyssa
ja toimiin tietoturvallisuuden ja tietosuojan paran-
tamiseksi. Liikenne-ja viestintaministerio asetti
marraskuussa poikkihallinnollisen tyoryhman,
jonka tehtavana on kartoittaa yhteiskunnan
toiminnan kannalta keskeisten toimialojen
tietoturvaa ja tietosuojaa koskevan lainsaadan-
non muutostarpeita.

Hairioilmoituslomake
merkittavista verkko- ja

tietojarjestelmahairioista

yhteiskunnan kriittisten sekto-
reiden toimijoille:

www.kyberturvallisuuskeskus.fi/fi/ilmoita

Yksin lakiteksteilla ei nosteta
tietoturvan tasoa

Mikaan lainsaadanto ei yksin lisaa verkkojen
tai tietojarjestelmien tietoturvaa. Yritysten on
otettava riskienhallintaa ja tietoturvaa parantavat
prosessit ja toimet osaksi paivittaista lilketoimin-
taansa. Valvovien viranomaisten on taas pidetta-
va huolta, etta yritysten toiminta seka jarjestel-
mien laatu ovat lainmukaisia. Tarkentavat ohjeet,
suositukset ja viranomaismaaraykset auttavat
toimijoita oikeaan suuntaan, niita kaivattaisiin
lisaa Suomessakin.

NIS-direktiivi on ensimmainen EU-tason
saados, jonka tavoitteena on nostaa tietoturvan
tasoa kriittisilla toimialoilla kaikkialla Euroopassa.

sijaisesti johdon sitoutumista, mutta myos aktii-
vista vuoropuhelua yksityisen ja julkisen sektorin
valilla seka viranomaisten tiivista yhteistyota.
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Koronakriisi sahkoisti kansainvalista
kyberturvallisuusyhteistyota

Toimimme Euroopan unionin CSIRT-verkoston
puheenjohtajana kauden 1.1.2019-31.6.2020. Ver-
kosto toimi tehostetusti ja seurasi koronatilanteen
kyberturvallisuusvaikutuksia 18.3.-6.5.
Merkittavimmat havainnot liittyivat etatyo-
jarjestelyjen tietoturvaan, etayhteyskapasiteetin
riittavyyteen ja koronateeman kayttoon tietojenka-
lastelu- ja haittaohjelmakampanjoissa. Sairaalat ja
tutkimuskeskukset olivat selvasti erityishuomion
kohteina. Tehostetun toiminta-ajan jalkeen pande-
mian kyberturvallisuusvaikutusten kansainvalista

tilannetta on seurattu normaalissa yhteistyossa.

Korona on nakynyt kaikessa kansainvalisten
yhteistyoverkostojemme yhteistyossa. Toiminta on
yleisesti jantevoitynyt ja tiivistynyt.

Useissa kansainvalisissa yhteisoissa turvalli-
suusluokitellun tiedon vahimmaissuojauksista ei
ole haluttu joustaa, vaikka toimintatapa on osin
hidastanut yhteistyota. Tosin poikkeusaika on
myos nopeuttanut turvallisuusluokitellun tiedon
tietojenkasittely-ymparistojen suunnittelu-, toteu-
tus- ja hyvaksyntaprosesseja.

Harjoittelulla lisaa toimintavarmuutta

Harjoitustoiminta on yksi keskuksemme peruspal-
veluista. Tuemme huoltovarmuuskriittisten organi-
saatioiden kyberharjoittelua, osallistumme kansalli-
siin kyberharjoituksiin ja yhteistoimintaharjoituksiin
seka kehitamme harjoittelua tukevia tyokaluja.
Eduskunnan kayttoonottama valmiuslaki ja eta-
tyokehotukset muuttivat kyberharjoitustoimintaa.
Aiemmin valtaosa jatkuvuuden hallinnan kyberhar-
joituksista jarjestettiin lahityoskentelytapahtumina.
Koronan vuoksi harjoitusten jarjestajien ja palvelun-
tuottajien piti kehittaa lyhyessa ajassa uudet

Martti Setald, Insta Digital Oy:

2 Heittaydy rohkeasti
etaharjoittelun maailmaan,
se palkitsee.

Anu Laitila, Nixu Oyj:

harjoitustoiminnan mallit, joissa huomioidaan
muun muassa etatyoskentely ja organisaatioiden
epavarmat tulevaisuudennakymat.

Myos lahitulevaisuudessa vastaamme huolto-
varmuuskriittisten organisaatioiden harjoitustar-
peisiin, mutta panostamme myos palveluidemme
skaalautuvuuteen, jotta mahdollisimman moni
kyberharjoittelusta kiinnostunut hyotyisi niista.
Saamamme palautteen perusteella teimme palve-
luidemme tarpeista esiselvityksen, jonka tulokset
valmistuvat kevaalla 2021.

Antti Nyqvist, Huoltovarmuus-
organisaation Digipooli:

2 Etiharjoitukseen on
helpompi saada enemman
pelaajia.

2 Osallista kaikkia harjoituksen aikana mahdollisimman
tasapuolisesti ja testaa tekniikka ennen harjoitusta.



TietoturvamerkKi

ﬁ

Kuluttajien alylaitteille
tarkoitettu Tietoturvamerkki
julkaistiin marraskuussa
2019 kolmen pilottituotteen
voimin. Merkki on ensim-
mainen viranomaisen
myontama laatuaan maail-
massa ja heratti heti alusta pitaen kansainvalista
kiinnostusta.

Uusia merkkeja myonsimme kuusi. Joukkoon
sisaltyi myos kaksi sovellusta. Naista toinen on

2,5 miljoonaa latauskertaa kerannyt Koronavilkku,

mika myos kasvatti tietoisuutta Tietoturvamer-
kista. Kansainvalista nakyvyytta toi myos Signifyn
Philips Hue -alyvalaisinjarjestelmalle myonnetty
Tietoturvamerkki.

Tietoturva-
merkin kehitys

Tutkimuksemme osoittavat, etta Tietoturva-
merkin uskottavuus perustuu siihen, etta sen
myontaa luotettava viranomainen. Nain tulee
tapahtumaan myos jatkossa, ja Traficom myos
omistaa merkin. Kysynnan lisaantyessa on tarkeaa
varmistaa saatavuus, siksi teknisia tarkastuksia
ollaan ulkoistamassa kaupallisille toimijoille. Niista
ensimmaiset aloitettiin loppuvuodesta 2020. Seka
kotimaiset etta kansainvaliset tietoturvayritykset
ovat olleet kiinnostuneita tarkastusten tekemisesta.

Kun Tietoturvamerkki julkaistiin, sen vaatimuk-
set perustuivat ETSIn tekniseen spesifikaatioon.
Siihen perustuen julkaistiin maailman ensimmainen
virallinen loT-standardi kesakuussa 2020. Myds
Tietoturvamerkin vaatimukset paivitettiin vastaa-
maan uunituoretta standardia. Ennen standardin
julkaisemista myonnetyt Tietoturvamerkit paivite-
taan vuosikatselmoinnin yhteydessa.
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Maksuton Traficom Anycast -palvelu parantaa
fi-tunnusten toimintavarmuutta

Vuonna 2020 otimme kayttoon Traficom Anycast
-nimipalvelun .fi-verkkotunnusten toimintavar-
muuden parantamiseksi. Tarjoamme sita toissijai-
sena nimipalveluna .fi-verkkotunnusten valittajille
- maksutta - nyt ja tulevaisuudessa. Lokakuisessa
Traficom Anycast -webinaarissamme kerroimme
palvelusta ja sen hyodyista verkkotunnusvalitta-
jille.

Traficom Anycast -palvelu perustuu Canadian
Internet Authorityn (CIRA) yllapitamaan anycast-
verkkoon, jota pidetaan yhtena maailman laaduk-
kaimmista palveluista.

Palvelu tuo lisaturvaa ja tarjoaa laite-, ohjel-
misto- ja reitityskokoonpanon, jonka avulla
nimipalvelut sietavat muun muassa hajautettuja
palvelunestohyokkayksia aiempaa paremmin.

Anycast-tekniikka on laajasti kaytossa inter-
netin juurinimipalvelussa seka fi-juurinimipalve-
lussa, mutta .fi-verkkotunnuksille maaritellyissa
nimipalvelimissa anycast-tekniikan lisaturvaa ei
paasaantoisesti hyodynneta.

00 * e
oF’o
0
o)

Maailmankartalla
anycast-verkon solmu-
kohdat sijoittuvat
Pohjois-Amerikkaan,
Eurooppaan ja Aasiaan.

o2

%

Nimipalvelun vikaan-
tuminen ei lamauta
pelkastaan digitaali-
sia palveluita, vaan
pahimmillaan
myos kaiken
tavaraliikenteen ja
palvelutuotannon.
Tasta syysta nimipal-
velun toimintavarmuu-
teen ja tietoturvaan on syyta
kiinnittaa huomiota.

Lisatietoja Traficom Anycast -palvelun kayt-
toonotosta saa omalta verkkotunnusvalittajalta tai
meilta osoitteesta fi-domain-tech@traficom.fi.

fi-verkkotunnuksen
voit hankkia verkko-
tunnusvalittajalta.

Nimipalvelu eli domain name
system, DNS, on internetin
jarjestelm3, joka muuntaa

verkkotunnuksia IP-osoitteiksi.
Nimipalvelun ansiosta numeeristen osoit-
teiden sijaan voidaan kayttaa helpommin
muistettavia nimia.




Oppien avulla turvallisempaa 5G:ta

Vuonna 2019 olimme mukana jarjestamassa maa-
ilman ensimmaista 5G:n tietoturvaan keskittynytta

hakkeritapahtumaa 5G Cyber Security Hackathonia.

Helmikuussa 2020 5G Leading Edge Forumissa
hackathonin haasteen asettajat jakoivat kokemuk-
siaan hakkeritapahtumasta. Kavi selvaksi, etta ilman
avulla 5G-tuotteiden turvallisuutta on mahdollista
yha parantaa.

Loppuvuodesta 2020 - hackathonin oppien
perusteella - lahdimme laatimaan 5G Standalone
-verkkojen referenssiarkkitehtuuria. Tarkoitukse-

namme on kuvata parhaat arkkitehtuurilliset ja ylla-
pitoprosesseihin liittyvat menetelmat, joilla voidaan
operoida 5G-verkkoa tietoturvallisesti. Referenssi-
arkkitehtuurilla haluamme vastata yleisiin teknisiin
uhkiin, joita 5G-verkkoihin tulee kohdistumaan.

Referenssiarkkitehtuurityon tuloksia tullaan
testaamaan vuoden 2021 5G Cyber Security Hack-
athonissa, jossa hakkerit paasevat testaamaan
laadittuja menetelmia todellisessa verkkoymparis-
tossa. Referenssiarkkitehtuuri tullaan julkaisemaan
dokumenttina, joka on kaikkien operaattoreiden ja
valmistajien vapaasti kaytettavissa.

KYBER 2020 ja uudistettu HAVARO-palvelu

Vuonna 2020 Huoltovarmuuskeskuksen KYBER
2020 -ohjelma vietiin onnistuneesti paatokseen.
Ohjelmaan liittyvat hankkeet, muun muassa
harjoitustoiminta, Kybermittari ja KYBER-terveys,
saatiin maaliin. Myos uudistunutta HAVARO-palve-
lua veimme eteenpain.

Palvelun uudessa mallissa kaupalliset palvelu-
keskukset (SOC) tuottavat HAVARO-palvelua asiak-
kailleen yhteistyossa kanssamme.

HAVARO-palvelu
uudistuu!

Pilotoimme uutta palvelumallia koko vuoden
usean palvelukeskuksen ja heidan asiakkaidensa
kanssa. HAVARO-palvelun kaupallinen kayttoonotto
tapahtuu vuoden 2021 aikana.

Vuonna 2021 kaynnistamme Kyberilmasto-
hankkeen, jonka tavoitteena on kehittaa kykyamme
hyodyntaa dataa ja informaatiota kansallisen kyber-
turvallisuuden tilannekuvan muodostamiseksi,
uusien palveluiden ja toimintamallien synnyttami-
seksi ja kyberturvallisuusuhkiin ja -poikkeamiin
vastaamiseksi.

HAVARO
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Kybermittari

hallintaan

Lokakuussa julkaisemamme Kybermittarin ta-
voitteena on parantaa organisaatioiden ja lopulta
koko yhteiskunnan kyberuhkien torjuntakykya.

Kybermittarin avulla organisaatio saa
nakyman, jossa erottuvat tarkeat kyberturvalli-
suuden eri osa-alueet tavoitteineen ja niiden
kypsyystasot. Kybermittari nayttaa, milla tasolla
on organisaation kyberriskien tunnistaminen,
suojautuminen, havainnointi, reagointi ja palau-
tuminen. Mittari antaa myos tietoa mahdollisista
kehityskohteista, vertailutietoa seka yhteisen
kielen, jolla keskustella kyberturvallisuudesta ja
sen kehittamisesta.

- Uusi tyokalu johdolle kyberuhkien

Lokakuussa Huoltovarmuuskeskus julkaisi myos
Kyberturvallisuus eri toimialoilla -kartoituksen tulok-
sia. Sen pohjana kaytettiin Kybermittarin suomenkie-
lista kehitysversiota. Keskeisin havainto oli: Jos johto
sitoutuu ja ohjaa kyberstrategiaa osana yrityksen ko-
konaisstrategiaa ja riskienhallintaa, yritys on parem-

Tarvittaessa yritysjohto voi saada Kybermittarin
avulla arvokasta tietoa siitd, miten oma kyberriskei-
hin varautuminen vertautuu oman toimialan keski-
arvoon tai muihin mittauksen tehneisiin kumppanei-
hin. Kybermittarin avulla voi saada nakyvaksi myos
oman toimitusketjun kypsyystason.




Mittarin mahdollisuudet ovat monet: Luottamuksellisesta
tiedonjaosta kansalliseen kyberturvallisuuteen

Halutessaan organisaatiot voivat jakaa KYBERMITTARIN ARVIOINTIPROSESSI:
Kybermittarin avulla tuottamansa arviointi-
tulokset luottamuksellisesti keskuksemme

kanssa. Naiden tulosten perusteella voimme Aloita arviointi UL
laatia anonymisoituja referenssi- ja suositus-
\ :

tasoja, joita voimme tarjota organisaatioille
tukemaan Kybermittarin kayttoa ja kyber-
turvallisuuden kehitysta. Tata tilannekuvaa Valmistaudu arviointiin
voimme myos kayttaa kansallisten toimen-
piteiden suunnittelussa ja ohjauksessa.
Lisaksi voimme hyodyntaa tuloksia luotta-
muksellisesti lakisaateisiin tehtaviimme ja
siten parantaa tilannekuvaa. Kybermittarista
saat lisatietoja verkkosivuiltamme.

Toteuta Kybermittarin arviointi

\/
Tunnista kehitystoimenpiteet
v

Kehita toimintaa ja paivita
arviointia

www.kybermittari.fi

2 Jos johto

sitoutuu ja ohjaa

kyberstrategiaa osana

yrityksen kokonaisstrategiaa

ja riskienhallintaa, yritys on paremmin
varautunut kyberhyokkayksiin ja selviaa
niista.




Toimintamme tunnuslukuja

Lukujen perusteella poikkeusvuotemme oli hektinen.
Haitallisten sivujen alasajot ja kasittelemiemme tapausten
maarat kaksinkertaistuivat edellisvuoteen verrattuna.
Someseuraajiemme joukko kasvoi ja tilannekuva-
tuotteisiimme oltiin tyytyvaisia.

24/7/365

Varoitukset Katkeamaton paivystys Autoreporter

2 4 8 500 10 892 Twitter-seuraajat
Haavoittuvuus- Haitallisten Kasitellyt
koordinaation kasitte- sivustojen tapaukset
lemat tapaukset alasajot

Facebook-seuraajat




Hairiomaarat

Kriittiset hairiot Vakavat hairiot Merkittavat hairiot Kaikki hairiot yhteensa

Tilaisuudet ja harjoitukset

Isac-tilaisuudet 75

Harjoitukset 13

4 =
n‘\ :

Viestinta ja tiedotteet

Lehdiststiedotteet 7 \\
Ohjeet ja oppaat 10 ~
Haavoittuvuustiedotteet 39
Haavoittuvuuskoosteet 220 \
Uutiskoosteet 365
Tietoturva nyt 75
o 400
Toteutimme vuoden aikana Tilannekuvatuotteisiimme Kysely toimialojen
asiakastyytyvaisyyskyselyt tilanne- ollaan tyytyvaisia tiedonvaihtoryhmille

kuvatuotteisiimme ja tiedonvaihto-
ryhmiimme liittyen. Kyselyidemme

arviointiskaala oli huonosta (1)
kiitettavaan (5).

4!4 4’2 4’5

Hyodyllisyys Keskiarvo Arvosana
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Kybersaa 2020
ja katse vuoteen 2021

10 tietoturvanakymaa vuodelle 2021

My6s vuonna 2021 tapahtuu

jotakin ikavaa
Monen organisaation riskienhallinta ei pysy
digitalisaation vauhdissa. Ratkaisuja otetaan
kayttoon sokkona ilman, etta niiden aiheuttamia
riskeja arvioidaan, saati ymmarretaan. Lopputulos
saattaa olla surkea niin kansalaisen, organisaation
itsensa kuin koko yhteiskunnan kannalta.
Kybervuosi 2020 oli ikava, mutta ennustamme
synkkia pilvia myos tulevalle vuodelle.

a Lisaa saantelya, lisaa vakautta

Sateiseen kybersaahan halutaan jo poutaa.
Kyberturvallisuusriskeja pyritaan hallitsemaan yha
enemman kansallisella ja ylikansallisella saantelylla.
Vaatimukset lisaantyvat erityisesti yhteiskunnan
toiminnan kannalta keskeisilla aloilla. Myos datalla,
muun muassa ihmisten terveystiedoilla, tehtavaa
kauppaa halutaan rajoittaa saantelyn keinoin.
Tama saattaa johtaa jopa suurten teknoyritysjattien
pilkkomiseen pienemmiksi palasiksi.

Aidon ja vaarennetyn erotta-
minen vaikeutuu entisestaan

Deepfake ja muut tekoalyyn nojautuvat ratkaisut
tarjoavat mahdollisuuden hamartaa informaatio-
ymparistoamme entisestaan. Populistit ja

kansainvalisen politiikan kiistapukarit kayttavat
mahdollisuutta armotta hyvakseen.

Osaamisen saaminen
riittavalle tasolle kestaa
viela pitkaan

Digitaalisen yhteiskunnan tarvitsemien ammatti-
laisten kysynta kasvaa. Tama patee myos tieto-
turva- ja tietosuojaosaajiin. Tarve on tunnistettu
ja suunta koulutuksen kehittamisessa on oikea,
mutta muutos tapahtuu hitaasti.

Suomessa nahdaan yha enemman verkko-
hyokkayksia, joissa kymmenet tuhannet ovat
pikkuvaluuttaa. Erityisen merkittava uhka on
kiristyshaittaohjelmahyokkaykset, joiden kohteeksi
voi joutua kuka tahansa pienesta konepajasta
kansainvaliseen high tech -jattiin.

Rikolliset tahkovat virtuaali-
valuuttaa kyberhyokkayksilla




Etatyo tuli jaadakseen -

niin myos riskit
Vuonna 2020 siirryttiin kiireen vilkkaa etatyo-
moodiin. Osa toimijoista rakensi etatyojarjeste-
lynsa kiireessa kirjavien viritysten varaan. Taman

massan kuntoon laittamisessa kestaa viela pitkaan.

Kilpailu kvantinkestavasta
salauksesta kiihtyy

Kvanttitietokoneet ovat vuonna 2021 taas
askeleen kehittyneempia. Tietoturvateollisuus
varautuukin kiivaasti kvanttitietokoneiden aikaan.
Kvantinkestavat salaustuoteratkaisut lisaantyvat
tasaisesti.

Teknologinen suurvalta-
kilpailu kiihtyy

©

Teknologisen suurvaltakilpailun vaikutukset yltavat
myos puhelin- ja sovelluskauppojen hyllyille.
Kiinalaisvalmisteinen Huawei vs. amerikkalainen
iPhone - millaisia tekniikoita ja sovelluksia

naissa laitteissa voi jatkossa kayttaa?

W ddigte;eatt)e |I|j"_.~-qmuiu S i fE S EELERTR R
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Kybervaikuttaminen valtioiden
valilla jatkaa kasvuaan

©

Kyberhyokkaykset, disinformaation levittaminen ja
hybridivaikuttaminen lisaantyvat. Kyberymparistossa
vaikuttaminen ja hyokkaaminen on verkossa usein
halvempaa ja huomaamattomampaa kuin fyysisessa
maailmassa.

Kyberturvallisuus on vihdoin
johdon agendalla

o

Vastaamon tapaus nosti kyberturvallisuuden ja tieto-
suojan johdon agendalle Kehitt'aminen edellytt'a'a

uhat muuttuvat jatkuvasti. Kyberm|ttar|mme on
erinomainen tyokalu, jonka avulla saa nopeasti
johdolle yleiskuvan organisaation kyberkyvyk-
kyyksien tasosta.

J) Aidon ja
vaarennetyn
erottaminen
vaikeutuu
entisestaan.




Vuoden 2020 kybersaa

Maarays 66 tele-
toiminnan hairiotilan-

teista

2

O

astui voimaan.

Valtioiden lisaksi myos

yrityk

sia vakoillaan.

Korona: Olemattomia korona-

suojaimia ja -testipaketteja kaupan.

Ihmisten hataa hyodynnetaan
haittaohjelmien levityksessa,
huijauksissa ja vakoilussa.

Teknisen tuen huijauspuhelut:
Soitot loppuivat 24.3.

Tietovuotoja eri kanta-asiakas-
jarjestelmissa. Myos suomalaisten
tietoja paatyi vaariin kasiin.

8
@

Posti-huijaukset: Postin nimissa
lahetetty tuhansia tilausansaan,
kalasteluun tai haittaohjelmaan
johtavia tekstiviesteja.

Kiristyshyokkaykset: Kirista-
jat huutokauppasivat varasta-
miaan tietoja.

Sandworm-ryhma pyrki tunkeu-
tumaan haavoittuviin Exim-sah-
kopostipalvelimiin jo 2019/08.

Kiristyshaittaohjelmahyokkays
kotimaiseen kriittisen infrastruk-
tuurin jarjestelmaan.

Y EEUS

Korona: Rokotetut-
kimus mahdollisena
vakoilukohteena.

Teknisen tuen huijaus-
puhelut: Soitot alkoivat
taas.

Office 365: Kayttajatunnusten
kalastelu jatkuvaa, tietomurrot
lisaantyvat.

O
&

2

Teknisen tuen huijauspuhelut:
Suomalaiset saaneet satoja tu-

Telian internetyhteys-
hairioc 25.4.

EKANS-haittaohjelma-
hyokkaykset kohdistettiin
Hondaan ja ENEL Groupiin.

©

lisaantyi rajahdysmaisesti.

Useita kriittisia haavoittu-
vuuksia, jotka vaikuttivat
muun muassa VPN-palve-
luiden tietoturvallisuuteen.

Varmennehairiot: Microsoft
unohti uusia varmenteensa,
mika aiheutti hairioita Teams-
palveluissa.

Huippulukemat: 12
merkittavaa viestintaverk-
kohairiota, joista 3 aiheutti
Paivo-myrsky.

EKANS - 1. automaatiojarjestel-
miin kohdistettu kiristyshaittaoh-
jelma havaittu maailmalla.

= Kansainvalinen
uutisnosto

@
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Teknisen tuen huijauspuhelut:
Soitot jatkuvat yha. Suomeen
satoja tuhansia puheluja.

©

° Varmennehairi6t: DigiCert mitatoi

useita varmenteita 11.7. Vaikutti @ Uusi kiristyshaittaohjelmien @ Office 365: Lisaa tietomurtoja,
useiden suomalaisten palveluiden aalto. Maailmalla useita ha- murretuista sahkopostilaatikois-
toimintaan. vaintoja terveysalaan kohdistu- ta lahetetaan kalasteluviesteja.

neista kiristyshyokkayksista.
Havaintoja suomalaisista murre- Emotet-tapausten maara on
tuista ja haavoittuvista VPN-ohjel- Zerologon-haavoittuvuutta vahentynyt, siita tehty varoitus
mistoihin liittyvista palvelimista. hyodynnetaan aktiivisesti. poistettiin.
Runsaasti kriittisia haavajulkaisuja. Aila-myrsky: 9 merkittavaa Tietovuoto Virossa, kohteena
Verkkolaitteiden turva-aukkoja toimivuushairiota, jotka saatiin useita ministerioita.
hyodynnettiin roimasti. hallintaan pian.

Tietoturvayritys FireEye ja

EU asetti 1. kertaa pakotteita Havainnot palvelunestohyok- Euroopan laakevirasto vakoilun
valtiollisia kyberhyokkaajia vastaan. kayksilla uhkailusta lisaantyivat. kohteina.

Marras

A VAROITUS 1/2020: Emotet- @ Office 365: Tunnuksia kalasteltu SolarWinds-hallintatyoka-
haittaohjelmaa levitetdan uskottavilla Zoom-kokouskut- lusta loytyi takaovi — mah-
Suomessa aktiivisesti. suilla. dollisuus tietomurtoon ja
vakoiluun.
Norjan parlamentti tietomurron Psykoterapiakeskus Vastaamo:
kohteena. Norja syytti kyberhyok- Yritysta ja asiakkaita kiristettiin Kotiturvalistit - tietoturvan
kayksesta Venajaa. uhkaamalla julkaista potilas- ja kansalaiskampanja alkoi.
henkilotietoja.
1. virallinen standardi loT-kuluttaja- Eduskunnan tietomurto
laitteiden tietoturvallisuudesta [Imoituksia laajavaikutteisista uutisissa.
julkaistiin. palvelunestohyokkayksista,
jotka nakyivat myos palveluiden
Maailmanlaajuinen CenturylLinkin toimivuudessa.

hairio 30.8. Koko internet-
liilkenteen volyymi laski 2 %.




Tarvitsetko sina tai organisaatiosi apua tietoturvaloukkausten torjunnassa
tai onko sinulla kysyttavaa kyberturvallisuuteen liittyvasta saadannosta?
Arvioimme ja hyvaksymme myos tietojarjestelmia.

Kehitamme ja valvomme viestintaverkkojen ja -palveluiden toimintavarmuutta
ja turvallisuutta. Tavoitat meidat nain:

sahkopostitse: kyberturvallisuuskeskus@traficom.fi
asiakaspalvelu: 0295 345 630

Seuraa meita ja uutisiamme
kyberturvallisuuskeskus.fi
@CERTFI
facebook.com/NCSC.FI

Iimoita meille tietoturvaloukkauksesta
kyberturvallisuuskeskus.fi/fi/ilmoita
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