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Paakirjoitus

Kyberturvallisuus

ohitti teini-ian

Vuonna 2021 arkeamme savyttivat useat tietoturva- ja
kyberhairiot. Muun muassa verkkopankkitunnuksia
kalastelevat huijaukset tulivat mahdollisesti jaadakseen.
Viime vuonna suomalaiset menettivat huijausten takia
rikollisille kymmenia miljoonia euroja.

Lahes jokaiselle tulivat tutuiksi tekstiviestit, jotka levit-
tivat FluBot-haittaohjelmaa eri teemoja hyodyntaen.
Haittaohjelma ei ollut vain kiusallinen, vaan uhrit menet-
tivat tietojaan ja rahojaan. Saastuneet laitteet myos levit-
tivat haittaohjelmaa eteenpain.

Huijauksen uhriksi voi joutua kuka

tahansa. Jokainen meista voi auttaa
laheisiaan jakamalla tietoa huijauk-
sista.
Arjen sujuvuuteen vaikuttaneita ky-
berhairicita nahtiin ympari maail-
maa. On hyva muistaa, etta kyber-
hairiot eivat kunnioita valtioiden
rajoja ja vaikutukset voivat ulot-
tua myos Suomeen. Esimerkiksi
naapurissamme Ruotsissa Coop-
paivittaistavaraketju joutui sulke-
maan myymalansa kyberhyokkayk-
sen vuoksi.

Koska tietoturva ja kyberturval-
lisuus koskevat yha useamman
ihmisen arkea, myos me Kyber-
turvallisuuskeskuksessa etsimme
tiedotuskanavia, jotka tavoittaisivat
mahdollisimman monia. Loppu-
vuodesta aloimme tiedottaa laajoista suomalaisia koske-
vista tietoturvahairioista 112 Suomi -sovelluksessa.

Toimintamme painottuu yha enemman vakavien
kyberhairioiden ennaltaehkaisyyn. Tassa tyossa aut-
taa se, etta Kyberturvallisuuskeskus ja meidan lois-
tavat asiantuntijamme tunnetaan entista paremmin.
Kasittelemiemme tietoturvatapausten maara kas-
vaa vuosi vuodelta. Vuonna 2021 kasittelimme kym-
menia tuhansia tietoturvatapahtumia. Niiden avulla
kyettiin valttamattaan valtava maara ongelmia ennen
kuin ne saivat vakavamman muodon. Verkkojen vaka-
vien vikatilanteiden maara Suomessa jatkoi lasku-
suunnassa pitkalla aikavalilla. Suomalaisista verkoista
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9 Vuonna 2021 kyber-

hairiot arkipaivaistyivat
uudeksi normaalitilaksi.

vastaavat toimijat ja heita tukeva saantely ovat siis
selkeasti oikealla polulla. Tapausmaarissamme tietojen-
kalastelu on edelleen karkisijoilla. Myos palvelunesto-
hyokkaysten voimakkuudet kasvoivat.

Ennakoivaa tyota tehtiin myos paivittamalla maarayk-
sia ja valmistelemalla suosituksia yhteistyossa teleope-
raattoreiden kanssa. Tyo jatkuu muun muassa vuonna
2021 julkaistun Kyberturvallisuuden kehittamisohjel-
tus jaettiin LahiTapiolalle sen ennaltaehkaisevaan toi-
mintaan tekemien panostuksien
johdosta.

Lisaksi saantelyrintamalla tapah-
tui paljon. Valtioneuvosto antoi peri-
aatepaatoksen tietoturvan ja tieto-
suojan parantamiseksi yhteiskunnan
kriittisilla toimialoilla (Titukri). Kaikille
kriittisille toimialoille halutaan saataa
lakisaateiset tietoturvavaatimukset,
ja kriittisia tietojarjestelmia tulee ar-
vioida nykyista kattavammin. Vuo-
den aikana valmisteltiin uutta kyber-
turvallisuutta koskevaa saantelya
liittyen EU:n verkko- ja tietoturva-
direktiiviin (NIS 2). My6s tulevassa
EU:n tekoalysaadoksessa kybertur-
vallisuusasiat tulevat saamaan huo-
miota.

Vuoteen 2021 kuului myos juhlaa,
kun CERT-toimintomme 20-vuotis-
syntymapaivat lahestyivat. Virallisesti CERT-FI perustettiin
tammikuussa 2002. Suomi on ollut tietoturvan ja kyber-

teen otamme vastaan myos vuonna 2022.

Vuosi piti sisallaan myos monia resurssihaasteita,
eivatka kyberturvallisuuden kasvukivut ole ohi. Vuosi voi-
daan kuitenkin summata todeten, etta kyberturvallisuus
on ohittanut teini-ian. Kohtaamme uusia, entista suurem-
pia haasteita entista vahvempina.

Sauli Pahlman
ylijohtaja
Kyberturvallisuuskeskus



Toimintamme
tunnuslukuja

2021 @ 2020

24/7/365

Katkeamaton
paivystys

8500

5214

Haitallisten
sivustojen
alasajot

141

media-
yhteydenotot

10 892

17 572

Kasitellyt
tapaukset

72

Haavoittuvuus-
koordinaation
kasittelemat tapaukset

6 066

6 261

Facebook-
seuraajat

Varoitukset

209 237

Autoreporter

15476

Twitter-
seuraajat

/3

Kaikki hairiot

Kriittiset Vakavat Merkittavat
hairiot hairiot hairiot yhteensa

Tietoturvan vuosi 2021



Viestinta ja tiedotteet

Haavoittuvuustiedotteet 38
Haavoittuvuuskoosteet 249
Uutiskoosteet 364
Tietoturva nyt 75

400

Asiakastyytyvaisyyskyselyt

Toteutimme vuoden aikana asiakastyytyvaisyyskyselyt tilannekuvatuotteisiimme
ja tiedonvaihtoryhmiimme liittyen. Kyselyidemme arviointiskaala oli huonosta (1)
kiitettavaan (5). Molempien kyselyiden tyytyviisyytta osoittava keskiarvo oli 4,3.

Tilannekuvakyselyn mukaan tilannekuva-
tuotteitamme kdytetdan organisaation tietotur-
van yllapitamiseen, niista saadaan tietoa uusista
haavoittuvuuksista ja ajankohtaisista tapahtumis-
ta. Kyberturvallisuuskeskus koostaa tilannekuvaa
useasta eri lahteesta saatujen tietojen avulla ja
jakaa sita edelleen eri tuotteiden valityksella.

Kyberturvallisuuskeskukselle ISAC-yhteistyo
tuottaa tietoa tilannekuvan rakentamiseen ja
rikastamiseen. Yhteistyolla on myos pystytty
estamaan tietoturvapoikkeamia.

Tilannekuvatuotteet

4,3

2021

Keskiarvo

Tietoturvan vuosi 2021

Tilannekuvatuotteista
luetuimpia ovat:

» Kybersaa

e varoitukset

» haavoittuvuustiedotteet
e viikkoraportit

Tiedonvaihtoryhmat (ISAC)
arvostivat erityisesti, etta

e ryhmissa kdydaan avointa tiedon-
vaihtoa luottamusverkostossa

« ryhmissa saa julkisen tiedonvalityk-
sen ulkopuolista tietoa

» ISACryhmat ovat tehokas ja
neutraali viranomaisen ja toimialan
yhteydenpito- ja tiedonvaihtokeino.

Toimialakohtaiset
tiedonvaihtoryhmat
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2021

Keskiarvo



Kuinka
vaikutimme?

Digitaalinen kehitys tuo jatkuvasti saatavillemme uusia
palveluita, parantaa ja helpottaa meidan arkeamme ja
elamaa seka tuo uusia ratkaisuja globaalien haasteiden
ratkaisemiseen. Vaikka tama kehitys tuo padasiassa
hyvaa, on digitaalisen kehityksen varjopuolena alati
kasvava kyberrikollisuus seka erilaiset hairiot.

Kuten kaikille digitaalisille ilmiolle, myos kyberuhkille
on luonteenomaista nopea kehitys. Kyberturvallisuu-
teen liittyvat ilmiot ovat usein myos monimutkaisia
eivatka noudata ennalta maaritettyja viranomaisvas-
tuita. Tama edellyttaa uudenlaista toiminta- ja reagointi-
kykya myos viranomaisilta.

Kyberturvallisuuskeskuksen etuna on laaja toiminta-
kentta seka tata tukeva monipuolinen teknologinen,
juridinen ja yhteiskunnallinen osaaminen. Naiden
avulla pystymme jarjestdaytymadan tarvittaessa nopeas-
tikin yhteistyossa kansallisten ja kansainvalisten
yhteistyokumppaniemme kanssa vastaamaan erilaisiin
tilanteisiin ja tarpeisiin.
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Kuinka vaikutimme?

Kehittamisohjelma ja Titukri kehityksen

vetureina

Kyberturvallisuuden parantamiseksi tehtiin aloitteita. Naista keskeisimmat olivat
kansallinen kyberturvallisuuden kehittamisohjelma ja valtioneuvoston periaate-
paatos tietoturvan ja tietosuojan parantamiseksi yhteiskunnan kriittisilla toimialoilla
(Titukri). Kehittamisohjelmassa parannetaan kyberturvallisuutta pitkalla aikavalilla,
yli toimialarajojen. Titukri vauhdittaa yhteiskunnan kriittisten tietojarjestelmien

tietoturvan ja tietosuojan tason parantamista.

Vuonna 2021 laaditussa Kyberturvallisuuden kehitta-
misohjelmassa maaritetaan keskeiset toimenpiteet
kyberturvallisuuden parantamiseksi koko yhteiskun-
nassa. Laajassa yhteistyossa laaditun kehittamisohjel-
man aikajanne ulottuu aina vuoteen 2030 asti. Kehit-
tamisohjelman ensisijaisena tavoitteena on luoda
Suomeen kyberturvallisuuden ekosysteemi, joka tuot-
taa elinvoimaa ja kasvua, lisaa alan tyopaikkoja, luo
tarvittavaa osaamista ja parantaa koko digitaalisen
yhteiskuntamme kestavyytta seka sietokykya kyber-
toimintaympariston eri ilmiodita vastaan. Kehitta-
misohjelma rakentuu neljan paateeman ymparille:
huippuluokan osaaminen, kiintea yhteistyo, vahva
kotimainen kyberturvateollisuus ja tehokkaat
kansalliset kyberturvallisuuskyvykkyydet. On
selvaa, etta vahva kansallinen kyberturvallisuus edellyt-
taa tarvittavaa osaamista yhteiskunnan kaikilla eri tasoilla.
Viranomaisten puolelta Kyberturvallisuuskeskuksella
on keskeinen rooli osaamisen kehittamiseksi niin viran-
omaisten, yritysten kuin tavallisten kansalaisten parissa.

Kyberturvallisuuden ekosysteemin vahvistami-
nen edellyttaa yhteistyon pitkajanteista vahvista-
mista. Kyberturvallisuuskeskuksella on merkittava
rooli yhteistyon kehittamiseen niin kansallisella kuin
kansainvalisella tasolla. Yksi keskeisempia tunnistet-
tuja yhteistyon kehittamisen tyokaluja on kyberturval-
lisuutta koskeva harjoitustoiminta.
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Vahvan kotimaisen kyberturvateollisuuden osalta
tulee kiinnittaa erityista huomiota perustettavaan
EU:n kyberturvallisuuden kompetenssikeskukseen ja
kansallisten koordinointikeskusten verkostoon. Lii-
kenne- ja viestintaviraston Kyberturvallisuuskeskus on
nimetty kansalliseksi koordinointikeskukseksi ja Kyber-
turvallisuuskeskus pyrkii taman roolin kautta tukemaan
kansallisia kyberturvallisuusmarkkinoita ja -teollisuutta
kiihtyvassa kansainvalisessa kilpailussa. Viimeinen
kehittamisohjelman paateemoista koskee kansallisten
kyberturvakyvykkyyksien tehostamista. Nama kyvyk-
kyydet luovat pohjaa koko yhteiskunnan toiminnalle
ja turvallisuudelle seka edistavat suvereniteettiamme
kybertoimintaymparistossa.

J) Kehittamis-
ohjelman
ensisijaisena
tavoitteena on
luoda Suomeen
kyberturvallisuuden
ekosysteemi.



Kuinka vaikutimme?

Titukri auttaa torjumaan
tulevaisuuden vastaamoja

Vuoden 2021 aikana laadittiin Vastaamon tietomurto-
tapauksen seurauksena valtioneuvoston periaatepaa-
tos tietoturvan ja tietosuojan parantamiseksi yhteis-
kunnan kriittisilla toimialoilla. Jotta periaatepaatoksen
tavoitteet voivat tayttya, roolimme tassa tyossa on
tarkea. Periaatepaatoksessa on kiinnitetty huomiota
erityisesti viranomaisten entista tehokkaampaan ja jar-
jestaytyneempaan yhteistyohon, velvoittaviin tietoturva-
vaatimuksiin, vaatimusten saannolliseen valvontaan,
kriittisten prosessien ja toimintojen tunnistamiseen
seka tietojarjestelmien arviointiin ja auditointiin. Kyber-
turvallisuuskeskuksen rooli on avainasemassa periaate-
paatoksen tavoitteiden edistamisessa, kyberturvalli-
suutta koskevan yhteistyon kehittamisessa ja muiden
viranomaisten toiminnan tukemisessa. On selvag, etta
Kyberturvallisuuskeskuksen resursseja tulee vahvistaa,
jotta se pystyy tukemaan ja antamaan viela aikaisem-
paa enemman periaatepaatostyossa tunnistettua toimi-
alakohtaista neuvontaa ja tukea muille toimialoille.

Vaikka Kyberturvallisuuskeskuksen tukitoimen-
piteiden ja tuottamien palveluiden kayttoa pyritaan
edistamaan eri toimialoilla, jokaisen toimialan tulee
jatkaa oman toimintansa kehittamista entista tieto-
turvallisempaan suuntaan. Tietoturvan tulisi olla lah-
tokohtaisesti sisaanrakennettua kriittisten toimialojen
toimintakulttuuriin ja toimijoiden on itse kannettava
siita vastuu.

J)J Tietoturvan

tulisi olla sisaan-
rakennettuna
kriittisten toimialojen
toimintakulttuuriin.



Tietoturvan vuosi 2021

Kuinka vaikutimme?

Verkkohuijarit nitistetaan yhteisvoimin

Nettihuijauksien uhriksi voi joutua kuka tahansa, rikollisten haltuun on valunut
kymmenia miljoonia euroja. Huijauksia vastaan tehdaan laajaa yhteistyota viran-
omaisten, yritysten ja jarjestojen kesken. Vuonna 2021 tiedot kyberhairioista
saatiin suoraan kannykkaan Suomi 112- sovelluksen kautta ensimmaista kertaa.

Suomalaiset menettavat erilaisiin nettihuijauksiin vuo-
sittain kymmenia miljoonia euroja. Kyberturvallisuus-
keskus toimii aktiivisesti yhteistyossa teleoperaatto-
reiden, poliisin, muiden viranomaisten ja jarjestojen
kanssa torjuakseen nettihuijauksia. Kyberturvallisuus-
keskuksen laatimat tiedotteet ja varoitukset kertovat
ajankohtaisesti ja tasmallisesti, millaisia huijauksia ja
tietojenkalastelukampanjoita on liikkeella. Rikollis-
ten huijauskampanjat eivat ole mitaan napertelya tai
hakkereiden harrastelua, vaan sita tekevat kansain-
valiset ammattirikollisliigat. Pelkka viranomaisten
tiedotus ei ongelmaa ratkaise, vaan valistamiseen
tarvitaan mukaan koko mediakentta iltapaivalehdis-
tosta aamu-uutisiin. Lehdistoa on kiittaminen siita, etta
huijausilmiot saatetaan yleison tietoon. Kyberturval-
lisuuskeskus on mukana myos Kuluttajaliiton Huijarit
kuriin -hankkeessa, joka tekee aktiivista valistustyota
huijausten torjumiseksi.

J) Pelkka
viranomaisten tiedotus
ei ongelmaa ratkaise,
vaan valistamiseen
tarvitaan mukaan

koko mediakentta
iltapaivalehdistosta
aamu-uutisiin.

Uudeksi tiedotuskanavaksi Kyberturvallisuuskes-
kus on saanut Hatakeskuksen lanseeraaman 112 Suomi
-sovelluksen, jota kayttaa lahes kaksi miljoonaa suoma-
laista. Vuoden 2021 aikana mittavista yksityishenkiloi-
hin suunnatuista huijauskampanjoista on varoitettu 112
Suomi -sovelluksen kautta kaksi kertaa. Vaarallisista
huijaus- ja haittaohjelmahyokkayksista on varoitettu
miljoonia suomalaisia, mutta uusia uhreja silti tulee
jatkuvasti. Tavoitteena on saada seka uhrien etta rikos-
hyodyn maara laskuun tulevina vuosina.




Traficom ja teleoperaattorit kampittavat
vyhdessa huijaussoittoja ja tekstiviestitse

leviavia haittaohjelmia

Joidenkin huijausten taltuttamiseksi tarvitaan teleoperaattoreiden toimia. Vuonna
2021teleoperaattorit ja Traficom etsivat yhdessa keinoja puhelinnumeron vaaren-
tamisen estamiseksi. FluBot-haittaohjelman taltuttamisessa operaattoreiden

viestisuodattimiin jai yli miljoona haittaviestia.

Soittajan puhelinnumeron vaarentaminen suomalai-
seksi puhelinnumeroksi on kansainvalisten rikollisten
laajasti hyodyntama tekniikka, jonka avulla suomalai-
set uhrit saadaan paljon suuremmalla todennakoisyy-
della luottamaan ja vastaamaan ulkomailta tuleviin
huijauspuheluihin ja esimerkiksi luovuttamaan verk-
kopankkitunnuksensa tai tietokoneensa rikollisten
etaohjattavaksi. Ulkomailta soitettujen puheluiden
soittajan numeron vaarentaminen huijauspuheluissa
on ollut viime vuodesta alkaen merkittava ongelma
myos Suomessa. Tilanteen korjaamiseksi Traficom ryh-
tyi valmistelemaan yhdessa teleoperaattorien kanssa
keinoja, joilla soittajan numeron vaarentaminen suo-
malaiseksi puhelinnumeroksi estetaan. Tavoitteena on
kansainvalisten rikollisten toiminnan vaikeuttaminen
ja estaminen. Ratkaisun ansiosta teleoperaattori voi
huolehtia siita, etta numero kuuluu liittymaasiakkaalle,
jolla on kayttooikeus kyseiseen numeroon. Puhe-
lun vastaanottaja voi puolestaan luottaa siihen, etta
suomalaisesta numerosta tulevaa puhelu on soitettu
suomalaisesta puhelinliittymasta. Lisaksi suomalaisen
puhelinliittyman ja numeron haltija voi luottaa siihen,
ettei hanen puhelinnumeroaan kayteta rikoksiin.

Ripeat toimenpiteet
teleoperaattoreiden kanssa
FluBot-haittaohjelman leviamisen
estamiseksi

Torjuimme kesalla alkanutta FluBot-mobiilihaitta-
ohjelman aaltoa yhteistyossa teleyritysten kanssa.
Valitimme teleyrityksille ajantasaista tietoa haittaohjel-
man kayttamista komentokanavista, jotta teleyritykset
pystyivat suodattamaan niihin suuntautuvan verkko-
lilkenteen. Tama teki haittaohjelman toimintakyvyt-
tomaksi ja esti sen tartunnan leviamisen saastuneelta
laitteelta eteenpain.
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Marraskuussa FluBot-haittaohjelmasta alkoi levita
uusi kehittyneempi versio, joka kaytti komentokana-
vana DNS Over HTTPS (DoH) -protokollaa. Tata ei
pysty torjumaan verkkoliikenteen suodattamisella
hairitsematta useiden muiden palveluiden toimin-
taa. Taistelimme uutta FluBot-aaltoa vastaan muun
muassa suosittelemalla teleyrityksia suodattamaan
teja suodatettiin yli miljoona, joten toimilla oli merkit-
tava vaikutus jatkoleviamisen hillitsemisessa.

Sahkaoisten tunnistus- ja luottamus-
palvelumaarayksen paivitys
yhteistyossa toimialan kanssa.

Paivitimme maaraystamme sahkoisista tunnistus- ja
luottamuspalveluista. Uudistetussa maarayksessa
sdaadetdaan muun muassa

1. Loppukayttajan turvallisuutta parantavia pakolli-
sia kontrolleja kuten istuntotunnisteet, varmiste-
tut kohdepalvelutiedot.

min koko tunnistustapahtuman ajan

3. Uusia vaihtoehtoja varmentaa ja turvata
tietoliikenneyhteydet eri toimijoiden valilla

4. Paivitetyt ja joustavammat vaatimukset salaus-
kaytannoista mahdollistaen esimerkiksi uusien
salausratkaisujen helpomman kayttoonoton

5. Tunnistusmenetelmasta on tehtava erillinen riskiar-
Vvio, jossa arvioidaan tunnistusmenetelmaan ja -teki-




Kuinka vaikutimme?

Palvelumme elinkeinoelamalle

Kyberturvallisuuskeskus kehittaa ja tuottaa elinkeinoelamalla ja huoltovarmuuskriittisille
toimijoille kyberturvallisuuspalveluita, jotka auttavat yllapitamaan ja kehittamaan tieto-
turvaa nopeasti muuttuvassa maailmassa. Kyberturvallisuuskeskuksen palveluiden kayt-

Kybermittari

Kybermittarin ensimmainen vuosi on takana, ja
saadun palautteen perusteella kyberturvallisuuden
kyvykkyyksien systemaattiselle arviointimallille on
kysyntaa. Vuoden aikana Kybermittaria on esitelty
sidosryhmille, keratty palautetta, pidetty koulutuk-
sia ja testattu uusia ideoita. Kybermittarista julkiste-
taan alkuvuodesta 2022 uusi versio, jossa on huo-
mioitu asiakaspalaute ja johon on toteutettu myos
Cybersecurity Capability Maturity Model (C2M2)
versioon 2 kesalla julkaistut muutokset.

ISAC-harjoittelusta toimialoja
hyodyntavia oppeja

Kuluneen vuoden 2021 aikana olemme yhteis-
tyossa ISAC-toimijoiden* kanssa kehittaneet
Kyberturvallisuuskeskuksen tiedonvaihtoryhmien
kyberharjoittelua. Olemme jarjestaneet harjoituk-
set Elintarvike- , Energia-, Vesi- seka Logistiikka-
ja lilkenne ISAC -ryhmille yhteistydssa Instan ja
Fraktalin kanssa. Harjoitusten teemana on ollut
tiedonvaihto, tilannekuva ja viranomaisten rooli
laajamittaisissa toimialaa koskettavissa kyber-
hairiotilanteissa. ISAC-toimijoiden yhteisharjoi-
tuksista on tehty hyvia havaintoja ja saatu oppeja,
joiden avulla kyseisten toimialojen valmius ja
kyky kohdata kyberuhkatilanteita paranee.

HAVARO

Vakavien tietoturvaloukkausten havainnointi- ja
varoitusjarjestelma HAVARO uudistui vuonna 2021.
Palvelua tarjotaan nyt laajemmin suomalaisille
organisaatioille yhteistyossa kaupallisten tietoturva-
toimijoiden kanssa. Tietoturva ry palkitsi HAVARORN
vuoden tietoturvatuotteena.

* |SAC-tiedonvaihtoryhmat (ISAC=Information Sharing
and Analysis Centre) ovat eri toimialoille perustettuja
kyberturvallisuuden yhteistyoelimia.
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Luotettava aika- ja paikkatieto on
yhteiskunnan tukipilari

Yhteiskunta on yha riippuvaisempi satelliittipai-
kannusjarjestelmien tuottamasta sijainti- ja aika-
tiedosta. Eurooppalaisen Galileo-paikannusjar-
jestelman julkisesti saannellyn satelliittipalvelun
(Public Regulated Service, PRS) tarkoitus on tuottaa
viranomaisille ja huoltovarmuuskriittisille yrityksille
varmistettua ja jatkuvaa sijainti- ja aikatietoa kai-
kissa olosuhteissa.

PRS-palvelun tulevia kayttajia Suomessa ovat
esimerkiksi poliisi, Tulli, Puolustusvoimat, pelastus-
toimi seka huoltovarmuuden kannalta kriittiset
yritykset, kuten teleyritykset ja pankit seka energia-
sektori ja liikenne- ja logistiikka-ala.

Yhteiskunnan tukipilari - luotettava aika- ja paikka-
tieto - sai tukevan maaperan marraskuussa 2020, kun
hallituksen talouspoliittinen ministerivaliokunta lin-
jasi, etta PRS-palvelu otetaan Suomessa kayttoon
vuonna 2024. Kaynnistimme palvelun suunnittelu-
tyon yhdessa tulevien palveluoperaattorien, Suomen
Erillisverkot Oy:n ja Puolustusvoimien kanssa.

J) Harjoitusten
teemana on ollut
tiedonvaihto, tilanne-
kuva ja viranomaisten
rooli laajamittaisissa
toimialaa koskettavissa

kyberhairiotilanteissa.



Kuinka vaikutimme?

Viestintaverkkojen turvallisuus

Yhteiskuntamme on yha riippuvaisempi viestintaverkoista ja verkkoteknologiat
kehittyvat. Vuonna 2021 pohdittiin erityisesti 5G-verkkojen tietoturvaa ja ver-

kon kriittisimpien osien suojausta.

Viestintaverkkojen turvallisuus on sailynyt korkeana
prioriteettina niin EU:n kuin kansainvalisen tason kes-
kusteluissa. EU:ssa jasenvaltiot ovat kasitelleet tuo-
reimman 5G-verkkosukupolven kayttoonottoa ja tur-
vallisuutta ennennakemattoman aktiivisesti. Nama
keskustelut tulevat myos jatkumaan ja niiden paino-
arvo tulee kasvamaan entisestaan viestintaverkkotek-
nologian kehittyessa ja yhteiskunnan viestintaverkkoja
koskevan riippuvuuden kasvaessa.

Vuoden 2021 alussa Suomessa tuli voimaan
viestintaverkkojen turvallisuutta koskevia uusia saan-
noksia. Kansallisen saantelyn taustalla vaikutti eri-
tyisesti EU:n yhteinen lahestymistapa 5G-verkkoihin
liittyviin turvallisuushuoliin vastaamiseksi. EU:n yhtei-
nen 5G-verkkojen turvallisuutta koskeva tyo huipen-
tui komission ja jasenvaltioiden laatimaan yhteiseen
keinovalikoimaan (toolbox), jossa nostetaan esille
lukuisia toimenpiteita 5G-verkkojen ja niiden varassa
toimivien palveluiden turvallisuuden varmistamiseksi.
Yksi keskeisimmista keinovalikoiman toimenpiteista
on verkon kaikkein kriittisimpien osien riittava suojaa-
minen.

Vuoden alusta voimaan tulleessa kansallisessa
saantelyssa mahdollistetaan viestintaverkkojen kriittis-
ten osien arviointi kansallisen turvallisuuden ja maan-
puolustuksen nakokulmasta. Lahtokohtana on, etta
viestintaverkon kriittisissa osissa ei saisi kayttaa laitteita,
jotka voivat vaarantaa kansallisen turvallisuuden. Jos tal-
lainen laite Ioytyy, se voidaan maarata poistettavaksi.

Tietoturvan vuosi 2021

Ylla mainittua saantelya viestintaverkon Kkriittis-
ten osien turvallisuudesta taydennettiin kevaalla 2021
Lilkenne- ja viestintaviraston teknisella maarayksella.
Maarayksella on selvennetty kriittisten osien teknista
maarittelya ja tunnistamista. Niin kansallinen saantely
kuin Liikenne- ja viestintaviraston maarays laadittiin
laajassa poikkihallinnollisessa yhteistyossa. Myos toimi-
alan edustajat osallistuivat aktiivisesti valmistelutyohon.

Laaditun saantelyn ja erityisesti tuoreen maarayk-
sen osalta tulee muistaa, etta teknologiakehityksen
seurauksena laadittuja tyokaluja pitaa pystya paivit-
tamaan nopeallakin aikataululla. Taman johdosta tek-
nologista kehitysta ja sen asettamia muutostarpeita
muun muassa saantelyn osalta arvioidaan saannolli-
sesti alkuvuonna 2021 perustetussa Verkkoturvallisuu-
den neuvottelukunnassa.

2 Yksi keskeisimmista
keinovalikoiman
toimenpiteista on
verkon kaikkein
kriittisimpien osien
riittava suojaaminen.
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Kybersaailmiot

Verkkojen toimivuus

suunnassa pitkalla aikavalilla. Globaalien palveluiden katkokset
tuntuivat myos meilla.

Viestintaverkkojen hairiot

Vuonna 2021 erilaiset katkokset yleisessa viestinta- B Tuhansia kayttajia
verkossa ja kansainvalisissa palveluissa osoittivat Il Kymmeniétuhansia kayttdjia
meille jalleen, kuinka riippuvaisia olemme toimivista I satojatuhansia kayttajia
yhteyksista ja erilaisista digitaalisista palveluista. Laaja
palvelukatko voi aiheuttaa vaikutuksia yhteiskunnan 100 =
kriittisissa toiminnoissa — samanaikaisesti sama katko
voi myos estaa kansalaisen sosiaalisen median kayton, 80
kunnes vika on korjattu.
Olemme tottuneet siihen, etta palvelut ovat saa- 60
tavilla verkossa jatkuvasti. Erilaiset katkokset koti-
maisessa verkossa, pankkipalveluissa tai sosiaalisessa 40
mediassa osoittavat konkreettisesti, etta riskienhallinta
ja varautuminen on tarkeaa myos palveluiden kaytta- 20

jille. Katkoksen takia ostokset saattavat jaada maksa-
matta, pienyrityksen sometili paivittamatta ja suora-
toistopalvelun elokuvahetki valista.

2017 2018 2019 2020 2021

Yleisten viestintapalveluiden merkittavien toimivuushairioiden
lukumaarat vuosina 2017-2021

JJ Kehityssuuntaa Suomessa viestintaverkkojen tila on

. S yha vakaa
voidaan pitaa
positiivisena, Keraamme tietoa kotimaisten viestintaverkkojen hairi-

- e e = oista. Nain paasemme kasiksi hairioiden juurisyihin ja
valkka merkltta‘"en voimme parantaa verkkojen turvallisuutta ja toiminta-
hairioiden maara ei varmuutta yhteistyossa toimialan kanssa.

ceee m Merkittavien hairiciden maara pieneni selvasti

OIe €hnaa plenentynyt' vuoteen 2018 asti. Siita lahtien hairioita on vuosittain

73. Verkkojemme kapasiteetti on riittanyt mainiosti lapi
pandemia-ajan ja kasvaneen kuormituksen.

Kriittiset hairiot, jotka koskevat vahintaan 100 000
kayttajaa, ovat vahentyneet viime vuosina. Kokonaisuu-
tena kehityssuuntaa voidaan pitaa positiivisena, vaikka
merkittavien hairiociden maara ei ole enaa pienentynyt.

Tietoturvan vuosi 2021



Kybersaailmiot

B Matkaviestinpalvelut ] Muu langaton verkko

B Kiintedn verkon B sshkoposti
internetyhteyspalvelu

M Kiinte&n verkon
puhelinpalvelu
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[ Joukkoviestintapalvelut
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2017 2018 2019 2020 2021
Merkittavien toimivuushairioiden vaikutukset yleisiin viestinta-

palveluihin vuosina 2017-2021. Yksi hairiotilanne voi vaikuttaa
useaan palveluun.

B Kaapelikatkos [l Ohjelmistovika [l Voimalaitejarjes-

[ | Laitetilaongelmat [ | Paivitys- tai telman vika
B Laitevika muutosty® H Muu syy
. Sahkokatkos . Ei tiedossa
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2017 2018 2019 2020 2021

Merkittavien toimivuushairioiden juurisyyt vuosina 2017-2021.
Yhdella hairictilanteella voi olla monta juurisyyta.

J)J Katkokset
muistuttavat meita
siita, etta mika
tahansa palvelu

voi keskeytya milla
tahansa hetkella.

Tietoturvan vuosi 2021

Valtaosa kotimaisten viestintaverkkojen merkitta-
vista hairioista koskee matkaviestinverkkojen palveluita
eli puhelujen, internetyhteyksien ja tekstiviestien toi-
mivuutta. Esimerkiksi sahkokatkot, erilaiset konfiguraa-
tiovirheet, laiteviat ja kaapelikatkot aiheuttavat vikoja
verkossa. Vian syyna voi olla myos inhimillinen nappai-
lyvirhe tai kaapeliin uponnut kaivurin kauha. Teleyrityk-
set saivat osakseen myos palvelunestohyokkayksia ja
esimerkiksi nimipalvelimet olivat hyokkaajien kohteina
vuonna 2021. Hyokkaykset eivat kuitenkaan aiheutta-

Vuonna 2021 merkittavat myrskyt saivat nimekseen
Aatu ja Paula, jotka osuivat Suomeen kesakuun loppu-
puolella. Kesakuussa Kyberturvallisuuskeskukseen
raportoitiinkin 14 merkittavaa hairiota yleisissa viestinta-
verkon palveluissa. Heinakuussa kaivinkone aiheutti
kuitukatkon, joka vaikutti Valtorin eri palveluihin tuntien
ajan. Toimiva yhteistyo viranomaisten, teleoperaattorei-
den ja sahkoyhtioiden kesken edesauttaa varautumista
myrskyihin ja erilaisiin poikkeamatilanteisiin.

Suosittujen ja globaalien palveluiden
hikat tuntuivat myos meilla

Sahkopostipalvelut katkeilivat etenkin maaliskuussa
Microsoftin Exchange -sahkopostipalvelimien haavoittu-
vuuden vuoksi. Haavoittuvuuden paivitykset ja palvelin-
ten tietoturvatutkinnat pitivat sahkopostiliikenteen het-
kellisesti paikoittain hiljaisena. Merkittava haavoittuvuus
aiheutti ainakin hetkellisesti katkoksia sahkopostiliiken-
teeseen, kun palvelimet tuli kriittisyyden vuoksi paivittaa
mahdollisimman pian - jopa keskella tyopaivaa.
Syyskuussa maailmanlaajuiset palvelukatkokset
Facebookissa, WhatsAppissa ja Instagramissa keskeyt-
tivat palveluiden kayton arki-iltana tunneiksi. Myos
esimerkiksi Microsoftin, Slackin, Salesforcen ja Fastlyn
palvelut patkivat vuoden aikana. Katkokset nakyivat
eri palveluiden saatavuudessa ja esimerkiksi erilaisten
verkkosivujen toimimattomuutena. Kansainvalisten
palveluntarjoajien mukaan ongelmia aiheuttivat muun
muassa erilaiset konfigurointivirheet tai sovellusten
suunnitteluvirheet. Katkokset muistuttavat meita siita,
etta mika tahansa palvelu voi keskeytya milla tahansa
hetkella. Kansalaisten ja organisaatioiden tuleekin tie-
dostaa se, etta sosiaalisen median palvelut voivat jos-
kus olla pitkallisestikin pois saatavilta. Olemme tottu-
neet palveluiden hyvaan saatavuuteen, mutta esimerkit
osoittavat, etta katkoksilla voi olla harmillisia vaikutuk-
sia vaikkapa pk-yrityksen mainossivun paivityksiin tai
kansalaisen yhteydenpitoon laheisten kanssa.
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Kybersaailmiot

Henkilotietoja koskevat tietoturva-
ilmoitukset ovat vahentyneet

Teleyritysten ilmoitusten maarat henkilotietoja koske-
neista tietoturvaloukkauksista ovat pienentyneet tasai-
sesti vuoden 2018 huipusta lahtien. Tyypillinen tapaus
on, etta teleyritys lahettaa asiakkaan henkilotietoja
Merkittavia tietoturvaloukkauksia on tavallisesti alle
kymmenen vuodessa. Vuonna 2021 niita ilmoitettiin 17.

Palvelunestohyokkadykset

Kyberturvallisuuskeskus vastaanotti kymmenia ilmoi-
tuksia palvelunestohyokkayksista, jotka vaikuttivat
organisaatioiden toimintakykyyn. Hyokkaykset aiheut-
tivat joko lyhyita katkoksia esimerkiksi tyontekijoiden
esimerkiksi verkkopalveluun.

Toistuessaan lyhyetkin palvelunestohyokkayk-
set voivat olla riesa organisaatiolle, jos ne valillisesti
aiheuttavat ongelmia sisaisten palveluiden toimin-
taan. Olemme saaneet useita ilmoituksia, missa
hyokkayksella on ollut vaikutuksia organisaation VPN-
yhteyksiin. Talloin tyon tekeminen saattaa pysahtya
hetkellisesti ja etapalaveritkin jaavat odottamaan
yhteyksien palautumista. Usein organisaatiot siirtavat
palvelujaan pilvipalveluihin, jotka on toteutettu kesta-
maan suuriakin palvelunestohyokkayksia niin, etta ne
eivat vaikuta palveluiden kaytettavyyteen.

Kunnissa koulujen sahkoiset palvelut
saivat iskuja

Kunnilta saimme ilmoituksia hyokkayksista, joiden
kohteena ovat olleet erilaiset koulujen opiskelupalvelut
tai koulun ulkoverkon osoitteet. Palvelut kannattaakin
suunnitella niin, etta lyhytkestoinenkaan palvelunesto-
hyokkays ei paasisi vaikuttamaan niiden toimivuuteen.

Palvelunestohyokkayksista kirjataan myos poliisille
vuosittain rikosilmoituksia. Lyhyt hyokkays voi aiheut-
taa katkoksia palveluissa ja kaynnistaa esimerkiksi
poliisin tutkintaprosessin. On hyva muistaa, etta alle
15-vuotiaskin voi joutua niista vastuuseen. Kannus-
tamme organisaatioita tekemaan palvelunestohyok-
kayksista rikosilmoituksen.

Tietoturvan vuosi 2021

Tietovuoto
B Muu ilmoitus
1 Tietomurto

B Asiakastietojen hallinnan virhe
B Roskapostin levitys
I Haavoittuvuus tai uhka
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2017 2018 2019 2020 2021
Teleyritysten ilmoitukset merkittavista tietoturvaloukkauksista
ja henkilotietojen tietoturvaloukkauksista vuosina 2017-2021.
Vuonna 2021 useampi teleyritys alkoi ilmoittaa loukkauksista,
jonka vuoksi maara vaikuttaa suuremmalta kuin aiemmin.

H 61-120 min. >120 min. [ 31-60 min.
B 16-30 min. W 1-15 min.
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2017 2018 2019

2020 2021

Palvelunestohyokkaysten kestojen kehitys Suomessa.
Lahde: Telia



Kybersaailmiot

Palvelunestohyokkadysten volyymit
rikkoivat ennatyksia

Kuluneena vuonna tuimme useita organisaatioita
palvelunestohyokkayksen sattuessa kohdalle ja tay-
densimme hyokkaysten tilannekuvaa yhteistyossa
kansainvalisten yhteistyokumppaniemme kanssa.

Suomessa Kyberturvallisuuskeskukselle ilmoitet-
tujen palveluestohyokkaysten koko on tavallisesti noin
1-10 Gbit/s. Kotimaiset organisaatiot ovat varautuneita
taman kokoisiin hyokkayksiin esimerkiksi operaattorei-
den mitigaatiopalveluiden avulla.

Vuonna 2021 Suomessa havaittiin kourallinen mas-
siivisia noin 100 Gbit/s -kokoisia hyokkayksia, jotka
aiheuttivat muun muassa palvelukatkoksia organisaa-
tioille. Saimme myds ilmoituksen tahan asti suurim-
masta palvelunestohyokkayksesta Suomessa. 260
Gbit/s:n hyokkays oli ennatysluokkaa, mutta mitigaatio-
palvelut onnistuivat estamaan sen.

Myos vuonna 2021 kotimaisiin organisaatioihin osui
palvelunestohyokkayksia, joihin liittyi kiristysviesti. Muu-
tamissa tapauksissa kiristysviesti oli Ioytynyt sahkopos-
tin roskakorista, kun taas toiset olivat saaneet kiristys-
viestin naytehyokkayksen kera. Suurempia hyokkayksia,
joilla uhkailtiin, ei kuitenkaan koskaan toteutettu.

Naytehyokkaykset voivat hyvinkin olla voimakkuudel-
taan yli 10 Gbit/s. Maailmalla kiristysviestejd on lahetetty
esimerkiksi teleoperaattoreille. Lisaksi suuret kansain-
valiset palvelutarjoajat kertoivat jalleen ennatyksellisen
suurista palvelunestohyokkayksista esimerkiksi pilvi-
palveluja kohtaan. Pilvipalvelut ovat kuitenkin suunni-
teltu kestamaan erilaisia hyokkayksia ja usein vaikutuk-
set eivat nay palveluiden toimivuudessa.

J) 260 Gbit/s:n hyokkiys
oli ennatysluokkaa,

mutta mitigaatiopalvelut
onnistuivat estamaan sen.

Tietoturvan vuosi 2021
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Palvelunestohyokkaysten volyymien kehitys Suomessa.
Lahde: Telia
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Palvelunestohyokkaysten volyymien jakauma Suomessa 2021.
Lahde: Telia



Kybersaailmiot

Kybervakoilu

Haavoittuvat verkkolaitteet ja -palvelut ovat kybervakoilussa kiinnostuksen
kohteena, koska niita hyodyntamalla voidaan paasta kasiksi luottamukselliseen

tietoon, viestintaan tai jarjestelmiin.

Kybervakoilu on jatkunut aktiivisena myos vuonna
2021, mutta Suomessa pahimmilta myrskyilta on
saastytty. Pyrkimys erilaisten haavoittuvuuksien hyo-
dyntamiseen kybervakoiluoperaatioissa on nakynyt
huomattavan paljon niin julkisessa keskustelussa kuin
kybervakoiluun liittyvissa havainnoissa. Kasvaneen
etatyon lisaama etayhteyksien kaytto on myos pysynyt
kybervakoilulle otollisena kohteena.

Haavoittuvat verkkolaitteet kohteena

Suomalaisiin organisaatioihin kohdistuu jatkuvasti
erilaisia haavoittuvien palveluiden tai heikkojen sala-
sanojen loytamiseen tahtaavaa toimintaa, ja tama on
jatkunut myos vuonna 2021. Osa toiminnasta viittaa
julkisten, kaupallisten tai muiden lahteiden pohjalta
valtiollisten toimijoiden pahantahtoiseen toimintaan.
Salasanojen arvaamisen kohteena ovat tyypillisesti
organisaatioiden pilvipalvelut tai muutoin verkon vyli
saavutettavissa olevat palvelut.

Haavoittuvat verkkolaitteet ja -palvelut ovat kyber-
vakoilussa kiinnostuksen kohteena luottamukselliseen
tietoon ja viestintaan tai muihin jarjestelmiin paasyn
vuoksi. Tallaisia laitteita ja palveluita ovat esimerkiksi
sahkopostipalvelimet, kuten Microsoft Exchange, ja
toisaalta VPN-ratkaisut, kuten Pulse Connect Secure.
Molempiin tuli vuonna 2021 julki haavoittuvuuksia,
joiden hyodyntaminen on kuulunut myos valtiollisten
kybertoimijoiden keinovalikoimaan.

Suomessa sijaitsevia haavoittuvia pien- ja kotirei-
tittimia puolestaan voidaan hyodyntaa osana kyber-
vakoojien hyokkaysinfrastruktuuria.

Verkkolaitteisiin, haavoittuviin palveluihin seka nai-
den etsimiseen ja hyodyntamiseen liittyvien toimien
arvioidaan jatkuvan myos ensi vuonna.

Tietoturvan vuosi 2021

J) Osa toiminnasta
viittaa julkisten,
kaupallisten tai
muiden lahteiden
pohjalta valtiollisten
toimijoiden
pahantahtoiseen
toimintaan.

Useat ryhmat nakyneet myos Suomessa

Eri APT-ryhmat kohdistavat mielenkiintoaan seka suo-
malaisiin yrityksiin etta julkishallintoon.

Esimerkiksi kevaalla otsikoissa ollut NOBE-
LIUM-ryhmaan julkisuudessa liitetty kampanja nakyi
myos Suomessa. Lukuisissa Euroopan maissa naky-
neessa kampanjassa ryhma, joka tunnetaan myos
nimilla APT29 ja Cozy Bear, lahetti kohdeorganisaatioi-
hin kohdistettuja kalasteluviesteja tai haitallisen liitteen
sisaltaneita viesteja. Sama ryhmittyma oli vaitetysti
myos vuoden 2020 lopulla paljastuneen SolarWinds
Orion -hallintatyokaluun tehdyn haitallisen muutoksen
taustalla. Sita myos syytetaan tietomurroista lukuisiin
IT-palvelutaloihin eri puolilla maailmaa vuonna 2021.



Kybersaailmiot

Odotettavissa on, etta toimitusketjuhyokkaykset
aiheuttavat myos vuonna 2022 laajoja selvityksia, kun
organisaatiot joutuvat tutkimaan, onko jonkin murre-
tun yrityksen, palvelun tai jarjestelman kautta yritetty
paasta niiden omiin jarjestelmiin.

Kevaalla Suojelupoliisi myos attribuoi eduskun-
taan vuoden 2020 lopulla kohdistuneen kybervakoilu-
tapauksen APT31-operaatioon liittyvaksi. Eduskunta
kertoi vuosien 2020 ja 2021 vaihteessa siihen kohdis-
tuneesta kyberhyokkayksesta, joka vaikutti joihinkin
sen sahkopostitileihin. Ulkoministerion henkilostoa
puolestaan oli pyritty vakoilemaan mobiililaitteiden
vakoiluun tarkoitetulla Pegasus-tyokalulla. Sen kaytto
kybervakoilussa nousi laajaan keskusteluun kesalla
2021.

Kyberturvallisuuskeskus neuvoo,
tiedottaa ja selvittaa

Kyberturvallisuuskeskus seuraa aktiivisesti kybervakoi-
luoperaatioihin liittyvia kehityskulkuja, havainnoi uhkia
ja tiedottaa suomalaisia organisaatioita niista seka laa-
jemmin etta kohdennetusti. Kyberturvallisuuskeskus
tarjoaa apua tahoille, jotka epailevat heihin kohdistu-
neen kybervakoiluyrityksen tai muun vakavan tieto-
murron tai sen yrityksen. Tuki voi sisaltaa esimerkiksi
neuvontaa, teknista analyysia tai tietomurron selvitta-
misen koordinointia.

Lisaksi Kyberturvallisuuskeskus tekee kansallista
ja kansainvalista yhteistyota useilla eri suunnilla tavoit-
teenaan ajantasaisen tilannekuvan yllapitaminen ja sen
varmistaminen, etta Suomessa pystytaan varautumaan
ennalta erilaisiin kehityskulkuihin ja uhkiin.



Kybersaailmiot

Haittaohjelmat ja haavoittuvuudet

Microsoftin Exchange-sahkopostipalvelimen kriittinen haavoittuvuus ja Log4j-
komponentin haavoittuvuus seka tekstiviestitse levinnyt FluBot-haittaohjelma
hallitsivat haavoittuvuuksien ja haittaohjelmien vuotta.

Exchange-haavoittuvuus sai kyber-
rikolliset liikkeelle ja vaati varoituksen

Kevaalla Suomessa ja maailmalla uutisoitiin Exchange-
sahkopostipalvelimen kriittisen haavoittuvuuden aktiivi-
sesta hyodyntamisesta. Haavoittuvuuden julkitulon jal-
keen sen hyodyntaminen yleistyi nopeasti etenkin kyber-
rikollisen ja valtiollisten kybertoimijoiden keskuudessa.
Kehotimme ja opastimme organisaatioita tietomurto-
tutkinnan aloittamisessa. Korostimme ohjeissamme eri-
tyisesti, etta pelkka ohjelmistopaivityksen asentaminen
ei riittanyt pitamaan hyokkaajaa loitolla. Julkaisimme
haavoittuvuudesta myos varoituksen 1/2021.

Havaitsimme Suomessa aluksi noin 300 haavoit-
tuvaa Exchange-palvelinta, joista osaan oli jo murtau-
duttu. Tallainen haavoittuvuuskokonaisuus on tarkeaa
saada nopeasti suuren yleison tietoon, jotta haavoit-
tuvuuden hyvaksikaytto voidaan estaa tai ainakin
huomata nopeasti. Otimme yhteytta yli 250 organi-
saatioon ja maaliskuun loppuun mennessa meille oli
kerrottu 74:sta murrosta. Suomalaisten organisaatioiden
haavoittuvat Exchange-palvelimet oli paivitetty huhti-
kuun alkuun mennessa.

Tietoturvan vuosi 2021

Paljon ilmoituksia Android-
haittaohjelmista - FluBot karjessa

Saamiemme tietoturvailmoitusten perusteella vuoden
2021 teemana olivat erilaiset Android-haittaohjelmat.
Saimme vuoden aikana yli 15 400 ilmoitusta, joista yli
5400 koski Android-haittaohjelmia. Erityisen paljon tie-
toturvailmoituksia tehtiin FakeCop/FakeSpy ja FluBot-
haittaohjelmista.

Vuoden toisen seka neljannen varoituksen julkai-
simme FluBot-haittaohjelmasta. Tata Android-haitta-
ohjelmaa yritettiin levittaa pitkin vuotta esimerkiksi
kuljetuspalveluiden nimissa lahetettyjen tekstiviestien
avulla. Kesakuussa yleistyivat viestit, joissa kerrottiin
vastaajaan saapuneesta viestista. Marraskuussa viestien
teemat olivat aaniviestit ja pakettitoimitukset. Tieto-
tiin tuhansille suomalaisille.

FluBot voi varastaa tietoja esimerkiksi alypuheli-
mesta ja lahettaa siita haittaohjelmaa levittavia huijaus-
tekstiviesteja ja myos muita tekstiviesteja ulkomaille.
Haittaohjelman levitysyritys voi kohdistua mihin tahansa
laitteeseen, ennaltaehkaisy on siis tarkeaa. Etenkin yri-
tysten on hyva tietaa, mita tietoja tyontekijoiden puheli-
missa on ja tehda riskiarvio siita, minkalaiset vaikutukset
haittaohjelman aiheuttamalla tietovuodolla voisi olla.

20



Kybersaailmiot

Log4shell-haavoittuvuus synkensi
loppuvuotta

Joulukuun 2021 alussa loytynytta Log4j-kirjaston haa-
voittuvuutta kaytettiin aktiivisesti hyvaksi ja siihen
litettyja tietomurtoja on tapahtunut myos Suomessa.
Julkaisimme haavoittuvuudesta vuoden 2021 viimeisen
kriittiseksi luokitellun varoituksen 5/2021.

Haavoittuvuuden tekee poikkeukselliseksi se, etta
della voi olla vaikutuksia niin organisaatioiden omissa
ICT-ymparistoissa kuin myos sen kayttamissa pilvipal-
veluissa. Haavoittuvuuden vaikutukset eivat myoskaan
rajoitu millekaan tietylle toimialalle. Haavoittuvuus voi
koskea seka toimistojarjestelmia, organisaatioiden
taustajarjestelmia, etta teollisuuden automaatiojarjestel-
mia. Haavoittuvuus on kriittinen, koska se toimii kaytan-
nossa haavoittuneen palvelun yleisavaimena.

Haittaohjelmatyypit Q3/2021
Ranbyus
Matsnu
Mirai
QSnatch
Bamital

Nymaim

Andromeda
/Gamarue

Avalanche
FluBot

Hummer

“Log4j-haavoittuvuus altistaa valtavan maaran jarjes-
telmia hyokkayksille. Se on taman vuosikymmenen tois-
taiseksi vakavin haavoittuvuus. Log4j voi johtaa suurem-
piin vaikutuksiin kuin vuoden 2017 WannaCry-tapaus,
joka aiheutti maailmanlaajuisesti jopa miljardiluokan
vahingot”, Kyberturvallisuuskeskuksen johtava asian-
tuntija Juhani Eronen toteaa.

Kyberturvallisuuskeskus tiedotti haavoittuvuudesta
mediassa ja muistutimme myos yritysten johtoa siita, etta
haavoittuvuutta tulisi lahestya organisaation oman liike-
toiminnan jatkuvuusriskina. Kiristyshaittaohjelma saattaa
esimerkiksi estaa kokonaan organisaatiota toteuttamasta
ydinliiketoimintaansa. Haavoittuvuuden todelliset vaiku-

B Heinakuu
B Elokuu
B Syyskuu

0 3000 6 000

S 000 12 000 15000

Vuonna 2021 Kyberturvallisuuskeskuksen Autoreporter-jarjestelman keraamista haittaohjelmahavainnoista erottuvat selvasti
Hummer ja FluBot. Hummer-havaintoja on ollut joka kuukausi noin 8 500. Eniten havaintoja yksittaisesta haittaohjelmasta

oli heinakuussa 2021, jolloin FluBot-havaintoja oli 14 067.

Tietoturvan vuosi 2021
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Tietomurrot ja tietovuodot

Vuoden 2021 aikana maailmalla tapahtui useita tietomurtoja, joiden yhteydessa
rikolliset kayttivat kiristyshaittaohjelmia organisaatioita vastaan. Tietovuodon tapah-
duttua tietoja on kaytannossa mahdotonta saada pois internetista.

Kevaan Microsoft Exchange -tietomurroille oli tyypil-
lista, etta uhrin sahkopostipalvelimelle asennettiin
niin kutsuttu webshell-takaportti. Naissa tietomurto-
tapauksissa toimintamalli on tunnistettu jo vuodesta
2020 lahtien. Tutkinta vaatii paljon teknista osaamista
ja resursseja, siksi apua on hyva hankkia esimerkiksi
tietoturvapalveluja tarjoavilta yrityksilta. Julkaisimme
kevaalla oppaan tietomurtojen tutkinnan avuksi.

Tietomurtojen yhteydessa kaytetaan
yha useammin kiristyshaittaohjelmia

Kuluneena vuonna Suomessa ja maailmalla raportoitiin
useita tapauksia, joissa tietomurron jalkimainingeissa
muun muassa uhrin omien jarjestelmien ja tietojen
kaytto oli estetty kiristyshaittaohjelmalla.

Eniten maailmaa kohautti tapaus Colonial Pipeline
Yhdysvalloissa, mika paattyi lunnaiden maksamiseen.
Organisaation johdon mukaan paatos ei ollut helppo.
Lunnaiden maksamista ei suositella, silla rahavirrat
yllapitavat rikollisten liiketoimintaa eika lunnaiden
maksaminen tarkoita, etta hyokkaaja luovuttaisi uhril-
leen kiristyshaittaohjelman purkuavainta.

Vuoden 2020 syksylla julkisuuteen tullut Psyko-
terapiakeskus Vastaamon tapauksen kasittely jatkui
myos vuonna 2021. Saimme muutamia ilmoituksia
sivustoista, joilla tietomurron uhrien henkilotietoja
oli julkaistu uudelleen. Kun saimme sivut tietoomme,
kerran julkisuuteen paatynytta materiaalia on lahes
mahdoton saada lopullisesti verkosta pois.

Tietoturvan vuosi 2021

Tietomurroilta suojautuminen vaatii
paljon

Organisaatiossa voi tapahtua tietomurto tai -vuoto,
vaikka omien tietojen suojaamiseksi olisi tehty kaikki
mahdollinen. Palvelussa tai verkkosivustossa voi olla
aiemmin tuntematon haavoittuvuus, konfiguraatiossa
voi olla virhe tai tyontekijan kirjautumistunnukset voi-
vat paatya rikollisten kasiin.

Tietomurroilta suojautuminen on vaativa laji. On kui-
hankalaa ja puolustautujalle helpommin havaittavaa.
Haluamme kannustaa kaikkia toimijoita suojautumisen
kehittamiseen ja resursointiin myos tulevaisuudessa.
Asiaan osoitetut resurssit voivat monissa tapauksissa
olla melko vahaisia siihen nahden, millaisia vahinkoja
kyberhyokkayksesta voi aiheutua.

J) Tietomurroilta
suojautuminen on
vaativa laji.
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Tietojenkalastelu ja huijaukset

Tekstiviestihuijauksia tehtailtiin ennatystahtiin ja ennennakemattoman kekseliaasti.
Myos huijareiden saama rikoshyoty rikkoi aiemmat ennatykset.

Suomalaisilta huijattiin kymmenia
miljoonia

Tanakin vuonna huijarit ovat saaneet rikoshyotya yli 30
miljoonan euron edesta. Summa on noussut yli 60 pro-
senttia edellisesta vuodesta. Erityyppisia tietoverkossa
tehtyja huijauksia raportoidaan poliisille vuosittain
tuhansia ja niista koituvat rahalliset tappiot kasvavat
kymmeniin miljooniin. Pelkastaan pankkitunnusten
kalastelusta aiheutui vuonna 2021 yli kahdeksan mil-
joonan euron menetykset, kun rikolliset saivat tietojen-
kalastelulla haltuunsa kuluttajien pankkitunnuksia ja
niiden avulla tyhjensivat pankkitileja. Poliisille pankki-
kalastelusta tehtiin rikosilmoituksia yli 800 ja Kyber-
turvallisuuskeskukselle tietoturvailmoituksia yli 1 800.
Pankkitunnusten kalastelu on muuttunut yha
huolellisemmaksi ja ammattimaisemmaksi rikollisuu-
deksi. Tunnuksia kalastellaan tyypillisimmin lahet-
tamalla pankin nimiin vaarennettyja huijausviesteja.
Rikolliset ovat nyt huomanneet, etta pankkitunnuksia
kaytetaan muuhunkin kuin pankkiasiointiin ja sita

JJ Pankkitunnusten
kalastelu on muuttunut
yha huolellisemmaksi ja
ammattimaisemmaksi
rikollisuudeksi

Tietoturvan vuosi 2021

voi hyodyntaa huijauksiin: myos viranomaispalvelui-
hin kirjaudutaan tunnistautumalla pankkitunnuksilla.
Vuonna 2021 pankkitunnuksia huijattiin viesteilla,
jotka oli vaarennetty nayttamaan viranomaisen palve-
luilta kuten OmakKanta tai suomi.fi.
Kyberturvallisuuskeskus julkaisi lokakuussa varoi-
tuksen, jossa varoitettiin pankkitunnusten kalastelusta
viranomaispalveluiden nimissa. Varoitus noteerattiin
hyvin mediassa ja siita kirjoitettiin useita uutisjuttuja.
Varoituksesta tiedotettiin viela alypuhelimien 112 Suomi
-sovelluksessa, jonka kattavuus on liki kaksi miljoo-
naa suomalaista. Uusi varoituskanava otettiin hienosti
vastaan ja toivomme voineemme estaa silla tuhansien
asiakkaiden pankkitietojen joutumisen rikollisten kasiin.
Myos rajahdysmaisesti alkuvuonna Android-
puhelimiin levinnyt FluBot-haittaohjelma varastaa
pankkitietoja. Lisaksi se saa aikaan uhrin puhelin-
liittymalle mittavan laskun lahettelemalla tuhansia
tekstiviesteja ympari maailmaa. FluBot-haittaohjel-
masta kesakuussa julkaistu keltainen varoitus poistet-
tiin ilmion laannuttua. Epidemia kuitenkin uusiutui pian
varoituksen poistamisen jalkeen, jolloin varoitus akti-
voitiin uudelleen heinakuussa. Sama ilmio palasi viela
uudistuneena, ja marraskuussa FluBotista julkaistiin
uusi varoitus. Haittaohjelma lahettaa huijausviesteja,
jotka johtavat haitakkeen lataussivulle tiheasti muut-
tuvin verukkein. Traficomin varoitukset ovat saaneet
runsaasti nakyvyytta mediassa.
Tekstiviesti sai muutenkin paljon jalansijaa kes-
keisena huijausten valineena. Puhelimiin lahetetyn

saakka kaytetty huijauksiin vahemman kuin sahkopostia,
joten sen uskottavuutta pidetaan viela parempana. Siksi
se on rikollisille houkutteleva huijausvaline. Puheli-
men ruudulta tekstarilla saatu linkki vie silti yhta usein
tietojenkalastelusivulle kuin sahkopostillakin. Klikkailusta
pidattaytymisen opettelussa on viela paljon tekemista.
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Esineiden internet ja automaatiojarjestelmat

Kaikki julkisessa verkossa avoimesti nakyvat laitteet ovat kyberturvallisuusriski. Teol-
lisuuden ja kotitalouksien loT-laitteiden kaytto on helppoa, mutta kokemuksemme
perusteella valitettavan usein turvatonta. Kyberturvallisuuskeskus kannustaa laite-
valmistajia kehittamaan tietoturvallisempia laitteita ja pyrkii edistamaan niiden
nakyvyytta. Kuluttajien laitteissa Tietoturvamerkki kertoo, etta laitevalmistaja on
asiamukaisesti huolehtinut laitteensa tietoturvasta. Organisaatiolle Kyberturvalli-

suuskeskus suosittelee Kybermittaria.

Riskit kasvavat, kun toimisto- ja
automaatiojarjestelmat yhdentyvat

Perinteiset toimistojarjestelmat (IT) ja automaatio-
jarjestelmat (OT) kietoutuvat toisiinsa yha tiiviimmin.
Tasta hyva esimerkki on Colonial Pipeline, joka joutui
toukokuussa kiristyshaittaohjelman uhriksi. Koko
Yhdysvaltain lansirannikon polttoaineen jakelu hai-
riintyi useiden paivien ajaksi. Tapaus on merkittava,
koska hyokkays ei kohdistunut polttoaineen jakelu-
automaatioon vaan sita tukeviin liiketoimintajarjestel-
miin. Kriittista tuotantoa ei voitukaan pitaa kaynnissa,
koska siihen liittyva rahaliikenne estyi.

Esimerkiksi tuotantoon liittyviin materiaalivirtoihin
ja kunnossapidon jarjestelmiin liittyy samankaltaisia
riippuvuuksia. Kehotamme suomalaisia yrityksia tarkas-
telemaan niiden tuotannon turvaamiseen liittyvia riskeja
myos tasta keskinaisriippuvuuksien nakokulmasta.

Suojaamattomia laitteita on verkossa
edelleen

Kyberturvallisuuskeskuksen vuosittaisessa suojaamat-
tomien automaatiolaitteiden kartoituksessa kaytiin lapi
noin 12,2 miljoona IP-osoitetta suomalaisessa verkko-
avaruudessa. Valitettavasti loysimme jalleen verkosta
runsaasti huonosti suojattuja yritysten automaatiolait-
teita ja haavoittuvia kuluttajien loT-laitteita.

Yritysten kayttamia automaatiolaitteita ei ole perin-
teisesti suunniteltu suoraan julkiseen verkkoon kyt-
kettaviksi, siksi niiden tietoturvakontrollitkaan eivat
ole siihen riittavia. Jos naita laitteita on tarve tavoittaa
julkisesta verkosta, on otettava kayttoon riittavan tur-
vallinen etayhteysratkaisu.

Tietoturvan vuosi 2021

Yksittainen julkiseen verkkoon nakyva tuotanto-
automaation laite altistaa koko tuotantoverkon suureen
vaylan edeta tuotantoverkon muihin osiin.

Useat kuluttajalaitteiden valmistajat suhtautuvat
tietoturvallisuuteen levaperaisesti. Laitteiden alku-
perainen toteutustapa saattaa olla taysin tietoturvaton,
tai valmistaja ei korjaa olleenkaan loydettyja haavoit-
tuvuuksia. Esimerkiksi rikollisten hallinnoiman botti-
verkon osana kodin laitteet ovat jatkuva uhka kaikille
internetin palveluille ja kayttdjille. Kuluttajalaitteiden
bottiarmeija voi saada aikaan jarisyttavia palvelunesto-
hyokkayksia.

Saastunut kodin loT-laite avaa myos kotimme
verkkorikollisille. Kuluttaja voi omilla valinnoillaan pie-
nentaa tata riskia merkittavasti. Halvin on harvoin tieto-
turvaominaisuuksiltaan paras valinta. Jos laitteeseen ei
saa paivityksia, sen oikea paikka on sahko- ja elektro-
niikkaromukierratys.

Tietoturvamerkin vuosi

Traficomin Tietoturvamerkki auttaa kuluttajaa tunnista-
maan turvallisen tuotteen. Merkin vaikutusalue kasvoi
lokakuussa 2021, kun Traficom aloitti vastavuoroisen
tunnustamisen Singaporen kyberturvallisuusviranomai-
sen Cybersecurity Labelin kanssa. Nyt Tietoturvamerkin
saaneet tuotteet ovat siis myos Singaporen hyvaksymia.
Lisaksi kehitimme yhteistyota antamalla kaupalli-
sille toimijoille mahdollisuus suorittaa Tietoturvamerkin
myontamiseen liittyva tekninen tarkastus. Ensimmaisena
mahdollisuutta hyodynsi norjalainen NEMKO, jonka tar-
kastamalle Datekin Smart Hubille myonnettiin Tietoturva-
merkki kesakuussa. Toivomme yhteistyon kaupallisten
toimijoiden jatkuvan hedelmallisena myos jatkossa.
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Kybersaa 2021 ja
katse vuoteen 2022

Kyberturvallisuuden suunta on kohti ennalta-
ehkaisya. Saantelylla haetaan haetaan
toimintavarmuutta ja turvallisuutta, mutta
arjen tietoturvaan voivat vaikuttaa kaikkKi.
Kentalla tehdaan arvokasta vapaaehtoista tyota
kyberturvallisuustietoisuuden parantamiseksi.
Olemme kampanjoineet muun muassa ikai
tietoturvan puolesta.




10 tietoturvanakymaa
vuodelle 2022

Saantely ulottuu uusiin
teknologioihin ja uusille toimialoille
Euroopan unionissa on parhaillaan
kaynnissa useita lainsaadantohankkeita,
joiden tarkoituksena on muun muassa
selkeyttaa digitaalisten palveluiden

datan hallinnasta turvallisempaa ja tarkentaa
eri toimijoiden tietoturvavelvollisuuksia.
Lisaksi uudella saantelylla luodaan ja
suunnitellaan aktiivisesti uusia digitaalisen
turvallisuuden toimijoita EU:n pelikentalle.

Teknologiasta suurvaltakilpailun
nayttamo

Maiden valinen suurvaltakamppailu
on entista vahvemmin myos kilpailua
maailman teknologiaherruudesta.
Tama nakyy esimerkiksi teknologian
standardoinnissa, jossa erityisesti
Kiina on vahvistaa rooliaan China
Standards 2035 -suunnitelman
mukaisesti. Siten myos suomalaiset
teknologiset innovaatiot kiinnostavat
kybervakoilun kohteina.

Kaikki eivat pysy

digitalisaatiossa mukana
Koronapandemia vauhditti palveluiden
digitalisaatiota, ja yha useampi

palvelu on saatavilla verkosta ympari
vuorokauden. Digitalisaatio helpottaa
asiointia ja nopeuttaa arkea - mutta ei
kaikille. Digitaitojen, verkkoyhteyden
tai kielitaidon puute saattaa heikentaa
osallisuuden tunnetta digitaalisessa
ymparistossa. Palveluita kehitettdessa
tulee entista enemman kiinnittaa huomiota
saavutettavuuteen ja osallisuuteen.

Pula puolijohteista jatkuu

Pula puolijohteista ei nayta helpottamisen
merkkeja. Organisaatiot saattavat joutua odot-
tamaan uusia laitteita kuukausikaupalla ja siten
joutua kayttamaan elinkaaren paassa olevia
laitteita pidempaan ja uusien suojausratkaisujen
rakentamisessa kestda suunniteltua pidempaan.
Laitekaupoilla kannattaakin olla tarkkana, silla
saatavuushairiot ja hintojen nousu houkuttelevat
markkinoille myos halpoja kopioita. Vaikka
Eurooppa ja Yhdysvallat pyrkivat vahentamaan
riippuvuuttaan Aasian puolijohdetehtaista, pulan
odotetaan jatkuvan viela pitkalle vuoteen 2022.

Alylaitteetkin kuuluvat kierritykseen
Uusilla teknologioilla voidaan auttaa loytamaan
ratkaisuja ilmastonmuutoksen torjuntaan,
mutta kaantopuolena lisaantyva alylaitteiden
maara synnyttaa kasvavaa ymparistokuormaa.
Huolehdi siis kayttoikansa paassa olevat
elektroniikka- ja alylaitteet kierratykseen,
korjaa laitteita, mikali mahdollista ja kysy
myyjalta alylaitteiden paivityksista. Traficomin
Tietoturvamerkki auttaa alylaiteostoksilla.
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Tarve kyberturvallisuuden osaajille
monipuolistuu

Uusi saantely ja kyberturvallisuuden
sulautuminen osaksi yritysten paivittaisia
toimintoja lisaa entisestaan tarvetta osaajille.
Yritykset eivat etsi enaa pelkkia koodareita,
vaan tulevaisuudessa laaja-alaisemmalle
digitalisaation, kyberturvallisuuden ja datan
osaamiselle on entista enemman kysyntaa.

Autotkaan eivat ole suojassa
kyberhyokkayksilta

Uudet autot ovat edeltajiaan yha
alykkaampia ja yhdessa autossa
saattaa olla useita kymmenia erilaisia
ohjelmistoja. Autojen ohjelmistojen
ajantasaisuudesta tulee huolehtia
kuten muidenkin ohjelmistojen.
Tullaanko siis vuonna 2022 nakemaan
ensimmadinen autoihin kohdistettu
haittaohjelmahyokkays?

Kiristyshaittaohjelmien kdaytté6 murroksessa
Vaikka moni organisaatio on ymmartanyt varmuus-
kopioiden tarkeyden ja myos viranomaiset jahtaavat

haittaohjelmien taustalla olevia rikollisia, eivat

kiristyshaittaohjelmat ole suinkaan menneen talven
lumia. Tulevaisuudessa haittaa aiheutetaan tietojen
salaamisen sijaan yha useammin tietovuodolla tai
operatiivisen toiminnan hairitsemisella erityisesti OT-
verkoissa. Myos globaalisti yleistyvat kybervakuutukset
saattavat avata kyberikollisille uudet rahahanat ja
kannustimet, kun lunnaat maksetaan vakuutusyhtion
pussista. Kyberturvallisuuskeskuksen ohje pysyy

samana: ala maksa rikollisille.

Tietoturvan vuosi 2021

Kybervakoilun ja -rikollisuuden rajat
hamartyvat entisestaan

Kyberrikollisten ja -vakoojien kayttamat
menetelmat ja tyokalut muistuttavat entista
enemman toisiaan, ja kyberrikollisuuden
ammattimaistuminen johtaa entista
kehittyneempiin taloudellisesti motivoituneisiin
kyberhyokkayksiin. Toisaalta autoritaariset
valtiot hyodyntavat erilaisia toimijoita
valikappaleina paastakseen tarkoitusperiinsa,
mika hamartaa tekijan ja hyokkaysten
motiivien tunnistamista.

Tekoaly avustaa tietomurroissa
Tekoalya otetaan yrityksissa kayttoon
kiihtyvalla tahdilla eivatka rikollisetkaan
tipu kehityksen kelkasta. Tekoalyn ja
koneoppimisen avulla voidaan tehda
entista uskottavampia deep fake -videoita
tai hyodyntaa bottia kohdennettuun
kalasteluun. Vuonna 2022 tekoaly voikin
toimia esimerkiksi toimitusjohtaja-
huijauksen takana auttamassa
organisaation sisalle paasemisessa.
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Vuoden 2021 kybersaa

. V> .
A Varoitus “ Haavoittuvuus

Vastaamon potilastietoja
jaetaan jalleen verkossa

OmaPosti-teemaiset huijaustekstiviestit
piinaavat suomalaisia paivittain

Exchange-sahkopostipalvelimen kriittinen
haavoittuvuus on aktiivisen hyvaksikayton kohteena

Pulse Connect Secure -etakayttohaavoittuvuutta
hyodynnetaan kansainvalisesti vakoilutapauksissa

Tietoturvamerkki herattaa kiinnostusta
kansainvalisessa alylaitteiden tietoturvawebinaarissa

Kyberturvallisuuden kehittamisohjelmassa maaritetaan
toimenpiteet kyberturvallisuuden parantamiseksi yhteiskunnassa

Windowsin taustatulostuspalvelun haavoittuvuus
aiheutti pitkaaikaista vaivaa organisaatioille

Instagramissa leviaa tietojenkalastelukampanja, joka onnistui
kaappaamaan monen kayttajatilin omakseen

Azure-pilvipalvelun OMI-komponentista loytyi OMIn luvin
komentojen suorittamisen mahdollistava haavoittuvuus

Tiedotamme ensimmaista kertaa tietoturvahairioista
112 Suomi -sovelluksessa.

Julkaisemme Suomen ensimmaisen
tekoalyselvityksen

Kriittinen Log4j-komponentin haavoittuvuus vaatii
valittoman huomion toiminnan turvaamiseksi

Tietoturvan vuosi 2021

Maalis

Marras
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Tarvitsetko sina tai organisaatiosi apua tietoturvaloukkausten torjunnassa
tai onko sinulla kysyttavaa kyberturvallisuuteen liittyvasta saadannosta?
Arvioimme ja hyvaksymme myos tietojarjestelmia.

Kehitamme ja valvomme viestintaverkkojen ja -palveluiden toimintavarmuutta
ja turvallisuutta. Tavoitat meidat nain:

sahkopostitse: kyberturvallisuuskeskus@traficom.fi
asiakaspalvelu: 0295 345 630

Seuraa meita ja uutisiamme
kyberturvallisuuskeskus.fi
@CERTFI
facebook.com/NCSC.FI

Iimoita meille tietoturvaloukkauksesta
kyberturvallisuuskeskus.fi/fi/ilmoita

Liikenne- ja viestintdvirasto Traficom
Kyberturvallisuuskeskus

PL 320, 00059 TRAFICOM
p. 029 534 5000

kyberturvallisuuskeskus.fi T ! \ — I CAM
\ ¥ 4

ISBN 978-952-311-777-8
ISSN 2669-8757

Liikenne- ja viestintavirasto
Kyberturvallisuuskeskus


mailto:%20cert%40traficom.fi%20?subject=
https://www.kyberturvallisuuskeskus.fi/
https://twitter.com/CERTFI
https://www.kyberturvallisuuskeskus.fi/fi/ilmoita
http://kyberturvallisuuskeskus.fi

	Pääkirjoitus
	Toimintamme tunnuslukuja 
	Kuinka vaikutimme?
	Kehittämisohjelma ja Titukri kehityksen vetureina
	Traficom ja teleoperaattorit kampittavat yhdessä huijaussoittoja ja tekstiviestitse leviäviä haittaohjelmia
	Verkkohuijarit nitistetään yhteisvoimin
	Viestintäverkkojen turvallisuus  
	Kybersääilmiöt 
	Verkkojen toimivuus 
	Edistyneet hyökkäykset
	Haittaohjelmat ja haavoittuvuudet
	Tietomurrot ja tietovuodot 
	Tietojenkalastelu ja huijaukset 
	Esineiden internet ja automaatiojärjestelmät 
	Kybersää 2021 ja katse vuoteen 2022
	10 tietoturvanäkymää 
vuodelle 2022
	Vuoden 2021 kybersää 
	s5.pdf
	Pääkirjoitus
	Toimintamme tunnuslukuja 
	Kuinka vaikutimme?
	Kehittämisohjelma ja Titukri kehityksen vetureina
	Traficom ja teleoperaattorit kampittavat yhdessä huijaussoittoja ja tekstiviestitse leviäviä haittaohjelmia
	Verkkohuijarit nitistetään yhteisvoimin
	Viestintäverkkojen turvallisuus  
	Kybersääilmiöt 
	Verkkojen toimivuus 
	Edistyneet hyökkäykset
	Haittaohjelmat ja haavoittuvuudet
	Tietomurrot ja tietovuodot 
	Tietojenkalastelu ja huijaukset 
	Esineiden internet ja automaatiojärjestelmät 
	Kybersää 2021 ja katse vuoteen 2022
	10 tietoturvanäkymää 
vuodelle 2022
	Vuoden 2021 kybersää 




