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1 Mista on kyse?

Kiristyshaittaohjelma tai lunnastroijalainen (engl. ransomware) on kyberhydkkdys, jossa
hyokkaajat pyrkivat salaamaan organisaation datan salausalgoritmilla ja vaativat lunnaita
tietojen palauttamista vastaan. Rikolliset saattavat myo6s varastaa salaamansa tiedot ja kiristaa
organisaatiotanne tietovuodolla. Riski hydkkdyksen kohteeksi joutumiseksi on kasvanut viime
aikoina merkittavasti: hyokkaysten ma&ra kasvoi vuodesta 2020 vuoteen 2021 noin 105 %.1!

Kiristyshaittaohjelmat ovat osoittautuneet rikollisille tehokkaaksi tavaksi ansaita taloudellista
hyoétya, silla uhkaan varautumattomat organisaatiot ovat helppoja kohteita. Lunnaiden maksu ei
kuitenkaan ole usein ratkaisu, silld hydkkdys ja sita kautta kiristdminen voi jatkua siita
huolimatta. Oikeaoppinen varautuminen Kkiristyshaittaohjelmahydkkayksiin parantaa selvasti
organisaatioiden tietoturvatasoa ja sietokykya niin Kkiristyshaittaohjelmia kuin muitakin
mahdollisia hyékkayksia vastaan. On hyva huomioida, etta osa hydkkayksista voidaan toteuttaa
myds tiedon tuhoamistarkoituksessa.

Taman ohjeen tavoitteena on antaa organisaatioiden ylimmalle johdolle opastusta
kiristyshaittaohjelmatilanteessa toimimiselle. Taman ohjeen lisdksi tarvitsette organisaation
tietoturvasta tai ICT-ymparistosta vastaaville henkildille kohdennettuja teknisen tason ohjeita.
Loydatte esimerkkeja teknisen tason ohjeista kappaleesta 5 (Lahteet ja lisdohjeet). Kuvassa 1
on tiivistetty ohjeen sisalté varautumisen ja hydkkdyksen hallinnan kokonaisuudeksi.
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Kuva 1: Kiristyshaittaohjelmahybkkdyksen varautumisen ja hallinnan kokonaisuus

1.1 Hyokkadyksen vaikutukset

Onnistunut kiristyshaittaohjelmahydkkadys johtaa usein liiketoiminnan hairiintymiseen tai jopa
sen taydelliseen keskeytymiseen. Tama voi tarkoittaa merkittavia taloudellisia tappioita
organisaatiolle ja sen asiakkaille, mikali toimintaa ei saada palautettua riittdvan nopeasti.
Haittaohjelma saattaa pahimmassa tapauksessa paatya yhteisten palveluiden valitykselld myds
tehdas- ja tuotantoymparistéihin seka niiden toiminnanohjausjarjestelmiin.

! Sonicwall, 2022 Sonicwall cyber threat report, https://www.sonicwall.com/medialibrary/en/white-paper/2022-sonicwall-cyber-threat-
report.pdf
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Automaatioymparistédn paatynyt haittaohjelma saattaa pysdyttda tuotannon kokonaan tai
pahimmassa tapauksessa muodostaa turvauhan ihmisille tai ymparistélle. Edellisten lisdksi myos
erindiset regulaatioon liittyvat sanktiot (ml. tietosuoja) voivat olla suuruusluokaltaan
merkittaviaZ.

Kiristyshaittaohjelmahydkkays on riski yhtion maineelle, silld tapaukset johtavat usein asian
kasittelyyn julkisesti. Tdma voi vaikuttaa merkittavasti myds organisaation maineeseen, eri
sidosryhmien luottamukseen seka mahdollisesti yhtidn arvoon, ellei organisaatio ole varautunut
hydkkdykseen tai hallinnut sitd asianmukaisesti.

1.2 Miten hyokkays voi alkaa?
Kuvassa 2 esitellddn yksi mahdollinen skenaario, miten hydkkaajat voivat toteuttaa

kiristyshaittaohjelmahydkkayksen. Hydkkaystapoja ja toteuttamiskeinoja on taman lisdksi myds
useita muita.
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Kuva 2: Esimerkki kiristyshaittaohjelmahydkk&yksestd
1.3 Hyokkdyksen mahdollinen ilmeneminen

Kiristyshaittaohjelmahyokkays voi ilmetd eri tavoin riippuen sen toteuttamistavasta.
Parhaimmillaan hyokkayksen kohteena oleva organisaatio kykenee havaitsemaan hyodkkayksen
ensivaiheet nopeasti ja reagoimaan tilanteeseen asianmukaisesti estdmalla sen leviamisen.
Pahimmillaan hydkkdys havaitaan vasta silloin, kun haittaohjelma on levinnyt ldahes koko
organisaatioon. Hyokkaaja pyrkii usein toiminnallaan ajamaan kohdeorganisaation toivottamalta
tuntumaan tilanteeseen ja nain hankaloittamaan hydkkayksesta toipumista.

Organisaation johdon on usein mahdotonta itse hallita tai tunnistaa hyodkkdyksen eri
ilmenemismuotoja, mutta johdon on hyva ymmartada, milloin organisaatio on mahdollisesti
kiristyshaittaohjelmahydkkayksen kohteena. Seuraavat havainnot voivat olla merkkeja
onnistuneesta kiristyshaittaohjelmahydkkayksesta:

2 GDPR.EU, What are the GDPR fines? 2022, https://gdpr.eu/fines/
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+ Hydkkaaja lahettéda kohdeorganisaatiolle kiristysviestin tai sellainen ilmestyy tydaseman
naytoélle.

+ Organisaatio saa ilmoituksen hyokkdyksestd organisaation ulkopuolelta esim. sosiaalisen
median, asiakkaan, yhteistydkumppanin tai viranomaisten valityksella.

+ Organisaation tiedostoja ei saa auki esim. verkkolevylta tai ne ovat muutoin korruptoituneita.

+ Tehdas- tai tuotantoympariston laitteisto lakkaa toimimasta ilman nakyvaa tai tunnistettavaa
syyta.

2 Mikali pahin tapahtuu, toimi nain!
2.1 Anna lupa ja valtuudet rajoitustoimille

Kun kiristyshaittaohjelmahydkkays iskee, johdolta tarvitaan ripeda ja paattavaista toimintaa,
silla organisaatio siirtyy normaalista johtamisesta kriisijohtamiseen. Tama tarkoittaa samalla
akuuttien rajoitustoimien toteuttamiseen liittyvien toimivaltuuksien siirtoa normaalien
valtuutusprosessien sijaan ICT- tai tietoturvahenkildstélle.

Ensimmaiset minuutit kiristyshaittaohjelmahydkkayksen vaikutuksien rajaamisessa ovat
merkittavimmat. ICT- tai tietoturvahenkiléstd voi joutua tekemddn kovia ratkaisuja, kuten
ajamaan joitain palveluita alas tai irrottamaan niitd verkosta. On tarkeda valtuuttaa heidat
suorittamaan tarvittavia rajoitustoimia itsenaisesti, silla kriittisessa tilanteessa toimenpiteiden
valtuuttaminen yksi kerrallaan voi vieda liikaa aikaa ja laajentaa ongelmaa entisestaan.
Organisaatio voi tarvita myo6s ulkoista asiantuntija-apua. Valtuudet ulkoisen asiantuntija-avun
hankkimiseen tulee myds olla kunnossa.

Organisaation johdon on hyva tiedostaa, etta asiantuntijat pyrkivat tekemaan kaiken tarvittavan
ja heille on hyvin tarkeaa antaa tydrauha seka turvata heidén toimintaedellytyksensa koko
hyokkaystilanteen ajan.

2.2 Kokoa kriisiryhma

Hyokkayksen iskiessa on tarkeaa koota kriisiryhma. Kriisiryhman tehtdvéana on koordinoida ja
vastuuttaa tarvittavat organisaatiotasoiset toimet seka huolehtia myds sovittujen rajoitus- tai
ratkaisutoimien toteuttamisen ja niiden tehokkuuden seurannasta.

Kriisiryhma voi olla esimerkiksi organisaation laajennettu johtoryhma, mutta sen olisi hyva
koostua seuraavista henkildista tai rooleista:

+ Toimitusjohtaja

+ Liike- tai ydintoiminnoista vastaavat

+ Tietoturvavastaava

+ ICT-vastaava

+ Viestintavastaava

+ Lakiasioista ja/tai tietosuojasta vastaava.

2.3 Kriisiryhman tehtavat

2.3.1 Muodosta tilannekuva

Kun ICT- tai tietoturvahenkilésténne on saanut valittémat rajoitustoimet kayntiin ja tiedottanut

organisaation johtoa tilanteesta, kriisiryhman tulee laatia kdytdssa olevien tietojen perusteella
tilannekuva hydkkayksen vaikutuksista.
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Ottakaa huomioon seuraavat asiat muodostaessanne organisaatiotasoista tilannekuvaa:

Mikd on hydkkayksessa menetetyn tiedon merkitys ja suora vaikutus organisaationne seka
asiakkaidenne ydin-, liike- tai tukitoiminnoille?

Mitéa taloudellisia seurauksia suoraan tai vadlillisesti tilanteesta syntyy ja onko
organisaatiollanne riittavasti kdytdssa olevia varoja?

Keille tulisi ensi tilassa kommunikoida hydkkayksestd (tyontekijat, hallitus, asiakkaat,
sidosryhmat)?

Tunnistakaa myds mahdolliset muut hyodkkayksestd juontuvat skenaariot ja niiden
todenndkoisyys, esimerkiksi onko organisaatio kenties joutunut tietomurron kohteeksi tai
millaisia seuraamuksia hydkkayksen yhteydessa varastettujen tietojen julkaisemisella olisi
teille tai asiakkaillenne?

Kriisiryhman tulee huolehtia tapahtumapaivakirjan  (tapahtumaloki) yllapidosta.
Dokumentoikaa huolellisesti hydkkayksen ja siita palautumisen jokainen vaihe
aikajanamuotoon. Tarkka dokumentaatio on erittdin keskeistd palautumisen, tapahtumasta
oppimisen, oman oikeusturvan ja viranomaisyhteistyén kannalta.

Kriisiryhman tehtavana on myo6s huolehtia siita, etta tilannekuvaa pidetdan jatkuvasti ajan
tasalla, jotta tilanteen johtaminen ja siitd tiedottaminen olisi mahdollista.

2.3.2 Suunnittele ja aktivoi toipumissuunnitelma

Jos organisaatiollanne on jo olemassa suunnitelma kiristyshaittaohjelmatilanteesta toipumiselle,
nyt on aika kdynnistda ohjeen mukainen toiminta.

Jos organisaatiollanne ei ole olemassa olevaa suunnitelmaa, keskittykaa seuraaviin asioihin:

Miten rajaamme hyodkkaajan toiminnan ja leviamisen tietojarjestelmissamme?

Ennen kuin aloitamme palauttamisen, onko hydkkdajan yhteydet jarjestelmiimme katkaistu
ja onko sinne asennetut haittaohjelmat poistettu?

Miten palautamme ydinpalvelumme ja liiketoimintamme seka naiden tarvitsemat resurssit
normaalitilaan ja varmistamme niiden tietoturvallisuuden?

Mitéd resursseja (sisdiset ja ulkoiset) tdhan tarvitsemme? Huolehdi, etta ICT- tai
tietoturvahenkildésté saa tarvitsemansa tuen jarjestelmien palauttamisprosessissa, kuten
varmuuskopioiden tarkastamisessa ja palauttamisessa.

Mikali organisaatiollanne on kybervakuutus, niin huolehtikaa, etta organisaatio ottaa yhteytta
vakuutusyhtidon. Osa kybervakuutuksista voi sisaltda palveluelementteja, kuten tarvittavaa
asiantuntijatukea, josta voi olla tilanteen ratkaisemisessa apua.

Alkda maksako lunnaita! Aluksi voi nayttda siltd, ettd lunnaiden maksamisesta koituvat
kustannukset olisivat pienempia kuin kriisin ratkaiseminen itsenaisesti. Lunnaita ei kuitenkaan
tule missaan tapauksessa maksaa, silla:

Rikollisen sanaan ei voi luottaa, eikd heidan tarjoamiensa salauksen purkuavaimien
toiminnasta ole mitaan takeita.

Toimivienkin avaimien kanssa toipuminen voi olla hidasta ja kallista.

Lunnaiden maksaminen rahoittaa rikollista toimintaa ja tukee sen kehitysta.
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+ Kiristys voi olla myds hamaysta, ja haittaohjelma tuhoaakin tiedostot niiden salaamisen
sijaan.?

* Lunnaiden maksu voi olla pakotesaantelyn tai jonkin maksun vastaanottavan maan
kansallisen sdadanndn vastaista eli lunnaiden maksun lapimenoon voi liittyd myods
epavarmuuksia.

2.3.3 Huolehdi sisdisesta ja ulkoisesta viestinnasta

Suunnitelkaa, miten tilanteesta ja palautumisprosessista seka sen edistymisesta tiedotetaan
yhtion hallitukselle, asiakkaille, yhteistydkumppaneille seka tarvittaessa viranomaisille.
Raportoikaa ja paivittakaa tilannekuvaa sidosryhmille myds tilanteen edetessa.

Sopikaa, kuka toimii organisaation virallisena kasvona julkisuuteen ja kuka ottaa yhteytta
asiakkaisiin tai muihin tarvittaviin sidosryhmiin. Valttakaa tilannetta, jossa ratkaisun kannalta
merkittavimmat henkilét (kuten tekniset asiantuntijat tai tietoturvavastaava) toimisivat
organisaation tiedottajina. Heille tulee antaa tadysi tydrauha itse tilanteesta palautumiseen
liittyviin tehtaviin.

2.3.4 Tee tarvittavat viranomaisilmoitukset

Ilmoittakaa hyokkayksesta Kyberturvallisuuskeskukselle. Meilté saa apua hydkkdyksen
selvittdmisessa ja ilmoituksenne auttaa muita mahdollisen hydkkayksen kohteeksi joutuvia
organisaatioita. Voitte tehda ilmoituksen sdhkopostitse osoitteeseen cert@traficom.fi tai
lomakkeella (https://www.kyberturvallisuuskeskus.fi/fi/ilmoita). Varautukaa my0&s
Kyberturvallisuuskeskuksen yhteydenottoon.

Tehkaa hyokkayksesta rikosilmoitus poliisille osoitteessa https://asiointi.poliisi.fi/. Tama
kannattaa tehda hyokkayksen teknisen selvittamisen yhteydessd, silla ilmoitukseen tulee liittaa
todisteita. Saatte opastusta poliisilta todistusaineiston asianmukaiseen taltioimiseen. Jos
hydkkaystilanne vaarantaa yleisen turvallisuuden (esim. turvauhka?®), hengen tai terveyden,
tehkaa ilmoitus suoraan hatdnumeroon 112.

Mikali rikolliset ovat saaneet haltuunsa henkildtietoja, tietosuojavaltuutetun toimistolle on
ilmoitettava 72 tunnin kuluessa tietoturvaloukkauksen havaitsemisesta osoitteessa
https://tietosuoja.fi/ilmoitus-tietoturvaloukkauksesta. Taman ensisijaisena tarkoituksena on
rekisterdidyn oikeuksien turvaaminen. Voitte tarvittaessa tehdd ilmoituksen vaiheittain: tee
ensin alustava ilmoitus ja tdydenné ilmoitusta mydhemmin. °

Jos organisaationne toimii huoltovarmuuskriittisella alalla, ilmoittakaa hydkkayksesta myds
oman toimialanne valvovalle viranomaiselle, eli tdssd tapauksessa ns. NIS-viranomaiselle:
https://eservices.traficom.fi/dataservices/forms/NISlomake.aspx?langid=fi&RetUrl=https%3A/
/www.traficom.fi/fi/asioi-kanssamme. Lisatietoa NIS-direktiivin sdantelystd |0ydatte taalta:
https://www.kyberturvallisuuskeskus.fi/fi/toimintammme/saantely-ja-valvonta/digitaaliset-
palvelut-ja-infrastruktuuri

2.4 Tue toipumissuunnitelman toteuttamista

Kun valittdmat hyodkkayksen ratkaisutoimet ovat kaynnistyneet, tulisi organisaation johdon
keskittya siihen, etta toipumista toteutetaan tarvittavin keinoin. Organisaation johto voi tukea
tadta olemalla helposti avainhenkildiden tavoitettavissa seka tukemalla toipumisen kannalta
keskeisten henkildiden tydskentelya pitamalld mm. ylld rauhallista ja eteenpdin katsovaa
ilmapiiria. On hyva muistaa, ettd tdssa kohden ei ole syyta keskittya siihen, mita kukin oli ehka
tehnyt vaarin tai oli jattanyt tekematta.

3 https://www.bleepingcomputer.com/news/security/beware-onyx-ransomware-destroys-files-instead-of-encrypting-them/

4 Turvauhka kemikaalien kasittelyssa: https://tukes.fi/turvauhkiin-varautuminen-vaarallisten-kemikaalien-kasittelyssa-ja-
varastoinnissa

5 https://www.suomi.fi/oppaat/tietomurto/akuutit-toimet/ilmoita-viranomaisille
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Yleisesti ottaen hyokkayksesta aiheutuneisiin toipumiskustannuksiin tai menetettyyn aikaan ei
tulisi tassa kohden keskittya liikaa. Tarkeintd on yrittda toipua hydkkayksesta organisaationa
mahdollisimman tehokkaasti, jotta organisaatio voisi palata takaisin normaalitilaan niin pian kuin
mahdollista.

3 Kriisin jalkeiset toimet
Kriisin paatyttya ja liiketoimintojen normalisoiduttua on tarkeaa kaynnistaa hyokkayksen
jalkiselvitys ja oppia tapahtuneesta mahdollisimman paljon. Taman yhteydessa on hyva arvioida

hyodkkayksen nakdkulmasta missa olimme onnistuneet, misséd emme ja miten voimme parantaa
turvallisuustasoamme, jotta vastaavilta tilanteilta valtyttaisiin jatkossa.

Ensisijaisesti organisaationne tulisi kuitenkin selvittaa mita kautta hydkkaajat paasivat sisaan
tietojarjestelmaymparistédnne ja miten he sielld etenivat. Nama hyodkkdyksen mahdollistaneet
aukot tai puutteelliset turvallisuustoteutukset tulee paikata viipymatta, jotta samanlainen
hyokkays ei toistuisi. Selvitystydn apuna on hyva kayttaa kohdassa 2.3.1 kuvattua
tapahtumapaivakirjaa, jota on tdydennetty tutkinnan ja palautumisen edetessa.

Seuraavaksi tulisi kartoittaa organisaationne havainnointikykya hydkkadykseen liittyen. Pyrkikaa
etsimaan vastauksia alla oleviin kysymyksiin yhdessa asiantuntijoidenne tai palvelutarjoajienne
kanssa. Johdon tulisi tarkastella vastausten perusteella organisaation havainnointi- ja
reagointisuunnitelmia seka prosesseja ja pyrkia kehittdmaan niita tehokkaammiksi.

+ Ovatko hydkkayksien havaitsemiseen liittyvat kontrollimme riittavia?

+ Aiheuttivatko hydkkaajan toimet halytyksia? Millaisia halytyksia?

+ Valittyikd tieto halytyksista oikeille henkiléille?

+ Miten naihin halytyksiin reagoitiin, jos reagoitiin?

Palautumisprosessin tehokkuutta tulee myds arvioida seuraavien kysymysten avulla:

+ Jaettiinko kriisiryhman vastuut oikeille henkil6ille? Miten kyseiset henkilét suoriutuivat
tehtavistaan?

+ Miten IT-henkiléstd onnistui palautumisessa? Saatiinko palvelut riittdvan nopeasti jalleen
toimintakuntoon ja riittivatkd resurssit?

* Onnistuiko kriisiryhma viestimaan oikeat asiat, oikeille henkiléille ja oikeaan aikaan?

+ Sisaltdaké dokumentointi kaikki tapauksen kannalta merkittavat tapahtumat ja ovatko
aikaleimat oikein?

+ Oliko tapauksen tekninen tutkinta riittavaa?
+ Toimiko yhtidn johto itse tilanteessa tai siihen varautumisessa riittdvan kokonaisvaltaisesti?

Vaikka kiristyshaittaohjelmahyokkays on aina vakava tilanne, voi niitd myds estaa hallita. Tama
ei kuitenkaan onnistu ilman asianmukaista varautumista seka jatkuvaa tyota
kyberturvallisuuden varmistamiseksi.
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4 Uhkaan varautuminen

Hyokkaysmenetelmat kehittyvat jatkuvasti, joten hydkkayksiin varautumiseen liittyvan tyén on
oltava jatkuvaa ja perustuttava systemaattiseen toimintaan sekd puolustuksen
kerroksellisuuteen. Organisaation johdon on osoitettava kiristyshaittaohjelmahydkkayksia
varten tarvittavat resurssit, jotta organisaation kaytdéssa olevan tietoverkko- ja
palveluympariston turvallisuudesta voidaan huolehtia. Resurssien riittdvyytta seka
varautumistoimien kdytannon tehokkuutta tulee my6s mitata kehityksen mahdollistamiseksi.

Kyberturvallisuuden tulee keskittya puolustukselliseen syvyyteen ja varautumiskyvykkyyteen eri
kontrollitasoilla. Mikali yksi puolustuskerros pettada, muut kerrokset tarjoavat lisasuojaa.
Kiristyshaittaohjelmaan varautuminen voidaan jakaa viiteen eri kerrokseen, jotka yhdistettyina
parantavat suojautumista huomattavasti. Kuvassa 3 on myds ilmaistu prosentein kunkin
kerroksen viitteellinen merkittavyys koko varautumisprosessissa. On tarkedad ymmartaa, etta
asianmukainen kybervarautuminen onnistuu vain tallaisessa muodossa ja etta yksittdinen
suojaava kerros ei yksinomaan useinkaan riita.®

Tiedosta
15 %
Suojaa
25%
Havaitse

Reagoi

Palaudu

Kuva 3: Uhkaan varautuminen ja osa-alueiden merkittévyys varautumisprosessissa

4.1 Tiedosta

Jokainen organisaatio on potentiaalinen kiristyshaittaohjelmahydkkayksen kohde joko suoraan
tai osana kriittista toimitusketjua. Rikolliset osaavat myds muokata hydkkdyksidan ja
lunnasvaatimuksiaan kohdeorganisaatiokohtaisesti hyvinkin tarkasti tuottonsa
maksimoimiseksi. Suhtautukaa siis uhkaan vakavasti.

Tunnistakaa toimintanne kannalta elintarkedt palvelut ja arvioikaa mita tapahtuisi, mikali jokin
tai kaikki naista palveluista ei olisi kaytettavissa. Kartoittakaa tdman jalkeen yhteistydssa ICT-
asiantuntijoidenne kanssa organisaationne kaytdssa oleva IT-omaisuus, jota tarvitsette
toimintanne kannalta keskeisten palveluiden tuottamiseen tai toteuttamiseen. N&itd ovat mm.
tydasemat, palvelimet, mobiililaitteet, tietokannat ja kayttajarekisterit. Muistakaa, etta ette voi
suojata sellaista, jonka olemassaolosta ette ole tietoisia. Tama auttaa organisaatiotanne myds
poikkeamanhallinta- ja palautumissuunnitelmien laatimisessa.’

Luokaa seuraavaksi eri varautumisen kerroksien konteksti arvioimalla erityisesti
kiristyshaittaohjelmahydkkayksen mahdollisesti aiheuttama riski. Huomioikaa arvioinnissa
olemassa olevat hallinnolliset ja tekniset kontrollit sekd henkiléston tietoisuus. Muistakaa

6 NIST Cybersecurity framework https://nvlpubs.nist.gov/nistpubs/CSWP/NIST.CSWP.04162018.pdf
7 https://www.cisa.gov/sites/default/files/publications/CISA_MS-ISAC_Ransomware%?20Guide_S508C.pdf
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kasitella jaanndsriskit ja peilata niitéa organisaationne riskinottokykyyn ja -halukkuuteen.
Keskustelkaa kiristyshaittaohjelmaan liittyvasta uhkasta seka riskista johtoryhman ja hallituksen
kokouksissa.

Varmistakaa sopimuksin ja vaatimuksin myods palveluntuottajien vastuut ja tehtavat.

Seuratkaa kaytdssa olevien varautumistoimienne tilaa ja organisaationne riskitasoa tata varten
luotujen mittareiden avulla.

Organisaation johdon on myo6s tarkeaa huomioida, ettd kyberturvallisuudelle tulisi osoittaa
budjetista sellainen osa, joka on riittava tarvittavien varautumistoimien toteuttamiseksi. Voitte
kayttaa hyodyksi ajatusmallia, jossa arvioitte kuinka ison rahallisen menetyksen toteutettu
turvallisuusinvestointi estaa tulevaisuudessa. Toisin sanoen, kuinka paljon euromaaraisesti
mahdollinen onnistunut hyodkkdys teille maksaisi? Tatéd kautta pystytte myods arvioimaan
organisaationne riskinottohalukkuutta.

4.2 Suojaa

Suojaustoimenpiteet tulee hoitaa huolellisesti, silla internetista lahtoisin olevia hydkkaysyrityksia
tapahtuu paivittain. Osa naista yrityksistd ei ole organisaationne verkon palveluiden
kartoittamista kummempia, mutta joukossa voi olla myds hyvinkin vihamielisia ja aggressiivisia
hyodkkaysyrityksid. Organisaationne kykenee tehokkaalla suojautumisella torjumaan suurimman
osan naista hyokkaysyrityksistda, mutta tdma vaatii panostuksia kyberturvallisuuden yllapitoon

ja kehittamiseen.
Tiedosta /
Suojaa
Havaitse

Kuva 4: Jotkut hybkkéykset pysédhtyvét suojaustoimien ansiosta

Organisaatiollanne tulisi tassa vaiheessa olla kattava lista kaikesta kaytdssé olevasta IT-
omaisuudesta (ks. kohta 3.1), jotta niiden suojaamiseksi voidaan tehda toimenpiteita.
Suojaamistoimenpiteissd tulisi ensisijaisesti keskittya tunnistettuihin toimintanne kannalta
elintarkeisiin palveluihin tai jarjestelmiin.

Suojaustasoon vaikuttaa merkittavasti organisaationne hallinnollinen ja tekninen kypsyys. Mita
kyberkyvykkaampi organisaationne on, sitd paremmin se on suojautunut myds
kiristyshaittaohjelmahydkkayksilta.

Seuraavat kysymykset auttavat maarittdmaan organisaationne teknista kypsyystasoa. Voitte
myds tdydentda kypsyystason arviointia kayttamalla kyberturvakeskuksen julkaisemaa
Kybermittaria (https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/tilannekuva-ja-
verkostot/kybermittari).

K&aykaa alla olevien kysymyksien tilanne tarkkaan |api asiantuntijoidenne kanssa:® °

8 Centre for cyber security Belgium: Incident management guide https://www.cybersecuritycoalition.be/content/uploads/cybersecurity-
incident-management-guide-EN.pdf

9 CIS, 7 steps to help prevent & limit the impact of ransomware, 2022, https://www.cisecurity.org/insights/blog/7-steps-to-help-
prevent-limit-the-impact-of-ransomware
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+ Olemmeko varmistaneet, ettd kdytdssdmme on toimiva viestintdkanava kyberhydkkayksen
toteutuessa?

+ Asennammeko tietoturva- tai ohjelmistopadivitykset saannéllisesti ja riittdvan usein? Miten
varmistumme siita, etta kdytdmme vain turvallisia ohjelmistoversioita?

+ Kaytammekd kaksivaiheista tunnistautumista kaikissa Internettiin avoinna olevissa
palveluissamme?

*+ Onko jarjestelmédmme ja palvelumme tietoturvatestattu ja niiden perusteella saadut
havainnot korjattu?

+ Onko organisaatiomme verkko suojattu asianmukaisesti palomuureilla ja paatelaitteet
havainnointi- ja hyokkayksien torjuntaohjelmistoilla? Kaytammeko myaos
virustorjuntaohjelmistoa seka tybdasemakohtaisia palomuureja?

+ Onko tydntekijéilla vain ne kayttdoikeudet ja -valtuudet eri jarjestelmiin ja palveluihin, joita
he tarvitsevat jokapaivaisessa tydssaan?

+ Kaytammekd tydasemiamme vain kdyttajatason oikeuksin? Yllapitdjan oikeudet laajentavat
merkittavasti hyokkdajan mahdollisuuksia edeta jarjestelmassa.

+ Onko organisaatiomme tietoverkko jaettu eri osiin kayttétarkoitustensa mukaan? Tehokas
segmentointi hidastaa hyokkayksen leviamistd eri tietoverkon osiin ja siten myoés
jarjestelmiin.

+ Tallennammeko verkko-, jarjestelma- ja palvelukohtaisia tapahtumalokeja ja kuinka kauan
niita sailytetdan? Toteutammeko lokienhallintaa saaddsten mukaisesti?

4.3 Havaitse

Parhaimmat mahdolliset suojauksetkin voivat joskus pettda. Taman vuoksi organisaationne
palveluita, jarjestelmida seka verkkoa tulisi valvoa jatkuvasti mahdollisten hyokkaysten
havaitsemiseksi. Tehokas havainnointi mahdollistaa nopean reagoinnin, mikali kohdan 4.2
suojaukset pettavat. Mitd nopeammin hydkkdys havaitaan, sitéd paremmin sen aiheuttamia
vahinkoja pystytaan pienentédamaan ja ehkdisemaan.

Organisaationne ICT-omaisuutta voidaan valvoa erilaisilla sensoreilla ja tietoturvaohjelmistoilla.

Voitte myds hankkia organisaationne valvonnan tueksi esimerkiksi tietoturvavalvomopalvelun,
joka vastaa koko organisaatioverkon valvonnasta ja tarjoaa palvelua usein myds kellon ympari

juhlapyhina tai esim. lomakausina.

Tiedosta

Suojaa

Havaitse

Kuva 5: Osa hydkkéyksista voi l&péistd suojauskerroksen. Téll6in tarvitaan
tehokasta havainnointia, jotta organisaationne pystyy reagoimaan hyokkdykseen.

Myds organisaationne henkildston tietoisuus hydkkdyksen uhasta on tarkedaa. Huolehtikaa, etta
organisaatiossanne jarjestetaan saanndllisesti koulutuksia, joissa esitellddn uhkia ja niiden
realisoitumismekanismeja (ks. 1.2), opetetaan oikeita toimintamalleja ja hyvaa kyberhygieniaa
seka kaydaan lapi hyokkaystilanteessa tarvittavia toimenpiteitd. Jokaisen organisaation
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tydntekijan olisi hyva ymmartda, miten toimia turvallisesti paivittdisessa tydssaan ja nain
pienentaa mahdollisen hyékkayksen todennakdisyytta.

Organisaation havaitsemiseen liittyvida kyvykkyyksia voidaan myds kehittda ja niiden toimintaa
varmistaa erilaisten teknisten arviointien ja testauksien avulla. Yksi parhaista keinoista tdman
toteuttamiseen on testaaminen, jossa valitut tietoturva-asiantuntijat "hyokkaavat” eri
tietoverkon osia, jarjestelmia tai palveluita vastaan ja samalla organisaation omat seka
palvelukumppaneiden edustajat pyrkivat havainnoimaan hydkkayksen eri vaiheita.
Havainnointikyvykkyytta tarkennetaan sitéd mukaa, jos hyodkkdystd ei kyeta havaitsemaan
nostaen nain teknisten kontrollien tehokkuutta tai tietoturvahenkiléstén osaamistasoa.

4.4 Reagoi

Tehokkaan havainnoinnin lisaksi uhkiin taytyy reagoida asianmukaisesti. Tietoturvavalvomon tai
havainnointi- ja reagointiohjelmiston tekemasta havainnosta ei ole juurikaan hyoétya, mikali
organisaationne ei osaa ryhtya tarvittaviin toimenpiteisiin. Reagointi tulee myo6s aina osata
suhteuttaa havaitun uhkan vakavuuteen, jotta liiketoimintaa ei hairittdisi tarpeettomasti tai
kriittista uhkaa vahateltaisi.

Varmistakaa, ettd organisaatiollenne kehitetdaan suunnitelmia tietoturvapoikkeamien hallintaan
ja ettd Kkiristyshaittaohjelma sisallytetadn yhdeksi skenaarioksi. Varmistakaa, ettd nama
suunnitelmat ovat saatavilla myo6s "offline”-versiona esimerkiksi paperisessa muodossa. Talldin
niihin paasee kasiksi, vaikka Kkiristyshaittaohjelma olisikin salannut kaikki digitaaliset
tiedostonne.

Varmistakaa sopimuksilla ja vaatimuksilla palveluntuottajien vastuu uhkiin reagoimisessa, silla
osa haittaohjelmista voi levitéd myds kolmansien osapuolien kautta.

Sopikaa palveluntarjoajienne kanssa teknisen poikkeamatilanteen tukitoimista, kuten teknisesta
tutkinnasta ja vahinkojen pienentamistoimista. Lisdtkda nama osaksi varautumissuunnitelmia.

Selvittakaa myos, tarvitseeko organisaationne kybervakuutusta ja mikali paadytte sellaisen
hankkimaan, liittdkaa sen mahdolliset  palveluelementit liittyvat myds  osaksi
palautumissuunnitelmia. Muistakaa pitéa kybervakuutus tarkoin varjeltuna salaisuutena! Tiedon
julkistaminen tekee organisaatiostasi potentiaalisen hyodkkayskohteen.

Huolehtikaa, ettd suunnitelmianne kdydaan saanndllisesti lapi harjoituksin ja etta niita
kehitetddn saamanne harjoitusdatan, palautteen ja teknisten metriikoiden tarjoaman tiedon
perusteella. Kaikkien suunnitelmien osapuolten tulisi myds ymmartda oma roolinsa ja osata
toimia sen mukaisesti hyokkaystilanteessa.

4.5 Palaudu

Joskus kiristyshaittaohjelmahydkkays onnistuu varautumistoimista huolimatta. Tahan voi olla
erilaisia syita, kuten esimerkiksi jonkin varautumisen kerroksen keskenerdisyys, teknisten
kontrollien puutteet tai ns. 0-paivahaavoittuvuuden hyvaksikayttd (ohjelmistohaavoittuvuus,
johon ei ole saatavilla korjausta).

Laaja-alaisesta kiristyshaittaohjelmahydkkayksesta palautuminen on yleisesti mahdollista, jos
hydkkayksen kohteeksi joutuneella organisaatiolla on kaytdssaan ajantasaiset ja riittavan
kattavat varmuuskopiot. Jossain tapauksissa, joissa varmuuskopiot ovat myo6s saastuneet,
tarvitaan myos suojakopioita.

Jotta palautuminen olisi tehokasta, on varautumisessa syyta kiinnittda huomiota myds
tarvittavaan tekniseen arkkitehtuuriin ja kyvykkyyksiin. Naité ovat muun muassa:

+ Turvallinen tallennusympaéristd, jossa varmistetaan sailytetyn tiedon eheys ja
luottamuksellisuus.

+ Lokienhallinta, jonka tarkoituksena on mahdollistaa ajantasaisen ja asianmukaisen
varmuuskopioinnin seuranta.
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+ Mikali organisaationne kayttda esim. virtuaalipalvelimia, varmistakaa, ettd nekin kuuluvat
varmuuskopioinnin piiriin.

* Varmuuskopioiden palauttamisen testaus seka niiden toimivuuden varmistaminen.

+ Eristetty varmuuskopiointiympadristd, joka estdad varmuuskopioiden manipuloinnin tai
tuhoamisen.

Kohdassa 4.1 (Tiedosta) organisaatioiden tulisi tunnistaa toimintansa kannalta keskeiset
jarjestelmat ja palvelut. Kun tunnistaminen on tehty, tulisi niille suunnitella palvelu- ja
jarjestelmakohtaiset toipumissuunnitelmat. Toipumissuunnittelun tavoitteena on yllapitaa
tarvittavaa dokumentaatiota, toimintamallia sekd kyvykkyyksia, joiden avulla palveluiden tai
jarjestelmien palauttaminen on mahdollista toteuttaa tehokkaasti ja turvallisesti. Naita
toipumissuunnitelmia tulisi sailyttaa niin, ettd ne ovat kaytettavissa siinakin tapauksessa, etta
tiedostojarjestelméat eivat olisi saatavilla. Suunnitelmista voidaan tehdd esimerkiksi
paperikopioita.

Muita palautumisessa ja siihen liittyvassd suunnittelussa huomioitavia seikkoja ovat muun
muassa:

+ Missa jarjestyksessa jarjestelmat tulee palauttaa? Vaara palauttamisjarjestys voi aiheuttaa
ongelmia tai hidastaa kaikkien kriittisten palveluiden kokonaispalautumisprosessia.

+ Onko palautumisprosessit ohjeineen huomioitu palveluntarjoajien yllapitdmien palveluiden
tai jarjestelmien osalta? Onko palauttamista harjoiteltu?

+ Miten varmistamme, ettd palautetut palvelut ja jarjestelmat ovat turvallisia? Jos
varmuuskopioversiot, kuten suojakopiot, eivat ole ajantasaisia, voi niiden kautta tuotantoon
paatya turvattomia ohjelmistoversiota tai turvattomia konfiguraatioita.
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