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1 Inledning

1.1 Syftet med anvisningen

Denna anvisning har utarbetats av Cybersakerhetscentret vid Transport- och kommunikations-
verket Traficom och syftar till att ge organisationer rad i situationer, dar man misstanker ett
leveranskedjeangrepp. Fokus fér anvisningen ligger pa att behandla sardragen for denna typ
av informationssdkerhetsincident. For att |6sa situationen i sin helhet ar det bra om organisat-
ionen uppréatthaller och féljer den incidenthanteringsplan som den uppréttat for informations-
sakerhetsincidenter (eng. Incident Response Plan).

Denna anvisning ger dvergripande vagledning for hur man ska agera vid informationssdker-
hetsincidenter och hur man kan aterhdmta sig fra&n dem. Det rekommenderas att organisat-
ionen uppréttar en egen separat guide, som pa en mer detaljerad niva beaktar organisationens
tekniska och operativa milj6é. Projektet har finansierats av Férsérjningsberedskapscentralen.

1.2 Vad ar ett leveranskedjeangrepp?

Vid ett leveranskedjeangrepp gor ndgon intrang i en organisations informationssystem via de
natverk, tjanster, produkter eller projekt med dppen kallkod som den anvander. I angreppet
utnyttjas organisationens fértroende for sina leverantérer. Angreppet kan ga via samarbets-
partner, tjansteleverantdrer, programvaror eller enheter. Angriparen tar sig in i leverantdérens
system och infekterar en del av leveranskedjan med en skadlig kod, varefter den sprider sig
via produktens normala distributionskanal till samarbets- och kundorganisationer.

Syftet med leveranskedjeangrepp &r att fa fotfaste ndgonstans i leveranskedjan i olika organi-
sationer. Nar fotfastet sdkerstdllts kan det anvandas for olika typer av fortsatta angrepp, till
exempel dataintrang och angrepp med utpressningsprogram.

Det ar viktigt att upptacka och hantera leveranskedjeangrepp, eftersom de har stor betydelse
for organisationens anseende och fértroende deras nétverk. Vid leveranskedjeangrepp &r bade
leverantdren och kunden offer. For att hantera situationen kravs ofta 6ppenhet och samarbete
mellan parterna.



Traficoms publikationer 21/2022

2 Beredskap

Att forbereda sig for incidenter ar ett bra satt att minska deras allvarlighetsgrad samt maéjlig-
gbra snabb aterhdmtning och en fortsattning pa affirsverksamheten. Organisationen kan be-
doma sin beredskap genom att anvanda till exempel Cybersakerhetscentrets Cyberméatare!. En
i forvag upprattad incidenthanteringsplan ger ett bra utgdngslédge fér hur man ska agera nar
en incident intraffar. Organisationen ska dven sékerstalla att olika dtgérder, till exempel att
|&sa anvandarkoder, blockera servrar och enheter fran nitverket samt begrénsa néttrafiken till
skadliga IP-adresser eller domannamn, ar tekniskt méjliga och att personalen aven har kom-
petens for att genomféra dem.

Det ar viktigt att samla in, sammanstalla och 6évervaka loggdata fér att kunna upptacka inci-
denter i tid. Loggdata gor det &ven méjligt att utreda incidenter grundligt och pa sa satt goéra
rensningen och aterstéllandet av miljén snabbare. Cybersakerhetscentret har utarbetat anvis-
ningar for hur man samlar in och anvander loggdata.2 Beroende pa vilka system en organisat-
ion anvander, krévs vanligtvis dessutom I6sningar pa natverks- och systemniva fér omfattande
monitorering.

2.1 Administrativa dtgarder

+ Uppratta en incidenthanteringsplan fér din organisation fér anvandning i handelse av ett
leveranskedjeangrepp.

« Utbilda personalen i hur den ska agera medan en sadan incident som beskrivs i denna an-
visning rader.

« Taiférvag reda pa hur du kan anmala en informationssakerhetsincident till Cybersdkerhets-
centret.3 FOlj Cybersékerhetscentrets aktuella meddelanden.*

« Ga igenom olika angreppsscenarier tillsammans med ledningen och kom éverens om prak-
tiska atgarder samt ledningsansvar och -befogenheter vid informationssikerhetsincidenter.

«  Ova pa°% och utveckla incidenthanteringsplanen regelbundet med hjélp av diskussionsbase-
rade 6vningar (eng. Tabletop Exercise) , dar de ansvariga personerna och intressenterna
dvar pa processen for hantering av informationssakerhetsincidenter i ett fiktivt scenario.

« Infér processer for kontinuerlig hantering av sarbarheter och uppdateringar.

+ Identifiera de komponenter som ar kritiska for affarsverksamheten samt skapa och uppratta
en foérteckning 6ver de objekt som ska skyddas.

- For en komponentlista 6ver de mest kritiska systemen.

+ For en lista dver de licenser och programvaror som organisationen anvander samt deras
versioner.

- Folj deras uppdateringsscheman och sarbarheterna i dem.

« Definiera noggrant vilka behérigheter som behévs for anvdandarna och de tekniska funktion-
erna.

« Utvardera laget for leverantdrernas cybersdkerhet. Nar du sakerstéller att alla leverantérer
ger en komplett beskrivning av sina sdkerhetsatgarder far du en uppfattning om hur séakra

! https://www.kyberturvallisuuskeskus.fi/sv/vara-tjanster/lagesbild-och-natverksledarskap/cybermataren

2 https://www.kyberturvallisuuskeskus.fi/sv/aktuellt/anvisningar-och-guider/sa-har-samlar-du-och-anvander-loggdata
3 https://www.kyberturvallisuuskeskus.fi/sv/anmal

4 https://www.kyberturvallisuuskeskus.fi/sv/ajankohtaiset

5 https://www.kyberturvallisuuskeskus.fi/sv/vara-tjanster/ovningar
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deras produkter &r. Du kan &ven be en expert pd cybersakerhet att undersdka de uppgifter
som leverantdrerna uppgett for att se om sdakerhetslésningarna ar [ampliga och tillréckliga.

- Overvag att inratta ett sidkerhetsoperationscenter eller att kdpa en motsvarande tjanst. Syf-
tet med en sddan sakerhetstjdnst ar att dvervaka ditt féretags néttrafik och informationsséa-
kerhetsincidenter i systemen.

2.2 Tekniska atgarder

+ Sakerhetskopiera dina kritiska system regelbundet och automatiskt enligt 3-2-1-regeln. For-
vara med andra ord minst tre kopior i tva olika format, och en av kopiorna ska vara helt
bortkopplad fran natverket.

« Testa regelbundet att sikerhetskopiorna fungerar och éva pa att aterstélla sikerhetskopi-
orna atminstone for de kritiska systemen.

« Tillampa natverkssegmentering, datakryptering och atkomstbegransning for att sikerstélla
att ditt féretags angreppsyta &r sa liten som méijligt.

+ Skydda samarbetspartnernas forbindelser med hjalp av starka krypteringsinstallningar och
infor flerfaktorsautentisering.

« Strava efter att upptécka angrepp sa tidigt som méjligt med hjalp av olika centraliserade
monitoreringslésningar, vars funktion aven testas regelbundet.

« Installera programvaror som skyddar mot skadliga program pa enheterna och med hjélp av
vilka man kan begrdénsa kérningen av programmen, underséka misstankta informationssa-
kerhetsincidenter och vid behov blockera en dator fran natverket.

« Infér mekanismer for filtrering av e-postmeddelanden med skadligt innehall samt skréppost
och icke 6nskvard nattrafik.

« En centraliserad logghantering ska tas i bruk for att géra det méjligt att effektivt upptdcka
och undersdka cyberrisker.
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3 Upptacka en informationssakerhetsincident

Det kan vara utmanande att upptacka en informationssakerhetsincident som genomférts via
en leveranskedja, eftersom angriparen utnyttjar organisationens fértroende fér sina samar-
betspartner. Ofta gérs intr&nget genom att man anvénder sig av samarbetspartnernas férbin-
delser eller infekterar applikationen som de tillhandahaller. I sddana fall gér angriparen inte
dnnu nar intrdnget sker ndgonting som kan tolkas som missténkt eller skadligt.

Ett angrepp kan upptéckas pa till exempel féljande satt:

+ En samarbetspartner meddelar att den fallit offer fér ett cyberangrepp.

« Med hjalp av samarbetspartnerns anvéndarkoder férséker nagon logga in i tjanster som den
normalt inte skulle logga in i.

« En informationssdkerhetsprodukt eller en tjansteleverantdr avger ett larm, som vanligtvis
orsakas av en palitlig applikation.

« Organisationen far ett meddelande om ett angrepp utifran organisationen, till exempel via
sociala medier, en kund, en samarbetspartner eller en myndighet.

Anmal informationssékerhetsincidenten till Cybersakerhetscentret.® Vi ger er konfidentiellt och
kostnadsfritt rad for hur ni begransar skadorna, analyserar incidenten och vidtar aterstallande
atgarder. Samtidigt stéder ni den nationella lagesbilden av informationssikerheten och gér det
mojligt for oss att varna och hjalpa andra eventuella offer.

Las Cybersakerhetscentrets anvisning for hur man upptéacker dataintrang (pa finska).”

6 https://www.kyberturvallisuuskeskus.fi/sv/anmal
7 https://www.kyberturvallisuuskeskus.fi/fi/julkaisut/opas-tietomurtojen-havaitsemiseen

5
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4 Anvisningar

Anvand nedanstdende checklista pa atgarder som hjalp nar du missténker att du fallit offer for
ett leveranskedjeangrepp. Checklistan hjdlper organisationen att prioritera och dela in verk-
samheten vid utredningen av en informationssakerhetsincident.

4.1 Arbetsflodet vid utredning av en informationssakerhetsincident

Nedanstaende flédesplan beskriver de dtgdrder som ska tillampas fér att en incident ska kunna
utredas i ratt ordning. Flédesplanen stdder anvandningen av checklistan. Under utredningen ar
det dven ytterst viktigt att féra en noggrann hindelselogg éver de atgdrder som vidtagits. Av
loggen ska framga vilken atgérd som genomforts, tidsstdmpeln fér den och vem som utfért at-
garden.

Det ar aven skal att omsorgsfullt dokumentera eventuellt bevismaterial. Det bér antecknas
vem som samlat in materialet, vad materialet bestar av samt var och néar det har samlats in.
En omsorgsfullt upprattad hdndelselogg underldttar avsevart utredningen samt samarbetet
med polisen och datasakerhetsforskarna.
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Information om ett
leveranskedjeangrepp

tas emot

Dataintrang hos

en samarbets-
partner

Anvander samarbets-
partnern
fiarranslutningar?

Ta reda pa om det finns
samarbetspartner som
har anvandarkoder till

organisationens system

Anvisning om
dtgarder vid ldckta
anvandarkoder

Nej

Isolera de servrar dar
fiarranslutningen anvands

Anvisning om
atgarder vid
dataintrang

Har en bakddrr installerats
i en applikation som
organisationen anvander?

Kontrollera i forteckningen
over installerade program
pa vilka servrar eller enheter
som applikationen anvands

Isolera de infekterade
enheterna

Har det férekommit
misstankt aktivitet
pa servrarna?

Har leverantoren
publicerat en
uppdatering som tar
bort bakddrren?

Installera
uppdateringen och
paborja aterstallandet

Hantera
efterverkningarna
av angreppet

En nolldagssarbarhet
i en allmdnt anvand
programvarukomponent

Ta med hjalp av forteckningen
over installerade program
reda pa huruvida den
infekterade komponenten
anvands i de applikationer
som organisationen anvander

Kontakta leverantorerna av
applikationerna direkt for att
verifiera oklara fall

Radera den infekterade
applikationen om det
ar mojligt

Vanta pa att en
uppdatering av eller ett
rensningsverktyg for
applikationen publiceras
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4.2

Omedelbara atgarder

Det &r viktigt att dtgarderna &r bade exakta och snabba. Malet med de omedelbara atgérderna &r
att skydda kritiska uppgifter i miljon, stoppa spridningen av den skadliga programvaran, hindra an-
griparna fran att fa fotfaste i natverket och forbereda inledningen av dterhdmtningsprocessen.

Steg Syfte Atgérder

Stegets mal

Isolera den infekterade en-
heten

Genom att isolera den infekterade enheten
fra&n de 6vriga datanaten forstker man
hindra angreppet fran att sprida sig samt
skydda informationen i systemet.

Blockera enheterna genom att
anvanda dig av funktionerna i
den centraliserade 6vervak-
ningen av enheterna. Dra vid
behov ur enheternas natverks-
kablar.

Isoleringen maste dven hindra
enhetens tillgdng till internet, s8
att angriparens mdjligheter att
stjala information fran servern
stoppas.

Ta reda pa vilken forbindelse
eller komponent som anvants
vid angreppet

Vid ett leveranskedjeangrepp kan manga
olika slags forbindelser anvandas, till exem-
pel datadverforings-, programuppdaterings-
, system- eller serviceforbindelser.

Angreppen kan dven genomféras genom att
utnyttja programvaror eller deras kompo-
nenter.

Ta reda pa om angreppet har
genomforts

e via en samarbetspartners
fjarranslutning eller med
hjalp av lackta anvéandarko-
der, eller

e med hjalp av en bakdorr
som installerats i en appli-
kation som din organisation
anvander.

Kontrollera om programmen och
systemen pa den infekterade
enheten ar uppdaterade. Folj
aven Cybersdkerhetscentrets
meddelanden, eftersom angrep-
pet kan ha utférts med hjélp av
en ny nolldagssarbarhet.

Ta reda pa vilka servrar och
arbetsstationer som kan ha
infekterats vid angreppet

Man maste snabbt kunna identifiera alla
servrar och enheter som anvander den for-
bindelse eller komponent som utnyttjats i
angreppet, s att samtliga enheter som
eventuellt har infekterats kan isoleras.

Ta hjalp av en lista oéver din IT-
egendom och de program som
installerats for att snabbt f& en
uppfattning om var den infekte-
rade applikationen eller kompo-
nenten anvands.

Om det &r fraga om en forbin-
delse for fjarradministration el-
ler né’lgon annan integration,
kontrollera i dokumentationen
var dessa anvéands och varifran
man kommer at dem.

Om det &r frdga om till exempel
ett infekterat bibliotek som an-
vands i flera olika system, kon-
trollera med hjalp av en lista
over installerade program vilka
applikationer som anvands och
ta reda pa om den aktuella
komponenten anvands i dem.
Detta kan krava att organisat-
ionen direkt kontaktar leveran-
téren av applikationen for att
man ska fa klarhet i saken.

Om ndgon av atgérderna inte
lyckas utan IT-tjansteleveranto-
rens hjilp, g8 till féljande punkt
i anvisningen.
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Kontakta din IT-tjansteleve-
rantor

Ofta har en del av organisationers IT-infra-
struktur utkontrakterats till en tjdnsteleve-
rantdér. En del 8tgarder for att begrénsa in-
cidenten kan krava tjansteleverantorens
hjalp.

Ta senast i detta skede reda pa
vilka delar av din organisations
IT-infrastruktur som har utkon-
trakterats till tjansteleverant6-
rer.

Kontakta tjansteleverantérens
kontaktperson vid krissituat-
ioner. Du kan bli tvungen att be
din tjansteleverantér att bland
annat koppla bort dina servrar
fran natverken, aterstalla dem
eller skicka deras loggar.

IT-tjadnsteleverantorer har ofta
kunnig personal, som kan vara
till stor hjalp nar en incident ska
I6sas.

Informera de samarbetspart-
ner och intressenter som kan
paverkas om informationssa-
kerhetsincidenten

Incidenten kan leda till risker eller problem
med tillgdngen till tjdnster for samarbets-
partner, kunder och tjansteleverantorer.
Aven partnernas cybersékerhet kan &venty-
ras till foljd av ett angrepp mot leverans-
kedjan.

Informera intressenternas kon-
taktpersoner vid krissituationer
om incidenten om du tror att
den kan paverka tillgangen till
deras tjanster.

Om det funnits anslutningar frén
servern till andra organisationer
ska &ven dessa informeras, s
att de kan goéra de koder, nyck-
lar eller certifikat som anvants
pa den infekterade servern ogil-
tiga. Det &r ocksd viktigt att de
kontrollerar integriteten av de-
ras egna data.

Informera vid behov dven 6vriga
organisationer i leveranskedjan,
till exempel leverantérer, om in-
cidenten.

Bedom om du behover utom-
stdende hjalp for att hantera
informationssdkerhetsinci-
denten

Organisationen kan behdva hjalp med att
organisera atgarder, hantera incidenten el-
ler utféra tekniska atgéarder. Om det inte
finns tillracklig kompetens internt eller di-
rekt hos IT-tjdnsteleverantdrerna ska man
dvervaga att anlita hjalp utifran.

De tekniska dtgarderna vid han-
teringen av en incident kan
krdva extern kompetens. S&d-
ana atgarder kan vara till exem-
pel insamling av identifierings-
uppgifter och utredning av hotet
utifran dem. Den externa hjal-
pen kan aven hjalpa till att kon-
trollera huruvida angriparen har
kommit 6ver data som ar viktig
for affarsverksamheten och i sd
fall vilka data.

Cybersakerhetscentret kan
hjalpa organisationer med i syn-
nerhet de forsta insatserna och
genom att erbjuda tillaggsin-
formation om liknande fall i Fin-
land och internationellt.

Bakom lankarna i kallférteck-
ningen hittar du finldndska
tjdnsteleverantérer.®

Anmal informationssakerhets-
incidenten till dataombuds-
mannens byra

Om det ar méjligt att personuppgifter har
hamnat i hdnderna pa angriparen i sam-
band med dataintr@nget ska incidenten an-
mélas till dataombudsmannens byra utan
oskaligt dréjsmal och i m&n av méjlighet
inom 72 timmar fran det att organisationen
har fatt kdnnedom om informationsséker-
hetsincidenten.

Gor omedelbart en preliminar
anmalan om informationssaker-
hetsincidenten, eftersom anma-
lan kan kompletteras senare.

Den personuppgiftsansvarige
méste bedéma hur stor risk per-
sonuppgiftsincidenten orsakar

8 https://dfir.fi
https://www.fisc.fi/fi

https://www.hansel.fi/sv/upphandlingar/tiedonhallinnan-ja-digiturvallisuuden-asiantuntija/
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for de personer som utsatts fér
den. Risknivan faststaller de 3t-
garder som den personuppgifts-
ansvarige senare maste vidta.

Dokumentera alla personupp-
giftsincidenter och deras konse-
kvenser samt vilka korrigerande
dtgarder som genomférts. Be-
traffande en informationssaker-
hetsincident i ett informations-
system omfattar dokumente-
ringsskyldigheten @ven loggdata
fran tidpunkten for incidenten.
Dataombudsmannen kan begara
logguppgifter for behandlingen
av anmalan om informationssa-
kerhetsincidenten.

Rapportera informationssa-
kerhetsincidenten aven till
andra myndigheter

Rapportera incidenten till myndigheterna.
Organisationen kan enligt forfattningar eller
villkoren i cyberférsakringen vara skyldig
att anmala incidenten.

GOr en brottsanmadlan om han-

delsen till polisen.® Anmal han-

delsen aven till Cybersdkerhets-
centret!® fér att uppratthalla |&-
gesbilden och fa hjalp.

Aktorer och tjansteleverantorer,
som &r kritiska med tanke p&
forsérjningsberedskapen och
som omfattas av EU:s direktiv
om sakerhet i natverks- och in-
formationssystem (s.k. NIS-di-
rektivet), ska anmala informat-
ionssakerhetsincidenter i nat-
verks- och informationssystem
till myndigheternatl.

° https://poliisi.fi/sv/gor-en-brottsanmalan

10 https://www.kyberturvallisuuskeskus.fi/sv/anmal

11 https://www.kyberturvallisuuskeskus.fi/sv/vara-tjanster/rapportera-en-it-sakerhetsincident-nis-skyldighet

10
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4.3

Stegets mal

dorrar har avla

Kann igen tecken pa skadlig ak-
tivitet och samla in identifie-
ringsuppgifter
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Malet med utredningen av incidenten &r att ta reda pa angreppets omfattning och effekt i organi-
sationen. Genom en noggrann utredning sékerstalls att skadliga programvaror och eventuella bak-
snats ur miljon.

Identifieringsuppgifter samlas in for
att man ska kunna kartldgga i hur
stor utstrackning enheterna har in-
fekterats och pa vilket satt stulna
behorigheter har utnyttjats.

Efter att ha fatt fotfaste kan angri-
paren anvanda olika angreppsme-
toder. Darfor ska identifieringsupp-
gifter samlas in i stor omfattning och
tecken pd att de anvénts undersokas
noggrant, s att miljén kan rensas
pa ett tillforlitligt satt.

/&terhémtningen kan borja forst nar
angriparen har koérts bort fran samt-
liga miljoer.

Utredning av en informationssadkerhetsincident

Atgérder

Samla in foljande identifieringsupp-
gifter:

o Nar loggade man in pa servern?

e Fran vilken IP-adress gjordes in-
loggningen?

e Vilken tid kordes ett visst kom-
mando pa servern?

e Vad fick kommandot ifr@ga till
stand p& servern?

Den skadliga programvaran kommu-
nicerar ofta med angriparens kom-
mandoserver. Genom att kontrollera
de infekterade enheternas nattrafik
eller underséka domannamnen
(DNS-loggarna) kan du identifiera
den kall-IP-adress eller det doman-
namn som angriparen anvéander.

Du kan ta tillvara identifierarna for
de skadliga filerna (MD5/SHA256)
och med hjalp av dem identifiera
dem &ven pd andra enheter.

Utifran identifieringshandelser som
riktats mot de infekterade enheterna
och de 3tgarder som utférts med an-
vandarkonton i anknytning till dessa
kan du faststalla vilka koder som an-
vants for att sprida den skadliga
programvaran.

Den centraliserade évervakningen
av enheterna inkluderar ofta funkt-
ioner for att samla in och anvanda
ovannamnda identifieringsuppgifter.
I annat fall ska dtgarderna utforas
manuellt med hjalp av en centrali-
serad loggserver. Om inte heller
detta alternativ &r mdjligt kan du
understdka de enskilda servrarnas
och enheternas loggar.

Anvand identifieringsuppgifterna
for att identifiera alla infekte-
rade system

Med hjalp av de insamlade identifie-
ringsuppgifterna kan man ta reda pa
i hur stor omfattning angriparen har
tagit sig in i organisationen. Genom
att samla in identifieringsuppgifter
och séka dem i malsystemen kan
man verifiera att alla infekterade en-
heter och koder hittas och atgardas.

Med hjalp av identifieringsuppgif-
terna kan du soka infekterade en-
heter, till exempel genom att an-
vanda funktionerna i den centrali-
serade dvervakningen av enheterna,
vilka ofta erbjuder en direkt majlig-
het att med olika identifikationsko-
der s6ka handelser pa enheterna.

Om din organisation aven har en
centraliserad logghantering kan du
med hjdlp av den effektivt sdéka han-
delser i flera olika datorer samtidigt
pa basis av identifikationskoderna.

Om ingen av de ovanstdende 16s-
ningarna ar tillgangliga ska identifi-
kationskoderna sokas separat pa
varje dator. For det kan du dock an-
vanda olika I6sningar for fjarradmi-
nistration, som ofta gor det majligt
att till exempel kéra PowerShell-
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kommandon pa flera servrar samti-
digt.

Det finns en risk att angriparen, ef-
ter att ha tagit sig in i en enhet, har
kopplat bort insamlingen av loggar,
vilket innebér att det inte finns
ndgra spar efter hans eller hennes
aktivitet. Darfor ska du undersdka
identifieringsuppgifterna som sam-
lats in fran alla de olika ké&llorna och
med hjdlp av dem forsdka skapa dig
en helhetsbild av angriparens aktivi-
tet.

Ta reda p& vilka anslutningar
som anvants pa servern

Ofta har servrar anslutningar till
andra system. S&dana kan vara till
exempel databasanslutningar eller
olika API-férfr&gningar och -nycklar.
For att kartlagga hur allvarlig situat-
jonen &r ska man s& fort som mojligt
kontrollera huruvida angriparen har
tagit sig in dven i dessa system.

Ta sa fort som méjligt reda pa
huruvida angriparen har tagit sig in
aven i dessa kombinerade system
genom att kontrollera deras loggar.
P& s3 séatt far du en helhetsbild av
incidentens omfattning.

Om servern har anslutningar till
andra system, ta reda pa huruvida
intréng har gjorts aven i dessa ge-
nom att granska de kombinerade sy-
stemens loggar.

Det kan vara frdga om att kontrol-
lera bland annat hur stora databas-
sbkningarna som gjorts har varit el-
ler hur stort antalet anrop till grans-
snittet har varit under den tid som
angriparen har befunnit sig p& ser-
vern.

Andra koderna till de kombinerade
tjdnsterna, till exempel den data-
baskod som anvandes pa den infek-
terade servern, API-nycklarna samt
de certifikat som anvants for férbin-
delserna.

Ta reda p& om kritiska uppgifter
har aventyrats

Som en del av utredningen ska man
ta reda pa huruvida angriparna har
kommit éver viktiga uppgifter om
organisationen eller eventuellt per-
sonuppgifter for kunder eller an-
stallda.

Ta reda pa huruvida de koder, certi-
fikat eller nycklar som anvants i for-
bindelserna aven anvants for att
logga in fran nagot annat stalle &n
servern, dar de ar avsedda att an-
vandas.

Ta reda pa huruvida angriparna har
kommit dver och stulit uppgifter.
Genom att granska databasens eller
granssnittets loggar kan du utifran
de sdkningar som gjorts eller belast-
ningsgraden avgoéra huruvida angri-
paren har forsdkt ladda ner uppgif-
ter.

Kontrollera natenheternas loggar for
avvikelser i den infekterade serverns
trafik. Exceptionellt tung trafik kan
vara ett tecken pa till exempel att
angriparen har stulit information.

Observera att angriparen, forutom
att ha forstort och stulit uppgifter,
aven kan ha andrat dem. Han eller
hon kan &ven ha tagit mycket sma
méngder data, sdsom anvéandarko-
der.

Spara alla tillgangliga logdfiler
och évriga bevis p& en hdrddisk
som ar isolerad fran natverket
for senare undersokning

Syftet med att samla in och spara
bevis ar att sékerstédlla en hdgklassig
utredning av incidenten i efterhand,
sa att grundorsakerna till den kan
klarlaggas.

Bevisen kan behévas i samband med
en brottsutredning och for ratte-
gangsférhandlingar.

Om organisationen har en cyberfor-
sakring kan dven forsakringsbolaget

Spara de loggfiler som innehaller
viktig information med tanke p3
undersékningen av incidenten pa en
harddisk som &r isolerad fran nét-
verket. Samla dven in eventuella
skadliga e-postmeddelanden och Ov-
riga meddelanden.

Strava efter att forvara bevisen,
sasom kompletta skivavbilder och
minnesprover, s enhetliga som
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krdva narmare uppgifter om inciden-
ten samt bevis for en utredning.

mojligt. Anvand en hashfunktion for
att sakerstalla deras integritet.

Forsok ta prover av de skadliga pro-
gramvarorna och spara dem. Sar-
skild forsiktighet ska iakttas vid han-
teringen. En saker férvaring kraver
ofta yrkeskompetens. Skicka pro-
verna till Cybersakerhetscentret.!?

12 https://www.kyberturvallisuuskeskus.fi/sv/aktuellt/formedla-e-post-och-prov-till-cybersakerhetscentret
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Aktivera forbindelserna pa nytt
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4.4

Aterstillande

Man forsoker aterstalla funktionen
hos de av samarbetspartnernas
fiagrrforbindelser eller program som
behdvs i affarsfunktionerna.

Aterstallandet inleds i de system som ar mest kritiska for affarsverksamheten. Organisationen ska
forsoka aterstalla affarsverksamheten till det normala s& snabbt som méjligt, men forst nar det kan

Atgérder

Se innan foérbindelserna aktiveras till
att de ar sakra och att samarbets-
partnern aven har lyckats rensa sina
egna system och anvandarkoder.

Sakerstéll innan programmen aktiv-
eras att nédvandiga korrigerande
uppdateringar har installerats. Om
ingen korrigerande uppdatering ar
tillganglig, ta inte programmet i bruk
och dvervag att ta det helt ur bruk.

Aterstill infekterade system fran
sdkerhetskopior

Man stravar efter att aterstalla sy-
stemen och 3terga till normal verk-
samhet. Systemen aterstalls pa ett
sa sakert satt som majligt, sd att
angriparen inte kan ta sig tillbaka in
i systemen.

Aterstall systemen fran sékerhetsko-
piorna. Tank p3 att tidigare dags-
specifika (inkrementella) sakerhets-
kopior redan kan vara infekterade.
N&r du aterstaller gamla sakerhets-
kopior ska du tanka pd att saker-
hetskopiorna kan innehalla sarbar-
heter, som angriparen kan ha ut-
nyttjat under incidenten. Strava ef-
ter att 3terstélla systemen utan nat-
forbindelser samt uppdatera opera-
tivsystemet och dess applikationer
innan du ansluter dem till natet for
att undvika riskerna i frdga.

Om ingen lamplig sakerhetskopia
finns tillganglig, installera operativ-
systemet och dess applikationer pa
nytt. Beakta dven de riskfaktorer
som namns i foregdende kapitel.

Forsok inte rensa ett infekterat sy-
stem med automatiska verktyg eller
antivirusprogram, eftersom automa-
tiska skannrar inte nédvandigtvis
kan rensa systemet fullstandigt.

Kontrollera systemen med verktyg
for bekampning av skadliga program
innan de pa nytt ansluts till natet.

Aterstill infekterade anvandar-
koder och verifiera sikerheten
for koderna for systemadminist-
ratorer

Se till att inloggningsuppgifterna fér
samtliga infekterade anvandarkoder
&ndras, sd att angriparen inte ldngre
har tilltrade till organisationens sy-
stem med hjalp av koderna.

Inloggningskraven for anvandarna
skarps i man av méjlighet.

Andra l8senordet for de infekterade
anvandarkoderna och aterinfor ko-
derna.

Andra fér sakerhets skull 16senorden
for administratorskoderna och ser-
vicekoderna, utifall att angriparen
skulle ha kommit éver en del av
dem.

Informera anvdandarna om de nya 16-
senorden antingen muntligt, per sms
eller per telefon, men anvand inte e-
post eller de snabbmeddelanden
som organisationen anvander, ef-
tersom angriparen fortfarande kan
ha tilltrade till dem.

Overvag att infora tvafaktorsautenti-
sering for administratérskoderna och
de koder som utnyttjades under an-
greppet. Overvaka dven de koder
som anvandes vid angreppet nog-
grannare efter att de 3terstallts, for
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den handelse att angriparen pa nytt
kommer dver dem.

Om det forblir oklart hur angriparen
kunde komma Over vissa koder,
Overvag att forstéra dem och skapa
helt nya koder. P3 s satt forsakrar
du dig om att angriparen inte kom-
mer éver koderna pd nytt p& samma
for dig okanda satt.
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5 Efterverkningar av informationssakerhetsincidenten

Nar krisen ar éver och affarsfunktionerna normaliserat sig ar det viktigt att bérja hantera ef-
terverkningarna av incidenten och lara sig av det intréaffade for framtiden. Samtidigt ar det skal
att uppdatera krishanteringsplanerna utifran de observationer som gjorts. Det &r méjligt att
organisationen pa nytt faller offer fér en liknande incident om grundorsakerna till det intraffade
inte kommer fram och man inte tar lardom av handelsen.

Vid hanteringen av efterverkningarna (eng. Post-Incident Review) granskas verksamheten i
krissituationen: vilka atgérder genomférdes vél, var fanns det utrymme fér férbattringar samt
hur kan sékerhetsnivan och -planerna forbattras? Det ar skal att utarbeta en rapport om han-
teringen av efterverkningarna som, forutom handelseférloppet, dven inkluderar svar pa at-
minstone féljande fragor:

e Grundorsaker till incidenten:

o Vilka tekniska eller funktionsmassiga svagheter ledde till situationen?
e Det egna skyddets effektivitet:

e Var de kontroller som anvandes fér att upptacka angrepp tillrdckliga?

e Orsakade angriparens handlingar ndgra larm?

e Hur reagerade man pa larmen? Fick ratt ansvariga personer information om larmen?
e Agerande i krissituationen:

Féljde man krisplanen? Hur anvandbar var den?

Férdelades krisgruppens ansvar mellan ratt personer?

Hur val lyckades man begransa angreppet och driva bort angriparen?

e Hur val lyckades krisgruppens kommunikation? Hur beaktades intressenterna?
« Aterstallande:

e Hur vél lyckades man aterstélla kritiska uppgifter och tjénster?
e Efterverkningar:

e Har handelseférloppet och utredningsarbetet dokumenterats?

e Var den tekniska utredningen av incidenten tillracklig? Har man kunnat férse till ex-
empel myndigheterna med tillrdckligt med material om angreppet?

e Utvardera tjansteleverantdérernas verksamhet. Var svarstiden och de avtalade tjans-
terna tillrackliga fér att utreda incidenten?

Efter incidenten ska organisationen uppdatera sin incidenthanteringsplan och sina mer detalje-
rade anvisningar for bekampning av olika typer av avvikelser. Det rekommenderas aven att
organisationerna med jamna mellanrum &var pa olika scenarier, s att nyttan med dem kan
garanteras vid en krissituation.

Cybersakerhetscentret 6énskar att foretag och organisationer skulle dela med sig av de viktig-
aste lardomarna som de dragit av incidenter. Med hjalp av fallrapporter kan Cybersakerhets-
centret hjalpa andra organisationer i Finland och utomlands vid utredningen av liknande fall.
De lardomar som aterstallandet ger bidrar till att utveckla beredskapen for alla organisationer.
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