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Sammanfattning

Anvandning av molntjanster &r i manga organisationer en del av den normala verksamheten.
Molntjanster utnyttjas i processer som ar viktiga och till och med kritiska fér affarsverksam-

heten. Att dessa molntjénster fungerar palitligt och pa ett informationssakert satt &r i manga
organisationer en férutsattning for den dagliga affarsverksamheten och for att den ska fortga

pa ett smidigt sétt.

Uppréatthallande av informationssidkerheten kraver dock kontinuerligt arbete och utveckling av
verksamheten. I denna anvisning berattas om hur organisationer kan férbereda sig fér inform-
ationssdakerhetsincidenter i molntjanster och for hur de ska agera i situationer dar man
misstanker att en informationssdakerhetsincident har intraffat i en molnmiljé.

I synnerhet foljande ar viktiga faktorer:

1. Informationssakerhet vid anskaff-
ning av tjanster

Om ni har for avsikt att skaffa nya moln-
tjanster, se till att tillracklig
uppmaérksamhet dgnas at tjanstens inform-
ationssdkerhet redan i anskaffningsskedet.
Vid anvandning av molntjanster ar det méj-
ligt att pa ett enklare och ofta férmanligare
satt skapa Iésningar med battre informat-
ionssakerhet &n i en datorhall. Detta
forutsatter att aven kunderna har tillracklig
kompetens.

2. Modell med delat ansvar i olika ty-
per av tjdnster

I synnerhet i molntjanster av IaaS- och
PaaS-modell ar det den organisation som
anvander tjansten som bar en stor del av
ansvaret for informationssdakerheten i den.
Betraffande underhdllet av dessa tjénster &r
det mycket viktigt att sakerstalla att de re-
surser for underhdll som finns tillgangliga
for organisationen ar tillrackliga och att de
har tillracklig kompetens i informationssa-
kerhet. Vad galler informationssakerhet i
molntjénster kravs sarskilt specialkompe-
tens i dessa tjanster. Ménga informations-
sakerhetsincidenter startar fran en felaktigt
konfigurerad tjénst eller frdn en &ndring
som férsamrar konfigurationens informat-
ionssékerhet. Mgjligheten for fel minskar
nar det sakerstalls att de personer som an-
svarar for konfigurationerna har tillréckliga
kunskaper i amnet.

3. Flerfaktorsautentisering

Det &r véart att satsa pa att skydda moln-

tjénster. En av de grundlaggande sakerna
ar att det inte ar maéjligt att logga in i tjéns-
terna med enbart en kombination av ett
anvandarnamn och ett l6senord. Se till att
flerfaktorsautentisering ar i bruk i alla era
molntjanster, for alla anvandargrupper.

4. Ovning av incidenter

Man bér férbereda sig fér incidenter. Aven
om man har gjort stora satsningar pa in-
formationssakerheten, ar en incident alltid
mojlig. Upprattande av planer for hantering
av incidenter och dvning av incidenter ger
trygghet om en riktig incident ndgon gang
intraffar.

5. Atgirder for beredskap

Incidenter har i regel en viss livscykel, som
omfattar olika steg. I denna anvisning be-
skrivs stegen och de viktigaste uppgifterna i
varje steg. Sdkerstall att ni i er organisation
har tillracklig formaga att genomfora atgar-
der fér incidenthantering. Ofta kraver dessa
3tgarder att man har gjort forberedelser, till
exempel infort tillrdcklig loggning och upp-
rattat en process for sdkerhetskopiering,
vars funktion har kontrollerats genom test-
ning.

6. Anlitande av experthjdlp vid inci-
denter

Om det intrdffar en informationssakerhets-
incident i en organisation ar det maéjligt att
det behdvs experthjalp fér att utreda den.
Det ar skal att for sakerhets skull avtala om
sadan experthjélp redan i forvag.



1 Inledning
1.1 Syftet med anvisningen

Syftet med denna anvisning, som har upprattats av Cybersdkerhetscentret vid
Transport- och kommunikationsverket Traficom, &r att ge organisationer rad for
hur de kan férbereda sig for informationssakerhetsincidenter i molntjanster och
hur de ska agera i situationer dar man misstanker en informationssakerhetsinci-
dent i en molnmiljé. Anvisningen ar avsedd for alla organisationer, oavsett storlek
och bransch.

Denna anvisning beskriver foljande steg i livscykeln for informationssakerhetsinci-
denter:

e Observation av informationssdakerhetsincidenter — i anvisningen berattas om
hur man kan upptacka informationssakerhetsincidenter i molnmiljoer.

e Agerande vid en incident - anvisningen omfattar de viktigaste tgarderna som
en organisation ska vidta vid en incident.

o Aterstillande efter en incident - i anvisningen beskrivs hur affarsverksam-
heten kan aterstallas efter en informationssikerhetsincident i en molntjanst.

Anvisningen ingdr i en serie anvisningar fran Cybersikerhetscentret som beskri-
ver dterhamtningen fran olika typer av informationssakerhetsincidenter. I de

. . . . o . o . . . [*]
ovriga delarna av serien berdttas om aterstallande fran andra incidenter an sad-
ana som intraffar i molnmiljéer. Hela anvisningsserien finns pa
Cybersakerhetscentrets webbplats.

I publikationen Ohjeita pilvipalvelujen turvallisuudesta yksityishenkilbéille, pienyh-
teisdille ja -yrityksille (Anvisningar for sakerheten i molntjanster for
privatpersoner, smagrupper och sma foretag) beréttas allmént om sikerheten i
molntjanster!. Forsoériningsberedskapscentralen har publicerat en handbok for be-
slutsfattare pa foretag som funderar pd att inféra molntjénster eller utvidga
anvandningen av sadana till kritiska funktioner2.

o Obs! Denna anvisning utarbetades 2023. Molntjansternas
egenskaper utvecklas i snabb takt och en del av de tekniker eller
rutiner som namns i denna anvisning ar inte nodvandigtvis aktuella
nar du laser den. Den senaste informationen om till exempel
sdkerhetsegenskaperna hos en viss molnplattform finns i
anvisningarna for den aktuella tjansten. Du kan aven kontrollera

om det finns en nyare version av denna anvisning tgland
Cybersakerhetscentrets samlade anvisningar pa
https://www.kyberturvallisuuskeskus.fi.

1.2 Vad betyder en informationssadkerhetsincident i en molnmiljo6?

Informationssakerhetsincidenter ar ovantade eller icke-6nskade handelser eller
serier av handelser dar sakerheten fér data eller tjanster som ska skyddas aven-
tyras. I denna anvisning definierar vi en informationssédkerhetsincident i en

! https://www.kyberturvallisuuskeskus.fi/fi/julkaisut/ohjeita-pilvipalvelujen-turvallisuudesta-yksityishenkiloille-pienyh-
teisoille-ja

2 https://www.huoltovarmuuskeskus.fi/files/dfd001d3135a6a37876a5afe88ba2a816156e8ae/huoltovarmuutta-pilvipal-
veluilla-230306.pdf
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molnmiljé som en sdkerhetsincident, dar de data som aventyrats har lagrats i en
molntjanst eller dar den tjdnst som &r foremal for sdkerhetshéndelsen ar en
molntjanst.

Med molntjénster avses sddana IT-applikationer eller plattformstjanster som en
kund anvdnder, som produceras i en tjansteleverantérs maskinvarumiljé, som an-
vands 6ver ett telekommunikationsnat och vars tekniska detaljer till vissa delar
ligger pa tjansteleverantdrens ansvar och ar dolda fér kunden. Ur kundens syn-
vinkel ar molnresurserna alltid tillgangliga, de ar enkla att anpassa efter varje
behov och prissattningen baserar sig i allmanhet p& anvandningen. Molntjéns-
terna forutsatter inte att kunden investerar i utrustning eller forbinder sig till en
Iéngvarig prenumeration.

I molnmiljéer forekommer olika slags informationssakerhetsincidenter, vars ty-
piska grundorsaker ar:

e Svaga eller lackta anvandarnamn och I6senord, eller andra hemligheter, med
hjalp av vilka en obehérig aktdr kan fa tillgdng till data och tjénster som finns
i molnet. Det finns en risk for detta i synnerhet nar flerfaktorsautentisering
(MFA) inte anvands eller ndr hemligheter sdsom atkomstnycklar (eng. access
key) har hanterats ovarsamt, till exempel som en del av kallkoden till ett pro-
gram.

e Anvandning av standardkonfigurationer av molnmiljén som leder till att data,
funktioner eller applikationer far mer synlighet i det offentliga natet an det var
tankt.

e Uppluckrande av bra informationssakerhetsinstallningar som tidigare anvants,
varvid en ovantad mdjlighet éppnar sig i tjansterna fér natbrottslingar.

e En sdrbarhet i kundens arbetsbérda, till exempel i en virtuell maskin eller en
container.

Ovanstdende situationer kan undvikas genom god kdnnedom om anvéndningen
av molnet, genom en fungerande konfigurations- och andringshantering samt ge-
nom en aktiv uppféljning av sdrbarheter i informationssékerheten.

Europeiska byrdn for nat- och informationssédkerhet Enisa3 har bedémt att angri-
pare riktar angrepp mot molnmiljéer bland annat pa féljande sétt:

e genom att utnyttja sarbarheter i molnmiljon

e genom att med hjalp av social hacking fa tillgdng till inloggningsuppgifter
(eng. credentials) till molnmiljéer

¢ genom att utnyttja felaktigt konfigurerade containerdefinitioner

e genom att fa fotfiste i molninfrastrukturen, grénssnitten eller sakerhetsko-
pior i molnet.

1.3 Utmarkande egenskaper hos molnmiljoer ur incidenthantering-
ens perspektiv

Informationssékerhetsincidenter i molnmiljéer har ndgra utmarkande egenskaper.
Det ar bra for molntjansternas kunder att beakta dessa egenskaper, sa att de kan
agera sa effektivt som méjligt vid en incident.

3 Enisas rapport pa engelska: https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022
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1.3.1 Insyn i tjansteleverantorens processer

Anvandningen av en molntjanst ar en utkontraktering, dar kunden helt eller delvis
dverldter utvecklingen och underhallet av den tjdnst som képs till tjansteleveran-
toren. Det ar bra att vara medveten om att beslutet om att ta i bruk molntjansten
samtidigt &r ett beslut att lita p@ molnleverantdren och informationssikerhetsni-
van i de tjanster som den tillhandah3ller.

Molntjanster ar férknippade med avtalsvillkor for ansvarsférdelningen som satter
granser for insynen i tjansteleverantérens processer eller for maojligheten till ett
aktivt samarbete. Ur informationssakerhetsperspektiv innebar detta att nar kund-
organisationen ska valja en molnleverantér, borde organisationen innan tjansten
skaffas noggrant studera tjdnsteleverantérens dokumentation, dar de processer
och hanteringsmetoder for informationssakerheten som anvands beskrivs, inklu-
sive verksamhetsmodeller fér informationssédkerhetsincidenter och vilken stédniva
som ar tillganglig vid en incident.

Det ar bra att observera att vissa informationssakerhetsegenskaper hos moln-
tjanster kan vara produkter med tilliggsavgift vars ibruktagande kréver bade
investeringar och specialkunskaper.

1.3.2 Modell med delat ansvar

Molnleverantdren och molntjénstens kund delar alltid p& ansvaret for informat-
ionssdkerheten i tjansten. Typen av molntjanst (SaaS, PaaS eller IaaS) och
avtalet med tjansteleverantéren samt vilka tjanster som anvands bestammer hur
ansvaret ar fordelat mellan parterna. Ansvarsférdelningen syns dven vid inciden-
ter:

Infrastructure-as-a-Service (IaaS): I IaaS-modellen tillhandah3aller molnleve-
rantdren en skalbar IT-infrastruktur, dér kunden tar i bruk valfria tjanster, till
exempel virtuella maskiner, internetanslutningar och lagringskapacitet. I prakti-
ken finns tjansterna fysiskt i tjansteleverantérens datacenter, och
tjansteleverantéren ansvarar for utrustningens fysiska sakerhet. Kunden har an-
svar for att sdkerstélla sdkerheten for de tjdnster den anvander och de data som
den lagrar, inklusive exempelvis definition av anvandare och behérigheter, konfi-
guration av molnresursernas informationssakerhet, hantering av sarbarheter i
containrar och operativsystem, upptéackt och avvarjning av angrepp, spegling av
tjansterna samt tillracklig sékerhetskopiering. Vid en informationssakerhetsinci-
dent har kunden i stor utstrackning ansvar fér utredningen av incidenten och for
de korrigerande 3tgédrderna om incidenten inte géller prenumerations- och admi-
nistrationssystem eller produktionens infrastruktur som ligger pa
tjansteleverantérens ansvar.

Platform-as-a-Service (PaaS): I PaaS-modellen tillhandahaller molnleverants-
ren en plattform fér utveckling och publicering av applikationerna. Kunden tar i
bruk valfria tjanster pad plattformen, vilka vanligtvis inkluderar férutom utveckl-
ingsverktyg och en plattform fér kérning av kod, dven lagrings- och
hanteringstjanster for filer och data. I PaaS-modellen ansvarar kunden fér att sa-
kerstalla sakerheten for sin utvecklingsmiljo, sina applikationer och de data som
lagras samt for att trygga atkomsthanteringen i tjidnsterna. Vid en informationsséa-
kerhetsincident har kunden huvudansvaret fér utredningen av incidenten, men
molnleverantdren kan fungera som samarbetspartner.
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Software-as-a-Service (SaaS): I SaaS-modellen tillhandahdller molnleveranté-
ren sina kunder en fardig applikation, som i allmanhet anvands via det offentliga
natet, det vill sdga med en internetuppkoppling. I SaaS-modellen ansvarar tjans-
televerantéren for sakerheten i applikationens infrastruktur och den egentliga
applikationen. Kunden ansvarar dock i viss man for sakerheten vid anvandningen
av applikationen, till exempel hanteringen av anvandare, behérigheter och identi-
fieringsverktyg. Utredningen av en incident sker i samarbete med
molnleverantéren, eftersom kunden troligtvis inte har tillgang till applikationens
loggdata och andra uppgifter som behévs i utredningen av incidenten. I SaaS-
tjanster kan det finnas avgiftsbelagda tillaggsfunktioner fér informationssaker-
heten som hanfér sig till exempelvis identifieringsverktyg, kryptering av
information och tillgangen till anvandningsloggar.

Molntjansternas kunder bor alltid satta sig in i ansvarsférdelningsmodellen for den
tjanst som skaffas, sa att missférstand och otrevliga dverraskningar i fraga om
sdkerheten och incidenthanteringen kan undvikas.

laaS PaasS SaaS

Granssnitt
(Interface)

Granssnitt
(Interface)

Granssnitt
(Interface)

Applikation
(Application)

Applikation
(Application

Applikation
(Application)

Mjukvarustapel

Mjukvarustapel
(Solution stack) ] P

(Solution stack)

Mjukvarustapel
(Solution stack)

Kund
(Customer/Tenant)

Operativsystem

Operativsystem
(Operating System) P 4

(Operating System)

Operativsystem
(Operating System)

Tjansteleverantor
(Provider)

Virtualisering
(Virtualisation)

Virtualisering
(virtualisation)

Virtualisering
(virtualisation)

Kalkylering och lagring
(Compute & Storage)

Kalkylering och lagring
(Compute & Storage)

Kalkylering och lagring
(Compute & Storage)

Datornat
(Networking)

Datornat
(Networking)

Datornat
(Networking)

Datorhall
(Facility)

Datorhall
(Facility)

Daterhall
(Facility)

Bild 1. En typisk modell fér ansvarsférdelning. Kélla: Sékerhetskriterier f6r molntjénster
(PiTuKri)

Behovlig specialkompetens for incidentutredning

Molnmiljéer kan vara komplicerade och innehdlla mycket data. Dessutom kan de
vara foremal for standiga &ndringar, vilket gor att utredningen av incidenter &r en
uppgift som kraver specialkompetens.

Leverantérer av molntjénster kan tillhandahalla tjdnsteavtal pa olika nivaer som
paverkar hurdant stéd leverantérerna ger vid incidenter. P& marknaden fér ex-
perttjanster finns det dessutom specialiserade leverantérer som kan hjalpa till vid
utredningen av och aterstallandet efter incidenter.

I manga fall &r det till nytta att organisationen i férvdg ingar avtal med tjénstele-
verantérer som skulle kunna hjalpa vid en incident. Det ar vart att uppratta avtal i
forvag, sd att man nar en incident pagar inte behdver anvanda tid till avtalsfor-
handlingar.



Traficoms publikationer 18/2023

Organisationen ska aven sakerstélla att dess egen IT-personal har tillrackliga kun-
skaper och fardigheter i molntjanster och hur sddana anvédnds pa ett sédkert satt.
Kunskaperna om molntjanster kan utvecklas genom utbildningar och genom att
skaffa yrkescertifikat for tjansterna.

Kunskaperna om incidenter kan utvecklas genom 6vning, och det berdttas det
mer om i kapitel 2.3 Ovning av informationssédkerhetsincidenter i molnmiljoer.

1.3.4 Tjdnstens informationssidkerhetsegenskaper kan bero p3 ett avtal
eller en licens

I en del molntjénster kan det finnas avgiftsbelagda tilldaggsfunktioner fér informat-
ionssdkerheten som hanfoér sig till exempelvis identifieringsverktyg, kryptering av
information och tillgdngen till anvandningsloggar. A andra sidan kan de informat-
ionssdkerhetsegenskaper som molntjansterna anvander aven vara knutna till
hurdan licens som har skaffats for tjdnsten. I IaaS- och PaaS-modellerna ar
manga tekniker for informationssakerhet som till exempel ger effektivare éver-
vakning av miljén och informationssakerhetsincidenter ofta belagda med en
tillaggsavgift.

En organisation som skaffar eller anvander molntjanster bor satta sig in i tjans-
tens egenskaper, licenser och tjanstemodeller for att kunna férsdkra sig om att
helheten uppfyller organisationens informationssakerhetskrav.

o I molnmiljéer anvinds ofta cloud security posture management
(CSPM)-produkter, som ar lésningar for hantering av moln-
resursernas informationssdkerhetskonfigurationer som skriddarsytts
for molnplattformen. Produkterna kan inkludera &ven observation av
sarbarheter i och hot mot molnets arbetsbordor. Till exempel Azure
Defender for Cloud och AWS Security Hub &r sadana avgiftsbelagda
produkter. Kunden i molnet kan valja att istéllet for dessa delvis
utnytija produkter som licensierats for datacentermiljon, till exempel

sarbarhetsskannrar och EDR-produkter. Det ar viktigt att kdnna till att
nar det handlar om IaaS- och PaaS-plattformar ar det kunden som
ansvarar for anskaffningen och ibruktagandet av samt hanteringen av
observationer i dessa.

1.3.5 Datainsamling vid incidenter

Utredningen av en incident i en molnmiljé beror i stor utstridckning pa vilka logg-
data som anvands. Huruvida tjansterna producerar och samlar in loggdata beror
pa tjdnsten och dess konfiguration. Om kunden inte har samlat in loggdata kan
det vara svart eller oméjligt att bevisa incidenten.

Manga molnplattformar samlar in loggdata om IaaS- och PaaS-tjanster automa-
tiskt pa det sd kallade kontrollplanet (eng. control plane, ibland &ven
management plane). Kontrollplan avser de anvandargranssnitt, verktyg och
granssnitt som kundens administrationspersonal anvander for att bestdlla och
konfigurera molntjansterna. Exempelvis inférande av nya tjénster och befullmak-
tigande av nya administratoérer pd plattformen lagras typiskt i kontrollplanets
logg, utan att kunden har férstatt att ta i bruk en sadan auditlogg.
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Loggens lagringstid varierar, och huruvida den racker till bér kontrolleras i platt-

formstjansten. Lagringstiden kan vara till exempel ndgra manader, varvid det kan
vara svart att undersdka misstdankt missbruk som pagatt en langre tid. Vanligtvis
ar det mojligt att spara loggar ldngre an standard mot en tilldggsavgift.

Molntjanster anvands pa det sd kallade data- eller applikationsplanet (eng.
data plane eller application plane). Anvéndningshandelser pa denna niva ar exem-
pelvis inloggning pa en virtuell maskin, nedladdning av en fil fran ett
molnlagringsutrymme och operationer som anknyter till data i databastjansten.
Tillgangen till anvandningsloggar p& denna niva beror ofta pa vilka férfaranden
som kunden har infért och som tjansteplattformarna tillhandahaller mot en till-
dggsavgift. Det kan hianda att molntjénsten inte automatiskt producerar ndgra
loggar alls 6ver dessa handelser, utan det ar kunden som ska ta dem i bruk och
hantera loggarnas livscykel.

I SaaS-tjanster samlas loggdata in av tjansteleverantdren. Vid ibruktagande av
SaaS-tjanster ska det sakerstallas att tjansteleverantérens loggningspraxis upp-
fyller de krav som organisationen stallt p§ loggningen. Det ska till exempel vara
maojligt att undersdka anvandningshandelser och misstankta missbruk. I en del
tjanster kan sddana har loggar vara tillgdngliga for kunden, i andra forutsatter de
sokningar av tjansteleverantdren och ibland skapas inga loggar alls.

0 Vid aktivitet i exempelvis mnlnq'éinsten Azure skapas Ioggar av
typen resource log over atgarder pa administrationsniva. Av
Iogqama framgar de atgarder som anknyter till tjansternas livscykel,
sasom skapande och konfigurationsdndringar. Over den egentliga
anvandningen av resurser, till exempel anvandning av databasen,
lagringstjansten eller Azure Key vault-hemligheter, skapas daremot

inga loggar av typen activity log automatiskt, utan det &r kunden som
ansvarar for att ta dem i bruk och hantera deras livscykel.

Utdver loggarna kan molntjanster gora det maéjligt att folja nattrafiken (eng.
network flow logs), varvid det ar maéjligt att analysera molnets arbetsbdrdor, till
exempel datatrafiken i virtuella maskiner, containrar och applikationer.

1.3.6 DevOps-praxis

Den nutida applikationsutvecklingen baserar sig pa DevOps-praxis, dar kod, auto-
mation och reproducerbarhet star i fokus. Sarskilt vanliga ar sadana har
automationer i molnmilj6er.

I praktiken innebar det att det ar mojligt att automatisera kundens andel av
molntjansternas ibruktagande, konfiguration, inférande i produktion och uppfélj-
ning av produktionen samt gora den till en reproducerbar modell. Det gér
dterstallandet efter incidenter mer flexibelt. Kunden kan ha méjlighet att ater-
stalla applikationen och dess stodtjénster fran kallkoder och sékerhetskopior av
data antingen till samma stalle, till ett annat stélle hos samma molnleverantor el-
ler ibland, genom mindre andringar, till en annan tjansteleverantérs miljé. Enligt
god praxis innehdller kallkoden ingen information om behérigheter (till exempel
koder, nycklar och certifikat), utan de hanteras separat.

Viktiga saker att observera i frdga om DevOps-praxis d&r med tanke pa incidenter
att tillgdngen till kéllkoden och sdkerhetskopior av data har sdkerstallts. Bast gors
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detta s3 att sakerhetskopior har sparats i olika typer av tjanster (till exempel da-
tabas vs. objektlagring), de &r skyddade med atkomstréttigheter pa olika nivaer
och i m&n av méjlighet dven spridda till ett eget datacenter, till en geografiskt an-
nan lagringsplats i samma molntjanst eller helt och hallet till en annan molntjénst.
Mer information om sakerhetskopiering finns i kapitel 2.2.7 Sakerstall tillrackliga
rutiner for sdkerhetskopiering och 3terstallande.
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2 Beredskap

Ett centralt satt att minska incidenternas allvarlighetsgrad samt méjliggéra snabb
aterhamtning och att affarsverksamheten kan fortsétta &ar att férbereda sig for in-
cidenter. Organisationen kan beddéma sin beredskap genom att anvdnda till
exempel Cybersakerhetscentrets Cyberméatare*. En i forvag uppréttad inci-
denthanteringsplan ger ett bra utgdngslége for hur man ska agera nar en incident
intraffar. Organisationen ska dven sékerstalla att olika dtgérder, till exempel att
I&sa anvandarkoder, blockera servrar och enheter fran nitet samt begransa nat-
trafiken till skadliga IP-adresser eller domannamn, ar tekniskt mdjliga samt att
personalen aven har kompetens och anvisningar for att genomféra dem.

Det ar viktigt att samla in, ssmmanstalla och 6vervaka loggdata for att kunna
upptacka incidenter i tid. Loggdata goér det aven méjligt att utreda incidenter
grundligt och pa s3 sitt gora den eventuella rensningen och aterstéllandet av mil-
jon snabbare. Cybersdkerhetscentret har utarbetat anvisningar for hur man
samlar in och anvander loggdata’. Beroende pa vilka system en organisation an-
vander, kravs vanligtvis dessutom lésningar pd natverks- och systemniva for
omfattande dvervakning.

2.1 Administrativa atgarder

N&r incidenter intraffar r det néstan alltid frdga om hektiska situationer d& orga-
nisationen prévas hart. Man kan férsoka underlatta situationen i forvdg genom att
géra upp planer och dva pa verksamhetsmodeller for incidenter. Dessa atgérder
sakerstaller att incidenthanteringsgruppen nar situationen pdgar kan koncentrera
sig pa att utreda incidenten, da de viktiga verksamhetssétt, ansvar, roller och for-
faranden som behovs i situationen redan ar bekanta.

2.1.1 Kéann din molintjanst

Det forsta steget i beredskapen ar att identifiera vilka molntjanster organisationen
anvander: en typisk nutida IT-miljo bestdr av till exempel flera SaaS-tjénster
samt en eller flera molnplattformar (till exempel Azure, AWS eller Google Cloud).
Organisationen kan &ven anvéanda en 16sning med flera molntjénster (eng. multi-
cloud), dar tjanster pa flera molnplattformar anvands.

Organisationen bor bilda sig en uppfattning om sin molntjéansthelhet och sdker-
heten fér den genom att ta reda p3 till exempel:

e Vilka molntjédnster och molnleverantérer som den anvander sig av.

e Vad som sdgs i avtalen och tjanstevillkoren om férdelningen av sakerhetsan-
svaret mellan den organisation som anvdnder tjansten och molnleverantéren
(den s3 kallade modellen med delat ansvar, se kapitel 1.3.2).

e Vilka data och datatyper (till exempel kundinformation, sekretessbelagd in-
formation) som behandlas i respektive tjanst. Man boér i synnerhet kanna till i
vilka molntjanster personuppgifter som omfattas av dataskyddsférordningen
behandlas.

e Hur behdrigheterna i molntjansterna har definierats och hur det sékerstalls att
atkomsten féljer principen om lagsta behérighet.

4 https://www.kyberturvallisuuskeskus.fi/sv/vara-tjanster/lagesbild-och-natverksledarskap/cybermataren
5 https://www.kyberturvallisuuskeskus.fi/sv/aktuellt/anvisningar-och-quider/sa-har-samlar-du-och-anvander-loggdata
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e Huruvida olika typer av miljoer (till exempel test och produktion) har skiljts
at.

e Hur molntjénsten har segmenterats pad natverksniva.

e Huruvida foérbindelser har 6ppnats fran molnet till datacentret.

e Vilka identiteter applikationerna och automationerna anvander, och hurdana
rattigheter de har.

e Vilka olika slags molntjanster och -resurser som anvands, och hurdana egen-
skaper de har ur informationssdkerhetsperspektiv.

e Var tjansterna och data finns (geolokalisering). Har tjénsterna speglats pa
flera stallen for att minska risken med en enskild geografisk plats?

e Hur tjansterna och data for narvarande skyddas mot cyberhot.

e Hurdana loggar tjansterna producerar, var de sparas och hur lange de finns
tillgangliga.

e Hurincidenter och larm i loggdata och sakerhetsprodukterna évervakas.

e Hurdana rutiner for sdkerhetskopiering och aterstillande som har inférts i re-
spektive tjanst.

Det ar bra att kénna till hurdana beroenden och inverkan molntjansterna har med
tanke pa 6vriga tjanster och organisationens affdrsverksamhet, till exempel:

e Hur skulle en informationssakerhetsincident i en viss molntjénst paverka or-
ganisationens 6vriga IT-system?

e Hur skulle en informationssakerhetsincident i en viss molntjénst paverka or-
ganisationens affarsprocesser?

0 Molntjansternas egenskaper utvidgas och blir mangsidigare hela
tiden. I allmdnhet forsédmrar inte tjdnsteproducenterna egenskaperna
ur informationssakerhetsperspektiv. Ibland kan det ovantat bli sa. A
andra sidan kan tjdnsternas informationssakerhetsmdéjligheter aven
forbattras med tiden. Darfor ar det viktigt att sakerstalla att en

kompetent personal foljer tjansternas utveckling och kan bedéma hur
fordanderliga egenskaper kan utnyttjas effektivt och sdkert.

2.1.2 Planera och dokumentera adtgérder for incidenthantering

Incidenthanteringsplan: Upprdttande av en incidenthanteringsplan &r en bra
dvning, dar organisationen kan beddéma till exempel vilka roller, kommunikations-
kanaler och utomstdende aktérer (till exempel juridiska tjénster, tjianster for
kriskommunikation, utredning av incidentens omfattning och allvarlighetsgrad)
som behdvs vid en incident samt definiera hurdana handelser som i organisat-
ionen definieras som incidenter som initierar incidenthanteringsprocessen. I
incidenthanteringsplanen beskrivs dven den beslutskedja som ska féljas vid en in-
cident. En fardig incidenthanteringsplan utgér stommen i incidenthanteringen, och
det &r mojligt att i forvag dva pa att folja den. Med hjélp av incidenthanterings-
planen kan man aven inom organisationen férklara och ge utbildning i
verksamhetsmodellen som ska féljas vid incidenter.

11
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Utdver en incidenthanteringsplan kan exempelvis féljande dokumentation vara till
nytta:

Kontaktuppgifter: Kontaktuppgifter for de aktérer som behdvs i incidenthante-
ringen (till exempel organisationens beslutsfattare, det tekniska stédet och
tjansteleverantérerna).

Arkitektur och teknisk dokumentation: Beskrivningar av arkitekturen i organi-
sationens molnmiljéer samt teknisk dokumentation, till exempel molnresursernas
konfigurationer. Nar modern DevOps-praxis tilldampas ar molnresursernas konfigu-
rationer i allmanhet tillgangliga i form av kod. Det ar vanligtvis méjligt att skapa
automatisk teknisk dokumentation aven genom att ladda ner en konfiguration av
SaaS- och PaaS-komponenterna fran molnet. Det &r bra att géra pa det har sattet
alltid efter andringar om andringarna inte genomférs med kod och DevOps- auto-
mation.

Datainventering: Med hjalp av datainventering eller motsvarande dokumentat-
ion ar det majligt att ta reda pa i vilka system eller pa vilka lagringsstéllen det
finns personuppgifter. Den informationen behdvs i utredningen av incidenters
konsekvenser och identifieringen av informationssakerhetsincidenter.

Anvisningar for incidenthantering: anvisningar for till exempel hur man inom
incidenthanteringen kan genomfora tekniska atgéarder sdsom isolera enheter,
samla in bevismaterial eller 3terstilla data fran sdkerhetskopior. De tekniska at-
garderna for utredning och aterstallande omfattar ofta bland annat administrativa
element i fraga om roller, ansvar och skyldigheter, vilket &r en viktig orsak till att
planera och dokumentera dessa forfaranden i forvdg. Till exempel insamling och
behandling av loggdata omfattas av lagstiftningsmassiga skyldigheter. For att sa-
dana skyldigheter ska kunna beaktas pa ett tillrackligt satt vid en incident, ska
dtgarderna planeras och dokumenteras i forvag. Observera dven att anvisning-
arna ska stdmma 6verens med incidenthanteringsplanen, s att till exempel
beslutskedjan motsvarar den som har faststéllts i incidenthanteringsplanen.

Mall for incidenthanteringslogg: en mall som anvands fér att féra en handel-
selogg dver incidenten. Atminstone ska man i forvdg komma éverens om vilket
system eller vilken lagringsplats som vid en incident anvands for att féra och upp-
ratthalla en hindelselogg, samt sakerstalla att tillrackliga forfaranden tillampas
for att skydda informationen.

Arsklocka for incidenthanteringen och molnmiljoernas sikerhet: Bade inci-
denthanteringsdtgérderna och informationssakerheten som helhet &r processer
som ska uppratthdllas och utvecklas regelbundet. Se till att exempelvis uppdate-
ring av incidenthanteringsplanen, 6évning av incidenter och granskning av basta
sakerhetspraxis fér molnplattformarna ingar i organisationens arsklocka.

O

Se till att dokumentation som eventuellt behovs vid en incident
finns tillganglig éivenol' situationer diar dokumentationens primara
lagringsplats, sasom en webbtjénst, inte ar tillganglig.

12
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2.1.3 Definiera roller och ansvar inom incidenthanteringen

Se till att din organisation har en aktuell incidenthanteringsplan, dar det har avta-
lats om rollerna och ansvaren vid incidenter.

En incident kraver samarbete mellan organisationens olika aktérer. Vid en inci-
dent bildas en sa kallad incidenthanteringsgrupp med atminstone en person som
representerar ledningen och en teknisk expert. Om mdjligt ska det i gruppen dven
finnas experter inom kommunikation och juridik samt den tekniska expertis som
kravs for utredningen av incidenten. Uppgiftsrollerna och de ansvaren som hanfor
sig till dem i frdga om informationssédkerhetsincidenter beskrivs i exempelvis fi-
nansministeriets anvisning Ohje tietoturvapoikkeamatilanteiden hallinnasta
(Anvisning om hantering av informationssékerhetsincidenter)®. Om organisationen
inte har tillgdng till ovanstdende resurser kan den efter eget gottfinnande anlita
utomstdende experter till hjalp vid hanteringen och utredningen av situationen.
Det ar bra att i férvag planera ytterligare kompetens som eventuellt behdvs vid
en incident.

Vid definitionen av roller och ansvar ar det viktigt att beakta dven tjansteleveran-
torernas roll vid incidenter. Det ar bra att skriftligt komma éverens med
tjansteleverantérerna om verksamhetsmodellen for incidenter. For molnleverant6-
rerna ar det bra att i avtalsvillkoren eller annan dokumentation kontrollera hurdan
hjalp molnleverantdren kan ge vid incidenter. Sakerstall aven att tjansteleveran-
torernas kontaktuppgifter snabbt kan hittas i en nédsituation.

I situationer dér det &r fraga om en personuppgiftsincident kan molnleverantéren
i egenskap av personuppgiftsbitrade vara skyldig att hjalpa till i utredningen av
arendet.

2.2 Tekniska atgarder

I detta kapitel beskrivs viktiga tekniska atgarder som kan anvéndas for att for-
battra beredskapen fér incidenter.

o I(aapitlet behandlar de tekniska atgarderna pa en évergripande
niva. Eftersom det finns olika slags molntjanster, ar det viktigt att
du betraffande alla tekniska atgarder tar del av molnleverantorens

egna anvisningar i amnet for att fa aktuell information.

2.2.1 Planera molnmiljéon med omsorg

Angripare kan fa tilltrade till en molnmiljé genom att till exempel utnyttja en sar-
barhet eller komma 6ver en behdrig anvandares anvandar- och
identifieringskoder. Tjdnsten ska planeras sd att, &ven om en angripare skulle
lyckas ta sig in i tjansten, ger tilltrade till ett stalle inte tilltrade 6verallt. Man kan
prata om en s3 kallad sprangradie (eng. blast radius), det vill sdga vilken omfatt-
ning konsekvenserna av angreppet kan fa.

I molntjénster &r det typiskt att om uppgifter lacker ut fran en felaktigt konfigure-
rad lagringstjanst, lacker i allmanhet allt ut pa en gang. Darfér &r det sarskilt
viktigt att sérja for atkomsthanteringen av resurserna och att begrénsa

6 https://julkaisut.valtioneuvosto.fi/handle/10024/79258
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grénssnittens synlighet sa att de inte &r ndbara pa natverksniva fran hela inter-
net, vilket vanligtvis galler som standard i molntjanster.

0 Ett ovarsamt ibruktagande av lagringstjanster i molnet (till
exempel AWS S3 eller Azure storage account) genom att gora
standardinstallningarna mindre strikta kan leda till en situation, dar
en angripare kan hitta alla lagrade data pa en webbadress pa internet.
En sadan incident skulle kunna intréffa till exempel om man féljer en

fardig mall eller anvisning pa natet utan att helt och fullt forsta alla
. - o - = - o
instruktioner och instéllningar som den innehaller.

Man stravar efter att minimera konsekvenserna av eventuella angrepp med hjalp
av den s kallade Zero Trust-planeringsmodellen, exempelvis genom att minimera
anvandarnas och tjénsternas atkomst till olika tjénster:

e Ge anvandarna s3 18ga behdrigheter som méjligt: ge behérighet till endast
de resurser och tjanster som de behdver.

e Verifiera anvandaren och enheten med hjalp av flera behérighetsuppgifter
vid tidpunkten fér anvéandningen.

e Ge hogre behérigheter endast for de tidpunkter d& de behévs (sd kallad
Just-In-Time-atkomst).

Forsok dven dela in tjansterna du anvander pd molnplattformen i logiska helheter,
till exempel:

e Genom att dela in i logiska helheter - s3som varje applikation, dess data
och stddtjanster — under olika konton eller prenumerationer.

e Genom att dela in olika typer av miljoer i infrastrukturhelheter enligt an-
véndningsdndamal (till exempel utveckling, testning och produktion).

Se till att &tkomsten mellan dessa helheter &r begransad eller forhindrad.

Anvandarnamn som ger atkomst till flera helheter eller miljder bér anvdndas end-
ast for administration. S&dana behérigheter bér anvéndas enligt exempelvis Just-
In-Time-principen och anvandningen av dem 6vervakas.

Det ar i allmanhet madjligt att begransa oférutsedda andringar i molnet. Det ar en
god idé att i man av méjlighet definiera till exempel molntjénster, datatjénster
och containerregister som anvénds fér hantering av hemligheter s3 att det inte ar
moijligt att forstora innehallet i dem utan patvingad férdréjning.

2.2.2 Folj de rutiner som tjansteleverantorerna gett anvisningar om

Molnmiljéer kdnnetecknas av att de fornyas och férandras i snabb takt. Manga
molnleverantérer stravar efter att informera sina anvandare om andringar samt
uppratthalla aktuella anvisningar for vilka de bdsta rutinerna for att anvdnda och
administrera tjansterna &r, vilket inkluderar informationssikerhet. Beakta at-
minstone fdljande for att sékerstélla att tjansten ar informationssaker:

e FOlj meddelanden om de molntjanster som anvands (till exempel e-post-
meddelanden och webbplatser). I meddelandena kan det finns information
om till exempel nya sakerhetsfunktioner eller kdnda sarbarheter.
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e Folj tjdnsteleverantdrernas rekommendationer om sikerhet vid bade
ibruktagandet och anvdandningen av molntjénsterna. Internationella tjans-
televerantoérers anvisningar hittas med sdékorden "“security best practices”.
Underldtenhet att félja sakerhetsrekommendationer borde alltid vara ett
medvetet och motiverat beslut av organisationen. I en del molntjanster
finns det automation som stdder informationssakerheten (eng. exempelvis
security defaults eller guardrails), med hjalp av vilka konfigurationer och
dndringar i molnet kan 13sas eller géras sakrare. Dessa méjligheter varie-
rar fran en tjansteleverantér till en annan.

e Skarp tjansterna enligt tjansteleverantdrens anvisningar fér skarpning (till
exempel saker konfiguration, urbruktagande av standardlésenord och -
konton och liknande). Internationella tjansteleverantdrers anvisningar hitt-
tas med sdkorden "hardening guide”.

e Se till att de nya tjanster och resurser som skapats i molnmiljén uppfyller
kraven genom att inféra standardiserade riktlinjer (eng. policy) och mo-
deller (eng. template). De standardiserade riktlinjerna och modellerna
skapar standardinstallningar for sina objekt i enlighet med bestammel-
serna. Riktlinjerna kan man sjalv skapa s3 att de motsvarar
organisationens krav och arkitektur. P& molnplattformarna kan det &ven
erbjudas fardiga kravmallar till exempel baserade p& god praxis (till exem-
pel AWS Well-Architected Framework och Azure Architecture Center).

e Anvand den kodautomation som tjansteleverantéren stéder i hanteringen
av molntjansterna (Infrastructure-as-Code, IaC), varvid konfigurationernas
livscykel och @andringshanteringen blir tydligare. Anvandningen av IaC
hanger samman med god DevOps-praxis och snabbar upp skapandet av
nya resurser och aterstéllandet av tjansterna vid allvarliga stérningar.

o Overvaka s3 att din molnmiljé dverensstammer med god praxis. For detta
dndamal kan du anvande b3de automatiserade bedémningar (till exempel
Azure Security Score och Defender for Cloud eller AWS Security Hub) eller
en extern granskning.

e Studera tjansteleverantdrernas dokumentation om incidenthantering. P&
molnplattformarna finns anvisningar om incidenthantering fran respektive
tjansteleverantér. Ta i bruk de tekniska I6sningar enligt anvisningarna som
lampar sig for din organisations I6sning.

2.2.3 Sédkerstall siakerheten i utvecklings- och produktionsmiljéer

Uppmaérksamhet ska dven dgnas at informationssakerheten for den applikations-
utveckling som sker i molnmiljéer. Samtidigt som det finns mycket anvisningar
om processmodellen for séker applikationsutveckling’, ar det skal att agna upp-
méarksamhet dven at sdkerheten i sjalva utvecklings- och produktionsmiljéerna,
till exempel:

e Planera utvecklings- och produktionsmiljéerna pa ett sadant satt att mil-
joer for olika andamal finns i olika infrastrukturhelheter.

7 Ett exempel pd en anvisning: https://www.kyberturvallisuuskeskus.fi/sv/publikationer/saker-utveckling-med-sikte-
pa-godkannande
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CI/CD-automationer &r ett vanligt sétt att géra intrdng i molntjénsters pro-
duktionsmiljder. Kom ihdg att sorja fér informationssiakerheten dven for
dessa system.

Pabérja informationssakerhetsarbetet i ett sd tidigt skede av utvecklingen
som majligt (ofta anvands termen “vansterforflyttning” med hanvisning till
placeringen pa projektets tidslinje, eng. shift left). Beakta informationsséa-
kerheten i samband med utvecklingen med hjalp av olika verktyg och
tekniker som sakerstaller informationssakerheten. Nar informationssaker-
heten integreras pa ratt satt i utvecklingspipelinen kan man undvika att
konfigurationer som inte uppfyller kraven pa informationssakerhet eller
sarbara komponenter anvénds.

Planera en CI/CD-automation dar installningarna fér och uppdateringarna
av applikationen kan goéras endast med en viss anvandarkod. Anvand-
ningen av denna kod ska omfattas av informationssakerhetsdvervakningen
for att kontrollera om det férekommer avvikelser i anvandningen av den.

o Se dven till att de testkonton och resurstester som gjorts i

molnmiljon ar korrekt skyddade. Anvandningen av en resurs
avsedd for forsok eller 6vning kan utvidgas med tiden, sa att den blir
en etablerad del av organisationens IT-helhet. Om informations-
sakerheten inte har beaktats nar resursen skapas finns det en risk for
att resursens skydd ar bristfalliga.

I molnmiljoer ar det bra att ta i bruk standardiserade riktlinjer (eng.
policy) och modeller (eng. template), med hjalp av vilka man kan
styra de standardiserade installningarna for organisationens
molnresurser och sidkerstilla att de uppfyller organisationens krav.

2.2.4 Minska angreppsytan

Med organisationens angreppsyta avses dess informationssystem, tjanster och
kommunikationsportar som ar dppna mot det offentliga natet och som en angri-
pare skulle kunna gora ett angrepp mot - dtminstone i teorin. Begreppet
angreppsyta konkretiserar det faktum att ju fler informationssystem och -tjanster
som ar dppna mot natet, i desto stdrre utstrackning bér organisationen aven
kunna upptdcka eventuella angrepp och forhindra dem. Gor féljande for att
minska angreppsytan:

Se till att organisationen anvander endast sddana molntjénster och -resur-
ser som den behdver.

Skarp de tjanster som anvands i enlighet med anvisningarna fér skarpning
(se kapitel 2.2.2 Fo6lj de rutiner som tjansteleverantdrerna gett anvisningar
om).

Tank pa att angreppsytan blir stérre dven av behérigheter som getts an-
vandarna och som &r féor omfattande med tanke p& arbetsuppgifterna. Se
till att anvéandarnas behdrigheter foljer principen om légsta behdrighet och
att administratérskoder avsedda for sarskilda arbetsuppgifter och andra
hogre behdrigheter inte anvands i det dagliga arbetet.

Skapa en process genom vilken onddiga tjanster och resurser samt anvan-
dare och behdrigheter tas ur bruk regelbundet.
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2.2.5 Faststall en kostnadsbudget for resursanvandningen

Ibland kan en angripares atgarder omfatta aktivering av molnets resurser sa att
anvandningen av molnet orsakar en betydande ekonomisk skada for kunden. For
att begrénsa en sddan effekt ska man sétta upp regler fér molnets prenumerat-
ioner och konton som begransar aktiveringen av dyra resurser samt faststédlla en
kostnadsbudget, som det inte &r méjligt att férbigd utan dgarens godkdnnande.
Molnplattformarnas egenskaper i fraga om dessa funktioner varierar, och man bér
satta sig in i dem nar plattformarna tas i bruk.

2.2.6 Sékerstéll atkomsten till tjanster i nddsituationer

Sakerstéll betraffande molnplattformar att organisationen har konfigurerat at-
komstforfaranden for nddsituationer i dem (eng. emergency access). Syftet med
dessa forfaranden ar att sakerstalla att kunden i alla situationer har méjlighet att
hantera sina molntjanster.

Dessa atkomstférfaranden kan behévas i undantagssituationer, dar till exempel
den autentiseringsmetod for manga anvéndare (till exempel en autentiseringsap-
plikation) som organisationen normalt anvander inte ar tillganglig.
Administratérerna har i nédsituationer méjlighet att identifiera sig i tjansten pa
olika satt. Dessa anvandarkoder anvands endast i undantagsfall, och man ska ut-
arbeta rutiner for skapandet och férvaringen av dem. Koderna ska vara avsedda
endast for nédanvandning av organisationen och darfor inte vara kopplade till de
anstalldas koder eller identifieringsverktyg.

For anvandarkoder som skapats for nédsituationer rekommenderas att man an-
vander en s stark identifieringsmetod som méjligt, till exempel sdkerhetsnyckeln
FIDO2. FIDO2-nyckeln &r fysisk, s& det &r méjligt att forvara den i ett 18st ut-
rymme, till exempel foretagets kassaskap.

Det &r bra om anvédndningen av atkomstférfarandena fér nédsituationer omfattas
av informationssakerhetsdévervakningen sa att anvandning av koderna ger upphov
till ett larm. P s3 vis &r det majligt att reagera pa eventuella missbruk av ko-
derna.

Koder som skapats for nédanvandning ska testas med planerade mellanrum fér
att sdkerstalla att nddvandiga personer kdnner till de olika skedena av anvand-
ningen av dem och att koderna fortfarande fungerar.

Se dessutom till att automatik som hanfér sig till rensning och radering av anvan-
darkoder och behérigheter, eller riskbaserade rutiner fér atkomsthantering (till
exempel Conditional Access) inte av misstag forhindrar nédkodernas funktion.

Koder avsedda for ndodanvandning ska alltid omfattas av

automatiserad Gvervakning sa att anvandningen av dem ger
foretagets nyckelpersoner ett larm.
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2.2.7 Sédkerstill tillrdckliga rutiner for sékerhetskopiering och dterstél-
lande

Se till att tillrackliga rutiner for sékerhetskopiering och aterstéllande har skapats
for molntjansterna®. P& en molnplattform kan en del rutiner for aterstallande
automatiskt vara i anvandning, till exempel spegling av tjanster i fler dn en dator-
hall. Det &r dock bra att observera att kunden p@ molnplattformar far de tjénster
som han eller hon betalar for: I praktiken ar mer avancerade och sakra rutiner for
sakerhetskopiering och aterstillande i allmanhet tjdnster som tillhandahalls mot
en tilldggsavgift och som anvands endast om organisationen har képt dem och in-
tegrerat dem i sina tjanster.

Om din organisation inte har tagit i bruk sakerhetskopieringstjanster fér moln-
tjansterna eller sdkerstéllt spegling av tjansterna pa flera geografiska platser?,
har dessa rutiner sannolikt inte genomférts automatiskt av tjansteleverantdren.
Utan tillrackliga rutiner for sidkerhetskopiering och aterstillande kan organisat-
ionen till foljd av en incident i varsta fall forlora alla resurser som den har byggt
upp och alla data som den har lagrat i molnet.

Vid anvandning av containerbaserade arbetsbdérdor (till exempel Docker) kan
tjansterna och applikationerna i allménhet aterstallas snabbare &n tjinster base-
rade pa operativsystem. Vid aterstéllande &r det viktigt att de register som
anvéands for fordelningen av containrar fortfarande &r tillgédngligt eller att ett s&-
dant kan séttas upp och containrarna skapas pa nytt fran kallkoderna.

Sakerstall tillrackliga rutiner for sakerhetskopiering genom att planera av vilka
molnresurser det maste finnas sdkerhetskopior och hur ofta kopior ska goras. Pa
molnplattformar finns det separata tjanster och arkitekturrekommendationer for
hur sakerhetskopiering kan utféras. Observera nar du planerar hur sakerhetskopi-
eringen ska utforas att om du sparar sékerhetskopiorna i samma molnmiljé som
deras kallmaterial, kan sékerhetskopiorna utsattas fér samma informationssaker-
hetsangrepp. I vérsta fall skulle ett angrepp mot molnmiljén sdledes kunna
forstora bade de ursprungliga tjdnsterna och de data de innehdller samt deras s&-
kerhetskopior. Sékerhetskopiorna kan spridas fran kéllsystemen till 3tskilda
konton (till exempel eng. AWS account) eller prenumerationer (esim. eng. Azure
subscription).

Det rekommenderas att aterstillande av sdkerhetskopior testas regelbundet bade
som en teknisk atgard och som en del av krisévningen. Se &ven kapitel 2.3 Ov-
ning av informationssakerhetsincidenter i molnmiljéer.

2.2.8 Definiera och utfér loggning

Tillracklig loggning spelar en viktig roll i observationen och utredningen av inform-
ationssékerhetsincidenter. Loggar som kunden samlat in kan vara det enda sattet
att bevisa att en informationssakerhetsincident har intraffat.

8 Det &r bra om planeringen baserar sig pd den mélsattning for aterstallningstid och den malsattning for aterstélining
av data (eng. Recovery Time Objective (RTO) och Recovery Point Objective (RPO)) som satts upp for tjdnsterna. Ytter-
ligare information (p& finska) om kontinuitetshantering och planeringen av den finns till exempel i anvisningen VAHTI
2/2016, Toiminnan jatkuvuuden hallinta (Hantering av verksamhetens kontinuitet) p& https://julkaisut.valtion-
euvosto.fi/handle/10024/75168.

9 Det &r bra att observera att om tjansteleverantdren har placerat molnresurser pd endast en geografisk plats kan
dessa utsattas for stérningar om en stdrning riktas mot infrastrukturen pa platsen i fraga.
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N&r loggning planeras &ar det bra att observera att loggar kan innehalla person-
uppgifter och att lagstiftningen stéller krav pa hanteringen av loggar®.

Se till att din organisation har infort tillrackliga loggningsférfaranden i molntjans-
terna. P& molnplattformar kan man faststélla regler fér loggningen (eng. data
collection rules) som definierar insamlandet av loggen. Om insamlingen av logg-
data frén olika tjdnster inte har definierats kan insamlingen av loggdata for att
utreda en incident visa sig vara mycket svart.

Betrédffande loggar kan du fundera p3 till exempel féljande:

o Ar det mojligt att i loggarna se &ndringar i molntjénsternas konfigurationer
och andringar som galler administratorer?

e Ar det mojligt att i loggarna se vem som har anvént en tjénst/resurs samt nar
och var han eller hon har gjort det?

e Hur lange ar olika loggar tillgangliga?

e Vem har dtkomst till loggarna? Atkomsten ska vara strikt begransad och han-
teringen av loggarna ska 6vervakas.

e Arloggarna och de tjanster som anvénds for att spara dem skyddade fran
andringar? Loggarnas integritet, det vill séga oféranderlighet, ska sdkerstal-
las, s att loggdata &r tillférlitliga. Utredningen av en
informationssakerhetsincident i en molnmilj6 forsvaras avsevart om angripa-
ren har méjlighet att férstéra loggar.

e Hur kan natverksloggar (eng. network flow logs) tas i bruk och behévs det
specialkompetens eller -verktyg for att analysera dem?

Amnet behandlas &ven ovan i kapitel 1.3.5 Datainsamling vid incidenter.

2.2.9 Overvaka miljéer och upptéck incidenter

Observation av incidenter i en molntjansts normala verksamhet och datatrafik
kraver att den foljs upp. P& molnplattformar ar det mojligt att ta i bruk olika typer
av 6vervakningsverktyg, i allmanhet mot en tilldggsavgift. I SaaS-tjanster, som
finns i en IT-miljé som administreras av en tjansteleverantér, ansvarar vanligtvis
tjansteleverantéren for observationen av incidenter.

Det ar centralt for observationen av de incidenter som férekommer i en tjanst att
forstd tjanstens normala verksamhet och datatrafik (eng. baseline). Nar man kan-
ner till de normala anvandningssatten och -mdngderna samt trafiken kan man
upptacka verksamhet och trafik som avviker fran det.

0 Till exempel en mikrotjanstmiljé som baserar sig pa containrar ar

ofta utspridd sa att 6vervakningen av viktiga handelser avseende
informationssédkerheten forutsatter noggrann planering. I sadana fall

ska man sidkerstélla enhetlig loggningspraxis och automatiserad

logghantering fér att uppticka handelser som avviker fran det normala.

Ytterligare information om observationen av incidenter i kapitel 4 Upptackt av in-
formationssdkerhetsincidenter.

10 Ytterligare information om hanteringen av loggdata finns i till exempel Cybersakerhetscentrets anvisningar pa
https://www.kyberturvallisuuskeskus.fi/sv/aktuellt/anvisningar-och-guider/sa-har-samlar-du-och-anvander-loggdata
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2.2.10 Planera det tekniska genomforandet av utredningar av incidenter

Planera som en del av de tekniska beredskapsatgarderna hur den tekniska utred-
ningen av incidenten i praktiken kunde genomforas:

e Finns tillrdckliga loggar tillgdngliga och vem har atkomst till dem vid en in-
cident? Hur kan loggdata férvaras pa ett satt som mojliggdr senare
undersdkning och anvandning av dem som bevis?

e Anvands en miljoé dar incidenten kan undersdkas? I idealfallet utreds inte
incidenten i samma miljé som angriparen har tilltrade till. P& molnplattfor-
mar kan det till exempel vara méjligt att skapa en separat
undersdkningsmiljé (eng. forensic investigation environment).

e Vet man hur man gor ratt slags sékningar i loggdata fér att utreda vad
som har hant? Det samlas mycket loggdata, och det kan vara svart att
hitta de data som behdévs. Det ar bra att satta sig in i loggningens format
och hur man gér loggsdkningar vid en tidpunkt dd ingen incident pagar.

e Se till att det finns skriftliga metodanvisningar fér den tekniska utred-
ningen av incidenten och att de personer som goér den tekniska
utredningen har tillrdcklig kompetens for uppgiften.

2.3 Ovning av informationssikerhetsincidenter i molnmiljéer

Ett effektivt satt att forbereda sig pa incidenter utdver den administrativa och tek-
niska beredskapen, &r att éva pd hur man ska agera nar en incident intréffar. Vid
en incident behdver organisationen férutom uppratthalla sin normala affarsverk-
samhet, dven utreda en incident, dar det krdvs sdval snabba beslut som atgarder.
Ovning av incidenter gér organisationen bekant med de rutiner, den beslutsmo-
dell, de roller och ansvar samt viktiga atgarder som ska féljas vid en incident.
Med hjalp av 6vning har de som ar delaktiga i den faktiska incidenten redan en
god uppfattning om ovanstdende, vilket hjélper dem att agera pa éverenskommet
satt.

Det finns manga olika typer av évningar for incidenter som omfattar allt fran s

kallade skrivbordsdvningar till simulerade angrepp (eng. red teaming, purple tea-
ming) och allt dar emellan. Organisationer dar incidenthanteringen inte &nnu har
etablerats kan ha nytta av skrivbordsévningar som illustrerar till exempel vilka

ansvar och krav som galler for olika roller vid en incident. Med hjalp av en skriv-
bordsévning kan man &ven ga igenom atgarderna i incidenthanteringsplanen och
diskutera deras konsekvenser samt pa sa satt hitta utvecklingsomraden i planen.

Med hjélp av 6vning kan man &ven uppticka eventuella brister i féormagan att
hantera incidenter. Genom 6vningar kan man aven testa till exempel huruvida or-
ganisationen i sina planer och sin verksamhet har beaktat molnmiljéernas
utméarkande egenskaper med tanke pa incidenthanteringen som beskriv i kapitel
1.3 samt huruvida de 8tgarder som réknas upp i kapitel 5 Anvisningar kan utféras
av incidenthanteringsgruppen.

Oavsett 6vningstyp ska ett évningsscenario som ar relevant for organisationen
véljas nar man 6var pa informationssédkerhetsincidenter. Betraffande molnmiljoer
kan sadana scenarion vara till exempel féljande typer av utgdngsscenarion, ge-
nom vilka man bérjar genomféra incidenthanteringsatgarder:
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e P& darknet finns en "data dump” som innehaller konfidentiella data fr&n orga-
nisationen. Hur har den hamnat dar?

e En angripare har krypterat vissa resurser i molntjansten och krdaver nu Idsen.
Hur kan man aterstalla situationen?

e Molnmiljéns évervakningsverktyg meddelar om misstankt aktivitet pa ett ad-
ministratérskonto. Hur ska man goéra?

Ovning av incidenter kan ordnas &ven tillsammans med organisationens IT-tjéns-
televerantérer om dessa har en central roll vid incidenter.

Ytterligare anvisningar for cyberévning och olika évningsscenarion finns pa Cyber-
sakerhetscentrets webbplats??.

11 https://www.kyberturvallisuuskeskus.fi/sv/aktuellt/anvisningar-och-guider/anvisningar-och-guider-organisationer-

och-foretag
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3 Informationssdkerhetsincidenters livscykel

Livscykeln foér en informationssikerhetsincident bestadr vanligtvis av foljande steg:

e Observation
e Utredning av incidenten
e Aterstallande

e Efterverkningar av incidenten.

Alla informationssdkerhetsincidenter har i stora drag denna livscykel, oberoende
av vilka tjanster eller data de pdverkar. Rollen for en organisation som utsatts for
en incident i livscykelns olika steg beror dock pa vilken typ av molntjénst det &r
frdga om och vad som avtalsmassigt har éverenskommits om hur man ska férfara
vid incidenter. Tabellen nedan visar de viktigaste skillnaderna.

Tabell 1. Typiska ansvar fér kunden i livscykeln fér informationssédkerhetsincidenter i olika
typer av molntjénster

Steg

Observation

IaaS

Kunden ansvarar for ob-

servationen av
informationssakerhetsin-
cidenter i de
molntjanster den anvan-
der. Typiska metoder for
observationen ar att folja
upp loggkallor, anvanda
verktyg for 6vervakning
av informationssaker-
heten, dvervaka
avvikelser i datatrafiken
och dvervaka andringar i
konfigurationer.

EER

Kunden ansvarar for att

observera informations-
sakerheten i sina
applikationer. Typiska
metoder ar dvervakning
av handelseloggar for
applikationer och pro-
grammeringsgranssnitt
(API), 6vervakning av
andringar i konfigurat-
ioner samt
o6vervakningslogik per
applikation som beskri-

ver eventuella missbruk.

SaaS

Kundens ansvar fér ob-
servationen av
informationssakerhetsin-
cidenter ar begransat. I
allmanhet kan kunden
upptacka en s8dan ex-
empelvis om tjanstens
innehall ovéntat forand-
ras, man ser underliga
anvandare i tjansten el-
ler anvandningen av
tjansten férhindras.

Utredning av
incidenten

Kunden tar de verktyg som den anvander, till exem-
pel verktyg for informationssédkerhet, konfiguration
och logganalys, till hjalp fér att gora observationer
och utreda situationen.

Tjansteleverantoren bistar i utredningen av inciden-
ten i allmanhet 8tminstone nér incidenten kan f&
konsekvenser aven for deras operationer eller andra
kunders data och tjénster.

I utredningssteget har
molnleverantéren en vik-
tig roll. Kunden ska vid
behov rapportera sina
observationer till tjdnste-
leverantoren.

Aterstillande

Kunden aktiverar atgarder i enlighet med sin ater-
stallningsplan samt aterstéller data och
molnresurser. I allménhet sker aterstéllandet i mol-
net genom att skapa nya tjénsteinstanser.

Det &r mojligt att tjdnsteleverantdren hjalper till med
dterstaliningsatgarderna. Tjansteavtalens omfattning
och innehdll kan paverka hurdan hjslp som finns till-
ganglig.

Aterstallningsférmagan

beror i stor utstrackning
pa tjansteleveranttrens
I6sningar.

Efterverk-
ningar av
incidenten

Kunden utreder grundorsakerna till incidenten och
analyserar hur framgangsrik hanteringen av inciden-
ten har varit. P& basis av observationerna férséker
man forbattra agerandet, s& att ingen liknande situ-
ation uppstar igen.

Efterverkningarna hante-
ras i samarbete mellan
organisationen och
tjansteleverantoren.

Det centrala &r att foSrmagan att utreda incidenter och dterhdmta sig fran dem
ofta ar begransad hos organisationer som anvander SaaS-tjanster: I SaaS-mo-
dellen &r det ofta endast tjénsteleverantéren som har sddan féormaga. Darfor
lampar sig endast en del av atgarderna i kapitel 4-6 fér anvéndare av SaaS-
tjanster. I SaaS-modellen fokuserar organisationerna inom incidenthanteringen p3
att utreda situationen tillsammans med tjansteleverantéren samt pa att informera
om situationen internt inom organisationen och vid behov dven utanfér den, till
exempel till myndigheter.
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4 Upptackt av informationssakerhetsincidenter

Informationssakerhetsincidenter, inklusive sakerhetsincidenter i molnmiljéer, kan
upptackas pa flera olika satt. En organisation kan sjélv upptécka en incident till
exempel med hjalp av 6vervakning eller genom att upptdcka stérningar i en
tjanst. Organisationen kan dven fa information om incidenten fr@n en utomsta-
ende aktor, till exempel kunderna, media, white hat hackers eller
tjansteleverantéren.

I detta kapitel berattas om hur molnmiljéer kan framja observationen av inform-
ationssakerhetshandelser och -incidenter.

Larm och sdkerhetspaneler

P& stora molnplattformar finns det ofta paneler eller webbplatser som visas for ut-
sedda anvdndare inom organisationen och som beskriver laget for sdkerheten i de
tjanster som anvénds. Dar kan administratdrerna se bade sikerhetsrekommen-
dationer for sina tjanster och larm om informationssdkerhetshandelser och -
avvikelser.

De olika tjansterna som anvands p& molnplattformarna kan ha egna sikerhets-
paneler (eng. security daschboard) som kan ge larm om misstankt aktivitet. Till
exempel molnbaserad centraliserad identitetshanteringsteknologi (till exempel
Azure AD, Google Cloud Identity och Okta) kan larma anvandarorganisationen om
misstankt aktivitet. S&dana funktioner kan dock krava anvandarlicenser pa en viss
niva och inférande av automation.

I SaaS-tjanster kan larm om misstankt aktivitet komma fran tjansteleverantéren
eller tjdnstens anvandare.

Molnbaserade informationssakerhetslésningar

P& stora molnplattformar erbjuds ofta olika slags sékerhetslésningar, som kan
skydda de tekniker som finns i molnet (till exempel Microsoft Defender for Cloud
och AWS GuardDuty). Med hjdlp av dessa l6sningar kan sakerheten i molnmiljoer
och -resurser skyddas och dvervakas. Genom sddana lésningar kan man &ven ge-
nomféra automatiserade arbetsfldden, som reagerar pd misstankt aktivitet. Med
I6sningarna kan man till exempel automatiskt isolera en enhet som man upptdckt
misstankt aktivitet pd. Skapande, utveckling och administration av reglerna for
dessa lésningar kraver tillrdcklig resursférdelning av organisationen.

System for dvervakning av informationssidkerheten

Organisationen kan 6ka sin observationsférmdga genom att féorutom ovanstdende
molnlésningar dven investera i ett separat system fér hantering av informations-
sakerhetsdata och -handelser (eng. Security Information and Event Management,
SIEM). Sadana centraliserade loggningssystem kan analysera loggdata och géra
observationer av informationssakerhetshandelser i dem. Skapande, utveckling och
administration av reglerna dven fér dessa lésningar kraver tillracklig resursférdel-
ning av organisationen.

23



Traficoms publikationer 18/2023

Anmalningar fran tjansteleverantorer

Ibland kommer den férsta observationen av en informationssékerhetsincident fran
molnleverantdren. I dessa fall ar det viktigt att agera i enlighet med molnleveran-
térens anvisningar, till exempel byta l6senord och andra atkomstuppgifter.

Var dock noggrann med att observationen verkligen kommer fran molnleveranto-
ren - natbrottslingar anvénder namligen ofta namn pa kénda och allménna
aktorer sdsom Microsoft och Amazon i sina bedridgerimeddelanden, som latt ser ut
som akta meddelanden.

Anmalningar frdn kunder och andra aktoérer

Ibland kommer de férsta observationerna av en informationssakerhetsincident
fr&n kunderna, white hat hackers, oberoende informationssédkerhetsforskare eller
andra ovantade aktorer. Organisationen ska ha forfaringssatt for att hantera
dessa anmaélningar och andamalsenliga anvisningar for till exempel kundtjénsten.
I ordnandet av processen ar det till nytta att publicera lampliga kontaktuppgif-
ter'?,

0 Obs! Betraffande samtliga ovanstaende larm och informations-
sakerhetsteknologier ar det viktigt att sakerstélla att man i
organisationen har kommit dverens om vilket team eller vilken roll som
ansvarar for att félja upp larm och reagera pa dem. Inte ens det bésta

= n oo F A A o o
verktyget ar till hjélp vid en incident om man inte reagerar pa larm
som kraver manuellt arbete.

12 Organisationen kan till exempel ange en security.txt-fil for sin webbplats d&r man berattar om hur man 6nskar fa
observationer avseende informationssakerheten och om den rekommenderade anmalningskanalen. Ytterligare inform-
ation till exempel pa: https://www.kyberturvallisuuskeskus.fi/sv/aktuellt/en-praxis-som-underlattar-anmalan-av-
sarbarheter-anvands-annu-inte-i-finland.
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5 Anvisningar

Ni kan anvanda checklistorna fér atgarderna i detta kapitel som hjélp nér ni miss-
tanker att det har intraffat en incident i en molnmiljo.

Checklistorna hjalper organisationen att prioritera och dela in verksamheten vid
utredningen av en informationssakerhetsincident.

5.1 Arbetsflodet for utredning av incidenter i molnmiljoer

Diagrammet pa féljande sida visar de viktigaste dtgdrderna inom incidenthante-
ring. Diagrammet stéder anvandning av checklistorna i tabellform. Organisationen
har nytta av att géra upp ett flodes- eller simbanadiagram som lampar sig for
dess incidenthanteringsprocess och som ¢verensstammer med férfarandena i inci-
denthanteringsplanen.

Under incidenthanteringsprocessen ar det aven viktigt att féra en noggrann han-
delselogg 6ver de 3tgarder som vidtagits. Av loggen ska framga vilken 3tgard
som genomférts, tidsstampeln fér den och vem som utfért atgarden.

Det ar aven skal att omsorgsfullt dokumentera eventuellt bevismaterial. Det bor

antecknas vem som samlat in materialet, vad materialet bestar av samt var och

nar det har samlats in. En omsorgsfullt upprattad handelselogg underlattar avse-
vart utredningen samt samarbetet med polisen och datasédkerhetsforskarna.

25



Anmal till

molnleverantéren

i \
| Tjansteleverantsren ansvarar!
| for de tekniska dtgarderna. |
| Félj dock aktivt utredningen |
|av handelsen samt informera |
| interna och externa |
| intressenter (inklusive |
myndigheter) om situationen. |

I
- J

Omedelbara

dtgarder - o _____

Informera IT-tjénsteleve-

rantéren och be om hjalp

Traficoms publikationer 18/2023

Incident
upptéacks i
en tjanst

Administrerar din organisation

Nej o
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Bild 2. Arbetsfléde for incidentutredning i molnmiljéer, férenklat diagram
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5.2

‘ Syfte

Omedelbara atgérder

Syftet med de omedelbara 3tgarderna &r att skydda kritiska data i miljon, forhindra att
angriparen far fotfaste i miljon och forbereda inledande av aterstillningsprocessen.

Atgirder

Administrerar din orga-
nisation sjdlv tjansten?

Anmal till molnleveran-
toren

I utredningen av incidenten kan hjalp be-
hévas frdn molnleverantéren eller IT-
partnern. Vilka stodtjénster som finns till-
gangliga varierar enligt vilket tekniskt
omrade incidenten riktar sig mot och
huruvida det ar kunden eller tjansteleve-
rantéren som ansvarar for omradet.

IaaS, PaaS: Kontakta eventuella IT-part-
ner eller molnleverantéren om incidenten
hor till deras ansvarsomrade.

SaaS: Organisationen som producerar
molntjansten ar oumbarlig i utredningen
av situationen.

Observera att tjansteavtalet kan fastsla
att organisationen &r skyldig att informera
tjdnsteleverantdéren om incidenten.

Lokalisera incidenten: identifiera den eller
de tjanster dar den eventuella incidenten f6-
rekommer och ta reda p& huruvida de
administreras av din organisation eller om
det ar din molnleverantoér eller IT-partner
som ansvarar for dem.

Om tjansten administreras av tjansteleve-
rantéren eller IT-partnern, kontakta
tjansteleverantorens stodkanal. Tjanste-
leverantoren ansvarar for de tekniska
dtgarderna, men foljer dock utredningen av
incidenten och soérjer for bland annat kom-
munikationen med interna och externa
intressenter (inklusive myndigheter). G3 till
steg "Isolera de infekterade resurserna”.

Om tjansten administreras av din egen or-
ganisation, g3 vidare i
incidenthanteringsprocessen (ga till steg
"GoOr en preliminar analys").

Gor en preliminar ana-
lys. Handlar det om en
incident?

Alla larm och observationer avseende in-
formationssakerheten leder inte till
incidenthanteringsatgarder.

En del larm &r s8 kallade falska alarm. En
del larm och stérningar hanteras som en

del av organisationens normala operativa
verksamhet.

Organisationen ska definiera hur allvarlig
en informationssakerhetshandelse eller -
handelsekedja ska vara for att den ska ini-
tiera incidenthanteringsprocessen.

Inled vid behov 3tgérder fér kontinuitets-
hantering

Beroende pa hur allvarlig incidenten &r
och for att sakerstélla affarsverksamhet-
ens kontinuitet kan det vara nédvandigt
att inleda undantagsférfaranden, évergd
till att anvanda en tillféllig webbplats och
vidta andra liknande 3tgarder for kontinui-
tetshantering.

Man kan aven i vissa fall bli tvungen att
inleda partiella dterstillningsatgarder for
att sakerstalla affarsverksamhetens konti-
nuitet.

I idealfallet bérjar man aterstélla syste-
men forst ndr man genom en analys av
grundorsakerna till incidenten har forsak-
rat sig om att angriparen inte langre har
tilltrade till miljderna. Med tanke pd afférs-
verksamhetens kontinuitet kan man dock
inte nédvandigtvis vanta tills utredningen
ar fardig, utan for att sakerstalla kontinui-
teten kan det handa att man blir tvungen
att inleda ett partiellt aterstéllande redan
tidigare. I sddana fall finns det en risk for
att systemet efter dterstillandet fortfa-
rande &ar sarbart och att en ny incident
intraffar.

GOr en preliminar analys: Undersodk inform-
ationen om larmet eller ndgon annan
indikation som du har fatt och anvand néd-
vandiga ytterligare kallor for att bedéma
huruvida det verkar vara frdga om en in-
formationssakerhetsincident.

Om du bedémer att det ar eller kan vara
frdga om en informationssakerhetsincident,
g8 vidare till féljande steg i incidenthante-
ringsprocessen.

I 6vriga fall ska det arbetsflode som fast-
stallts i respektive fall féljas. Hanteringen av
incidenten avslutas.

GOr en bedémning av hur allvarlig situat-
ionen &r och inled vid behov dtgarder for
kontinuitetshantering (undantagsférfaran-
den, tillfalliga webbplatser och liknande).

For att sakerstalla affarsverksamhetens
kontinuitet kan man i vissa fall bli tvungen
att inleda partiella 3terstéllningsatgarder re-
dan innan utredningen ar fardig. For att
minska risken for angrepp ska det tempo-
rara aterstallandet i man av majlighet
genomfdras med hjalp av isolerade under-
hallsférfaranden (koder, enheter och
liknande) i en separat infrastruktur.

F6lj med och bedém situationen samt upp-
datera dtgarderna under hela
incidenthanteringsprocessen.
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Isolera de infekterade
resurserna

Genom att isolera hotet forséker man
hindra angreppet fran att sprida sig samt
skydda informationen i systemet.

Forsok isolera den infekterade resursen ge-
nom att anvanda molnmiljéons
hanteringsverktyg.

Isolerande &tgarder kan i en molnmiljé in-
nebadra att man gor till exempel féljande:

« Sténger koden eller dtkomsttoken (access
token).

e Stoppar driften av applikationen.

e Begransar driften av applikationens grans-
snitt och nattrafik.

e Stanger integrationsgranssnittet.

e Stoppar driften av den virtuella maskinen
eller den containerbaserade tjansten.

Uppratthdll en handelselogg 6ver de genom-
forda dtgarderna. Av loggen ska framga
vilken 8tgard som genomfdrts, tidsstampeln
for den och vem som utfort tgarden.

Behover du hjilp med
att hantera incidenten?

Informera IT-tjdnstele-
verantoren och be om
hjalp

I utredningen av en incident kan man be-
héva hjélp utifr@n med till exempel de
tekniska étg'arderna, hanteringen av inci-
denten eller organiseringen av dtgarderna.
Om det inte finns tillracklig kompetens in-
ternt eller direkt hos IT-
tjansteleverantérerna ska man dvervaga
att anlita hjalp utifran.

Det kan kravas extern kompetens for till
exempel insamling av identifieringsuppgif-
ter och utredning av hotet utifran dem.
Den externa hjalpen kan aven till exempel
hjdlpa till att kontrollera huruvida angripa-
ren har kommit éver data som ar viktig for
affarsverksamheten och i s8 fall vilka data.

Om du bedémer att du behéver extern hjalp
med hanteringen av en incident ska du
kontakta en tjansteleverantor som ar
specialiserad pa hantering av incidenter.

I resurserna i fotnoten hittar du finlandska
tjansteleverantorert3,

Informera interna och
externa intressenter om
incidenten

Vid en incident ar det viktigt att centrala
beslutsfattare vet vad som hander.

Informationssakerhetsincidenten kan leda
till risker eller problem med tillgdngen till

tjanster for samarbetspartner, kunder och
tjansteleverantorer.

Agera i enlighet med din organisations inci-
denthanteringsplan samt se till att en
incidenthanteringsgrupp har tillsatts och att
informationen sprids inom gruppen.

Hur mycket kommunikation som behdvs be-
ror i stor utstrackning p§ situationen: I
synnerhet om man misstanker att situat-
ionen ar allvarlig ar det skal att genast
informera ledningen om situationen.

Informera intressenternas kontaktpersoner
vid krissituationer om incidenten om ni tror
att den kan paverka tillgdngen till deras
tjanster eller dventyra sdkerheten i dem.

Om det funnits anslutningar frén servern till
andra organisationer ska aven dessa infor-
meras. Pa sa satt kan de gora de koder,
nycklar eller certifikat som anvénts pd den
infekterade servern ogiltiga. Det ar ocksa
viktigt att de kontrollerar integriteten hos
sina egna data.

13 Finlandska tjansteleverantorer finns pa foljande webbplatser: https://dfir.fi/; https://www.fisc.fi/fi;
https://www.hansel.fi/sv/upphandlingar/tiedonhallinnan-ja-digiturvallisuuden-asiantuntija/
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GoOr en anmalan till Cy-
bersidkerhetscentret
och andra myndigheter

Aktorer och tjansteleverantérer, som ar
kritiska med tanke p& férsérjningsbered-
skapen och som omfattas av EU:s direktiv
om sakerhet i natverks- och informations-
system (det sd kallade NIS-direktivet),
ska anmala informationssakerhetsinciden-
ter i natverks- och informationssystem till
myndigheternat4.

Dessutom ar det alltid bra att anmala in-
formationssakerhetsincidenter till
Cybersakerhetscentret, som ger organisat-
ioner stdd och rad vid incidenter.

Observera att en anmalan till Cyberséker-
hetscentret i regel ar konfidentiell och att
information om den inte skickas vidare till
exempelvis polisen. Om du missténker
brott ar en brottsanmalan till polisen en
separat process.

Sakerstall tillracklig kommunikation och
informationsdelning under incidentens

hela livscykel

Incidenthantering kraver samordnad kom-
munikation sdvél inom organisationen som
till utomst8ende intressenter samt myn-
digheter. Kommunikationsansvaren ska
vara 6verenskomna i férvag och finnas in-
skrivna i incidenthanteringsplanen.

Om din organisation ar en kritisk aktér med
tanke pa forsorjningsberedskapen ska du

anmala informationssakerhetsincidenter till
den myndighet som dvervakar din bransch.

Det ar dartill vart att alltid anmala informat-
ionssakerhetsincidenter till
Cybersakerhetscentret i ett sa tidigt skede
som mdjligt.t®

Cybersakerhetscentret kan hjdlpa organisat-
ioner med i synnerhet de forsta insatserna
och genom att erbjuda tilldggsinformation
om liknande fall i Finland och internationellt.

Utse en roll/roller eller en person/personer
som har till uppgift att dela lagesinformation
till interna och externa intressenter (inklu-
sive myndigheter) samt halla dem
uppdaterade under incidentens hela livscy-
kel.

14 https://www.kyberturvallisuuskeskus.fi/sv/vara-tjanster/rapportera-en-it-sakerhetsincident-nis-skyldighet

15 Gor en anmalan till Cybersékerhetscentret med webblanketten pd https://www.kyberturvallisuuskeskus.fi/sv/anmal,
per e-post (cert@traficom.fi) eller per telefon pd numret 0295 345 630 (Ina/msa). Telefontjansten ar 6ppen vardagar

kl. 9-15
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5.3 Utredning av incidenten

M3let med utredningen av informationssakerhetsincidenten &r att ta reda pd angreppets
omfattning och inverkan i organisationen. Genom en grundlig utredning sakerstalls att

Stegets mal

vitet och samla in
identifieringsuppgifter

skadliga program och eventuella bakdérrar har avlagsnats ur miljon.

Syfte Atgirder

Identifieringsuppgifter samlas in for att
man ska kunna kartlagga i hur stor ut-
strackning enheterna har infekterats och
pa vilket satt stulna behérigheter har ut-
nyttjats.

Efter att ha fatt fotfaste kan angriparen
anvanda olika angreppsmetoder. Darfér
ska identifieringsuppgifter samlas in i stor
omfattning och tecken p& att de anvants
undersdkas noggrant, sa att miljén kan
rensas pa ett tillforlitligt satt.

Forst ndr angriparen har kérts bort fran
miljderna kan aterhdmtningen borja pa ett
sakert satt.

Identifiera skadlig aktivitet och samla in
identifieringsuppgifter i s§ omfattande ut-
strackning som mdjligt.

Identifieringsuppgifter som ska samlas in ar
bland annat tidpunkten for olika handelser,
till exempel nér man har loggat in p& ser-
vern eller nar ett visst kommando har korts
pa servern.

Det skadliga programmet kommunicerar
ofta med angriparens kommandoserver. Ge-
nom att kontrollera de infekterade
enheternas nattrafik eller underséka do-
mannamnen (DNS-loggarna) kan de kall-IP-
adresser eller domannamn som angriparen
anvander identifieras.

Nar de skadliga filerna identifierats kan man
ta reda pa deras hashvédrden MD5/SHA256),
med hjalp av vilka de skadliga filerna kan
identifieras &ven pa 6vriga enheter.

Utifran identifieringshandelser som riktats
mot de infekterade enheterna och de atgar-
der som utforts med anvandarkonton i
anknytning till dessa kan man faststalla
vilka koder som anvants for att sprida den
skadliga programvaran.

Den centraliserade 6vervakningen av enhet-
erna inkluderar ofta funktioner for att samla
in och anvanda ovannamnda identifierings-
uppgifter. I annat fall ska atgarderna
utféras manuellt med hjdlp av en centrali-
serad loggserver. Om inte heller detta
alternativ ar mojligt ska de enskilda servrar-
nas och enheternas loggar undersokas.

Identifiera och rensa
infekterade resurser
samt byt anvandarko-
der

Med hjalp av de insamlade identifierings-
uppgifterna kan man ta reda p& i hur stor
omfattning angriparen har tagit sig in i or-
ganisationen. Genom att samla in
identifieringsuppgifter och s6ka efter dem
i malsystemen kan man verifiera att alla
infekterade enheter, koder, nycklar och
certifikat hittas och atgardas.

Med hjalp av identifieringsuppgifterna kan
man soka efter infekterade enheter, till
exempel genom att anvanda funktionerna
i den centraliserade O6vervakningen av en-
heterna, vilka ofta erbjuder méjlighet att
s6ka efter handelser pd enheterna med
hjalp av olika identifikationskoder. Om or-
ganisationen aven har en centraliserad
logghantering kan man med hjalp av den
effektivt s6ka efter hdndelser i flera olika
datorer samtidigt pa basis av identifikat-
ionskoderna.

Det finns en risk att angriparen, efter att
ha tagit sig in i en enhet, har forsokt dolja
sina spdr genom att koppla bort in-
samlingen av loggar. I sddana fall &r det
inte nédvandigtvis mdojligt att hitta alla in-
samlade identifieringsuppgifter i enhetens
loggar. Darfor ar det viktigt att férsdka
anvanda ett brett spektrum av olika slags

identifieringsuppgifter och handelsekallor.

Anvand identifieringsuppgifterna for att
identifiera alla infekterade system och de
koder, nycklar och certifikat som angriparen
kanner till.

Anvand till exempel information om &ver-
vakningen och logghanteringen av
terminalutrustning. Om ingen av de
ovanstdende l6sningarna &r tillgangliga ska
identifikationskoderna sokas efter separat
pa varje enhet. For det kan man dock &nnu
anvanda olika Idsningar for fjarradministrat-
ion, som ofta gor det maojligt att till exempel
kéra PowerShell-kommandon p3 flera serv-
rar samtidigt.

Rensa de infekterade systemen. Byt de ko-
der, nycklar och certifikat som angriparen
kanner till.
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Utred incidentens om-
fattning, inverkan och
eventuella beroenden
och samband

Ofta har molnresurser anslutningar till
andra system. S&dana kan vara till exem-
pel databasanslutningar eller olika API-
forfragningar, nycklar och certifikat. In-
tegriteten hos kombinerade system och
incidentens inverkan pd affarsverksam-
heten ska s&kerstéllas s& fort som méjligt,
s8 att man kan f& en bild av hur allvarlig
situationen ar.

Om tjansten har

anslutningar till andra system

ska uppgifternas integritet sakerstdllas ge-
nom granskningar av de kombinerade
systemens loggar.

I utredningen ska fokus ligga pa de koder,
certifikat eller 8tkomsttoken (access token)
som integrationerna har genomférts med.

Har kritiska eller per-
sonuppgifter
aventyrats?

Folj anvisningen Data-
intrang

Som en del av utredningen ska man ta
reda pa huruvida angriparen har kommit
Over viktiga uppgifter om organisationen
eller eventuellt personuppgifter for kunder
eller anstallda.

Observera att angriparen kan ha andrat

data, dven om hen inte skulle ha foérstort
eller stulit dem. Angriparen kan aven ha

stulit sm&, men viktiga data, sdsom an-

vandarkoder.

I situationer dar molnleverantdren ar per-
sonuppgiftsbitrade och incidenten dven
kan vara en personuppgiftsincident ar le-
verantdren skyldig att hjalpa till med att
utreda situationen och fylla i anmalan.

Ta reda pa huruvida de koder, certifikat el-
ler nycklar som anvants i forbindelserna
dven anvants for att logga in frén ndgot an-
nat stalle &n servern dar de ar avsedda att
anvandas.

Ta reda pa huruvida angriparen har kommit
Over och stulit uppgifter genom att 6vervaka
loggarna for informationstjansterna och
granssnitten. Utifran belastningen eller de
s6kningar som gjorts kan du avgéra om an-
griparen har forsokt hamta eller andra
uppgifter.

Om kritiska eller personuppgifter har dven-
tyrats, folj Cybersdkerhetscentrets
anvisning Dataintrdng?.

Misstianker du att ett
brott har begatts?

GoOr en brottsanmalan
till polisen

Rapportera incidenten till myndigheterna.
Organisationen kan enligt forfattningar el-
ler villkoren i cyberférsakringen vara
skyldig att anmala incidenten.

Observera att en anmalan till Cybersaker-
hetscentret i regel ar konfidentiell och att
information om den inte skickas vidare till
exempelvis polisen. En brottsanmalan ska
alltid goras separat.

Om du misstanker att ett brott har begatts
ska du gora en brottsanmdlan om han-
delsen till polisen?'’.

Spara logdfilerna och
annat bevismaterial for
senare undersokning

Syftet med att samla in och spara bevis ar
att sakerstalla en hdgklassig utredning av
incidenten i efterhand, sd att grundorsa-
kerna till den kan klarlaggas.

Bevisen kan behdvas i samband med en
brottsanmalan och for rattegangsférhand-
lingar.

Om organisationen har en cyberforsakring
kan aven forsakringsbolaget krava nar-
mare uppgifter om incidenten samt bevis
for en utredning.

Spara de loggfiler som innehaller

viktig information med tanke pd undersok-
ningen av incidenten pa en harddisk

som &r isolerad fr&n natverket. Samla dven
in eventuella skadliga e-postmeddelanden
och dvriga meddelanden.

Strava efter att forvara bevisen, sdsom
kompletta skivavbilder och minnesprover,
s8 enhetliga som méjligt. Anvénd

en hashfunktion for att sakerstalla deras in-
tegritet.

Stréva efter att spara bevis pd de skadliga
program

som upptdckts. Stor forsiktighet

ska iakttas vid hanteringen. En saker hante-
ring kraver ofta yrkeskompetens. Skicka
proverna till Cybersdkerhetscentret!8.

Hjalpte atgarderna och
har hotet kunnat elimi-
neras?

Innan aterstéllandet inleds, sékerstéll att
de dtgarder som genomforts har hjalpt.

Om atgérderna hjalpte, inled 3terstéllnings-
processen i de mest kritiska systemen och
tjansterna.

16 https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/Tietomurto SV.pdf

17 https://poliisi.fi/sv/gor-en-brottsanmalan

18 https:/ /www.kyberturvallisuuskeskus.fi/sv/aktuellt/formedla-e-post-och-prov-till-cybersakerhetscent-

ret
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5.4  Aterstillande

I aterstallningsskedet forsoker organisationen aterstélla affarsverksamheten till det nor-
mala s& snabbt som mojligt efter att det kan goras pa ett sakert satt. Det &r vért att
inleda aterstallandet i de system som &r mest kritiska med tanke pa affarsverksamheten.

Stegets mal

‘ Steg

Sakerstall att administ-
ratorskoderna ar sakra
och aterstill dem

‘ Syfte

Se till att inloggningsuppgifterna fér samt-
liga eventuellt infekterade anvandarkoder
andras, sa att angriparen inte ldngre har
tilltrade till organisationens system med
hjalp av koderna.

Inloggningskraven for anvandarna skarps i
man av majlighet.

Atgirder

Andra |6senorden for de infekterade anvan-
darkoderna och 3terinfér koderna. Gor pa
samma satt med nycklar och certifikat.
Andra fér sdkerhets skull I6senorden fér ad-
ministratorskoderna och servicekoderna,
utifall att angriparen skulle ha kommit éver
en del av dem.

Informera anvdandarna om de nya I6senor-
den

antingen muntligt, per sms eller per telefon.
Anvand inte organisationens e-post eller
snabbmeddelanden, eftersom angriparen
fortfarande kan ha tilltrade till dem.

Sakerstall att flerfaktorsautentisering an-
vands for alla koder. Overvaka dock de
koder som anvandes vid angreppet nog-
grannare efter aterstallandet, for den
héndelse att angriparen pa nytt kommer
Over dem.

Om det forblir oklart for organisationen hur
angriparen kunde komma 6ver vissa koder,
Overvag att skapa helt nya koder.

Skapa ersattande molin-
resurser

Skapa nya molnresurser genom att instal-
lera tjansterna och applikationerna pa
nytt.

Forsok inte rensa ett infekterat

system med automatiska verktyg eller an-
tivirusprogram, eftersom de inte
ndédvandigtvis kan rensa systemet full-
standigt.

En fordel med molnmiljéer &r att aterinstall-
ationen av resurserna i allmanhet kan gdras
helt eller nastan helt automatiserat. Om De-
vOps-praxis dessutom foljs kan dven
applikationerna och containrarna fordelas
automatiskt. Det gor det betydligt snabbare
att aterstalla arbetsbordorna, eftersom det
inte finns ndgot behov av att rensa och veri-
fiera servrarna for ateranvandning.

Givetvis ska aterstillandet genomforas sa
att risken for att angreppet aktiveras pa
nytt ar under kontroll. Det innebar bland
annat att sdkerstalla att angriparen inte har
exempelvis &ndrat innehallet i containerre-
gistret eller kéllkoden s3 att nya resurser
inneh3ller till exempel en bakdorr.

Inled 3terstillningspro-
cessen i de mest
kritiska systemen

Man strévar efter att aterstélla data och
systemen och 3terga till normal verksam-
het. Malet &r att aterstéllandet ska goras
pd ett s8 sakert satt som méjligt, sa att
angriparen inte kan ta sig tillbaka in i sy-
stemen.

Om man misstanker att angriparen har
andrat innehall i databasen ska databasen
terstallas frén en sakerhetskopia for att
annullera angriparens andringar, ifall det
inte ar mojligt att rensa data.

I molnmiljder &r det ofta sd att det récker
med att aterstalla data, och infrastruktur-
tjanster, plattformar for kérning av kod,
containrar samt applikationskoder som kors
i molnet kan installeras pa nytt genom auto-
mation. Detta 3terstéllningssatt
rekommenderas.

Aterstall vid behov dven systemen sdsom
virtuella servrar frén sakerhetskopior. Be-
akta aven risken for att tidigare
dagsspecifika (inkrementella) sdkerhetsko-
pior redan kan vara infekterade. Nar du
aterstéller gamla sékerhetskopior ska du
tanka pd att sékerhetskopiorna kan inne-
halla sarbarheter som angriparen har
utnyttjat vid angreppet.
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Informera interna och externa intressenter

om att incidenten ar dver

Meddela interna och externa intressenter
(inklusive myndigheter) om att incidenten
ar over.

Informera intressenterna (till exempel
kunderna) om man varit tvungen att 3ter-
stalla uppgifterna till en &ldre version fran
och med ett visst datum, s& att vederbo-
rande kan uppdatera sina uppgifter.

Man kan férstka undvika risken for ett nytt
intr8ng under 3terstillandet genom att ater-
stalla molntjénsterna och arbetsbérdorna sa
att deras granssnitt och internetanslutningar
Oppnas i begransad utstrackning. Till exem-
pel ett granssnitt som tidigare varit 6ppet
mot internet kan dppnas pa nytt endast for
att nd nodvandiga adresser eller natverk.

Anvand dig av loggar for att ta reda pa
huruvida angriparen har andrat poster. Om
loggarna inte &r tillrackligt exakta for att
rensa andringarna ska databasens uppgifter
terstallas fran den senaste sakra saker-
hetskopian.

Om angriparen har stulit information ska
alla l16senord i den stulna informationen
andras. Detta ska goras dven om losenor-
den skulle ha lagrats endast i form av
|I6senordshashar.

Hantera efterverkning-
arna av incidenten

Nar krisen ar 6ver och affarsfunktionerna
normaliserat sig ar det viktigt att borja
hantera efterverkningarna av incidenten
och ldra sig av det intraffade for framti-
den.

Hantera efterverkningarna av incidenten,
identifiera nédvéandiga &tgarder och uppda-
tera incidenthanteringsplanen.
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6 Efterverkningar av incidenten

Nar krisen ar 6ver och affarsfunktionerna normaliserat sig ar det viktigt att borja
hantera efterverkningarna av angreppet och lara sig av det intraffade for framti-
den. Samtidigt &r det skél att uppdatera krishanteringsplanerna utifran de
observationer som gjorts. Det &r mdjligt att organisationen pa nytt faller offer for
ett liknande angrepp om grundorsakerna till det intraffade inte kommer fram och
man inte tar [ardom av handelsen.

Vid hanteringen av efterverkningarna (eng. Post-Incident Review) granskas verk-
samheten i krissituationen: vilka atgdrder genomférdes vil, var fanns det
utrymme for forbattringar samt hur kan sakerhetsnivan och -planerna férbattras?
Det ar skal att utarbeta en rapport om hanteringen av efterverkningarna som,
forutom handelseférloppet, dven inkluderar svar pa atminstone féljande fragor:

e Grundorsaker till incidenten:
- Vilka tekniska eller funktionsmassiga svagheter ledde till situationen?
e Det egna skyddets effektivitet:

- Var de kontroller som anvandes for att upptacka angrepp tillréackliga?

- Orsakade angriparens handlingar ndgra larm?

- Hur reagerade man pa larmen? Fick réatt ansvariga personer information
om larmen?

e Agerande i krissituationen:

- Foljde man krisplanen? Hur anvandbar var den?

- Fordelades krisgruppens ansvar mellan ratt personer?

- Hur val lyckades man begransa angreppet och driva bort angriparen?

- Hur val lyckades krisgruppens kommunikation? Hur beaktades intressen-
terna?

o Aterstillande:
- Hur vél lyckades man 3terstélla kritiska uppgifter och tjanster?
e Efterverkningar:

- Har héandelseférloppet och utredningsarbetet dokumenterats?

- Var den tekniska utredningen av incidenten tillrécklig? Har man kunnat
forse till exempel myndigheterna med tillrdckligt med material om an-
greppet?

- Utvardera tjansteleverantérernas verksamhet. Var svarstiden och de avta-
lade tjansterna tillrdackliga for att utreda incidenten?

Efter incidenten ska organisationen uppdatera sin incidenthanteringsplan och sina
mer detaljerade anvisningar for bekampning av olika typer av avvikelser. Det re-
kommenderas dven att organisationerna med jamna mellanrum évar pa olika
scenarier, sa att nyttan med dem kan garanteras vid en krissituation.

Cybersakerhetscentret dnskar att féretag och organisationer skulle dela med sig
av de viktigaste ldrdomarna som de dragit av incidenter. Med hjélp av fallrappor-
ter kan Cybersdkerhetscentret hjalpa andra organisationer i Finland och
utomlands vid utredningen av liknande fall. De l&rdomar som aterstéllandet ger
bidrar till att utveckla beredskapen for alla organisationer.
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Bilagor

Bilaga 1

Datainnehallet i diagrammet i bild 1 i tabellform (tillgdnglig version).

Tabell 22. Typisk ansvarsférdelning i tabellform

| Typ av molntjinst

IaaS (Infrastructure-
as-a-Service)

Ansvarsfordelning

Kunden (engl. Customer / Tenant) ar vanligtvis ansvarig for: Grons-
snitt (Interface), Applikation (Application), Mjukvarustapel (Stack)
och Operativsystem (Operating System)

Tjansteleverantor (engl. Provider) ar vanligtvis ansvarig for: Virtuali-
sering (Virtualisation), Kalkylering och lagring (Compute & Storage),
Datornat (Networking) och Datorhall (Facility)

PaaS (Platform-as-a-
Service)

Kunden (engl. Customer / Tenant) ar vanligtvis ansvarig for: Grans-
snitt (Interface) och Applikation (Application)

Tjansteleverantor (engl. Provider) ar vanligtvis ansvarig for: Mjukva-
rustapel (Stack), Operativsystem (Operating System), Virtualisering
(Virtualisation), Kalkylering och lagring (Compute & Storage), Da-
tornat (Networking) och Datorhall (Facility)

SaaS (Software-as-a-
Service)

Kunden (engl. Customer / Tenant) ar vanligtvis ansvarig for: Grons-
snitt (Interface)

Tjansteleverantor (engl. Provider) ar vanligtvis ansvarig for: Appli-
kation (Application), Mjukvarustapel (Stack), Operativsystem
(Operating System), Virtualisering (Virtualisation), Kalkylering och
lagring (Compute & Storage), Datornat (Networking) och Datorhall
(Facility)
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Bilaga 2

Datainnehallet i diagrammet i bild 2 i tabellform (tillgédnglig version).

Tabell 33. Arbetsflédet for incidenthantering i en molnmiljé i tabellform

Ytterligare information eller alternativt

processflode

Omedelbara atgarder

Incident upptacks i en tjanst

Administrerar din organisation
sjalv tjansten?

Om inte, anmal incidenten till molnleverantéren. Tjanstele-
verantdren ansvarar for de tekniska dtgarderna. Folj dock
aktivt utredningen av hdndelsen samt informera interna och
externa intressenter (inklusive myndigheter) om situat-
jonen. G4 till steg "Isolera de infekterade resurserna".

Om ja, ga till steg "Gér en preliminar analys".

GOr en preliminar analys. Handlar
det om en incident?

Om inte, dverfoér observationen till ratt tjansteprocess och
hantera den enligt den. Hanteringen av incidenten avslutas.

Om ja, gd till steg "Isolera de infekterade resurserna".

Isolera de infekterade resurserna

For en handelselogg 6ver de genomférda atgarderna (inklu-
sive genomfdrd atgérd, tidsstampel och vem som genomfort
dtgarden).

Behover du hjalp med att hantera
incidenten?

Om ja, informera IT-tjansteleverantdren och be om hjalp.

Om nej, ga till steg "Informera...".

Informera interna och externa in-
tressenter om incidenten

GOr en anmalan till Cybersaker-
hetscentret och andra
myndigheter.

Sakerstall tillracklig kommunikation och informationsdelning
med interna och externa intressenter (inklusive myndig-
heter) under incidentens hela livscykel.

Utredning av incidenten

Identifiera skadlig aktivitet och
samla in identifieringsuppgifter

Identifiera och rensa infekterade
resurser samt byt anvandarkoder

Utred incidentens omfattning, in-
verkan och eventuella beroenden
och samband

Har kritiska eller personuppgifter
aventyrats?

Om ja, folj anvisningen Dataintrang. Om inte, ga till steg
"Missténker du att ett brott har begatts?"

Misstanker du att ett brott har be-
gatts?

Om ja, gor en brottsanmalan till polisen.

Om inte, gd till steg "Spara loggfilerna...".

Spara logdfilerna och annat bevis-
material fér senare undersdkning

Hjalpte atgarderna och har hotet
kunnat elimineras?

Om inte, ga tillbaka till steg "Identifiera och rensa infekte-
rade resurser samt byt anvandarkoder".

Om ja, ga till steg "Sakerstall att administratdrskoderna &r
sakra och aterstall dem".

Aterstillande

Sakerstall att administratérsko-
derna &r sikra och aterstéll dem

Skapa ersattande molnresurser

Inled aterstaliningsprocessen i de
mest kritiska systemen

Informera interna och externa intressenter om att inciden-
ten ar dver.

Hantera efterverkningarna av inci-
denten

(Processen avslutas)
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Datainnehallet i inforutorna i guiden i tabellform (tillganglig version).

Tabell 4 Datainneh8llet i inforutorna i guiden i tabellform

Sida

Sida 3

Inforutorna

Obs! Denna anvisning utarbetades 2023. Molntjansternas egenskaper utvecklas i

snabb takt och en del av de tekniker eller rutiner som namns i denna anvisning ar
inte nddvandigtvis aktuella nar du laser den. Den senaste informationen om till ex-
empel sakerhetsegenskaperna hos en viss molnplattform finns i anvisningarna for
den aktuella tjansten. Du kan dven kontrollera om det finns en nyare version av
denna anvisning bland Cybersédkerhetscentrets samlade anvisningar pa
https://www.kyberturvallisuuskeskus.fi.

Sida 7

I molnmiljéer anvands ofta cloud security posture management (CSPM)-produkter,
som ar lésningar for hantering av moln-resursernas informationssékerhetskonfigu-
rationer som skraddarsytts for molnplattformen. Produkterna kan inkludera aven
observation av sdrbarheter i och hot mot molnets arbetsbérdor. Till exempel Azure
Defender for Cloud och AWS Security Hub &r sddana avgiftsbelagda produkter. Kun-
den i molnet kan valja att istéllet for dessa delvis utnyttja produkter som licensierats
for datacentermiljon, till exempel sdrbarhetsskannrar och EDR-produkter. Det &r vik-
tigt att kanna till att nar det handlar om IaaS- och PaaS-plattformar ar det kunden
som ansvarar for anskaffningen och ibruktagandet av samt hanteringen av observat-
ioner i dessa.

Sida 8

Vid aktivitet i exempelvis molntjansten Azure skapas loggar av typen resource log
over dtgarder pd administrationsniva. Av loggarna framgar de atgarder som ankny-
ter till tjdnsternas livscykel, sdsom skapande och konfigurationséndringar. Over den
egentliga anvandningen av resurser, till exempel anvandning av databasen, lag-
ringstjansten eller Azure Key vault-hemligheter, skapas daremot inga loggar av
typen activity log automatiskt, utan det ar kunden som ansvarar for att ta dem i
bruk och hantera deras livscykel.

Sida 11

Molntjansternas egenskaper utvidgas och blir m8ngsidigare hela tiden. I allménhet
forsamrar inte tjansteproducenterna egenskaperna ur informationssakerhetsper-
spektiv. Ibland kan det ovantat bli s8. A andra sidan kan tjansternas
informationssédkerhetsmdjligheter dven forbattras med tiden. Darfér ar det viktigt att
sakerstalla att en kompetent personal féljer tjansternas utveckling och kan bedéma
hur foranderliga egenskaper kan utnyttjas effektivt och sdkert.

Sida 12

Se till att dokumentation som eventuellt behévs vid en incident finns tillganglig aven
i situationer dar dokumentationens primara lagringsplats, sdsom en webbtjanst, inte
ar tillganglig.

Sida 13

Kapitlet behandlar de tekniska atgéarderna pa en évergripande niva. Eftersom det
finns olika slags molntjénster, &r det viktigt att du betraffande alla tekniska atgarder
tar del av molnleverantdrens egna anvisningar i &mnet for att fa aktuell information.

Sida 14

Ett ovarsamt ibruktagande av lagringstjanster i molnet (till exempel AWS S3 eller
Azure storage account) genom att géra standardinstallningarna mindre strikta kan
leda till en situation, dar en angripare kan hitta alla lagrade data pa en webbadress
pd internet. En s8dan incident skulle kunna intréffa till exempel om man féljer en
fardig mall eller anvisning pa natet utan att helt och fullt férstd alla instruktioner och
installningar som den inneh3ller.

Sida 16

Se aven till att de testkonton och resurstester som gjorts i molnmiljon ar korrekt
skyddade. Anvandningen av en resurs avsedd for forsok eller 6vning kan utvidgas
med tiden, s8 att den blir en etablerad del av organisationens IT-helhet. Om inform-
ations-sdkerheten inte har beaktats nar resursen skapas finns det en risk for att
resursens skydd ar bristfalliga.

I molnmiljéer &r det bra att ta i bruk standardiserade riktlinjer (eng. policy) och mo-
deller (eng. template), med hjalp av vilka man kan styra de standardiserade
installningarna for organisationens molnresurser och sakerstalla att de uppfyller or-
ganisationens krav.

Sida 17

Koder avsedda fér nédanvandning ska alltid omfattas av automatiserad dvervakning
s8 att anvéndningen av dem ger féretagets nyckelpersoner ett larm.

Sida 19

Till exempel en mikrotjénstmiljé som baserar sig p& containrar ar ofta utspridd sa
att dvervakningen av viktiga handelser avseende informationssakerheten férutsatter
noggrann planering. I sddana fall ska man sékerstalla enhetlig loggningspraxis och
automatiserad logghantering for att upptécka handelser som avviker fran det nor-
mala.
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Sida 24

Obs! Betraffande samtliga ovanstaende larm och informations-sakerhetsteknologier
ar det viktigt att sakerstélla att man i organisationen har kommit dverens om vilket
team eller vilken roll som ansvarar for att folja upp larm och reagera pa dem. Inte
ens det basta verktyget &r till hjélp vid en incident om man inte reagerar p§ larm
som kraver manuellt arbete.
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