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Johdon yhteenveto

Pilvipalveluiden kaytté on monissa organisaatioissa osa normaalia toimintaa. Pilvipalveluita
hyoddynnetdan liiketoiminnalle tarkeissa ja jopa liiketoimintakriittisissa prosesseissa. Naiden pil-
vipalveluiden luotettava ja tietoturvallinen toiminta on monissa organisaatioissa edellytys
paivittaiselle liiketoiminnalle ja sen sujuvalle jatkumiselle.

Tietoturvan yllapito vaatii kuitenkin jatkuvaa tekemistd ja toiminnan kehittdmista. Tassa oh-
jeessa kerrotaan, miten organisaatiot voivat varautua pilvipalveluita koskeviin
tietoturvapoikkeamiin, seka toimimaan tilanteissa, jossa epaillaan pilviymparistddon kohdistu-

nutta tietoturvapoikkeamaa.

Keskeisia asioita ovat erityisesti seuraavat:

1. Tietoturva palveluita hankittaessa

Mikali olette hankkimassa uusia pilvipalve-
luita, varmistakaa, etta palvelun
tietoturvallisuuteen kiinnitetdan riittavasti
huomiota jo hankintavaiheessa. Pilvipalve-
luita hyddynnettédessé on mahdollisuus
tehda tietoturvaltaan hyvatasoisia ratkai-
suja helpommin ja usein edullisemmin kuin
konesalissa. Tama edellyttaa riittavaa osaa-
mista myo6s asiakkaalta.

2. Jaetun vastuun malli eri palvelutyy-
peissa

Erityisesti IaaS- ja PaaS-mallisissa pilvipal-
veluissa iso osa palvelun
tietoturvavastuusta on sita kayttavan orga-
nisaation vastuulla. Naiden palveluiden
ylldpidon osalta on hyvin térkea varmistaa,
ettd organisaation kaytdssa olevat ylldapidon
resurssit ovat riittavat ja ettd heidan osaa-
miseensa tietoturvan osalta on riittavalla
tasolla. Pilvipalveluiden tietoturvassa vaadi-
taan nimenomaan néiden palveluiden
erityisosaamista. Moni tietoturvapoikkeama
saa alkunsa virheellisesti konfiguroidusta
palvelusta, tai muutoksesta, jolla konfigu-
raatio muuttuu véhemman
tietoturvalliseksi. Virheiden mahdollisuus
pienenee, kun varmistetaan, etta konfigu-
raatioista vastaavilla henkil6illd on asiaan
tarvittava osaaminen.

3. Monivaiheinen tunnistautuminen

Pilvipalveluiden suojaamiseen kannattaa
panostaa. Perusasioihin kuuluu, ettad palve-
luihin ei ole mahdollista kirjautua pelkalla

kayttajatunnuksen ja salasanan yhdistel-
malla. Varmistakaa, ettd monivaiheinen
tunnistautuminen on kaytéssa kaikissa pil-
vipalveluissanne, kaikille kayttdjaryhmille.

4. Poikkeamatilanteiden harjoittelu

Poikkeamatilanteisiin tulee varautua. Vaikka
tietoturvaan panostettaisiin huomattavasti,
on poikkeamatilanne aina mahdollinen.
Poikkeamatilanteisiin liittyvien suunnitel-
mien tekeminen ja poikkeamatilanteiden
harjoittelu antavat varmuutta, mikali oikea
tilanne joskus tapahtuu.

5. Varautumisen toimenpiteet

Poikkeamatilanteilla on paasaantdisesti tie-
tynlainen elinkaari, joka sisaltaa erilaisia
vaiheita. Vaiheet ja niihin liittyvat keskeiset
tehtavat kuvataan tassa ohjeessa. Varmis-
takaa organisaatiossanne, etta teilla on
riittavat kyvykkyydet poikkeamanhallinta-
toimenpiteiden suorittamiseen. Usein nama
toimenpiteet vaativat etukateen tehtyja val-
misteluja, kuten esimerkiksi riittavan
lokituksen kayttdédnottoa ja varmuuskopi-
ointiprosessia, jonka toiminta on
varmistettu testaamalla.

6. Poikkeamatilanteiden asiantuntija-
avun hankkiminen

Mikali organisaatiossa tapahtuu tietoturvan
poikkeamatilanne, sen selvittdmisessa saa-
tetaan tarvita asiantuntija-apua. Tallaiseen
asiantuntija-apuun liittyvat sopimukset
kannattaa tehda jo etukateen kaiken va-
ralta.



1 Johdanto
1.1 Ohjeen tarkoitus

Taman Liikenne- ja viestintavirasto Traficomin Kyberturvallisuuskeskuksen laati-
man ohjeen tavoitteena on neuvoa organisaatioita varautumaan pilvipalveluita
koskeviin tietoturvapoikkeamiin, sekd toimimaan tilanteissa, jossa epaillaan pil-
viymparistoon kohdistunutta tietoturvapoikkeamaa. Ohje on tarkoitettu kaikille
organisaatioille koosta tai toimialasta riippumatta.

Tama ohje kattaa tietoturvapoikkeaman elinkaaren seuraavat vaiheet:

e Tietoturvapoikkeaman havainnointi - ohje kertoo, miten pilviymparistéjen tie-
toturvapoikkeamia voidaan havaita.

e Poikkeamatilanteessa toimiminen - ohje kattaa keskeiset toimet, joita organi-
saation tulisi tehda poikkeamatilanteessa.

e Poikkeamasta palautuminen - ohje kuvaa, miten pilven tietoturvapoik-
keamasta voidaan palautua takaisin liiketoimintaan.

Ohje on osa Kyberturvallisuuskeskuksen ohjesarjaa, joka kuvaa erityyppisista tie-
toturvapoikkeamatilanteista toipumista. Muista kuin pilviymparistéihin liittyvista
poikkeamista palautumisesta kerrotaan ohjesarjan muissa osissa, jotka loytyvat
Kyberturvallisuuskeskuksen verkkosivuilta.

Pilvipalvelujen turvallisuudesta yleisesti kerrotaan julkaisussa Ohjeita pilvipalvelu-
jen turvallisuudesta yksityishenkildille, pienyhteisdille ja -yrityksille!.
Huoltovarmuuskeskus on julkaissut oppaan yrityspaattajille, jotka harkitsevat pil-
vipalveluiden kaytté6nottoa tai kayton laajentamista kriittisiin toimintoihin?.

Huom! Tama ohje on laadittu 2023. Pilvipalveluiden ominaisuudet
kehittyvat tiuhaan tahtiin ja jotkin tassa ohjeessa mainituista
teknologioista tai kaytannodista eivat valttamatta ole ajantasaisia
ohjeen lukuhetkella. Ajantasaisin tieto esimerkiksi tietyn

pilvipalvelualustan turvallisuusominaisuuksista I6ytyy kyseisen
palvelun omasta ohjeistosta. Voit myos tarkistaa, onko tasta ohjeesta
uudempaa versiota Kyberturvallisuuskeskuksen ohjekokoelmassa
osoitteessa https://www.kyberturvallisuuskeskus.fi.

1.2 Mita tarkoittaa pilviympariston tietoturvapoikkeama?

Tietoturvapoikkeamat ovat odottamattomia tai ei-toivottuja tapahtumia tai tapah-
tumasarjoja, joissa suojattavien tietojen tai palveluiden turvallisuus vaarantuu.
Tassa ohjeessa maarittelemme pilviymparistdn tietoturvapoikkeaman turvallisuus-
poikkeamaksi, jossa vaarantunut tieto on tallennettu pilvipalveluun tai
turvallisuustapahtuman kohteena oleva palvelu on pilvipalvelu.

Pilvipalveluilla tarkoitetaan sellaisia asiakkaan kayttamia tietotekniikkasovelluksia
tai alustapalveluita, jotka tuotetaan palveluntarjoajan laiteymparistosta, kayte-
téan tietoliikenneverkon yli, ja joiden tekniset yksityiskohdat ovat joiltakin osin

! https://www.kyberturvallisuuskeskus.fi/fi/julkaisut/ohjeita-pilvipalvelujen-turvallisuudesta-yksityishenkiloille-pienyh-
teisoille-ja

2 https://www.huoltovarmuuskeskus.fi/files/dfd001d3135a6a37876a5afe88ba2a816156e8ae/huoltovarmuutta-pilvipal-
veluilla-230306.pdf
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palveluntarjoajan vastuulla ja peitetty asiakkaalta. Asiakkaan nakokulmasta pilvi-
resurssit ovat aina saatavilla, niitd on helppo skaalata kulloiseenkin tarpeeseen
sopiviksi ja hinnoittelu perustuu yleensa kayttéon. Pilvipalvelut eivat edellyta asi-
akkaalta investointeja laitteisiin tai pitkaaikaista sitoutumista tilaukseen.

Pilviympadristdissa esiintyy erilaisia tietoturvapoikkeamia, joiden tyypillisia juuri-
syita ovat:

e Heikot tai vuotaneet kayttdjatunnus- ja salasanatiedot, tai muut salaisuudet,
joiden avulla luvaton taho voi saada paasyn pilvessa sijaitseviin tietoihin ja
palveluihin. Erityisesti tahdn on riski silloin, kun kaytdssa ei ole monivaiheista
tunnistamista (MFA) tai kun salaisuuksia kuten padsyavaimia (engl. access
key) on kasitelty huolimattomasti, vaikkapa osana ohjelmiston Iahdekoodeja.

e Pilviympariston oletuskonfiguraatioiden kaytto, joka johtaa tietojen, toiminto-
jen tai sovellusten ajateltua laajempaan nakyvyyteen julkisessa verkossa.

e Aiemmin kaytdssa olleiden hyvien tietoturva-asetusten héllentdéminen, jolloin
palveluissa avautuu odottamaton mahdollisuus verkkorikolliselle.

e Asiakkaan tydkuormassa, kuten virtuaalikoneessa tai kontissa oleva haavoit-
tuvuus.

Edelld kuvatut tilanteet ovat valtettavissa hyvalla pilven kaytén asiantuntemuk-
sella, toimivalla konfiguraatio- ja muutoshallinnalla, seka
tietoturvahaavoittuvuuksien aktiivisella seurannalla.

Euroopan unionin kyberturvallisuusvirasto ENISA3 on arvioinut, etta hyokkaajat
kohdistavat hydkkayksia pilviymparistdéihin muun muassa seuraavilla tavoilla:

o kayttamalla hyvakseen pilviymparistén haavoittuvuuksia

o pyrkimalla sosiaalisen hakkeroinnin keinoin saamaan tietoonsa pilviympa-
ristdjen valtuustietoja (eng. credentials)

o kayttamalla hyvakseen virheellisesti konfiguroituja konttimaarittelyita

¢ pyrkimalld saamaan jalansijan pilvi-infrastruktuurista, rajapinnoista tai pil-
vessa sijaitsevista varmuuskopioista.

1.3 Pilviymparistdjen erityispiirteet poikkeamanhallinnan kannalta

Pilviympadrist6jen tietoturvapoikkeamilla on muutamia erityispiirteita. Pilvipalvelui-
den asiakkaiden on hyva huomioida nama erityispiirteet, jotta he voivat
poikkeamatilanteessa toimia mahdollisimman tehokkaasti.

1.3.1 Néakyvyys palveluntarjoajan prosesseihin

Pilvipalvelun kayttdé on ulkoistus, jossa asiakas antaa palveluntoimittajan hoidet-
tavaksi hankittavan palvelun kehittamisen ja yllapidon kokonaan tai osittain. On
hyva tiedostaa, etta paatos pilvipalvelun kayttédnotosta on samalla paatos luottaa
pilvipalveluntarjoajaan ja sen tarjoamien palveluiden tietoturvan tasoon.

Pilvipalveluihin liittyy vastuunjakoa koskevia sopimusehtoja, jotka asettavat rajoja
ndkyvyydelle palveluntarjoajan prosesseihin tai mahdollisuutta aktiiviseen yhteis-
ty6hon. Tietoturvanakodkulmasta katsottuna tama tarkoittaa, etta kun
asiakasorganisaatio on valitsemassa kayttéénsa pilvipalveluntarjoajaa, organisaa-
tion tulisi ennen palvelun hankkimista arvioida tarkkaan palveluntarjoajan

3 ENISA:n englanninkielinen raportti: https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022
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dokumentaatio, jossa kuvataan kaytodssa olevat tietoturvaprosessit ja -hallintakei-
not, mukaan lukien tietoturvapoikkeamiin liittyvat toimintamallit ja
poikkeamatilanteessa saatavilla olevan tuen taso.

On hyva huomioida, etta jotkin pilvipalveluiden tietoturvaominaisuudet voivat olla
lisamaksullisia tuotteita, joiden kayttdéonotto vaatii seka investointeja etta erityis-
asiantuntemusta.

1.3.2 Jaetun vastuun malli

Pilvipalveluntarjoaja ja pilvipalvelun asiakas jakavat aina vastuun palvelun tieto-
turvallisuudesta. Pilvipalvelun tyyppi (SaaS, PaaS, IaaS) ja palveluntarjoajan
kanssa tehty sopimus seka kdytdssa olevat palvelut maarittavat, miten vastuut
jakautuvat osapuolien valille. Vastuut heijastuvat myds poikkeamatilanteisiin:

Infrastructure-as-a-Service (IaaS): IaaS-mallissa pilvipalveluntarjoaja tarjoaa
skaalautuvan IT-infrastruktuurin, josta asiakas ottaa kayttéonsa haluamansa pal-
velut, esimerkiksi virtuaalikoneita, verkkoyhteyksia ja tallennuskapasiteettia.
Kaytdannossa palvelut sijaitsevat fyysisesti palveluntarjoajan konesaleissa ja pal-
veluntarjoaja vastaa laitteiston fyysisesta turvallisuudesta. Asiakkaan vastuulla on
varmistaa kayttdmiensa palveluiden ja tallentamiensa tietojen turvallisuus, mu-
kaan lukien esimerkiksi kayttajien ja kayttdvaltuuksien maarittdminen,
pilviresurssien tietoturvan konfigurointi, konttien ja kayttéjarjestelmien haavoi-
tuksien hallinta, hydkkaysten havainnointi ja torjunta, palveluiden kahdentaminen
seka riittava varmuuskopiointi. Tietoturvapoikkeamatilanteessa asiakas on hyvin
laajasti vastuussa poikkeaman selvittdmisesta ja korjaustoimista, mikali poik-
keama ei koske palveluntarjoajan vastuulla olevia tilaus- ja ylldpitojarjestelmia tai
tuotannon infrastruktuuria.

Platform-as-a-Service (PaaS): PaaS-mallissa pilvipalveluntarjoaja tarjoaa so-
vellusten kehittédmiseen ja julkaisuun tarkoitetun alustan. Asiakas ottaa alustalta
kayttéonsa haluamansa palvelut, jotka yleensa sisdltdvat kehitystydkalujen ja
koodin ajoalustan lisdksi tallennus- ja kdsittelypalveluita tiedostoille ja datalle.
PaaS-mallissa asiakkaan vastuulla on varmistaa kehitysymparisténsa, sovellus-
tensa ja tallentamiensa tietojen turvallisuus seka palveluiden paasynhallinta.
Tietoturvapoikkeamatilanteessa asiakas on paavastuussa poikkeaman selvittami-
sestd, mutta pilvipalveluntarjoaja saattaa toimia yhteistybkumppanina.

Software-as-a-Service (SaaS): SaaS-mallissa pilvipalveluntarjoaja tarjoaa asi-
akkailleen valmiin sovelluksen, jota kaytetdaan yleensa julkisen verkon kautta eli
internetyhteydelld. SaaS-mallissa palveluntarjoaja vastaa sovellukseen liittyvan
infrastruktuurin ja varsinaisen sovelluksen turvallisuudesta. Asiakas kuitenkin
vastaa jossakin maarin sovelluksen kayton aikaisesta turvallisuudesta, esimerkiksi
kayttajien, kayttdvaltuuksien ja tunnistusvalineiden hallinnoinnista. Tietoturva-
poikkeamatilanteen selvittdaminen tapahtuu yhteistydssa pilvipalveluntarjoajan
kanssa, silla asiakkaalle ei todennakdisesti ole padsya sovelluksen loki- ja muihin
tietoihin, joita tarvitaan poikkeaman selvittamisessa. SaaS-palveluissa voi olla tie-
toturvaan liittyvia maksullisia lisdominaisuuksia, liittyen esimerkiksi
tunnistusvalineisiin, tietojen salaamiseen ja kayttdlokien saatavuuteen.

Pilvipalveluiden asiakkaan tulisi aina perehtya hankittavan palvelun vastuunjako-
malliin, jotta valtytadn vaarinkasityksilta ja ikavilta yllatyksiltd turvallisuuteen ja
poikkeamanhallintaan liittyen.
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Kuva 1 Tyypillinen vastuunjakomalli. Léhde: Pilvipalveluiden turvallisuuden arviointikritee-
risté (PiTuKri)

1.3.3 Poikkeamanselvitykseen tarvittava erityisosaaminen

Pilviymparistot saattavat olla monimutkaisia ja sisaltaa paljon dataa. Lisaksi niihin
voi kohdistua jatkuvia muutoksia, mika tekee poikkeamien selvittdmisesta tehta-
van, joka vaatii erityisosaamista.

Pilvipalveluiden toimittajat voivat tarjota eritasoisia palvelusopimuksia, jotka vai-
kuttavat siihen, millaista tukea heiltd on saatavissa poikkeamatilanteissa. Lisaksi
asiantuntijapalvelumarkkinalla on erikoistuneita toimittajia, jotka voivat auttaa
poikkeamien selvittémisessa ja palautumisessa.

Monissa tapauksissa on hyodyllista, etta organisaatio solmii etukateen sopimukset
sellaisten palveluntarjoajien kanssa, jotka voisivat auttaa poikkeamatilanteessa.
Sopimusten solmiminen etukateen kannattaa, jotta poikkeamatilanteen ollessa
paalla aikaa ei tarvitse kayttdaa sopimusneuvotteluihin.

Organisaation tulee myds varmistaa, etta sen oman IT-henkildston tiedot ja taidot
pilvipalveluiden ja niiden turvallisen kaytén suhteen ovat riittavat. Pilviosaamista
voidaan kehittaa koulutuksilla ja hankkimalla pilvipalveluihin liittyviéa ammatti-
sertifikaatteja.

Poikkeamatilanteisiin liittyvaa osaamista voi kehittaa harjoittelemalla, josta kerro-
taan lisda kappaleessa 2.3 Pilviymparistdon liittyvien tietoturvapoikkeamien
harjoittelu.

1.3.4 Palvelun tietoturvaominaisuudet voivat riippua sopimuksesta tai li-
senssista

Joissakin pilvipalveluissa voi olla tietoturvaan liittyvia maksullisia lisdominaisuuk-
sia, liittyen esimerkiksi tunnistusvalineisiin, tietojen salaamiseen ja kayttélokien
saatavuuteen. Toisaalta pilvipalveluiden kaytdssa olevat tietoturvaominaisuudet
saattavat myds olla sidoksissa siihen, minkdlainen lisenssi palveluun on hankittu.
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IaaS- ja PaaS-malleissa monet tietoturvateknologiat, joilla saadaan lisatehoja esi-
merkiksi ymparistdn ja tietoturvatapahtumien valvontaan, ovat usein
lisamaksullisia.

Pilvipalveluita hankkivan tai kayttavan organisaation tulisi perehtya palvelun omi-
naisuuksiin, lisensseihin ja palvelumalleihin voidakseen varmistua siita, etta
kokonaisuus tayttaa organisaation tietoturvavaatimukset.

o Pilviympaéristoissa kdytetdan usein cloud security posture
management (CSPM)-tuotteita, jotka ovat pilvialustalle raataléityja
ratkaisuja pilviresurssien tietoturvakonfiguraatioiden hallintaan.
Tuotteet voivat sisdltda ja integroida myods pilven tydkuormien
haavoittuvuuksien ja uhkien havainnointia. Esimerkiksi Azure
Defender for Cloud ja AWS Security Hub ovat tallaisia maksullisia
tuotteita. Pilven asiakas saattaa valita hyodyntia osin naiden sijasta

konesaliympéaristéon lisensoituja tuotteita, kuten haavoittuvuus-
skannereita ja EDR-tuotteita. Tarkedd on tunnistaa, ettd toimittaessa
IaasS- ja PaaS-alustojen parissa ndiden hankinta, kdyttéénotto ja
havaintojen operointi on asiakkaan vastuulla.

1.3.5 Tiedonkeruu poikkeamatilanteessa

Poikkeamatilanteen selvittaminen pilviymparistdssa riippuu pitkalti kaytdssa ole-
vista lokitiedoista. Se, tuottavatko ja keraavatko palvelut lokitietoja, riippuu
palvelusta ja sen konfiguroinnista. Mikali asiakkaan keraamia lokeja ei ole, voi tie-
toturvapoikkeaman osoittaminen toteen olla vaikeaa tai mahdotonta.

Monet pilvipalvelualustat keraavat lokitietoja IaaS- ja PaaS- palveluista automaat-
tisesti niin sanotulla hallintatasolla (engl. “control plane”, joskus myo6s
"management plane”). Hallintataso tarkoittaa niita kayttoéliittymia, tydkaluja ja ra-
japintoja, joita asiakkaan yllapitohenkildstd kayttaa pilvipalveluiden tilaamiseen ja
konfigurointiin. Esimerkiksi uusien palveluiden kayttéénotto ja uusien yllapitohen-
kildiden valtuuttaminen alustalla tallentuu tyypillisesti hallintatason lokiin ilman,
ettd asiakas on huomannut kytkea tallaista audit-lokia kayttoon.

Lokin tallennusaika vaihtelee, ja sen riittavyys tulee tarkistaa alustapalvelusta.
Tallennusaika voi olla esimerkiksi muutamia kuukausia, jolloin pidemp&an jatku-
neen epadillyn vaarinkaytoksen tutkinta voi olla hankalaa. Tyypillisesti lokeja on
mahdollista sailyttda lisdmaksusta oletusta pidempaan.

Pilvipalveluita kaytetaan niin kutsutulla tieto- tai sovellustasolla (engl. "data
plane” tai “application plane”). Taman tason kayttétapahtumia ovat esimerkiksi
kirjautuminen virtuaalikoneeseen, tiedoston lataaminen pilvitallennustilasta, ja
tietokantapalvelun dataan liittyvat operaatiot. Taman tason kayttdlokien saata-
vuus riippuu usein asiakkaan kayttoén ottamista menettelyista, joita
palvelualustat tarjoavat lisamaksua vastaan. Voi olla, etta pilvipalvelu ei tuota au-
tomaattisesti lokeja naista tapahtumista lainkaan, vaan niiden kayttéénotto ja
lokien hallinnan elinkaari kuuluu asiakkaalle.

SaaS-palveluissa lokitiedot kerataan palveluntarjoajan toimesta. SaaS-palve-
luita kayttoonottaessa tulee varmistaa, etté palveluntarjoajan lokittamiskdaytannét
vastaavat organisaation lokittamiselle asettamia vaatimuksia. Esimerkiksi kaytto-
tapahtumien ja epailtyjen vaarinkaytdsten tutkinta tulisi olla mahdollista.
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Joissakin palveluissa tallaiset lokit voivat olla asiakkaan saatavilla, joissakin
muissa ne edellyttavat palveluntarjoajan hakutoimia, ja joskus lokeja ei muodostu
lainkaan.

o Esim. Azure-pilvessa toimittaessa hallintatason toimenpiteista
muodostuu resource log -tyyppiset lokit, joista ilmenee palveluiden
elinkaareen liittyvit toimenpiteet, kuten luonti ja konfiguraatio-

muutokset. Sen sijaan resurssien varsinaisesta kaytostd, kuten
tietokannan, tallennuspalvelun, tai Azure Key vault-salaisuuksien

kidytostd el muodostu automaattisesti activity log -lokeja, vaan niiden
kayttdonotto ja elinkaaren hallinta on asiakkaan vastuulla.

Lokien lisdksi pilvipalvelut saattavat mahdollistaa verkkoliikenteen seurannan
(engl. network flow logs), jolloin pilven ty6kuormien kuten virtuaalikoneiden,
konttien ja sovellusten tietoliikenteen analysointi on mahdollista.

1.3.6 DevOps-kaytinteet

Nykyaikainen sovelluskehitys perustuu DevOps-kaytanteisiin, joissa keskidssa
ovat koodi, automaatio ja toistettavuus. Erityisen yleisia tdllaiset automaatiot ovat
pilviymparistossa.

Kaytdannodssa tama tarkoittaa sita, etta asiakkaan osuus pilvipalveluiden kayttéon-
otosta, konfiguroinnista, tuotantoon otosta ja tuotannon seurannasta on
mahdollista automatisoida ja luoda toistettavaksi malliksi. Tama tekee poik-
keamatilanteista palautumisen joustavammaksi. Asiakkaalla voi olla mahdollisuus
palauttaa sovellus ja sen tukipalvelut ldhdekoodeista ja datan varmuuskopioista
joko samaan sijaintipaikkaan, saman pilvipalvelutoimittajan toiseen sijaintipaik-
kaan tai joskus vahaisilla muutoksilla toisen palvelutoimittajan ymparistoon.
Hyvien kaytantdéjen mukaan lahdekoodi ei sisalléd mitédan valtuutustietoja (esim.
tunnuksia, avaimia, varmenteita) vaan niita hallitaan erikseen.

Poikkeamatilanteiden kannalta keskeisia huomioitavia asioita DevOps-kdytantei-
den osalta ovat, ettd ldhdekoodin ja data varmuuskopioiden saatavuus on
varmistettu. Parhaiten tdma toteutuu siten, ettéd varmuuskopioita on tallennettu
erilaisiin palveluihin (esim. tietokanta vs. objektitallennus), ne on suojattu erita-
soisilla paasyoikeuksilla, ja mahdollisuuksien mukaan myo6s hajautettu omaan
konesaliin, saman pilvipalvelun maantieteellisesti eri tallennuspaikkaan, tai koko-
naan toiseen pilvipalveluun. Lisaa tietoa varmuuskopioinnista on luvussa 2.2.7
Varmista riittavat varmuuskopiointi- ja toipumismenettelyt.
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2 Varautuminen

Varautuminen poikkeamiin on keskeinen tapa vahentaa poikkeamien vakavuutta
ja mahdollistaa nopea toipuminen ja liiketoiminnan jatkuminen. Organisaatio voi
arvioida omaa valmiuttaan kayttamalla hyvaksi esimerkiksi Kyberturvallisuuskes-
kuksen Kybermittaria®. Etukateen laadittu poikkeamanhallintasuunnitelma antaa
hyvat lahtokohdat toimia, kun poikkeamatilanne tapahtuu. Organisaation tulee
myds varmistaa, etta toimet kuten kayttajatunnusten lukitseminen, palvelinten ja
paatelaitteiden eristédminen verkosta, seka verkkoliikenteen rajoittaminen haitalli-
siin IP-osoitteisiin tai verkkotunnuksiin on teknisesti mahdollista ja henkildstolta
6ytyy tdhan myds osaaminen seka toimintaohjeet.

Lokitietojen kerdaaminen, kokoaminen ja monitorointi on tarkeaa poikkeaman ha-
vaitsemiseksi ajoissa. Lokitiedot mahdollistavat myds poikkeaman perusteellisen
tutkimisen ja taten nopeuttavat mahdollista ymparistdon siivousta seka palautta-
mista. Kyberturvallisuuskeskus on laatinut lokitietojen kerdamisesta ja
kdyttdmisesta oppaan®. Riippuen organisaation kayttamista jarjestelmista, katta-
vaan havainnointiin vaaditaan tyypillisesti liséksi verkko- ja jarjestelmatason
ratkaisuja.

2.1 Hallinnolliset toimet

Poikkeamatilanteet ovat Idhes aina hektisia tilanteita, jolloin organisaatiossa ol-
laan kovilla. Tilannetta voi pyrkia etukdateen helpottamaan tekemalld suunnitelmia
ja harjoittelemalla poikkeamatilanteen toimintamalleja. Nama toimenpiteet var-
mistavat, etta tilanteen ollessa kaynnissa poikkeamanhallintaryhma pystyy
keskittymaan poikkeaman selvittdmiseen, kun tilanteessa tarvittavat keskeiset
toimintatavat, vastuut, roolit ja menettelyt ovat jo tuttuja.

2.1.1 Tunne pilvipalvelusi

Ensimmadinen askel varautumisessa on tunnistaa, mita pilvipalveluita organisaa-
tiolla on kaytossaan: tyypillinen nykyajan IT-ymparistd koostuu esimerkiksi
useista SaaS-palveluista sekd yhdesta tai useammasta pilvialustasta (esim.
Azure, AWS tai Google Cloud). Organisaatiolla voi myds olla kdytdssa niin sanottu
monen pilven strategia (engl. multi-cloud), jossa hyddynnetdadan useamman pilvi-
palvelualustan palveluita.

Organisaation on hyva muodostaa kdsitys omasta pilvipalvelukokonaisuudestaan
ja sen turvallisuudesta selvittamalla esimerkiksi:

Mita pilvipalveluita ja pilvipalveluntarjoajia silla on kaytdssa.

Mitd sopimuksissa ja palveluehdoissa sanotaan turvallisuusvastuiden jakautu-

misesta palvelua kdyttavan organisaation ja pilvipalveluntarjoajan valille (ns.

jaetun vastuun malli, kts. luku 1.3.2).

e Mita tietoja ja tietotyyppeja (esim. asiakastieto, luottamuksellinen tieto) kus-
sakin palvelussa kdsitellaan. Erityisesti tulee tietdd, missa pilvipalveluissa
kasitelldan tietosuoja-asetuksen piiriin kuuluvaa henkilétietoa.

e Miten pilvipalveluiden kayttéoikeudet on maaritelty ja miten varmistetaan,
etta padsy on ns. vahimpien oikeuksien periaatteen mukainen.

e Onko erityyppiset ymparistdt (esim. testi ja tuotanto) eroteltu.

4 https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/tilannekuva-ja-verkostot/kybermittari
5 https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/nain-keraat-ja-kaytat-lokitietoja
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e Miten pilven palvelun on segmentoitu verkkotasolla.

e Onko pilvesta avattu yhteyksia konesaliin.

e Mitd identiteetteja sovellukset ja automaatiot kayttavat, ja millaisia oikeuksia
niilla on.

e Millaisia erilaisia pilvipalveluita ja -resursseja on kaytdssad, ja millaisia ominai-
suuksia niilld on tietoturvanakékulmasta.

e Missd palvelut ja tiedot sijaitsevat (geolokaatio). Onko palvelut kahdennettu
useampaan sijaintiin yksittdiseen maantieteelliseen sijaintiin perustuvan riskin
pienentamiseksi?

e Miten palveluita ja tietoja suojataan talla hetkelld kyberuhilta.

e Minkadlaisia lokeja palvelut tuottavat, minne ne tallentuvat, ja kuinka pitkaan
ne ovat saatavilla.

e Miten lokitietojen ja turvallisuustuotteiden poikkeamia ja halytyksia monitoroi-
daan.

e Minkadlaiset varmuuskopiointi- ja palautumiskaytdannot on otettu kayttéén kus-
sakin palvelussa.

On hyva tunnistaa, millaisia riippuvuuksia ja vaikutuksia pilvipalveluilla on muihin
palveluihin ja organisaation liiketoimintaan, esimerkiksi:

e Miten tiettyyn pilvipalveluun kohdistuva tietoturvapoikkeama vaikuttaisi orga-
nisaation muihin IT-jarjestelmiin?

e Miten tiettyyn pilvipalveluun kohdistuva tietoturvapoikkeama vaikuttaisi orga-
nisaation liiketoimintaprosesseihin?

o Pilvipalveluiden ominaisuudet laajenevat ja monipuolistuvat
koko ajan. Yleensa palveluiden valmistajat eivat heikenni
ominaisuuksia tietoturvanakdkulmasta. Joskus niin voi odottamatta
tapahtua. Toisaalta palveluiden tietoturvamahdollisuudet voivat myos
parantua ajan myd6td. Siksi on tarkedaa varmistaa, etta osaava

henkilésté seuraa palveluiden kehitbymisti ja osaa arvioida miten
muuttuvia ominaisuuksia hyddynnetdan tehokkaasti ja turvallisesti.

2.1.2 Suunnittele ja dokumentoi poikkeamanhallintatoimet

Poikkeamanhallintasuunnitelma: Poikkeamanhallintasuunnitelman laatiminen
on hyva harjoitus, jossa organisaatio pystyy arvioimaan esimerkiksi poikkeamati-
lanteissa tarvittavia rooleja, viestintdkanavia ja ulkoisia toimijoita (esim.
lakipalvelut, kriisiviestintapalvelut, poikkeaman laajuuden ja vakavuuden selvitta-
minen) sekd madarittelemaan, minkalainen tapahtuma organisaatiossa
maaritellaan poikkeamaksi, joka kdynnistda poikkeamanhallintaprosessin. Poik-
keamanhallintasuunnitelmassa kuvataan myo6s paatoksentekoketju, jonka
mukaisesti poikkeamatilanteissa toimitaan. Valmis poikkeamanhallintasuunni-
telma toimii poikkeamanhallinnan tukirankana ja sen noudattamista on
mahdollista harjoitella etukateen. Poikkeamanhallintasuunnitelman avulla pysty-
tdan myods organisaation sisalla avaamaan ja kouluttamaan toimintamallia, jonka
mukaan poikkeamatilanteissa toimitaan.

10
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Poikkeamanhallintasuunnitelman lisaksi esimerkiksi seuraava dokumentaatio voi
olla hyddyllista:

Yhteystiedot: Niiden tahojen yhteystiedot, joita tarvitaan poikkeamanhallinnassa
(esim. organisaation paatoksentekijat, tekninen tuki, palveluntarjoajien yhteystie-
dot).

Arkkitehtuuri ja tekninen dokumentaatio: Kuvaukset organisaation pilviym-
paristdéjen arkkitehtuurista ja tekninen dokumentaatio, kuten pilviresurssien
konfiguraatiot. Kun kaytdssa on modernit DevOps-kaytanteet, yleensa pilviresurs-
sien konfiguraatiot ovat saatavilla koodina. Automaattinen tekninen
dokumentaatio on yleensd mahdollista muodostaa myds lataamalla SaaS- ja
PaaS-komponenttien konfiguraatio pilvesta. Nain kannattaa toimia aina muutos-
ten jalkeen, mikali muutoksia ei toteuteta koodilla ja DevOps-automaatiolla.

Tietoinventaari: Tietoinventaarin tai vastaava dokumentaation avulla voidaan
selvittaa, missa jarjestelmissa tai tallennuspaikoissa on henkildtietoa. Tata tietoa
tarvitaan poikkeaman vaikutusten selvittdmisessa ja tietoturvaloukkauksen tun-
nistamisessa.

Poikkeamanhallintaan liittyvat toimintaohjeet: ohjeistus esimerkiksi siita,
miten poikkeamanhallinnassa voidaan toteuttaa teknisia toimenpiteita, kuten eris-
taa laitteita, kerdta todistusaineistoa tai palauttaa tiedot varmuuskopioilta.
Teknisiin selvitys- ja palauttamistoimenpiteisiin sisaltyy usein muun muassa roo-
leihin, vastuisiin ja velvollisuuksiin liittyvia hallinnollisia elementteja, mika on yksi
tarked syy suunnitella ja dokumentoida ndma menettelyt etukdteen. Esimerkiksi
lokitietojen kerdamiseen ja kasittelyyn liittyy lainsédadanndllisia velvoitteita. Jotta
tallaiset velvollisuudet pystytddan huomioimaan riittavalla tasolla poikkeamatilan-
teessa toimittaessa, toimet tulee suunnitella ja dokumentoida etukateen. Huomioi
myds, ettd toimintaohjeiden tulee olla linjassa poikkeamanhallintasuunnitelman
kanssa, niin ettd esimerkiksi paatdksentekoketju vastaa sita, mita poikkeaman-
hallintasuunnitelmassa on maaritelty.

Poikkeamanhallintalokin mallipohja: pohja, johon kirjataan poikkeaman ta-
pahtumaloki. Véhintdan tulee etukateen sopia, mité jarjestelmaa tai
tallennuspaikkaa poikkeamatilanteessa kaytetdan tapahtumalokin kirjaamiseen ja
ylldpitoon ja varmistaa, etta tiedon suojaamiseen on kdytdssa riittdvat menette-

Iyt.

Poikkeamanhallinnan ja pilviymparistéjen turvallisuuden vuosikellot:
Seka poikkeamanhallintatoimet etta tietoturvallisuus kokonaisuudessaan ovat
prosesseja, joita on yllapidettava ja kehitettava saannéllisesti. Varmista, etta esi-
merkiksi poikkeamanhallintasuunnitelman paivittdminen, poikkeamatilanteiden
harjoittelu ja pilvialustojen parhaiden turvallisuuskayténtdjen katselmointi ovat
mukana organisaation vuosikellossa.

o Viarmista, ettd poikkeamatilanteessa tarvittava dokumentaatio on

saatavissa myds sellaisissa tilanteissa, joissa ensisijainen dokumen-
taation sailytyspaikka kuten verkkopalvelu ei ole kiytettavissa.
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2.1.3 Madadrittele poikkeamanhallinnan roolit ja vastuut

Varmista, etta organisaatiollasi on ajantasainen poikkeamanhallintasuunnitelma,
jossa on sovittu poikkeamatilanteisiin liittyvat roolit ja vastuut.

Poikkeamatilanne vaatii yhteisty6ta organisaation eri tahojen valilla. Poikkeamati-
lanteessa muodostetaan niin sanottu poikkeamanhallintaryhma, jossa tulisi olla
vahintaan yksi johtoa edustava henkild ja yksi tekninen osaaja. Mikali mahdol-
lista, ryhmassa tulisi myds olla viestinnan ja lainsaadannén osaajia seka
poikkeamanselvityksen vaatimaa teknista asiantuntijuutta. Tietoturvapoikkeamiin
liittyvia tehtavarooleja ja niiden vastuita kuvataan esimerkiksi Valtiovarainminis-
terion ohjeessa Tietoturvapoikkeamatilanteiden hallinnasta®. Mikali organisaatiolla
ei ole kaytdssaan em. resursseja, organisaatio voi harkintansa mukaisesti hankkia
ulkopuolisia asiantuntijoita avuksi tilanteen hallintaan ja selvittamiseen. Poik-
keamatilanteessa mahdollisesti tarvittavaa lisdosaamista on hyva suunnitella
etukateen.

Roolituksen ja vastuiden maarittelyssa on oleellista huomioida mydés palveluntoi-
mittajien rooli poikkeamatilanteissa. Poikkeamatilanteiden toimintamallista on
hyva sopia palveluntarjoajien kanssa kirjallisesti. Pilvipalveluntarjoajien kohdalta
on hyva tarkistaa sopimusehdoista tai muusta dokumentaatiosta, miten pilvipal-
veluntarjoaja avustaa poikkeamatilanteissa. Varmista myos, etta
palveluntarjoajien yhteystiedot ovat hatatilanteessa nopeasti |6ydettavissa.

Tilanteissa, joissa poikkeamaan liittyy henkildtietojen tietoturvaloukkaus, pilvipal-
veluntarjoajalla voi henkilétietojen kasittelijana olla velvollisuus avustaa asiaan
liittyvassa tutkinnassa.

2.2 Tekniset toimet

Tassa luvussa kuvataan keskeisia teknisia toimia, joilla parannetaan varautumista
poikkeamatilanteisiin.

o Luku kasittelee teknisia toimenpiteita ylatasolla. Koska eri
pilvipalvelut ovat erilaisia, kaikkien teknisten toimien osalta on
tarkeds, ettd tutustut pilvipalveluntarjoajan omiin aiheeseen

liittyviin ohjeisiin, joista loytyy ajantasainen tieto.

2.2.1 Suunnittele pilviympadristé huolella

Hyokkaajat voivat saada paadsyn pilviymparistdon esimerkiksi hyddyntamalla jota-
kin haavoittuvuutta tai saamalla kayttéonsa luvitetun kayttajan kayttajatunnukset
ja tunnisteet. Palvelu tulisi suunnitella siten, ettd vaikka hydkkaaja onnistuisi paa-
semaan sisdlle palveluun, paasy yhteen kohteeseen ei tarjoaisi paasya kaikkialle.
Voidaan puhua niin sanotusta vaikutusalueesta (engl. blast radius) eli siita, kuinka
laajalle hydkkayksen aiheuttamat toimet voivat vaikuttaa.

Pilvipalveluissa on tyypillista, etta jos vaarin konfiguroidusta tallennuspalvelusta
vuotaa tietoja, ne yleensa vuotavat kaikki kerralla. Taman takia on erityisen tar-
keda huolehtia resurssien paasynhallinnasta ja rajapintojen nakyvyyden

6 https://julkaisut.valtioneuvosto.fi/handle/10024/79258
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rajoittamisesta siten, ettd ne eivat olisi tavoitettavissa verkkotasolla koko interne-
tista, kuten yleensa oletuksena pilvessa on.

0 Pitlven tallennuspalveluiden (esim. AWS 53 tai Azure storage
account) huolimaton kéyttitnotto héllentdmallad oletusasetuksia
voi johtaa vahinkoon, jossa kaikki tallennetut tiedot ovat hyokkaajan
loydettavissa internetin verkko-osoitteesta. Tallainen voisi tapahtua

esim. noudattamalla jotakin valmista verkosta lGytyvda mallia/ohjetta,
ymmartamatta kaikkia sen sisdltamia ohjeita ja asetuksia taysin.

Mahdollisten hydkkaysten vaikutusta pyritdan minimoimaan niin kutsuttua Zero
Trust -suunnittelumallilla, esimerkiksi minimoimalla kayttdjien ja palveluiden paa-
syt eri palveluihin:

¢ Anna kayttdjille mahdollisimman suppeat kayttdoikeudet: luvita oikeudet
vain niihin resursseihin/palveluihin, joita he tarvitsevat.

e Todenna kayttaja ja laite usealla eri valtuustiedolla kdytén hetkella.

o Luvita korotetut kayttéoikeudet vain sellaisiksi ajankohdiksi, jolloin niita
tarvitaan (niin sanottu Just-In-Time -luvitus).

Pyri myos erottelemaan pilvialustalla kdayttdmasi palvelut loogisiin kokonaisuuk-
siin, esimerkiksi:

¢ Jakamalla loogiset kokonaisuudet — kuten kukin sovellus, sen tiedot ja tu-
kipalvelut - erillisten tilien tai tilausten alle.

e Jakamalla erityyppiset ymparistot kayttotarkoituksen mukaan (esim. kehi-
tys, testaus ja tuotanto) eri infrastruktuurikokonaisuuksiin.

Huolehdi, ettd paasy naiden osakokonaisuuksien valilla on rajoitettu tai estetty.

Kayttajatunnuksien, joilla on paasy useisiin kokonaisuuksiin tai ymparistdihin tulisi
olla vain hallintakaytéssa. Tallaisten oikeuksien kayttd tulisi toteuttaa esimerkiksi
Just-In-Time-mallilla ja valvoa niiden kdyttoa.

Odottamattomien muutosten tekemistd on yleensa mahdollista rajoittaa pilvessa.
Esimerkiksi salaisuuksien hallintaan kaytettavat pilvipalvelut, datapalvelut, ja
konttirekisterit kannattaa mahdollisuuksien mukaan maaritella siten, ettei niiden
sisalléon tuhoaminen ole mahdollista ilman pakotettuja viipeita.

Noudata palveluntarjoajien ohjeistamia kaytantoja

Pilviymparistdjen luonteeseen kuuluu, ettéd ne uudistuvat ja muuntautuvat tiuhaan
tahtiin. Monet pilvipalveluntarjoajat pyrkivat tiedottamaan kadyttajiaan muutok-
sista seka yllapitamaan ajantasaista ohjeistusta siitd, mitka ovat parhaat
kaytannot palveluiden kayttéon ja yllapitoon, tietoturvallisuus mukaan lukien.
Varmistaaksesi palvelun tietoturvallisuus, huomioi ainakin seuraavat seikat:

e Seuraa kaytdssa olevien pilvipalveluiden tiedotteita (esim. sahkdpostitie-
dotteet, verkkosivut). Tiedotteissa voi olla tietoa esim. uusista
turvallisuusominaisuuksista tai tiedossa olevista haavoittuvuuksista.
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Noudata seka pilvipalveluiden kayttoonotossa etta kaytdén aikana palvelun-
tarjoajien suosituksia turvallisuudesta. Kansainvalisten palveluntarjoajien
osalta ohjeita l6ytaa hakusanoilla “security best practices”. Turvallisuus-
suosituksien noudattamatta jattamisen tulisi aina olla organisaatiolta
tietoinen ja perusteltu paatds. Jossakin pilvipalveluissa on tietoturvaa tu-
kevia automaatioita (engl. esim. security defaults tai guardrails), joiden
avulla pilven konfiguraatioita ja muutoksia voi lukita tai ohjata turvallisem-
maksi. Nama mahdollisuudet vaihtelevat palvelutoimittajittain.

Kovenna palvelut palveluntarjoajan koventamisohjeiden mukaan (esim.
turvallinen konfiguraatio, oletussalasanojen ja -tilien yms. poistaminen
kaytostd). Kansainvalisten palveluntarjoajien osalta ohjeita I6ytaa hakusa-
noilla "hardening guide”.

Varmista, etta pilviymparistoon luodut uudet palvelut ja resurssit noudat-
tavat vaatimuksia ottamalla kayttdéon vakioidut maaritykset (engl. policy)
ja mallit (engl. templates). Vakioidut maaritykset ja mallit luovat kohteil-
leen maarityksen mukaiset vakioasetukset. Maaritykset voi luoda itse
vastaamaan oman organisaation vaatimuksia ja arkkitehtuuria. Pilvialus-
toilla voi olla tarjolla myds valmiita vaatimuspohjia, esimerkiksi hyviin
kaytantoihin perustuen (esim. AWS Well-Architected Framework, Azure Ar-
chitecture Center).

Hyddynna pilvipalveluiden hallinnoinnissa palveluntarjoajan tukemia koodi-
automaatioita (Infrastructure-as-Code, IaC), jolloin konfiguraatioiden
elinkaari ja muutosten hallinta on selkedmpaa. IaC:n hyédyntaminen liittyy
hyviin DevOps-kaytanteisiin, ja nopeuttaa uusien resurssien luontia ja pal-
veluiden palauttamista vakavissa hairidtilanteissa.

Valvo, onko pilviymparistdsi hyvien kdytantéjen mukainen. Tahan tarkoi-
tukseen voit kayttaa seka automatisoituja arviointeja (esim. Azure
Security Score ja Defender for Cloud, AWS Security Hub) tai ulkoista tar-
kastusta.

Tutustu palveluntarjoajien poikkeamanhallintadokumentaatioon. Pilvipalve-
lualustoilla on palveluntarjoajakohtaisia ohjeita poikkeamanhallintaan
liittyen. Ota kayttdon ne ohjeiden mukaiset tekniset ratkaisut, jotka sopi-
vat organisaatiosi ratkaisuun.

2.2.3 Varmista kehitys- ja tuotantoympidristéjen turvallisuus

Huomiota tulee kiinnittda myds pilviymparistdissa tapahtuvan sovelluskehityksen

tietoturvallisuuteen. Siind missa turvallisen sovelluskehityksen prosessimallista on
paljon ohjeita?, on syyté kiinnittdad huomiota myos itse kehitys- ja tuotantoympa-
ristdjen turvallisuuteen, esimerkiksi:

Suunnittele kehitys- ja tuotantoymparistét tavalla, jossa eri kayttotarkoi-
tuksen mukaiset ymparistét ovat eri infrastruktuurikokonaisuuksissa.
CI/CD-automaatiot ovat yleinen tapa murtautua pilven tuotantoymparistoi-
hin. Muista huolehtia my&s nadiden jarjestelmien tietoturvasta.

7 Eras esimerkkiohje: https://www.kyberturvallisuuskeskus.fi/fi/julkaisut/turvallinen-tuotekehitys-kohti-hyvaksyntaa
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e Ajoita kehityksen aikainen tietoturvatekeminen mahdollisimman aikaiseen
vaiheeseen (usein kaytetaan termia “vasemmalle siirtamisesta” viittauk-
sena sijoittumisessa projektin aikajanakaavioon, eng. "shift left"). Huomioi
tietoturvallisuus kehityksen yhteydessa erilaisten tietoturvaa varmistavien
tyokalujen ja teknologioiden avulla. Kun tietoturva integroidaan oikealla
tavalla kehitysputkeen, valtytaan silta, ettd kaytossa olisi tietoturvattomia
konfiguraatiota tai haavoittuneita komponentteja.

e Suunnittele CI/CD-automaatio, jossa sovellukseen tehtdvat asennukset ja
paivitykset on luvitettu vain tietylle tunnukselle. Taman tunnuksen kayttd
tulee saattaa tietoturvavalvonnan piiriin ja valvoa, mikali sen kdytossa il-
menee poikkeamia.

o Huolehdi myés siita, etta pilviymparistossa tehdyt testitilit ja
resurssikokeilut ovat asianmukaisesti suojattuja. Kokeiluun tai
harjoitteluun tarkoitetun resurssin kaytté saattaa laajentua ajan
saatossa, niin ettd siitd tulee vakiintunut osa organisaation IT-
kokonaisuutta. Mikali resurssia perustettaessa tietoturvallisuutta ei ole
huomioitu, on riskind, ettd resurssin suojaukset ovat puutteelliset.

Pilviymparistdissa on hyva ottaa kayttéon vakioidut maaritykset
{engl. policy) ja mallit (engl. templates), joilla voidaan ohjata
organisaation pilviresurssien vakioituja asetuksia ja varmistaa

niiden tayttavan organisaation vaatimukset.

2.2.4 Pienennd hyokkayspinta-alaa

Organisaation hydkkayspinta-alalla tarkoitetaan sen tietojarjestelmia, palveluita ja
tietoliikenneportteja, jotka ovat auki julkiverkkoon ja joita kohtaan hydkkaaja
voisi — ainakin teoriassa - hyokata. Hydkkayspinta-alan kasite konkretisoi sita,
ettd mita enemman tietojarjestelmia ja -palveluja verkkoon on auki, sitd enem-
man organisaation tulee myds pystya havainnoimaan mahdollisia hydkkayksia ja
pystya estdamaan niitd. Hydkkayspinta-alan pienentéamiseksi:

e Varmista, etté kdytdssa on vain sellaisia pilvipalveluja ja -resursseja, joita
organisaatio tarvitsee.

e Kovenna kaytdssa olevat palvelut koventamisohjeiden mukaan (katso luku
2.2.2 Noudata palveluntarjoajien ohjeistamia kaytantoja).

e Huomioi, ettd hyokkayspinta-alaa kasvattavat myos kayttdjille annetut,
tyétehtaviin nahden liian laajat kayttdoikeudet. Varmista kayttajien kaytto-
oikeuksien noudattavan vahimpien oikeuksien periaatetta ja ettéa erityisiin
tyOtehtaviin tarkoitettuja admin-tunnuksia ja muita korotettuja kayttdoi-
keuksia ei kayteta paivittdisessa tyossa.

e Luo prosessi, jonka avulla turhat palvelut ja -resurssit seka kayttajat ja
kayttdoikeudet poistetaan kaytosta saanndéllisesti.

2.2.5 Aseta resurssien kaytolle kulubudjetti

Joskus hyokkaajan toimenpiteisiin voi kuulua pilven resurssien aktivointi siten,
ettd asiakkaalle aiheutuu merkittéava rahallinen vahinko pilven kaytosta. Téllaisen
vaikutuksen rajaamiseksi pilven tilauksiin ja tileille tulisi asettaa sdaantdéja, jotka
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rajoittavat kalliiden resurssien aktivointia seka kulubudjetti, jota ei ole mahdol-
lista ohittaa ilman omistajan hyvaksyntaa. Pilvialustojen ominaisuudet naiden
ominaisuuksien suhteen vaihtelevat, ja niihin tulisi tutustua kayttéén otettaessa.

2.2.6 Varmista paasy palveluihin héatéatilanteessa

Varmista pilvipalvelualustojen osalta, ettd organisaatio on konfiguroinut niihin niin
sanotut hatatilanteiden paasymenettelyt (engl. emergency access). Naiden me-
nettelyiden tarkoitus on varmistaa, etta asiakas paadsee kaikissa tilanteissa
hallinnoimaan pilvipalveluitaan.

Naita padsymenettelyja voidaan tarvita poikkeustilanteissa, joissa esimerkiksi or-
ganisaation normaalisti kdyttdma monen tekijan todennustapa (esim.
todennussovellus) ei ole kaytettavissa. Paakayttdjien on hatatilanteessa mahdolli-
suus tunnistautua palveluun erilaisella menettelylla. Naita tunnuksia kaytetaan
vain poikkeustilanteissa ja niiden luomiseen ja sdilyttdmiseen taytyy luoda menet-
telyt. Tunnusten tulisi olla yksinomaan organisaation hatakayttéon tarkoitettuja,
eika siten kytkeytya tyontekijoiden tunnuksiin tai tunnistusvalineisiin.

Hatatilannetta varten luoduille tunnuksille on suositeltavaa kayttaa vahvinta mah-
dollista tunnistautumistapaa, esimerkiksi FIDO2-tunnisteavainta. FIDO2-avain on
fyysinen, joten se on mahdollista sailéa lukitussa paikassa kuten yrityksen kassa-
kaapissa.

Hatatilanteiden paasymenettelyjen kaytén on hyva olla tietoturvavalvonnan pii-
rissa siten, etta tunnusten kdytdsta syntyy halytys. Talléin tunnusten mahdollisiin
vaarinkaytoksiin on mahdollista reagoida.

Hatakayttoon luotuja tunnuksia tulisi testata suunnitelluin aikavalein sen varmis-
tamiseksi, etta tarvittavat henkilot tuntevat niiden kayttéon liittyvat vaiheet, ja
etta tunnukset edelleen ovat toimivia.

Huolehdi lisaksi siita, etteivat tunnusten tai kayttdoikeuksien siivoamiseen ja pois-
toon liittyvdt automatiikat tai riskipohjaiset paasynhallinnan kdaytanteet (esim.
Conditional Access) vahingossa esta hatatunnusten toimintaa.

o Hatakayttoon tarkoitettujen tunnusten tulisi aina olla

automatisoidun valvonnan piirissa siten, ettd niiden kaytosta
aiheutuu halytys yrityksen avainhenkilgille.

2.2.7 Varmista riittavat varmuuskopiointi- ja toipumismenettelyt

Varmista, etta pilvipalveluille on luotu riittavat varmuuskopiointi- ja palautumis-
menettelyt8. Pilvipalvelualustalla voi olla automaattisesti kaytdsséa joitakin
palautumismenettelyja, esimerkiksi palveluiden kahdentaminen useampaan kuin
yhteen konesaliin. On kuitenkin hyva huomioida, etta pilvialustoilla asiakas saa
niitd palveluita, joista han maksaa: kaytanndssa kehittyneemmat ja vankemmat
varmuuskopiointi- ja palautumismenettelyt ovat yleensa lisamaksullisia palveluita,

8 Suunnittelun on hyva pohjautua palveluille maariteltyihin toipumisaikoihin ja toipumispisteisiin (engl. Recovery Time
Objective (RTO) ja Recovery Point Objective (RPO)). Lisatietoa toiminnan jatkuvuuden hallinnasta ja sen suunnitte-
lusta 16ydat esimerkiksi VAHTI 2/2016 ohjeesta Toiminnan jatkuvuuden hallinta verkko-osoitteesta:
https://julkaisut.valtioneuvosto.fi/handle/10024/75168.
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jotka ovat kdytdssa vain, jos organisaatio on ne ostanut kayttéonsa ja integroinut
palveluihinsa.

Mikali organisaatiosi ei ole ottanut kdyttoonsa pilvipalveluiden varmuuskopiointi-
palveluja tai varmistanut palveluiden kahdentamista useampaan
maantieteelliseen sijaintiin®, naita toimenpiteita ei todennakoéisesti ole tehty auto-
maattisesti pilvipalveluntarjoajan toimesta. Ilman riittdvia varmuuskopiointi- ja
toipumismenettelyja organisaatio voi poikkeamatilanteen seurauksena pahimmil-
laan menettda kaikki pilveen rakentamansa resurssit ja tallentamansa tiedot.

Konttipohjaisia tyokuormia kaytettdessa (esim. Docker) palvelut ja sovellukset on
yleensa palautettavissa kayttéjarjestelmapohjaisia palveluita nopeammin. Palau-
tumisessa keskeista on, etta konttien jakeluun kaytettdva rekisteri on edelleen
saatavilla, tai sellainen voidaan pystyttaa ja kontit koota uudelleen ldhdekoo-
deista.

Varmista riittdvat varmuuskopiointimenettelyt suunnittelemalla, mista pilvipalve-
luresursseista on oltava varmuuskopiot ja miten usein kopiot otetaan.
Pilvialustoilla on olemassa omat palvelunsa ja arkkitehtuurisuosituksensa var-
muuskopioinnin toteuttamiseen. Suunnitellessasi varmuuskopioinnin toteuttamista
huomioi, ettd mikali tallennat varmuuskopiot samaan pilviymparistdén kuin niiden
ldhdeaineistot, varmuuskopiot voivat altistua samoille tietoturvahydkkayksille. Pa-
himmillaan hydkkays pilviymparistdoén voisi siis tuhota sekd alkuperdiset palvelut
ja niiden sisaltdman datan, seka naiden varmuuskopiot. Varmuuskopiot voi ha-
jauttaa lahdejarjestelmista eriytetyille tileille (esim. engl. AWS account) tai
tilauksille (esim. engl. Azure subscription).

Varmuuskopioiden palauttamista on suositeltavaa testata saannodllisesti seka tek-
nisena toimenpiteena, etta osana kriisiharjoitusta. Katso myés luku 2.3
Pilviymparistéon liittyvien tietoturvapoikkeamien harjoittelu.

2.2.8 Mdarittele ja toteuta lokitus

Riittavalla lokituksella on keskeinen rooli tietoturvapoikkeamien havaitsemisessa
ja selvittdmisessa. Asiakkaan kerdamat lokit voivat olla ainoa tapa nayttaa toteen
tietoturvapoikkeama.

Lokittamista suunniteltaessa on hyva huomioida, etta lokit voivat sisaltda henkil6-
tietoa ja ettd lainsdadanto asettaa vaatimuksia lokien kasittelyllet®,

Varmista, etta organisaatiosi on ottanut kdyttoénsa riittavat lokitusmenettelyt pil-
vipalveluissa. Lokittamiselle voidaan pilvialustoilla asettaa sdaantéja (engl. data
collection rules), jotka maarittelevat lokin keraamista. Mikali lokitietojen keraa-
mista eri palveluista ei ole maaritelty, lokitietojen kerddminen poikkeamatilanteen
selvittdmiseksi voi osoittautua todella haastavaksi.

Lokien osalta voit miettia esimerkiksi seuraavia asioita:

e Onko lokeista mahdollista ndhdd muutoksia liittyen pilvipalveluiden konfigu-
raatioita ja paakayttajia koskevia muutoksia?

° On hyva huomioida, ettd vain yhteen maantieteelliseen sijaintiin sijoitetut pilvipalveluresurssit voivat altistua hairi-
oille, mikali palveluntarjoajan kyseisessa sijainnissa olevaan infrastruktuuriin kohdistuu hairio.

10 | isa4 tietoa lokitietojen kasittelystd 16ytyy esimerkiksi Kyberturvallisuuskeskuksen ohjeesta: https://www.kybertur-
vallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/nain-keraat-ja-kaytat-lokitietoja
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e Onko lokeista mahdollista nahdd, kuka palvelua/resurssia on kayttanyt,
koska, mista ja milloin?

e Kuinka pitkaan eri lokit ovat saatavilla?

e Kenelld on paasy lokeihin? Paasy tulee rajata tiukasti ja lokien kasittelya tulee
valvoa.

e Ovatko lokit ja niiden tallentamiseen kaytetyt palvelut suojattu muutoksilta?
Lokien eheys eli muuttumattomuus tulee varmistaa, jotta lokitiedot ovat luo-
tettavia. Pilviympariston tietoturvapoikkeaman tutkinta vaikeutuu selvasti, jos
hydkkaajallda on mahdollisuus tuhota lokeja.

e Miten verkkolokit (engl. network flow logs) voidaan ottaa kayttoon ja tarvi-
taanko niiden analysointiin erityisosaamista tai -tytkaluja?

Asiaa kasitellaan myds edella luvussa 1.3.5 Tiedonkeruu poikkeamatilanteessa.

2.2.9 Monitoroi ympadristoja ja havaitse poikkeamat

Poikkeamien havainnointi pilvipalvelun normaalista toiminnasta ja tietoliikenteesta
vaatii sen seurantaa. Pilvialustoilla on mahdollista ottaa kayttédn erilaisia, yleensa
lisamaksullisia, valvontatydkaluja. SaaS-palveluissa, jotka sijaitsevat palveluntar-
joajan yllapitamdssa IT-ymparistdssa, poikkeamien havainnointi on yleensa
palveluntarjoajan vastuulla.

Keskeista palvelussa esiintyvien poikkeamien havainnoinnille on ymmartaa palve-
lun normaali toiminta ja tietoliikenne (engl. baseline). Kun normaalit kayttotavat,
-maarat ja liikenne tunnetaan, pystytdaan havainnoimaan tasta poikkeavaa toimin-
taa ja liikennetta.

o Esimerkiksi kontteihin perustuva mikropalveluymparisté on
hajautunut usein niin, ettd tietoturvaa koskevien tarkeiden
tapahtumien valvonta edellyttds tarkkaa suunnittelua. Talléin on
varmistettava yhdenmukainen lokituskaytanto ja automatisoitu lokien

kasittely normaalista poikkeavien tapahtumien havaitsemiseksi.

Liséa tietoa poikkeamien havainnoinnista on luvussa 4 Tietoturvapoikkeaman ha-
vaitseminen.

2.2.10 Suunnittele poikkeamatilanteen selvityksen tekninen toteutus

Osana teknisia varautumistoimia suunnittele, miten poikkeamatilanteen tekninen
selvitys kaytdnndssa voitaisiin toteuttaa:

e Ovatko riittavat lokit saatavilla ja kuka niihin padsee kasiksi poikkeamati-
lanteessa? Miten lokitiedot sailytetdaan tavalla, joka mahdollistaa
mydhemman tutkimuksen ja niiden kaytdn todisteena?

e Onko kaytdssa ymparistd, jossa poikkeamaa voidaan tutkia? Ideaalitilan-
teessa poikkeaman tutkinta ei tapahdu samassa ymparistdssd, johon
hytkkaajalla on paasy. Pilvialustoilla voi esimerkiksi olla mahdollisuuksia
luoda erillinen tutkintaymparisté (engl. forensic investigation environ-
ment).

¢ Osataanko lokitietoon kohdistaa oikeanlaisia hakuja tapahtuneen selvitta-
miseksi? Lokitietoa kertyy paljon ja tarvittavien tietojen I6ytaminen
saattaa olla haastavaa. Lokituksen formaattiin ja lokihakujen tekemiseen
on hyva tutustua hetkella, jolloin poikkeamatilanne ei ole paalla.
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e Varmista, ettd poikkeamatilanteen tekniseen selvitykseen on olemassa kir-
jallisia menetelmaohjeita ja ettd teknista selvitysta tekevilla henkildilla on
tédhan tehtavaan riittdva osaaminen.

Pilviymparistoon liittyvien tietoturvapoikkeamien harjoittelu

Hallinnollisen ja teknisen varautumisen lisaksi yksi tehokkaista keinoista varautua
poikkeamatilanteisiin on harjoitella niissa toimimista. Poikkeamatilanteessa orga-
nisaatiolla on normaalin liiketoimintansa ylldpitémisen lisdksi selvitettavanaan
poikkeama, jossa vaaditaan seka ripead paatdoksentekoa etta toimenpiteita. Poik-
keamatilanteiden harjoittelu tekee organisaatiolle tutuksi poikkeamatilanteessa
noudatettavat kaytannot, paatoksentekomallin, roolit ja vastuut sekd keskeiset
toimenpiteet. Harjoittelun avulla varsinaisessa poikkeamatilanteessa osallistujilla
on jo hyva kasitys edellda mainituista asioista, mika auttaa toimimaan sovitusti.

Poikkeamaharjoituksia on monenlaisia ja niiden kirjo kattaa seka niin sanotut tyo-
poytaharjoitukset etta simuloidut hydkkaykset (engl. red teaming, purple
teaming) ja harjoitustyypit ndiden valiltéd. Organisaatiot, joissa poikkeamanhal-
linta ei viela ole vakiintunutta voivat hyodtya tydpodytdharjoituksesta, joka
havainnollistaa esimerkiksi eri rooleihin poikkeamatilanteessa kohdistuvia vastuita
ja vaatimuksia. Péytaharjoituksen avulla voidaan myo6s kayda lapi poikkeama-
suunnitelmaan kirjattuja toimenpiteita ja keskustella niiden tehokkuudesta ja
Idytaa nain suunnitelmista kehittamiskohteita.

Harjoittelun avulla pystytadan myds havaitsemaan poikkeamanhallintakyvykkyyk-
sien mahdollisia puutteita. Harjoitusten avulla voidaan testata esimerkiksi sita,
onko organisaatio huomioinut suunnitelmissaan ja toiminnassaan Luvussa 1.3 ku-
vatut pilviymparistéjen poikkeamanhallintaan liittyvat erityispiirteet seka sita,
onnistuuko luvussa 5 Toimintaohjeet lueteltujen toimenpiteiden suorittaminen
poikkeamanhallintaryhmalta.

Tietoturvapoikkeamien harjoitukseen tulee harjoitustyypista riippumatta valita or-
ganisaatiolle relevantti harjoitusskenaario. Pilviympdristdjen osalta naita voivat
olla esimerkiksi seuraavan tyyppiset aloitusskenaariot, joiden kautta poikkeaman-
hallintatoimenpiteita lahdetdan suorittamaan:

e Pimedsta verkosta I6ytyy organisaation luottamuksellista dataa sisaltava “data
dump”. Miten se on pdatynyt sinne?

e Hydkkdaaja on kryptannut eli salannut jotkin pilvipalveluresurssit ja vaatii nyt
lunnaita. Miten tilanteesta voidaan palautua?

e Pilviymparistén monitorointitydkalu ilmoittaa admin-tililla tapahtuvasta epai-
lyttavasta kaytdksesta. Miten tilanteessa toimitaan?

Poikkeamaharjoituksia voi jarjestaa myo6s yhdessa organisaation IT-palveluntarjo-
ajien kanssa, mikali nama toimivat poikkeamatilanteessa keskeisessa roolissa.

Lisda ohjeita kyberharjoitteluun ja lukuisia harjoitteluskenaarioita on Kyberturval-
lisuuskeskuksen sivustollat?.

1 https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/ohjeet-ja-oppaat-organisaatioille-ja-yri-

tyksille
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3 Tietoturvapoikkeaman elinkaari

Tietoturvapoikkeamien elinkaari koostuu tyypillisesti seuraavista vaiheista:

e Havainnointi

e Poikkeaman selvitys

e Palautuminen

e Poikkeaman jalkiselvitys.

Kaikki tietoturvapoikkeamat noudattavat karkeasti tata elinkaarta, riippumatta
siitd, mihin palveluihin tai tietoihin poikkeama vaikuttaa. Poikkeaman kohteeksi
joutuneen organisaation rooli elinkaaren eri vaiheissa riippuu kuitenkin siita,
minka tyyppinen pilvipalvelumalli on kyseessa ja mita sopimuksellisesti on sovittu
toiminnasta poikkeamatilanteissa. Taulukko alla kattaa keskeiset eroavaisuudet.

Taulukko 1 Tietoturvapoikkeaman elinkaareen liittyvat tyypilliset asiakkaan vastuut eri pil-
vipalvelutyypeilld

\"E1L TS

Havainnointi

IaaS

EE

Asiakas on vastuussa
kdytossaan olevien pilvi-
resurssien
tietoturvapoikkeamien
havainnoinnista. Tyypilli-
sia tapoja tahan ovat
lokilahteiden seuranta,
tietoturvan valvontaty6-
kalujen kaytto,
tietoliikenteen poik-
keamien valvonta, seka
konfiguraatioiden muu- vaarinkaytoksia kuvaa-
tosten valvonta. vat valvonnan logiikat.

vellustensa tietoturvan
havainnoinnista. Tyypilli-
sia tapoja ovat
sovellusten ja sovellusra-
japintojen (API)
tapahtumalokien val-
vonta, konfiguraatioiden
muutosten valvonta,
seka sovelluskohtaisesti
toteutetut mahdollisia

Asiakas on vastuussa so-

SaaS

Asiakkaan vastuu tieto-
turvapoikkeamien
havainnoinnista on rajal-
linen. Yleensa asiakas
voi havaita sellaisen esi-
merkiksi, jos palvelun
sisélté muuttuu odotta-
mattomasti, palvelussa
nakyy outoja kayttajia,
tai palvelun kaytto estyy.

Poikkeaman
selvitys

Asiakas kayttaa kaytossaan olevia tydkaluja, kuten
tietoturva-, konfiguraatio- ja lokianalyysitydkaluja,
havaintojen tekoon ja tilanteen selvittamiseen.

Palvelutuottaja avustaa poikkeaman selvityksessa
yleensa ainakin silloin, kun poikkeamalla voi olla vai-
kutuksia myo6s heidén operaatioihinsa tai muiden
asiakkaiden tietoihin ja palveluihin.

Selvitysvaiheessa pilvi-
palveluntarjoajalla on
keskeinen rooli. Asiak-
kaan on raportoitava
havainnoistaan palvelun-
tarjoajalle tarvittaessa.

Palautuminen

Asiakas aktivoi palautumissuunnitelmansa mukaiset
toimenpiteet ja palauttaa tiedot ja pilviresurssit.
Yleensa palautuminen pilvessa tapahtuu perusta-
malla uudet palveluinstanssit.

Palvelutuottaja saattaa avustaa palautumistoimenpi-
teissa. Palvelusopimusten laajuus ja sisaltd voivat
vaikuttaa saatavilla olevaan apuun.

Palautumiskyky riippuu
pitkalti palveluntarjoajan
ratkaisuista.

Poikkeaman
jalkiselvitys

Asiakas selvittaa poikkeaman juurisyyt ja analysoi
poikkeaman hallinnan onnistumisen. Havaintojen pe-
rusteella toimintaa pyritdan parantamaan, jotta
vastaava tilanne ei toistuisi.

Jalkiselvitys tapahtuu or-
ganisaation ja
palveluntarjoajan yhteis-
tybssa.

Keskeista on, ettd SaaS-palveluissa niité kayttdvan organisaation kyky selvittaa
poikkeamaa ja palautua siité on usein rajallinen: SaaS-mallissa naitd kyvykkyyk-
sia on usein vain palveluntarjoajalla. Téman takia luvuissa 4-6 luetelluista
toimenpiteista vain osa soveltuu SaaS-palvelujen kayttdjille. SaaS-mallissa orga-
nisaatiot keskittyvat poikkeamanhallinnassa tilanteen selvittémiseen yhdessa
palveluntarjoajan kanssa seka tilanteesta viestimiseen organisaation sisa- ja tar-
vittaessa ulkopuolelle, esimerkiksi viranomaisille.
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4 Tietoturvapoikkeaman havaitseminen

Tietoturvapoikkeamat, mukaan lukien pilviymparistdéjen turvallisuuspoikkeamat,
voidaan havaita useilla eri tavoilla. Organisaatio voi itse havaita poikkeaman esi-
merkiksi monitoroinnin avulla tai havaitsemalla palvelussa hairiditda. Organisaatio
voi myds saada tiedon poikkeamasta ulkoisilta tahoilta, esimerkiksi asiakkailta,
medialta, valkohattuhakkereilta tai palveluntarjoajalta.

Tassa luvussa kerrotaan, miten pilviymparistot voivat edesauttaa tietoturvatapah-
tumien ja -poikkeamien havainnointia.

Halytykset ja turvallisuusnakymat

Isoilla pilvialustoilla on usein organisaation nimetyille kayttajille nakyvid, kdytossa
olevien palveluiden turvallisuuden tilaa kuvaavia nakymia tai sivustoja, joista ylla-
pitajat voivat nahda sekda palveluihinsa liittyvia turvallisuussuosituksia etta
halytyksia tietoturvatapahtumista ja -poikkeamista.

Pilvialustoilla kaytossa olevilla erilaisilla palveluilla voi olla omia turvallisuusnaky-
miaan (engl. security dashboard) ja ne voivat tuottaa halytyksia epailyttavasta
toiminnasta. Esimerkiksi pilvipohjainen keskitetty identiteetinhallintateknologia
(esim. Azure AD, Google Cloud Identity, Okta) voi tarjota kayttajdorganisaatiolle
halytyksia epailyttdvasta toiminnasta. Tallaiset ominaisuudet saattavat kuitenkin
vaatia tietyn tasoisia kayttélisensseja ja automaatioiden kayttédnottoa.

SaaS-palveluissa halytykset epailyttavasta toiminnasta voivat tulla tietoon palve-
luntarjoajalta tai palvelun kayttajilta.

Pilvipohjaiset tietoturvaratkaisut

Isoilla pilvialustoilla on usein tarjolla erillisia turvallisuusratkaisuja, jotka voivat
suojata pilvessa sijaitsevia teknologioita (esim. Microsoft Defender for Cloud, AWS
GuardDuty). Naiden ratkaisujen avulla voidaan suojata ja monitoroida pilviympa-
ristbjen ja -resurssien turvallisuutta. Tallaisilla ratkaisuilla voidaan myds toteuttaa
automatisoituja tyénkulkuja, jotka reagoivat epailyttdvaan toimintaan. Ratkai-
suilla voidaan esimerkiksi automaattisesti eristaa laite, jolla on havaittu
epailyttéavaa toimintaa. Naihin ratkaisuihin liittyvien saantdjen luominen, kehitta-
minen ja yllapitaminen vaatii organisaatiolta riittavda resursointia.

Tietoturvan monitorointijarjestelma

Organisaatio voi lisata havaintokykyaan investoimalla edella kuvattujen pilvirat-
kaisujen liséksi erilliseen tietoturvatiedon ja -tapahtumien hallintajarjestelmaan
(engl. Security Information and Event Management, SIEM). Tallaiset keskitetyt
lokijarjestelmat voivat analysoida lokitietoja ja tehda niista havaintoja tietoturva-
tapahtumista. Myds naihin ratkaisuihin liittyvien saantéjen luominen,
kehittaminen ja yllapitéminen vaatii organisaatiolta riittavaa resursointia.
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Palveluntoimittajien ilmoitukset

Joskus ensimmadinen havainto tietoturvapoikkeamasta tulee pilvipalveluntarjo-
ajalta. Naissa tapauksissa on tarkeaa toimia pilvipalveluntarjoajan ohjeiden
mukaisesti, esimerkiksi vaihtaa salasanat ja muut paasytiedot.

Ole kuitenkin tarkkana, etta havainto tulee oikeasti pilvipalveluntarjoajalta - verk-
korikolliset nimittain kayttavat usein tunnettujen ja yleisten toimijoiden, kuten
Microsoftin ja Amazonin nimia huijausviesteissd, jotka helposti nayttavat aidoilta
viesteilta.

Asiakkaiden ja muiden tahojen ilmoitukset

Joskus tietoturvapoikkeamaa koskevat ensimmaiset havainnot tulevat asiakkailta,
valkohattuhakkereilta, riippumattomilta tietoturvatutkijoilta, tai muilta odottamat-
tomilta tahoilta. Organisaatiolla tulisi olla tavat kasitella nditd ilmoituksia, ja
tarkoituksenmukaiset ohjeet esimerkiksi asiakaspalvelun kdyttéén. Sopivien yh-
teystietojen julkaiseminen on hyodyllista prosessin jarjestamisessat?.

o Huom! Kaikkien edelld mainittujen hilytysten ja tietoturva-
teknologioiden osalta on tarkeas varmistaa, ettd organisaatiolla
on sovittu, mika tiimi tai rooli vastaa hilytysten seuraamisesta ja
niihin reagoinnista. Paraskaan tyokalu ei auta poikkeamatilanteessa,

jos manuaalista tyota vaativiin halytyksiin ei reagoida.

12 Organisaatio voi esimerkiksi maarittéda verkkosivuilleen security.txt-tiedoston, jossa kertoo toiveistaan vastaanottaa
tietoturvaan liittyvid havaintoja ja toivotusta ilmoituskanavasta. Lisdtietoja esimerkiksi osoitteesta: https://www.ky-
berturvallisuuskeskus.fi/fi/ajankohtaista/haavoittuvuuksien-ilmoittamista-helpottavaa-kaytantoa-ei-viela-taysin-

hyodynneta.
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5 Toimintaohjeet

Voitte kayttda taman luvun sisaltamia toimenpiteiden tarkistuslistoja apunanne,
kun epailette joutuneenne pilviympariston tietoturvapoikkeamatilanteeseen.

Tarkistuslista auttaa organisaatiota priorisoimaan ja vaiheistamaan toimintaa tie-
toturvapoikkeaman selvittamisessa.

5.1 Pilviympariston tietoturvapoikkeaman selvityksen tyonkulku

Seuraavalla sivulla oleva kaavio kuvaa keskeisia poikkeamanhallintaan liittyvia
toimia. Kaavio tukee taulukkomuodossa olevan tarkistuslistan kayttéa. Organisaa-
tion on hyoddyllista tehda omaan poikkeamanhallintaprosessiinsa sopiva vuo- tai
uimaratakaavio, joka vastaa poikkeamanhallintasuunnitelmaan kirjattuja menet-
telyita.

Poikkeamanhallintaprosessin aikana on myds tarkeaa yllapitaa tarkkaa tapahtu-
malokia tehdyista toimenpiteistd. Lokista tulisi kayda ilmi tehty toimenpide,
aikaleima ja toimenpiteen suorittaja.

My6s mahdollinen todistusaineiston kerddminen on syytéd dokumentoida huolelli-
sesti. Y18s tulisi kirjata kuka kerasi, mité aineistoa seka mista ja milloin se
kerattiin. Huolellisesti laadittu tapahtumaloki helpottaa tutkintaa seka yhteistyota
poliisin ja tietoturvatutkijoiden kanssa merkittavasti.
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Valittdmat
toimenpiteet

Poikkeaman
selvitys

Palautuminen
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Palvelussa
havaitaan
poikkeama

Onko palvelu organisaatiosi
omassa yllapidossa?

IImoita
pilvipalveluntarjoajalle

Kylld

Palveluntarjoaja vastaa v
| teknisistd toimenpiteistd. |
|Seuraa kuitenkin tapahtuman|
selvittamista aktiivisesti seka |
| Vviesti tilanteesta sisaisille ja |
ulkoisille sidosryhmille |
| (ml. viranomaiset) |

Tee alustava analyysi.
Onko kyseessa poikkeama?

Kylls

Eristd saastuneet resurssit

Tarvitsetko poikkeaman
késittelyyn apua?

[Imoita IT-palvelun-
tarjoajalle ja pyyda apua

Viesti poikkeamasta sisaisille ja
ulkoisille sidosryhmille

Tunnista haitallinen toiminta ja
keraa tunnistetiedot

Tunnista ja siivoa saastuneet
resurssit ja vaihda tunnukset

Selvita poikkeaman laajuus,
vaikutukset ja mahdolliset
riippuvuudet ja yhteydet

Noudata Tietomurto- Onko kriittisia tietoja tai

Kylld
* vie henkilttietoja vaarantunut?

toimintaohjetta

Epailetko etta on
tapahtunut rikos?

Tallenna lokitiedostot ja muu
todistusaineisto myéhempaa
tutkimusta varten

Auttoivatko toimenpiteet ja onko
uhka saatu poistettua?

Kylla

Varmista paakayttajatunnusten
turvallisuus ja palauta tunnukset

Perusta korvaavat pilviresurssit

Aloita palautumisprosessi
kriittisimmista jarjestelmista

Suorita poikkeaman jalkiselvitys

Siirretaan oikeaan palveluprosessiin |
ja kasitellaan sen mukaisesti.
Poikkeaman kasittely paattyy.

Ei —»

Yllépida tapahtumalokia
tehdyisté toimenpiteistd (ml. |
tehty toimenpide, aikaleima |
ja toimenpiteen suorittaja)

Tee ilmoitus
Kyberturvallisuus-
keskukselle ja muille

viranomaisille

| Huomioi riittdva viestinta ja I
tiedon jakaminen koko |

| poikkeaman elinkaaren ajan |
i sisdisille ja ulkoisille |
sidosryhmille (ml. |

| viranomaiset) |
]

Tee rikosilmoitus

poliisille

Viesti sisaisille ja ulkoisille
sidosryhmille
poikkeamatilanteen
paattymisesta

Kuva 2 Pilviympéristén poikkeamanselvityksen tydnkulku, yksinkertaistettu kaavio
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5.2

Valittdmat toimenpiteet

Vaiheen tavoitteet

Valittdmien toimenpiteiden tarkoitus on suojata ympariston kriittiset tiedot, estaa hyok-
kaajan jalansija ymparistdossa seka alustaa palautumisprosessin aloittaminen.

Tarkoitus

Toimenpiteet

Palvelussa havaitaan
poikkeama

Onko palvelu organi-
saatioisi omassa
ylldpidossa?

Ilmoita pilvipalvelun-
tarjoajalle

Tilanteen selvittamisessa voidaan tarvita
pilvipalveluntarjoajan tai IT-kumppanin
apua. Saatavilla olevat tukipalvelut vaihte-
levat sen mukaan mihin teknologia-
alueeseen poikkeama kohdistuu, ja onko
se asiakkaan vai palvelutarjoajan vas-
tuulla.

IaaS, PaaS: Ole yhteydessa mahdollisiin
IT-kumppaneihin tai pilvipalveluntarjo-
ajaan, mikali poikkeama on heidan
vastuualueellaan.

SaaS: Pilvipalvelun tuottajaorganisaatio
on valttamaton tilanteen selvittamisessa.

Huomioi, ettd palvelusopimus voi maarit-
taa, etta organisaatiolla on velvollisuus
ilmoittaa poikkeamasta palveluntarjo-
ajalle.

Paikallista poikkeaman esiintyminen:
tunnista palvelu tai palvelut, joissa mahdol-
linen poikkeama esiintyy ja selvita ovatko
ne oman organisaatiosi yllapidossa vai vas-
taako niista pilvipalveluntarjoajasi tai IT-
kumppanisi.

Jos palvelu on pilvipalveluntarjoajan tai IT-
kumppanin yllapidossa, ota yhteytta pal-
veluntarjoajan tukikanavaan.
Palveluntarjoaja vastaa teknisista toimenpi-
teistd, mutta seuraa kuitenkin tapahtuman
selvittamista ja huolehdi mm. viestinnasta
sisdisille ja ulkoisille sidosryhmille (ml. vi-
ranomaiset). Siirry kohtaan "Erista
saastuneet resurssit".

Jos palvelu on organisaatiosi omassa yllapi-
dossa, jatka poikkeamanhallintaprosessia
(siirry kohtaan "Tee alustava analyysi").

Tee alustava analyysi.

Onko kyseessa poik-
keama?

Kaikki tietoturvahalytykset ja -havainnot
eivat johda poikkeamanhallintatoimiin.

Jotkut halytykset ovat ns. vaaria halytyk-
sia. Jotkut hadlytykset ja hairiét hoidetaan
osana organisaation normaalia operatii-
vista toimintaa.

Organisaation tulisi maaritella, minkalai-
nen tietoturvatapahtuma tai -
tapahtumaketju on vakavuudeltaan sellai-
nen, ettd se kaynnistaa
poikkeamanhallintaprosessin.

Kdynnista tarvittaessa jatkuvuudenhallin-
nan toimenpiteet

Poikkeaman vakavuudesta riippuen ja lii-
ketoiminnan jatkuvuuden turvaamiseksi
voi olla tarpeen kdynnistaa poikkeusme-
nettelyja, siirtya kdayttdmaan vaistosivuja,
yms. jatkuvuudenhallinnan toimenpiteita.

My0s osittaisia palautumistoimenpiteita
voidaan joutua kaynnistémaan tapauskoh-
taisesti lilkketoiminnan jatkuvuuden
varmistamiseksi.

Ideaalitilanteessa jarjestelmien palautta-
minen aloitetaan vasta, kun on
varmistuttu poikkeaman juurisyyanalyysin
kautta, ettei hydkkaajalla ole enda paasya
ymparistoihin. Liiketoiminnan jatkuvuuden
kannalta ei kuitenkaan valttamatta voida
odottaa tutkinnan valmistumista vaan jat-
kuvuuden varmistamiseksi osittainen
palautuminen voidaan joutua aloittamaan
jo aiemmin. Talléin on riski siita, etta jar-
jestelma on palautumisen jalkeen edelleen
haavoittuva ja tapahtuu uusi poikkeama.

Tee alustava analyysi: tutki halytyksen tai
muun saamasi indikaation tiedot ja kayta
tarvittavia lisélahteita arvioimaan, vaikut-
taako siltd, ettd kyseessa on
tietoturvapoikkeama.

Jos arvelet, etta kyseessa on tai saattaa olla
tietoturvapoikkeama, jatka poikkeamanhal-
lintaprosessia.

Muille tapauksille tulee noudattaa niille maa-
riteltya tydnkulkua. Poikkeaman kasittely

paattyy.

Tee arvio tilanteen vakavuudesta ja kayn-
nista tarvittaessa jatkuvuudenhallinnan
toimenpiteet (poikkeusmenettelyt, vaistosi-
vut, yms.).

Liiketoiminnan jatkuvuuden varmistamiseksi
voidaan tapauskohtaisesti joutua kdynnista-
maan osittaisia palautumistoimenpiteita jo
ennen tutkinnan valmistumista. Hyokkays-
riskin pienentémiseksi valiaikainen
palauttaminen tulisi mahdollisuuksien mu-
kaan toteuttaa erilliseen infrastruktuuriin
kayttaen eriytettyja ylldpitomenettelyja
(tunnukset, laitteet yms.).

Seuraa ja arvioi tilannetta ja paivita toimen-
piteitd koko poikkeamanhallintaprosessin
ajan.
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Eristd saastuneet re-
surssit

Eristdmalla uhka pyritdéan estamaan hyok-
kdyksen eteneminen seka suojelemaan
jarjestelman tietoja.

Pyri eristdamaan saastunut resurssi kaytta-
malld pilviymparistdn hallintatydkaluja.
Eristdmisen toimenpiteet voivat tarkoittaa
pilviymparistdssa esimeriksi seuraavia:

e Tunnuksen tai kayttdoikeustietueen (ac-
cess token) sulkeminen.

e Sovelluksen toiminnan pysayttaminen.

e Sovelluksen rajapintojen ja verkkoliiken-
teen toiminnan rajoittaminen.

e Integraatiorajapinnan sulkeminen.

¢ Virtuaalikoneen tai konttipohjaisen palve-
lun toiminnan pysayttaminen.

Yllapida tapahtumalokia tehdyista toimenpi-
teistda. Lokista tulisi kayda ilmi tehty
toimenpide, aikaleima ja toimenpiteen suo-
rittaja.

Tarvitsetko poikkeaman
kasittelyyn apua?

Ilmoita IT-palveluntar-
joajalle ja pyyda apua

Poikkeaman selvittamisessa voidaan tar-
vita ulkopuolista apua esim. teknisissa
toimenpiteissa, poikkeaman hallinnassa tai
toimenpiteiden organisoinnissa. Mikali si-
saisesti tai suoraan IT-palveluntarjoajilta
ei 16ydy riittavaa osaamista, tulee harkita
ulkopuolisen avun tarvetta.

Ulkopuolista osaamista voivat vaatia esi-
merkiksi tunnistetietojen kerdaminen ja
uhan selvittéminen niiden perusteella. Ul-
kopuolinen apu voi myds esimerkiksi
auttaa tarkastamaan, onko hydkkaaja
saanut kdsiinsa liiketoiminnan kannalta
tarkeaa dataa, ja jos on, niin mita.

Jos arvioit tarvitsevasi poikkeaman kasitte-
lyyn ulkopuolista apua, ota yhteytta
poikkeamien kadsittelyyn erikoistunee-
seen palveluntarjoajaan.

Alaviitteessa listatuista resursseista 16ydat
suomalaisia palveluntarjoajiat®.

Viesti poikkeamasta si-
saisille ja ulkoisille
sidosryhmille

Poikkeamatilanteessa on tarkeaa, etta
keskeiset paatoksentekijat tietavat, missa
mennaan.

Tietoturvapoikkeama voi aiheuttaa yhteis-
tyokumppaneille, asiakkaille ja
palveluntarjoajille riskeja tai ongelmia pal-
veluiden saatavuudessa.

Toimi organisaatiosi poikkeamanhallinta-
suunnitelman mukaisesti ja varmista, etta
poikkeamanhallintaryhma on perustettu ja
tieto kulkee ryhman kesken.

Tarvittava viestinndn maara riippuu pitkalti
tilanteesta: etenkin vakavaa tilannetta
epailtaessa on syyta ilmoittaa tilanteesta
johdolle heti.

Ilmoita eri sidosryhmien kriisiyhteyshenki-
16ille tapauksesta, mikali uskotte sen voivan
vaikuttaa heidan palveluidensa saatavuu-
teen tai vaarantaa niiden turvallisuutta.

Mikali palvelimella on ollut kdaytéssa yhteyk-
sia muihin organisaatioihin, ilmoita myods
heille. Nain he voivat mitatéida tunnukset,
avaimet tai varmenteet, joita on ollut kay-
tossd saastuneella palvelimella. On myd&s
tarkedaa, etta he tarkastavat omien tieto-
jensa eheyden.

13 Syomalaisia palveluntarjoajia I16ytyy seuraavilta verkkosivuilta: https://dfir.fi/; https://www.fisc.fi/fi;
https://www.hansel.fi/yhteishankinnat/tiedonhallinnan-ja-digiturvallisuuden-asiantuntija
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Tee ilmoitus Kybertur-
vallisuuskeskukselle ja
muille viranomaisille

EU:n verkko- ja tietoturvadirektiivin (ns.
NIS-direktiivi) alaisten huoltovarmuuskriit-
tisten toimijoiden ja palveluntarjoajien
tulee ilmoittaa verkko- ja tietojarjestel-
massa olevista tietoturvapoikkeamista
viranomaisille!*.

Lisaksi tietoturvapoikkeamista kannattaa
aina ilmoittaa Kyberturvallisuuskeskuk-
selle, joka tukee ja neuvoo organisaatioita
poikkeamatilanteissa.

Huomioi, etta Kyberturvallisuuskeskukselle
tekemasi ilmoitus on lahtékohtaisesti luot-
tamuksellinen eika siitd mene tietoa
esimerkiksi Poliisille. Mikali epailet rikosta,
rikosilmoituksen tekeminen Poliisille on
erillinen prosessi.

Huomioi riittéva viestinta ja tiedon jakami-
nen koko poikkeaman elinkaaren ajan

Poikkeamanhallinta vaatii koordinoitua
viestintaa seka organisaation sisalla etta
ulkoisille sidosryhmille ja viranomaisille.
Nama viestintdvastuut tulisi olla sovittuna
etukateen ja l0ytya poikkeamanhallinta-
suunnitelmasta.

Mikali organisaatiosi on keskeinen huolto-
varmuuskriittinen toimija, ilmoita
tietoturvapoikkeamasta oman toimialasi val-
vovalle viranomaiselle.

Lisaksi tietoturvapoikkeamasta kannattaa
aina ilmoittaa Kyberturvallisuuskeskukselle
mahdollisimman varhaisessa vaiheessa.'®

Kyberturvallisuuskeskus voi auttaa organi-
saatioita erityisesti tapauksen ensivasteessa
ja tarjoamalla lisatietoja vastaavista tapauk-
sista Suomessa ja kansainvalisesti.

Nimea rooli(t) tai henkilo(t), joiden tehtava
on jakaa tilannetietoa sisaisille ja ulkoisille
sidosryhmille (ml. viranomaiset) ja pitaa
nama ajan tasalla koko poikkeaman elinkaa-
ren ajan.

14 https://www.kyberturvallisuuskeskus.fi/fi/asioi-kanssamme/ilmoita-tietoturvapoikkeamasta-nis-ilmoitusvelvollisuus

15 Tee ilmoitus Kyberturvallisuuskeskukselle verkkolomakkeella https://www.kyberturvallisuuskeskus.fi/fi/ilmoita, sah-
kdpostitse (cert@traficom.fi) tai puhelimella numeroon 0295 345 630 (pvm/mpm) numero palvelee arkisin klo 9-15
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5.3 Poikkeaman selvitys

Tietoturvapoikkeaman selvityksen tavoitteena on selvittéaa hyokkayksen laajuus ja vaiku-
tus organisaatiossa. Perinpohjaisella tutkinnalla varmistetaan, etta haittaohjelmat ja

Vaiheen tavoitteet

VEILTE

Tunnista haitallinen toi-
minta ja keraa
tunnistetiedot

mahdolliset takaovet ovat siivottu ymparistdsta.

Tarkoitus T

Tunnista haitallinen toiminta ja keraa tun-

Tunnistetietoja kerataan, jotta voidaan
kartoittaa miten laajasti laitteet ovat saas-
tuneet ja miten varastettuja
kayttdoikeuksia on hyddynnetty.

Jalansijan saatuaan hyokkaaja voi kayttaa
eri hyokkaysmenetelmia. Tunnistetietoja
tuleekin kerata laajasti ja niiden kayton
merkkeja tutkia huolellisesti, jotta ympa-
ristdn puhdistaminen voidaan tehda
luotettavasti.

Vasta kun hyodkkaaja on karkotettu ympa-
ristdista, voidaan palautuminen aloittaa
turvallisesti.

nistetietoja mahdollisimman kattavasti.

Kerattdvia tunnistetietoja ovat muun mu-
assa tapahtuma-aika, kuten milloin
palvelimelle on kirjauduttu, tai milloin tietty
komento on ajettu palvelimella.

Haittaohjelma kommunikoi usein hydkkaa-
jan komentopalvelimen kanssa.
Tarkastelemalla saastuneiden laitteiden
verkkoliikennetta tai verkkotunnusten selvi-
tystd (DNS-lokit), voidaan tunnistaa lahde-
IP-osoitteet tai verkkotunnukset, joita
hyodkkaaja kayttaa.

Kun haitallisia tiedostoja tunnistetaan, voi-
daan niista ottaa tiivisteet (MD5/SHA256),
joiden avulla voidaan tunnistaa haitalliset
tiedostot myds muilta laitteilta.

Saastuneisiin laitteisiin kohdistuneista tun-
nistautumistapahtumista ja naihin liittyvilla
kayttajatileilla suoritetuista toimenpiteista

voidaan paatella tunnukset, joilla haittaoh-
jelmaa on levitetty.

Keskitetysta paatelaitteiden valvonnasta
16ytyy usein ominaisuudet edelld mainittu-
jen tunnistetietojen kerd@miseen ja niiden
kayttamiseen. Muussa tapauksessa toimet
tulee tehda kasin kayttamalla keskitettya lo-
kipalvelinta. Mikali tatdkaan ei ole saatavilla,
tulee tutkia yksittaisten palvelinten ja paa-
telaitteiden lokeja.

Tunnista ja siivoa saas-
tuneet resurssit ja
vaihda tunnukset

Kerattyjen tunnistetietojen avulla voidaan
selvittaa, kuinka laajalle hydkkaaja on
paassyt tunkeutumaan organisaatiossa.
Keraamalla tunnistetietoja ja hakemalla
niita kohdejarjestelmista voidaan varmen-
taa, etta kaikki saastuneet laitteet,
tunnukset, avaimet ja varmenteet I16yde-
taan ja siivotaan.

Tunnistetietojen avulla voidaan etsia saas-
tuneita laitteita, esimerkiksi kayttamalla
keskitetyn paatelaitteiden valvonnan omi-
naisuuksia, jotka usein tarjoavat
mahdollisuuden hakea laitteilta tapahtu-
mia eri tunnisteilla. Mikali organisaatiolla
on kaytéssaan myos keskitetty lokienhal-
linta, voidaan sen avulla tehokkaasti etsia
tunnisteiden perusteella tapahtumia
useilta eri koneilta samanaikaisesti.

On olemassa riski, ettd hydkkaaja lait-
teelle paastyaan on yrittanyt peittaa
jalkidan kytkemalla lokien keradmisen pois
paalta. Talldin laitteen lokeista ei valtta-
matta voida l6ytaa kaikkia kerattyja
tunnistetietoja. Tdman vuoksi on tarkeaa
pyrkia kdyttamaan laajaa kirjoa erilaisia
tunnistetietoja ja tapahtumaldhteita.

Kayta tunnistetietoja avuksi tunnistamaan
kaikki saastuneet jarjestelmat ja hyokkaa-
jan tiedossa olevat tunnukset, avaimet ja
varmenteet.

Kayta esimerkiksi tietoja paatelaitteiden val-
vonnasta tai lokienhallinnasta. Mikali
kumpikaan edelléd mainituista ratkaisusta ei
ole kaytettavissd, tulee tunnisteita hakea
erikseen kaikilta laitteilta. Tassa voidaan
kuitenkin kayttda hyvéksi viela erilaisia eta-
hallintaratkaisuja, jotka usein
mahdollistavat esimerkiksi PowerShell-ko-
mentojen ajamisen yhtaaikaisesti
useammalla palvelimella.

Siivoa saastuneet jarjestelmat. Vaihda
hyokkaajan tiedossa olevat tunnukset, avai-
met ja varmenteet.
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Selvita poikkeaman
laajuus, vaikutukset ja
mahdolliset riippuvuu-
det ja yhteydet

Usein pilviresursseilla on kaytossa yhteyk-
sia muihin jarjestelmiin. N&ita voivat olla
esimerkiksi tietokantayhteys tai erilaiset
API-kutsut, avaimet ja varmenteet. Yhdis-
tettyjen jarjestelmien eheys seka
poikkeaman vaikutus liiketoimintaan tulee
varmistaa ensi tilassa, jotta voidaan ym-
martaa tilanteen vakavuus.

Mikali palvelulla on kaytdssa

yhteyksia muihin jarjestelmiin,

varmista tietojen eheys tarkastelemalla yh-
distettyjen jarjestelmien lokeja.

Selvityksessa tulisi keskittya niihin tunnuk-
siin, varmenteisiin tai kayttooikeustietueisiin
(access token), joilla integraatiot on tehty.

Onko kriittisia tietoja
tai henkilétietoja vaa-
rantunut?

Noudata Tietomurto-
toimintaohjetta

Osana tutkimusta tulee selvittaa, onko
hyokkaaja paassyt kasiksi organisaation
tarkeisiin tietoihin, tai mahdollisesti asiak-
kaiden tai tyontekijoiden henkildtietoihin.

Huomaa, ettd vaikka hyokkaaja ei olisi tu-
honnut tai varastanut tietoja, han on
saattanut muokata niitd. Hyoékkaaja on
saattanut myds varastaa kooltaan pientd,
mutta merkityksellistéa dataa, kuten tun-
nuksia.

Tilanteissa, joissa pilvipalveluntarjoaja toi-
mii henkiltietojen kasittelijana, ja
poikkeama voi olla myds tietosuojalouk-
kaus, talla on velvollisuus auttaa tilanteen
selvittamisessa ja ilmoituksen tayttami-
sessa.

Selvitd onko yhteyksissa kaytetyilla tunnuk-
silla, varmenteilla tai avaimilla kirjauduttu
muualta kuin palvelimelta, jolla niita kuuluu
kayttaa.

Selvita onko hydkkaaja paassyt kasiksi tie-
toihin ja varastanut niita tarkastelemalla
tietopalveluiden ja rajapintojen lokeja. Teh-
dyista hauista tai kuormituksesta voit
paatella, onko hydkkaaja pyrkinyt nouta-
maan tai muokkaamaan tietoja.

Mikali kriittisia tietoja tai henkilotietoja on
vaarantunut, noudata Kyberturvallisuus-
keskuksen Tietomurto-
toimintaohjetta?®.

Epailetko etta on ta-
pahtunut rikos?

Tee rikosilmoitus Polii-
sille

Raportoi poikkeamasta viranomaistahoille.
Organisaatiolla voi olla vastuu ilmoittaa
poikkeamasta saadosten tai kybervakuu-
tuksen ehtojen velvoittamana.

Huomioi, ettd Kyberturvallisuuskeskukselle
tekemasi ilmoitus on lahtékohtaisesti luot-
tamuksellinen eika siitd mene tietoa
esimerkiksi Poliisille. Rikosilmoitus on aina
tehtava erikseen.

Jos epailet rikosta, tee tapauksesta rikos-
ilmoitus Poliisille'’.

Tallenna lokitiedostot
ja muu todistusaineisto
myohempaa tutkimusta
varten

Todisteiden keraamisella ja sdilomisella
pyritéan takaamaan laadukas tapauksen
jalkitutkinta, jotta tapauksen juurisyyt
saadaan selvitettya.

Todisteita voidaan tarvita rikosilmoituksen
yhteydessa ja oikeuskasittelya varten.

Jos organisaatiolla on kybervakuutus, voi
myods vakuutusyhtio vaatia poikkeamasta
tarkempia tietoja ja todisteita tutkintaa
varten.

Tallenna lokitiedostot, joista 16ytyy
poikkeaman tutkinnan kannalta oleellista
tietoa, verkosta eristetylle

kovalevylle. Keraa myos talteen mahdolliset
haitalliset sahkdpostit ja muut viestit.

Pyri sailyttdmaan todisteet, kuten
kokonaiset levykuvat ja muistindytteet,
mahdollisimman eheind. Ota

niista eheystiivisteet tdman varmista-
miseksi.

Pyri saildmaan naytteet havaituista
haittaohjelmista. Kasittelyssa tulee
noudattaa suurta varovaisuutta. Turvallinen
toteuttaminen vaatii usein ammattiosaa-
mista. Laheta ndytteet
Kyberturvallisuuskeskukselle!®.

Auttoivatko toimenpi-
teet ja onko uhka saatu
poistettua?

Ennen palautumisen aloittamista, varmista
ettd tehdyt toimenpiteet ovat auttaneet.

Mikali toimenpiteet auttoivat, aloita palautu-
misprosessi kriittisimmista jarjestelmista ja
palveluista.

16 https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/TietomurtoToimintaohje.pdf

17 https://poliisi.fi/tee-rikosilmoitus

18 https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/sahkopostin-valittaminen-ja-naytteiden-lahettaminen-ky-

berturvallisuuskeskukselle
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5.4 Palautuminen

Palautumisvaiheessa organisaatio pyrkii palauttamaan liiketoiminnan takaisin normaaliksi
mahdollisimman pian sen jalkeen, kun palautuminen voidaan toteuttaa turvallisesti. Pa-
lautuminen kannattaa aloittaa liiketoiminnan kannalta kriittisimmista jarjestelmista.

Vaiheen tavoitteet

Tarkoitus

Toimenpiteet

Varmista paakayttaja-
tunnusten turvallisuus
ja palauta tunnukset

Varmistetaan, ettéd kaikkien mahdollisesti
saastuneiden tunnusten kirjautumistiedot
vaihdetaan, jotta hyokkaajalla ei olisi enaa
paasya tunnusten avulla organisaation jar-
jestelmiin.

Kovennetaan kayttdjien kirjautumisvaati-
muksia, mikali mahdollista.

Vaihda saastuneiden tunnusten salasanat ja
ota tunnukset takaisin kayttéén. Samoin
avaimet ja varmenteet. Vaihda varmuuden
vuoksi yllapitotunnusten ja palvelutunnus-
ten salasanat silta varalta, etta osa niistd on
joutunut hydkkaajien kasiin.

Toimita uudet salasanat kayttajille

joko suullisesti, tekstiviestilla tai soittamalla.
Ala kayts organisaation sihképostia tai pi-
kaviestimia, silla hydkkaajalla saattaa
edelleen olla niihin paasy.

Varmista, etté kaikilla tunnuksilla on kay-
téssd@ monivaiheinen tunnistautuminen.
Valvo kuitenkin hydkkayksessa kaytettyja
tunnuksia palauttamisen jalkeen silta va-
ralta, etta hydkkaaja saa ne uudelleen
kasiinsa.

Mikali organisaatiolle jaa epdselvaksi, miten
hyokkaaja oli saanut tietyt tunnukset ka-
siinsa, harkitse tdysin uusien tunnusten
luomista.

Perusta korvaavat pilvi-
resurssit

Luo uudet pilviresurssit asentamalla palve-
lut ja sovellukset uudelleen.

Ala pyri puhdistamaan saastunutta
jarjestelmaa automaattisilla tyokaluilla tai
haittaohjelman torjuntaohjelmistoilla, silla
ne eivat valttamatta kykene puhdistamaan
jarjestelmaa taydellisesti.

Pilviymparistdssa toimimisen etuihin kuuluu,
ettd resurssit ovat yleensd asennettavissa
taysin tai lahes automatisoidusti uudelleen.
Lisaksi DevOps-kaytanteita noudatettaessa
my0s sovellukset ja kontit on jaeltavissa au-
tomaattisesti. Tama tekee tydkuormien
palauttamisesta huomattavasti nopeampaa,
sillad tarve puhdistaa ja verifioida palvelimia
uudelleenkaytettavaksi ei ole.

Toki palautuminen tulee toteuttaa siten,
etta riski hydkkdyksen aktivoinnista uudel-
leen on hallittu. Tama tarkoittaa esimerkiksi
sen varmistamista, ettei hyokkaaja ole esi-
merkiksi muuttanut konttirekisterin tai
lahdekoodien sisdltda siten, ettda uudet re-
surssit sisaltavat vaikkapa takaportin.

Aloita palautumispro-
sessi kriittisimmista
jarjestelmista

Pyritéan palauttamaan tiedot ja jarjestel-
mat ja palaamaan normaalin toimintaan.
Palautus pyritdan suorittamaan mahdolli-
simman turvallisesti, jotta hydkkaaja ei
paasisi tunkeutumaan takaisin jarjestel-
miin.

Jos hyokkaajan epaillaan muokanneen tie-
tokannan sisaltda, tulee tietokanta
palauttaa varmuuskopiosta hydkkaajan
muutosten mitatdimiseksi, mikali tietoja ei
ole mahdollista puhdistaa.

Pilviymparistdssa toimiessa on usein niin,
etta tietojen palauttaminen riittaa ja infra-
struktuuripalvelut, ajoalustat, kontit, ja
pilvessa ajettavat sovelluskoodit voidaan
asentaa uudelleen automaatiolla. Tama on
suositeltava palautustapa.

Palauta tarvittaessa myods jarjestelmat ku-
ten virtuaalipalvelimet varmuuskopioista.
Ota huomioon my®ds riski, etta aikaisemmat
paivdkohtaiset (inkrementaaliset) varmuus-
kopiot voivat olla jo saastuneita.
Palauttaessasi vanhoja varmuuskopioita ota
huomioon, etta varmuuskopio voi sisdltaa
haavoittuvuuksia, joita hyokkaaja on hyvak-
sikayttanyt hyokkdyksessa.
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Viesti sisdisille ja ulkoisille sidosryhmille
poikkeamatilanteen paattymisesta

Ilmoita sisaisille ja ulkoisille sidosryhmille
(ml. viranomaisille) poikkeamatilanteen
paattymisesta.

Ilmoita sidosryhmille (esim. asiakkaille),
jos tietoja on jouduttu palauttamaan van-
hempaan versioon tietysta paivamaarasta
alkaen, jotta asianomaiset voivat paivittaa
tietonsa ajan tasalle.

Palautumisen aikaista riskia uudesta mur-
rosta voi yrittaa valttaa palauttamalla
pilvipalvelut ja tydkuormat siten, etta niiden
rajapinnat ja verkkoyhteydet avataan rajoi-
tetummin. Esimerkiksi aiemmin internetiin
avoinna ollut rajapinta voitaisiin avata uu-
delleen vain tarvittavien osoitteiden tai
verkkojen tavoitettavaksi.

Kayta hyvaksesi lokeja selvittaaksesi, onko
hyokkaaja muokannut tietueita. Jos lokien
tarkkuus ei riitd muokkausten siivoamiseen,
palauta tietokannan tiedot viimeisimpaan
turvalliseen varmuuskopioon.

Mikali hyokkaaja on varastanut tietoja, tulee
kaikki varastetuissa tiedoissa olleet salasa-
nat vaihtaa. Nain tulee myds toimia, vaikka
salasanat olisikin sailotty vain tiivisteina.

Suorita poikkeaman jal-
kiselvitys

Kriisin paatyttya ja liiketoimintojen norma-
lisoiduttua on tarkeda kaynnistaa
poikkeaman jalkiselvitys ja oppia tapahtu-
neesta tulevaisuutta varten.

Suorita poikkeaman jalkiselvitys, tunnista
tarvittavat toimenpiteet ja paivita poik-
keamanhallintasuunnitelmaa.
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6 Poikkeaman jalkiselvitys

Kriisin paatyttya ja lilketoimintojen normalisoiduttua on tarkeaa kaynnistaa hyok-
kayksen jalkiselvitys ja oppia tapahtuneesta tulevaisuutta varten. Samalla
kriisinhallintasuunnitelmat on syyta paivittaa tehtyjen havaintojen mukaan. On
mahdollista, ettd organisaatio joutuu uudelleen vastaavan hydkkayksen uhriksi,
mikali tapahtuneen juurisyyt eivat selvia eika tapauksesta oteta opiksi.

Jalkiselvityksessa (engl. Post Incident Review) tarkastellaan toimintaa kriisitilan-
teessa: mitka toimet tehtiin hyvin, missa oli parantamisen varaa ja kuinka
voidaan parantaa turvallisuustasoa ja -suunnitelmia. Jalkiselvityksesta on syyta
laatia raportti, joka tarkastelee tapahtumien kulun lisdksi ainakin seuraavia kysy-
myksia:

e Tapahtuman juurisyyt:
- Mitkd tekniset tai toiminnalliset heikkoudet johtivat tilanteeseen?
e Oman suojauksen tehokkuus:
- Olivatko hydkkayksien havaitsemista varten kaytetyt kontrollit riittavia?
- Aiheuttivatko hyodkkaajan toimet halytyksia?
- Miten halytyksiin reagoitiin? Valittyiko tieto halytyksista oikeille vastuu-
henkildille?
e Toiminta kriisitilanteessa:
- Noudatettiinko kriisisuunnitelmaa? Miten kayttdkelpoinen se oli?
- Jaettiinko kriisiryhman vastuut oikeille henkildille?
- Miten hyodkkayksen rajaamisessa ja hydokkaajan karkottamisessa onnistut-
tiin?
- Kuinka kriisiryhman viestintad onnistui? Miten sidosryhmat huomioitiin?
e Palautuminen:
- Miten kriittisten tietojen ja palveluiden palautuminen onnistui?
e Jalkiselvitys:
- Onko tapahtumien kulku ja selvitysty6 dokumentoitu?
- Oliko tapauksen tekninen tutkinta riittavaa? Onko esim. viranomaisten
kayttdédn voitu toimittaa riittavat aineistot hydkkayksesta?
- Arvioi palvelutoimittajien toimintaa. Oliko vasteaika ja sovitut palvelut riit-
tavia tapauksen selvittamistyéta varten?

Organisaation tulee paivittda omaa poikkeamanhallintasuunnitelmaansa ja tar-
kempia erilaisten poikkeamien torjuntaan suunniteltuja pelikirjoja tapahtuneen
jalkeen. On myds suositeltavaa harjoitella eri skenaarioita saannéllisin valiajoin,
jotta niiden hydty kriisitilanteissa voidaan varmistaa.

Kyberturvallisuuskeskus toivoo, ettd yritykset ja organisaatiot jakaisivat sillekin
tarkeimmat poikkeamasta saamansa opit. Tapausraporttien avulla Kyberturvalli-
suuskeskus voi auttaa muita organisaatioita Suomessa ja kansainvalisesti
vastaavien tapauksen selvittdmisessa. Palautumisesta saadut opit auttavat kehit-
tamaan kaikkien organisaatioiden varautumista.
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Liitetiedostot
Liite 1

Kuvan 1 (Tyypillinen vastuunjakomalli, jonka lahteena on Pilvipalveluiden turvalli-
suuden arviointikriteeristd (PiTuKri)) tietosisaltdé taulukkomuodossa (saavutettava
versio).

Taulukko 2 Tyypillinen vastuunjakomalli esitettyné taulukkomuodossa

| Pilvipalvelutyyppi Vastuunjakomalli
IaaS (Infrastructure- Asiakkaan (engl. Customer / Tenant) vastuulla tyypillisesti ovat: Ra-
as-a-Service) japinta (Interface), Sovellus (Application), Ratkaisupino (Stack) ja
Kayttojarjestelma (Operating System)

Palveluntarjoajan (engl. Provider) vastuulla tyypillisesti ovat: Virtu-
alisointi (Virtualisation), Laskenta ja tallennus (Compute & Storage),
Verkko (Networking) ja Palvelinkeskus (Facility)

PaaS (Platform-as-a- Asiakkaan (engl. Customer / Tenant) vastuulla tyypillisesti ovat: Ra-
Service) japinta (Interface) ja Sovellus (Application)

Palveluntarjoajan (engl. Provider) vastuulla tyypillisesti ovat: Ratkai-
supino (Stack), Kayttojarjestelma (Operating System), Virtualisointi
(Virtualisation), Laskenta ja tallennus (Compute & Storage), Verkko
(Networking) ja Palvelinkeskus (Facility)

SaaS (Software-as-a- Asiakkaan (engl. Customer / Tenant) vastuulla tyypillisesti on: Raja-
Service) pinta (Interface)

Palveluntarjoajan (engl. Provider) vastuulla tyypillisesti ovat: Sovel-
lus (Application), Ratkaisupino (Stack), Kayttdjarjestelma (Operating
System), Virtualisointi (Virtualisation), Laskenta ja tallennus (Com-
pute & Storage), Verkko (Networking) ja Palvelinkeskus (Facility)
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Liite 2

Kuvassa 2 olevan kaavion tietosisdltd taulukkomuodossa (saavutettava versio).

Taulukko 23 Pilviympéristén poikkeamanselvityksen tyénkulku esitettynéd taulukkomuo-

dossa

Lisatiedot tai vaihtoehtoinen prosessikulku
Valittomat toimenpiteet

Palvelussa havaitaan poikkeama

Onko palvelu organisaatiosi
omassa Yyllapidossa?

Jos ei, ilmoita pilvipalveluntarjoajalle. Palveluntarjoaja vas-
taa teknisista toimenpiteistd. Seuraa kuitenkin tapahtuman
selvittamista aktiivisesti seka viesti tilanteesta sisaisille ja
ulkoisille sidosryhmille (ml. viranomaiset). Siirry kohtaan
"Erista saastuneet resurssit".

Jos kyll, siirry kohtaan "Tee alustava analyysi".

Tee alustava analyysi. Onko ky-
seessa poikkeama?

Jos ei, havainto siirretaan oikeaan palveluprosessiin ja kasi-
telldan sen mukaisesti. Poikkeaman kasittely paattyy.

Jos kylla, siirry kohtaan "Eristd saastuneet resurssit".

Erista saastuneet resurssit

Yllapida tapahtumalokia tehdyista toimenpiteista (ml. tehty
toimenpide, aikaleima ja toimenpiteen suorittaja).

Tarvitsetko poikkeaman kasittelyyn
apua?

Jos kylld, ilmoita IT-palveluntarjoajalle ja pyyda apua.

Jos ei, siirry kohtaan "Viesti poikkeamasta...".

Viesti poikkeamasta sisaisille ja ul-
koisille sidosryhmille

Tee ilmoitus Kyberturvallisuuskes-
kukselle ja muille viranomaisille.

Huomioi riittdva viestinta ja tiedon jakaminen koko poik-
keaman elinkaaren ajan sisaisille ja ulkoisille sidosryhmille
(ml. viranomaiset).

Poikkeaman selvitys

Tunnista haitallinen toiminta ja ke-
raa tunnistetiedot

Tunnista ja siivoa saastuneet re-
surssit ja vaihda tunnukset

Selvitd poikkeaman laajuus, vaiku-
tukset ja mahdolliset riippuvuudet
ja yhteydet

Onko kriittisia tietoja tai henkilotie-
toja vaarantunut?

Jos kylld, noudata Tietomurto-toimintaohjetta. Jos ei, siirry
kohtaan "Epailetkd etta on tapahtunut rikos?"

Epailetkd ettd on tapahtunut rikos?

Jos kylld, tee rikosilmoitus Poliisille.

Jos ei, siirry kohtaan "Tallenna lokitiedostot...".

Tallenna lokitiedostot ja muu todis-
tusaineisto mydhempaa tutkimusta
varten

Auttoivatko toimenpiteet ja onko
uhka saatu poistettua?

Jos ei, siirry takaisin kohtaan "Tunnista ja siivoa saastuneet
resurssit ja vaihda tunnukset".

Jos kylld, jatka kohtaan "Varmista paakayttajatunnusten
turvallisuus ja palauta tunnukset".

Palautuminen

Varmista paakayttajatunnusten
turvallisuus ja palauta tunnukset

Perusta korvaavat pilviresurssit

Aloita palautumisprosessi kriitti-
simmistd jarjestelmista

Viesti sisaisille ja ulkoisille sidosryhmille poikkeamatilanteen
paattymisesta.

Suorita poikkeaman jalkiselvitys

(Prosessi paattyy)
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Ohjeen infolaatikoiden tietosisaltd taulukkomuodossa (saavutettava versio).

Taulukko 4 Ohjeessa esiintyvien infolaatikoiden tietosisdlté taulukkomuodossa

| Sivu
Sivu 3

Infolaatikko

Huom! Tama ohje on laadittu 2023. Pilvipalveluiden ominaisuudet kehittyvat tiuhaan
tahtiin ja jotkin tassa ohjeessa mainituista teknologioista tai kdaytanndista eivat valt-
tamatta ole ajantasaisia ohjeen lukuhetkella. Ajantasaisin tieto esimerkiksi tietyn
pilvipalvelualustan turvallisuusominaisuuksista 16ytyy kyseisen palvelun omasta oh-
jeistosta. Voit myds tarkistaa, onko tasta ohjeesta uudempaa versiota
Kyberturvallisuuskeskuksen ohjekokoelmassa osoitteessa https://www.kyberturvalli-
suuskeskus.fi.

Sivu 7

Pilviymparistdissa kaytetdaan usein cloud security posture management (CSPM)-tuot-
teita, jotka ovat pilvialustalle raataloityja ratkaisuja pilviresurssien
tietoturvakonfiguraatioiden hallintaan. Tuotteet voivat sisaltaa ja integroida myos
pilven tyokuormien haavoittuvuuksien ja uhkien havainnointia. Esimerkiksi Azure
Defender for Cloud ja AWS Security Hub ovat téllaisia maksullisia tuotteita. Pilven
asiakas saattaa valita hyddyntaa osin naiden sijasta konesaliymparistoon lisensoituja
tuotteita, kuten haavoittuvuusskannereita ja EDR-tuotteita. Tarkeaa on tunnistaa,
ettd toimittaessa IaaS- ja PaaS-alustojen parissa naiden hankinta, kayttéénotto ja
havaintojen operointi on asiakkaan vastuulla.

Sivu 8

Esim. Azure-pilvessa toimittaessa hallintatason toimenpiteistd muodostuu resource
log -tyyppiset lokit, joista ilmenee palveluiden elinkaareen liittyvat toimenpiteet, ku-
ten luonti ja konfiguraatiomuutokset. Sen sijaan resurssien varsinaisesta kaytosta,
kuten tietokannan, tallennuspalvelun, tai Azure Key vault-salaisuuksien kaytosta ei
muodostu automaattisesti activity log -lokeja, vaan niiden kayttéénotto ja elinkaa-
ren hallinta on asiakkaan vastuulla.

Sivu 10

Pilvipalveluiden ominaisuudet laajenevat ja monipuolistuvat koko ajan. Yleensa pal-
veluiden valmistajat eivat heikenna ominaisuuksia tietoturvanakdkulmasta. Joskus
niin voi odottamatta tapahtua. Toisaalta palveluiden tietoturvamahdollisuudet voivat
my0s parantua ajan myota. Siksi on tarkeaa varmistaa, etta osaava henkildstoé seu-
raa palveluiden kehittymistd ja osaa arvioida miten muuttuvia ominaisuuksia
hyddynnetaan tehokkaasti ja turvallisesti.

Sivu 11

Varmista, ettd poikkeamatilanteessa tarvittava dokumentaatio on saatavissa myos
sellaisissa tilanteissa, joissa ensisijainen dokumentaation sailytyspaikka kuten verk-
kopalvelu ei ole kadytettdvissa.

Sivu 12

Luku kasittelee teknisid toimenpiteitad ylatasolla. Koska eri pilvipalvelut ovat erilaisia,
kaikkien teknisten toimien osalta on tdrkeaa, etta tutustut pilvipalveluntarjoajan
omiin aiheeseen liittyviin ohjeisiin, joista 10ytyy ajantasainen tieto.

Sivu 13

Pilven tallennuspalveluiden (esim. AWS S3 tai Azure storage account) huolimaton
kayttoonotto hollentamalld oletusasetuksia voi johtaa vahinkoon, jossa kaikki tallen-
netut tiedot ovat hydkkaajan loydettavissa internetin verkko-osoitteesta. Tallainen
voisi tapahtua esim. noudattamalla jotakin valmista verkosta 16ytyvaa mallia/oh-
jetta, ymmartamatta kaikkia sen sisaltamia ohjeita ja asetuksia taysin.

Sivu 15

Huolehdi my®és siita, ettd pilviymparistdssa tehdyt testitilit ja resurssikokeilut ovat
asianmukaisesti suojattuja. Kokeiluun tai harjoitteluun tarkoitetun resurssin kaytté
saattaa laajentua ajan saatossa, niin etta siita tulee vakiintunut osa organisaation
IT-kokonaisuutta. Mikali resurssia perustettaessa tietoturvallisuutta ei ole huomioitu,
on riskind, ettd resurssin suojaukset ovat puutteelliset. Pilviympdristdissa on hyva
ottaa kayttoon vakioidut maaritykset (engl. policy) ja mallit (engl. templates), joilla
voidaan ohjata organisaation pilviresurssien vakioituja asetuksia ja varmistaa niiden
tdyttavan organisaation vaatimukset.

Sivu 16

Hatakayttoon tarkoitettujen tunnusten tulisi aina olla automatisoidun valvonnan pii-
rissa siten, etta niiden kaytostad aiheutuu halytys yrityksen avainhenkildille.

Sivu 18

Esimerkiksi kontteihin perustuva mikropalveluymparistd on hajautunut usein niin,
ettd tietoturvaa koskevien tarkeiden tapahtumien valvonta edellyttaa tarkkaa suun-
nittelua. Talléin on varmistettava yhdenmukainen lokituskaytanto ja automatisoitu
lokien kasittely normaalista poikkeavien tapahtumien havaitsemiseksi.

Sivu 22

Huom! Kaikkien edelld mainittujen halytysten ja tietoturva-teknologioiden osalta on
tarkeaa varmistaa, etta organisaatiolla on sovittu, mika tiimi tai rooli vastaa hélytys-
ten seuraamisesta ja niihin reagoinnista. Paraskaan tydkalu ei auta
poikkeamatilanteessa, jos manuaalista tydta vaativiin halytyksiin ei reagoida.
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