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Suomenkieliset oppaat
on tuottanut Liikenne- ja

viestintavirasto Traficomin
Kyberturvallisuuskeskus.

Voit tilata paperiversion, esittaa
ehdotuksia tai ilmoittaa virheista
lahetttamalla sahkopostia
osoitteeseen kirjaamo@traficom.fi

Tama opas on
saatavilla osoitteesta
kyberturvallisuuskeskus.fi
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Jos remiksaat tai muokkaat aineistoa taikka luot sen pohjalta uusia
aineistoja, et voi jakaa téllaista muunneltua aineistoa.

Et voi kdyttaa aineistoa kaupallisiin tarkoituksiin.
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OPETA LASTASI H&AWTHTAMNA]N & &
NETTIA TURVALLISESTI
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Kerro lapsellesi netin vaaroista samalla tavoin
kuin olet todennakoisesti neuvonut hanta ole-
maan juttelematta vieraille ihmisille, katsomaan
molempiin suuntiin tietd ylittdessaan ja olemaan
ottamatta vastaan makeisia vierailta ihmisilta.
Miten neuvon lastani? PARAS TAPA TORJUA RIS-
KEJA ON LISATA LAPSEN TIETAMYSTA. Lapsesi osaa
valttya vaaroilta, kun han ymmartaa ne paremmin.
Siksi olemme laatineet oppaan "TVRVALLISESTI
NETSSA", joka sisaltédd hauskoja vinkkeja, joiden
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avulla lapset voivat oppia suojautumaan vaaroilta. loololo ‘/ s
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On tarkeaa, etta koko perhe osallistuu tahan {0104 \
oppimisprosessiin. Sen vuoksi olemme laatineet oo\ \‘OOWIO‘
myds taman tdydentavan oppaan, jonka vinkkien o 0, \olo\oo i\
ja ehdotusten avulla vanhemmat ja huoltajat ' 11otloI\0
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Internetin hyvat puolet ovat kiistatto-
mia ja jo melko hyvin tiedossa. Internet
tarjoaa meille paivittain uusia mahdol-
lisuuksia, ja tiedamme, etta paljon on
viela tulossa.

Unohtamatta kaikkia internetin
lapsellesi tarjoamia hyvia puolia on
tarkeaa muistaa, etta internet ei ole
ainoastaan virtuaalinen paikka, vaan
sen kayttoon liittyy riskeja, jotka sinun
on tiedettava.

Netissa surffates-

saan lapsesi voi nah-
da sopimatonta, valheellista,
puutteellista tai loukkaavaa
sisaltda, kuten juoruja, ketju-
kirjeitd, pornoa tai vakivaltaa.
Tallaisen sisallén suodatta-
minen edellyttaa kriittista
ajattelua, eika lapsesi ole
idstdan tai kypsyydestaan riip-
puen viela valttamatta valmis
siihen.
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voi vaarantaa lapsesi \,\\ e

fyysisen ja henkisen —-=

e

terveyden, heikentaa
koulumenestysta ja
vaikuttaa hanen sosiaa-
liseen elamaansa.

|
! @ Jotkut kayttavat !

hyvékseen interne- A
tin ndennaista nimettomyyt- 4 N
ta l13hestyakseen lapsia ja '
tehdakseen heihin liittyvia
rikoksia, joita ovat esim.
seksuaalinen hyvaksikaytto,
Kiristys, lapsiporno ja siep-

paaminen.
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' Nettiin ladatut '
’ asiat voivat le-
W tietojen levit- ! vitd nopeasti, ja niitd on
taminen voi vaarantaa . vaikea poistaa. Lapses- )
hanen yksityisyytensa. / _ _ ta ottamasi valokuvat ja
Lisaksi my0s lapsi itse Lapsestas! otetuis- videot voivat olla saa-
voi julkaista tietoja, jotka ta valokuvista tai tavilla viel4 silloinkin,

A _ videoista voi tulla .. .
vaarantavat hanen per T kun han on jo kasvanut
viraali-ilmioita, mika voi

Lapsesi henkil6-

heensd ja kavereidensa | aikuiseksi.
yksityisyyden. tehda lapsesta nopeasti
"nettijulkkiksen” ja altistaa
o - hanet aarimmaiselle tark- b~ - -
kailulle seka myos asettaa .

hanet naurunalaiseksi.

@ Lapsesi voi joutua nettikiu-
saamisen uhriksi tai hanta

voidaan syyttaa nettikiusaamisesta, jos
han julkaisee tai jakaa koulutoverei-
taan hapaisevia ja nolaavia valokuvia,
videoita tai viesteja tai tykkaa niista
netissa.

Lasten persoonalli-
W suus on vasta muo-
toutumassa, eivatka he ole
viela henkisesti kypsia, joten
he eivat osaa kasitella muiden
arvostelua, torjuntaa tai halvek-
suntaa. Lapsista julkaistut
valokuvat voivat luoda heissa
odotuksia siitd, miten kuvat
otetaan vastaan, ja heista voi
olla turhauttavaa, jos valokuvis-
ta ei "tykata” nopeasti tai jos
W Lapsesi kayttamat laitteet voivat saastua niista kirjoitetaan kielteisia ja

haittaohjelmista, minka seurauksena tietoja voi ennakkoluuloisia kommentteja.

k havita ja ulkopuoliset tahot voivat saada luvatta kasiinsa J
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esimerkiksi henkilGtietoja.
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JOTKIN LASTEN INTERNETISSA KOHFAAMAT

RISKIT OVAT SEURAUSTA SiiTA, ETTA OMA

YLEENSA VILPITTOMASTI JA VAARDISTA
TIEFAMATTA - PALJASTAA HEISTA LiiKAA ASIOITA.

PERHE -

OLETKO JO LUONUT
PROFIILIN LAPSESI
NIMELLA?

Jotkut vanhemmat luovat profiileja lastensa
nimissa ja julkaisevat asioita toisinaan jopa
niin, ettd nayttaa silta, ettd ne olisivat lasten
itsensa julkaisemia. Voi olla, etta lapsi ei ole
viela edes syntynyt, mutta hanella on jo pro-
fiili sosiaalisessa mediassa. Oletko ajatellut,
milta lapsesta tuntuu lukea mielipiteita, joita
han ei ole esittanyt? Miten on mahdollista
erottaa tulevaisuudessa lapsen omat julkai-
sut jonkun toisen hanen nimissaan julkaise-
mista asioista?

HUISTA, ETTA JOISSAKIN SOSIAALISEN MEDIAN
PALVELVISSA ON MAARITELTY VAHIMMAISIKA TILIN
LUOMISTA VARTEN. Jos lapsille esimerkkina toi-
mivat vanhemmatkaan eivat noudata saan-
t6ja, miten he voivat vaatia sitd mydhemmin

lapsiltaan? x
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ANKO SINULLA TAPANA

JULKAISTA VIESTEJA
LAPSESTASI NETISSA?

Yksityisia ja perheen sisaisia asioita ei tar-
vitse julkaista internetissa. Kunnioita lastesi
yksityisyytta, yksil6llisyytta ja intimiteettia.
Lapsella on oltava oikeus kieltaytya hanta
koskevien asioiden julkaisemisesta ja raken-
taa oma tilansa internetissa sitd mukaa, kun
hanen persoonallisuutensa kypsyy ja han oppii
kayttdmaan eri teknologioita.

Valta julkaisemasta viesteja, joissa kutsut
lastasi lempinimilla, joita kaytatte vain keske-
nanne, tai joissa kohtelet hanta pikkulapsena.
Al riitele aldk& moiti lasta julkisesti netissa.
Keskustele asiasta lapsesi kanssa ennen
kuin julkaiset valokuvan tai muuta sisaltéa
perheestanne. Muista, etta internet on julki-
nen paikka ja ettd vanhan sanonnan mukaan
"likapyykki pestaan kotona”.




ONKO SINULLA TAPANA
JULKAISTA VALOKUVIA JA
VIDEDOITA LAPSESTASI?

Oletko jo pysahtynyt miettimaan, missa maarin sinul- \\\\\\\
la on oikeus paljastaa lapsesi yksityisasioita? Missa \\
maarin lapsella on oikeus kieltda vanhempiaan \\\‘\
julkaisemasta asioita itsestaan? Minka ikaisesta \\ e
alkaen lapsella on oikeus omaan yksityisyyteensa?
Sinun mielestasi "sopdilta” vaikuttavat asiat 7L
voivat tuntua hanesta ahdistavilta, ja niilla voidaan
jopa kiusata lastasi. Muista, etta perheen asiat ovat
yksityisia asioita.
Valokuva lapsestasi kylpemassa tai leikkimassa
rannalla alasti tai puolialastomana voi olla sinusta
viaton, mutta pedofiiliverkostot voivat kayttaa samaa
valokuvaa lasten seksuaaliseen hyvaksikayttoon liit-
tyviin kaupallisiin tarkoituksiin. ALA SiIS JAA VALOKY-
VIA, JOISSA LAPSESI ESIINTYY VAHAPUKEISENA.
Lapsen asioista kertominen (esim. opiskelu-
paikka ja paikat, joissa hanella on tapana kayda)
voi asettaa hanet vaaraan. Valta siis julkaisemasta
valokuvia, jotka paljastavat lapsesi tavalliset liikkeet.
VALTA SIS JULKAISEMASTA VALOKUVIA, JOTKA PALIASTA-
VAT LAPSESI TAVALLISET LIIKKEET.
Sen lisaksi on olemassa "digitaalisia sieppaajia”,
jotka kayttavat lasten oikeita tietoja luodakseen
valheellisia profiileja ja keskustellakseen muiden
henkildiden kanssa. Joissakin tapauksissa he jopa
kommentoivat ja jakavat valokuvia aivan kuin he
olisivat lasten oikeat vanhemmat.
Valttyaksesi nailta sinun on oltava varovainen,
keitd vieraita ihmisia hyvaksyt sosiaalisiin verkostoi-
hisi, ja maaritettava yksityisyysasetukset sen rajoit-
tamiseksi, ketka voivat nahda julkaisujasi.
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APUSI ON ERITTAIN
TARKEAA. TUTUSTU
MUUFAMIIN VINKKEHIN,
MITEN VOIT OPETFAA
LASTASI MHTT—AM—M' AN
NETTHA TURVALLISEMMIN.
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Vanhemmat ovat usein lastensa tar-
keimpia esikuvia, joten on luonnollista,
ettd lapset omaksuvat vanhempiensa
tapoja ja asenteita. NEUVOMINEN €I
KUITENKAAN AUTA J0S ASENTEET EIVAT
VASTAA SANOTTUA.

Mieti surffaatko netissa syddessasi,
vilkuiletko sosiaalista mediaa lapsesi
kanssa jutellessasi? Onko sinulla aikaa
lahetella sahkodposteja, vaikka et ehdi
leikkia lapsesi kanssa?

Voitko vaatia lapseltasi tietynlaista
kaytosta, jos et itse nayta esimerkkia?
Lapsesi tulee todennakoisesti toimi-
maan samalla tavoin kuin sina.

KESKUSTELE ROHKEASTI

Internetin kayton kieltaminen lapseltasi ei auta, silla
han voi kayttaa sita salaa. Yleisesti ottaen kiellot luovat
konflikteja ja vaikeuttavat vuoropuhelua. Ole siis lasna
lapsesi elamassa, keskustele hanen kanssaan internetin
tarjoamista erilaisista mahdollisuuksista ja anna hanen
kertoa omista kokemuksistaan.

Auta myos lastasi ratkaisemaan hanta askarruttavia
kysymyksia. Talla tavoin voit osoittaa, etta valillanne voi
kdyda avointa keskustelua.

Kun osoitat olevasi kiinnostunut lapsesi asioista, si-
nun on myds helpompi huomata, jos han tarvitsee apua,
hanella on jokin ongelma tai hanta vaivaa jokin asia.
INTERNETISSA SURFFAAMINEN YHDESSA LAPSESI KANSSA (0I
OUA HYVIN HAUSKAA TJA OPETTAVAISTA.

Kannusta lastasi kertomaan sinulle, jos han on koh-
dannut netissa epamiellyttavia asioita. Voit auttaa hanta
siind kertomalla erilaisia esimerkkitilanteita, viittaa-
malla jo esiintyneisiin ongelmiin tai ottamalla puheeksi
uutisissa olleita ja julkisesti kommentoituja tapauksia.
Nain voit auttaa hanta ongelmien ymmartamisessa ja
seurausten tarkkailemisessa. Samalla opetat lastasi
toimimaan oikein.

MUISTA, ETTA OPETTAVAINEN, AVOIN TJA REHELLINEN VVO-
ROPUHELU ON PARAS TAPA OPETTAA LASTAS| SELVIVTYMAAN
HAASTEISTA, JOITA HANELLE VOI TULLA ETEEN YHTEISKUNNAN
JASENENA.,

|




KEHOTA LASTASI
aUHTAUTUMAAN
VAROVAISESTI
VIERAISIIN IHMISIIN

Internet lahentaa etaalla toisistaan olevia inmisia
ja auttaa vahvistamaan ystavyyssiteita, mutta se
mahdollistaa myds yhteydenpidon tuntemattomi-
en ihmisten kanssa. Jotkut voivat olla liikkeella
vilpittdmin mielin, mutta toiset saattavat kayttaa
hyvakseen internetissa syntyvaa valheellista
tunnetta anonyymiydesta lahestyakseen lapsia ja
tehdakseen rikoksia tai kiusatakseen lasta.
Valitettavasti monet lapset ovat johdettavissa
harhaan ja paatyvat tapaamaan henkildkohtaises-
ti tuntemattomia ihmisia, minka seurauksena lap-
set altistuvat tietamattaan suurille vaaroille. OPETA
LAPSELLESI, ETTA HAN €1 SAA KOSKAAN SOPIA YKSIN
TAPAAMISIA SELLAISTEN HENKILOIDEN KANSSA, JOITA
HAN €1 TUNNE TAI JOTKA HAN TUNTEE VAIN NETISTA.

TARKKAILE LAPSESI
KAYTTAYT YMISTA

Jos kotonanne on tietokone, sailyttakaa
sita paikassa, johon on nakoyhteys. Nain
voit tarkkailla lapsesi toimia myds etaalta.
Jos han kayttaa nettia omilla laitteillaan,
valvonta on vaikeampaa, mutta myds
silloin tietyt merkit voivat auttaa sinua.

Sovellusten pienentaminen tai sul-
keminen, huoneen oven sulkeminen,
kannykan tai tabletin suojaaminen omalla
salasanalla tai hermostuneisuus lasna
ollessasi voivat kertoa siita, etta lapsesi
yrittaa salata sinulta jotain ja on mahdolli-
sesti vaarassa. Jos huomaat, etta lapsesi
kayttaytyy netissa salamyhkaisesti, pyyda
hanta kertomaan asiasta. Tarkeinta on
luottamuksellinen suhde. KESKUSTELE JA
KUUNTELE ENNEN KUIN TUOMITSET JOTTA
LAPSES| €l TARVITSE PELATA JONKIN ASIAN
KERTOMISTA SiNULLE




KERRO LAPSELLESI
YKSITYISYYDESTA

Keskustele lapsesi kanssa yksityisyyden
suojelemisen tarkeydesta ja siita, etta kodin
ja koulun osoitteen kaltaisia henkilOkohtaisia
tietoja ei pida jakaa netissa.

OHIAA LASTASI KAVERIPIIRIN VALITSEMI-
SESSA SOSIAALISISSA VERKOSTOISSA JA OPETA
HANTA OLEMAAN HYVAKSYMATTA KAVEREIKSEEN
IHMISIA, JOITA HAN €1 TUNNE TAI JOTKA HAN
TUNTEE VAIN ETAISESTI. Auta lastasi maaritte-
lemaan profiilinsa asetukset niin, ettd hanen
julkaisunsa ovat yksityisia ja etta vain hanen
kaverinsa nakevat ne. Lapsen on ymmar-
rettava, ettd internet on julkinen paikka:
Kaverin kaveritkin voivat nahda, tallentaa tai
kayttdd mybhemmin hyvakseen internetissa
julkaistuja tietoja lapsen tietamatta.

KESKUSTELE LAPSESI KANSSA MY0S SMTA,
ETTA HANEN ON SUOJELTAVA MUIDEN YKSITVI-
SYYTTA. Han ei saa kertoa tietoja siita, missa
muut opiskelevat ja tydskentelevat tai mita
he ovat ostaneet. On myos hyva kysya lupa
ennen kuin julkaisee kuvia,tai videaita, jois-,
sa muut ihmiset ovat tunnistettavissa.
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Lasten yksityisyydesta puhuttaessa on
syyta ottaa esille kysymys siita, onko oikein,
ettd vanhemmilla on lasten salasanat ja
ettd vanhemmat valvovat lastensa toimia.

Tahan kysymykseen ei ole olemassa
yksiselitteista ja selkeda vastausta. Kun
olit itse lapsi, et todennakoisesti pitanyt
asioihisi puuttumisesta tai keskustelujesi
kuuntelemisesta, mutta toisaalta riskitkdan
eivat ehka olleet yhtd suuria kuin nykyisin.

- Kuten varmaan tiedatkin, vanhem-
pien luottamus voitetaan hiljalleen. Yksin
netissa surffaamisen salliminen lapsille
vastaa kotiavaimen antamista:- aluksi
vanhemmat eivat halua antaa sita lapsille,
sen jalkeen he antavat avaimen erilaisten
ohjeiden: kera, kunnes lopulta he antavat
avaimen eivatka enaa huolehdi asiasta.

Lasten toimia on siis aluksi valvottava
jatkuvasti, kun taas ajan kuluessa ja lap-
sien oppiessa heista tulee itsenaisia ja'he
osaavat ratkaista’asioita yksin! Se,' milloin
ja miten tama siirtyminen tapahtuu, riippuu
kustakin: lapsesta ja perheesta.




VARO NETTIKIUSAAMISTA

Nettikiusaamisen uhrien oireita ovat masen-
nus, huono itsetunto, ahdistuneisuus, aggres-
siivisuus, pelko ja kielteiset tunteet. Heilla
on my0s tavallisesti koulussa parjagamiseen
liittyvia ongelmia, ja he valttelevat koulua.

OLE TARKKANA J0S HUOMAAT LAPSESTASI
TAUAISIA MERKKEJA, JA PYRI SEWVITTAMAAN
KOULUSTA, ONKO SIELLA TAPAHTUNUT JOTAKIN.
Yrita keskustella lapsesi kanssa ja kannusta
hanta puhumaan muille ihmisille, joihin han
luottaa, kuten vanhemmalle sisarukselle,
sedalle, serkulle tai opettajalle.

Jos lapsesi syyllistyy nettikiusaamiseen,
voit joutua siita vastuuseen lapsesi huoltajana.

KERRO LAPSELLESI, MITEN TARKEAA ON
KUNNIOITTAA MUITA IHMISIA, jotta han ei valita
eteenpain tai luo itse tovereitaan ndyryyttavaa
sisaltda. Kerro myos lapsellesi, etta leikillakin
on rajansa ja etta mika itsesta on leikkia voi
loukata muita. Yrita saada hanet asettumaan
uhrin asemaan ja miettimaan, pitaisikd han
siita, jos joku tekisi samoin hanelle.

NOUDATA
IKARAJOJA
Monissa nettipalveluissa on maaritelty kayt-
tdjilta vaadittu vahimmaisika. Esimerkiksi
useimpien sosiaalisen median palvelujen kayt-
tamista varten on oltava vahintaan 13-vuotias.
Jos palvelussa vaadittua ikarajaa nuorempi
valehtelee ikdnsa tilin luomiseksi, han altistuu
erilaisille riskeille. Lapseen voidaan olla yhtey-
dessa pahoin aikein, ja han voi paasta kasiksi
ikdiselleen sopimattomiin sisaltdihin. Lisaksi
vanhemmat voivat joutua vastuuseen, jos jo-
tain pahaa tapahtuu. Myods palveluntarjoaja voi
vaistya vastuusta valehtelun takia.

ASETA SAANNOT

Aseta ensimmaisista kerroista alkaen selkeat
saannot netinkaytolle. Voit esimerkiksi sallia
netinkayton kotildaksyjen tekemisen jalkeen, ai-
noastaan viikonloppuisin, muutamana tuntina
paivassa tai rajattuina aikoina.

OTA HuoMiOON, ETTA HYVIN TIUKKOJEN TA
EPAREALISTISTEN SAANTOJEN ASETTAMINEN EI
AUTA, SILLA €T VOI VALVOA NIITA KAIKEN AIKAA.
Vaikka saantelisit netinkayttéa lapsilukon avul-
la (katso lisatietoja jaljempana), lapset voivat
I6ytaa keinot sen kiertamiseksi, eivatka samat
rajoitukset koske heita muilla laitteilla esimer-
kiksi koulussa tai kavereiden luona.

Siksi on tarkeaa, etta sdannot on sovittu
etukateen ja etta ne ovat perusteltuja, kun-

/ //// nioittavat lapsen tarpeita ja suojelevat hanen
//// fyysista ja henkista terveyttaan.
= — \



KAYTA LAPSILUKKOA

VAIKKA MIKAAN €I KORVAA VUOROPU-
HELUA JA VANHEMPIEN ARVIOINTIKYKYA,
TEKNOLOGIAA VOIDAAN HYODYWTAA
LITTOLAISENA, JOKA AUTTAA SUOJELE-
MAAN-LAPSIA INTERNETIN VAAROILTA.

Lapsilukko tarkoittaa erilaisia
turvatoimia, joita voi ottaa kayttéon
monissa eri kayttdjarjestelmissa,
sivustoissa ja laitteissa, kuten reititti-
missa ja pelikonsoleissa. Lapsilukon
voi asentaa myos kayttamalla mak-
sullisia tai ilmaisia sovelluksia.

Lapsilukon turvatoimet vaihtele-
vat sen mukaan, miten ne otetaan
kayttoon. Esimerkkeja:

») HAKUKONEET  Voit asettaa hakukoneisiin lukittavia

sisaltosuodattimia, jotka poistavat hakutuloksista lapsille
sopimatonta sisaltoa.

») KAYTTOIARIESTELMAT . voit rajoittaa sivustoja,

joilla lapset voivat (tai eivat voi) vierailla, lasten
kaytettavissa olevia sovelluksia ja sitd, kenen kanssa
lapset voivat viestia. Lisaksi voit asettaa aikarajoituksia,
kuten paivittaiskaytdn ylarajan, nukkumaanmenoajan ja
erityissaannot arkipaiville ja viikonlopuiksi. Lapsilukko
estdd myds salasanan vaihtamisen ja nayttaa toimintojen
historiatiedot, kuten vieraillut sivustot ja kaytetyt
sovellukset.

) SOVELLUSKAUPAT: voit maaritell luokitustason

(vapaasti tai ian mukaan) sovelluksille, joita lapset voivat
ostaa, ladata ja asentaa. Voit my0s rajata palveluissa lasten
katsottavissa olevia elokuvia ja luettavissa olevia kirjoja.

M) KAV TTAIA— A PROFHLIKOHTAISET

RAJOIMUKSET  voit luoda rajoitettuja tileja
kayttojarjestelmiin ja palveluihin. Rajoitetut tilit eivat
esimerkiksi voi asentaa sovelluksia:ilman toisen tilin
hyvaksyntaa.

) DNSA-PALVELIMEN MUUTOKSET: Voit hankkia

DNS-palvelun; joka suodattaa sallitut sivustot lasten
kayttamissa laitteissa tai kotiverkon reitittimessa. Naiden
palveluiden tarjoamilla nimipalvelimilla on saantoja,
jotka'estavat paasyn haitallisille tai'alaikaisilta kielletyille
sivustoille, joilla voi olla esimerkiksi pornografista siséltoa.
*.DNS (DomainName System) tarkoittaa himipalvelujérjestelméé.

Se muuntaa’muun muassa laitteidén nimia ja Verkkotunniksia®
IP-osoitteiksi ja painvastoin. : :



On tarkeaa, etta lapset eivat tieda laittei-
densa hallintasalasanaa tai lapsilukon
salasanaa, jotta he eivat voi purkaa
suojausta.

Vaikka lapsilukko on melko hyodylli-
nen tydkalu, SITA ON KAYTETTAVA LISASUO-
JANA. Lapsilukko voi olla puutteellinen,
eika sita valttamatta |6ydy kaikista lait-
teista ja paikoista, joissa lapset kayttavat
internetia, kuten koulusta tai kavereiden
kotoa. Siksi vanha kunnon vanhempien
ja lasten valinen jatkuva vuoropuhelu on
olennaisen tarkeaa, jotta lapset tunnista-
vat vaaratilanteet ja oppivat valttdmaan
niita.

OMATUNTO JA VASTUULLINEN TOIMINTA
OVAT EDELLEEN KAIKKEIN PARASTA TEK-
NIIKKAA Milldan turvallisuustydkalulla ei
voi saavuttaa kypsyytta eikéd varsinkaan
korvata omaa varovaisuutta ja suojau-
tumista. Tama patee yleisesti ottaen
koko eldamaan ja siten myds internetiin,
peleihin ja sovelluksiin:

AUTA LASTASI
JUOJELEMAAN
KAYTTAJATILETJAAN.

Kerro lapsellesi, miten tarkeaa on kayttaa
hyvia salasanoja ja valttaa kayttamasta
helposti arvattavia salasanoja, joita ovat
esimerkiksi "123456”, "abcd”, "asdf”,
nimi, sukunimi, syntymaaika, koiran nimi
tai suosikkijoukkue. Lasten kannattaa
kayttaa pitkia salasanoja ja ottaa kaytté6n
kaksivaiheinen tunnistautuminen.

Opeta lapsellesi, etta hanen on aina
kirjauduttava ulos kayttajatileiltdan, kun
han kayttdad muille kuuluvia tai yhteisissa
tiloissa olevia tietokoneita esimerkiksi
kavereiden luona, kirjastossa ja koulussa.
Nain seuraava kayttaja ei voi kayttaa ha-
nen tilejaan. Opeta myos, ettei lapsesi tule
kertoa salasanaansa muille kuin sinulle ‘

kasvotusten.
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al0JAR LAPSESI
KAYTTAMAT LAITTEET

Lapsesi kayttamat laitteet voivat
saastua haittaohjelmista, jotka voivat
vaarantaa tallennetut tai syotetyt
tiedot, hidastaa laitteita tai estaa nii-
den toiminnan. Siksi on tarkeaa, etta
varmistat seuraavat turvatoimet:

M) VARMISTA LAITTEIDEN TURVALLISUUS
ASENTAMALLA KAIKKI PAIVITYKSET

Joissakin jarjestelmissa on etapaikannus-
JA LATAAMALLA VUSIMMAT VERSIOT mahdollisuus. Tallainen ominaisuus voi

ASENNETVISTA SOVELLUKSISTA. olla hyddyllinen, jos laite katoaa tai se va-
rastetaan. Etdpaikannuksen kayttdminen
vaatii sijaintitietojen laittamisen paalle.

»} ASENNA SUOIAMEKANISMIT, Kun paikannus on otettu kayttdon,
KUTEN TUNNETUN VALMISTAIAN sovellukset voivat myds kayttaa lapsen si-
VIRUSTORIUNTAOHIELMISTO JA jaintia ja julkaista sijaintitiedon automaat-

tisesti. Osa sovelluksista saattaa myo6s

HENIILOKOHTAINEN PALOMUURI. pyytaa tarpeettoman laajoja oikeuksia,

PIDA NE MYOS AJAN TASALLA. kuten yhteystietojen kayttdoikeutta.

Osa jarjestelmista mahdollistaa esimer-
Kiksi paikkatietojen kayton rajoittamisen
sovelluskohtaisesti. Varmista asetuksista,
ettei sovelluksilla ole turhia oikeuksia ja
rajoitusmahdollisuuden puuttuessa etsi
vaihtoehtoisia sovelluksia, jotka eivat vaa-
di yhta laajoja kayttooikeuksia.
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Liikenne- ja viestintdvirasto
Kyberturvallisuuskeskus

Osoitteesta kyberturvallisuuskeskus.fi 10ydat
tdman aineiston liséksi erityisesti lapsille
tarkoitetun oppaan.
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