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Beratta for ditt barn om farorna pa webben pa &
samma satt som du formodligen ratt barnet att inte
prata med framlingar, att titta 4t bada hallen néar
hen korsar vagen och att inte ta emot godis fran
framlingar.
Hur ger jag mitt barn rad? DET BASTA SATTET
ATT FOREBYGGA RISKER AR ATT OKA BARNETS KUNS-
kAP Ditt barn kan undvika faror nar hen forstar
dem battre. =~
Dé&rfor har vi utarbetat handboken "TRY66T PA -—-—
. , . : : . (oololot—, -
WEBBEN", som innehaller roliga tips med vilka barn »
N . noiol\ool
kan lara sig att skydda sig mot faror. Handboken olloloI\

finns pa kKYBERTURVALLISUUSKESKYS F1/5V. (o’ \
I o - o\lo\oito
Det ar viktigt att hela familjen deltar i laran- \
. on . . \010} .
deprocessen. Darfor har vi ocksa utarbetat den oo\ oololo\
har kompletterande handboken med tips och o 0, \olo\oo i\
forslag som foraldrar och vardnadshavare kan ' 11otloI\0
anvanda for att lara sitt barn att anvédnda webben ‘\ 10\ollotel
pa ett tryggare satt. iWolo101010
0 Olo\ 09
1o\l00ll
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Fordelarna med internet ar obestrid-
liga och redan ganska valkanda.
Internet ger oss nya majligheter varje
dag, och vi vet att mycket annu ar pa
kommande.

Utan att gldmma alla goda sidor
som internet erbjuder ditt barn ar det
viktigt att komma ihag att internet
inte bara ar en virtuell plats, utan
dess anvandning innebar risker som
du boér vara medveten om.

Pa webben kan

ditt barn se olamp-
ligt, falskt, bristfalligt eller
krankande innehall, sdsom
skvaller, kedjebrev, porr el-
ler vald. Att filtrera sadant
innehall kraver kritiskt
tankande, och beroende
pa aldern eller mognaden
kanske ditt barn inte ar
redo for detta annu.
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Overdriven \\\ \ I /
internetan- * N\ ///
vandning kan &ventyra \\\\
ditt barns fysiska och ‘\‘
/

psykiska halsa, for-
samra hens framgang
i skolan och paverka

hens sociala liv.
W Vissa utnyttjar in- ] o S Ay
ternets skenbara N s
anonymitet for att nérma - \ ’
sig barn och bega brott B = . T
mot dem, sésom sexuellt ™~ ' 2K
utnyttjande, utpressning,
barnpornografi och kid-

nappning.
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’. ' W Saker som '
. ' laddas upp pa !
O_m du sprider ! webben kan spridas ,'
ditt barns person- | N .
ifter kan det dvent \ snabbt och de ar svara
uppgl. er gn cetaventyra att radera. Bilderna )
hens integritet. Dessutom . .
kan b t sial bli . och videorna du tagit '
: a:cn ar?_e sjalv piu |ct:era W F?top eller filmer pa barnet kan finnas '
!”t°m?ta t'on f’OrE aver; yra.lr. W pa ditt barn kan tilgangliga annu nar !
in egrl eten 1or hens familj bli virala feno-men, wIKet hen har blivit vuxen. X
och vanner. snabbt kan gora hen till .
en "internetkandis” och /
o ° utsatta hen for extrem [ =~ - =~ -
granskning samt éaven gora ° ) .
hen till atloje. Ditt barn k?n u:tsattas gller
anklagas for ndtmobbning om
hen publicerar, delar eller gillar foton,
videor eller meddelanden pa webben

som generar eller skdAmmer ut hens
skolkamrater.

Barns personligheter

haller annu pa att
formas och de ar annu inte
mentalt mogna, vilket gor att
de inte kan hantera kritik, av-
visande eller missaktning fran
andra. Bilder som publiceras
pa barn kan skapa forvantning-
ar pa hur bilderna tas emot och
det kan vara frustrerande for
dem om bilderna inte "gillas”
snabbt eller om bilderna far
negativa eller fordomsfulla

De apparater som ditt barn anvander kan vara

ITTT L LI I TTITTTS maw'

/ y infekterade med skadeprogram, vilket kan leda kommentarer.
till att data forsvinner och tredje parter kan fa obehorig J
= atkomst till exempelvis personuppgifter. IINBINGUNDNIDII D] SI
- =
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EN DEL AV RISKERNA BARN MOTER PA INTERNET BEROR
PA ATT DERAS EGEN FAMILT - VANLIGTVIS | 60D TRD
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HAR DU REDAN BRUKAR DU PUBLICERA ><

aKAPAT EN PROFIL | MEDDELANDEN OM DITT
DITT BARNS NAMN?  BARN PA WEBBEN?

En del foraldrar skapar profiler i sina barns Man behéver inte publicera saker pa webben som &r
namn och publicerar ibland till och med privata och bara rér familjen. Respektera ditt barns
saker sa att det ser ut som om barnen sjélva  integritet, individualitet och intimitet. Barnet maste
publicerat dem. Det kan handa att barnet ha ratt att neka till publicering av saker som rér hen
inte ens ar fétt men redan har en profil i och att bygga sitt eget utrymme pa internet nér hens
sociala medier. Har du tankt pa hur det personlighet mognar och hen I&r sig att anvanda
kanns for barnet att lasa asikter som hen olika teknologier.
inte framfort? Hur ar det majligt att i framti- Undvik att publicera meddelanden dar du kall-
den sérskilja barnets egna publiceringar fran  ar parnet vid ett smeknamn som ni bara anvander
sadana som publicerats av nagon annan i sinsemellan, eller dér du behandlar hen som ett
hens namn? ] smabarn. Gréla inte och tillrattavisa inte barnet

koM IHAG ATT VISSA SOCIALA MEDIETIANS-  offentligt p& webben. Diskutera saken med ditt barn
TER HAR FASTSTAUT EN MINIMIALDER FOR ATT innan du publicerar ett foto eller annat innehll om er
SKkAPA €TT KONTO. Om inte ens foraldrarna familj. Kom ihag att internet &r en offentlig plats och
som fungerar som exempel for barnen folier  att man inte, som det gamla ordspraket sager, ska
reglerna, hur ska de sedan kunna krava det "tvétta sin smutsiga byk offentligt”.

av sina barn?

< X<



BRUKAR DU PLBLICERA
BILDER OCH VIDEOR PA
DITT BARN?

Har du redan stannat upp och funderat pa i vilken
utstrackning du har ratt att avsloja ditt barns privata
angelagenheter? | vilken utstrackning har barnet ratt
att forbjuda sina féraldrar att publicera saker om
hen sjalv? Fran vilken alder har barnet ratt till sitt
eget privatliv?

Saker som du tycker ar "gulliga” kan vara angest-
framkallande for barnet och kan till och med anvan-
das for att mobba barnet. Kom ihag att familjefragor
ar privata angelagenheter.

Ett foto av ditt barn som badar eller leker pa
stranden naken eller halvnhaken kan vara oskyldigt
for dig, men pedofilndtverk kan anvanda samma foto
for kommersiella &ndamal relaterade till sexuellt ut-
nyttjande av barn. DELA AUTSA INTE BILDER DAR DITT
BARN AR LATTKLATT.

Om du berattar om barnets angelagenheter
(studieplats, slutférda kurser och platser hen brukar
besOka) kan det utsatta barnet for kidnappnings-
risk. Utomlands har man i nyheterna rapporterat om
manga kidnappningar av barn som planerats med
hjalp av information som erhallits i sociala medier.
UNDVIK. AULTSA ATT PUBLICERA BILDER SOM AVSLOZAR
VAR DITT BARN VANLIGEN ROR SIG.

Dessutom finns det "digitala kidnappare” som
anvander barns riktiga uppgifter for att skapa falska
profiler och diskutera med andra personer. | vissa
fall kommenterar de till och med och delar bilder
precis som om de var barnens riktiga foraldrar.

Fér att undvika dem ska du vara forsiktig med
VILkA ¥RAMMANDE PERSONER SOM DU GODKANNER |
DINA SOCIALA NATVERK. och stélla in sekretessinstall-
ningarna for att begransa vem som kan se dina
publiceringar.
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DIN HFALP AR MYCKET ViKTi6.
TA DEL AV NAGRA TIPS OM
HUR DU KAN LARA DITT BARN
ATT ANVANDA WEBBEN PA

eTT ‘TRBGGARE SATT.

TVEKA INTE ATT
DISKLUTERA

Det hjalper inte att forbjuda ditt barn att anvanda internet,
eftersom hen kan anvanda det i hemlighet. Generellt sett
skapar forbud konflikter och férsvarar dialog. Var alltsa
narvarande i ditt barns liv, diskutera de olika mojligheter-
@ na som internet erbjuder med barnet och lat hen beréatta

om sina egna erfarenheter.
FUEEGA MED Hjalp ocksé ditt barn att I6sa de fragor som hen fun-
GOTT EXEMPEL

derar pa. Pa sa satt kan du visa att ni kan ha en 6ppen
diskussion med varandra.

. . o . Nar du visar att du &r intresserad av ditt barns ange-
Foraldrarna ar ofta de viktigaste fore- lagenheter &r det ocksa lattare for dig att upptiacka om
bilderna for sitt barn, sa det ar naturligt barnet behdver hjalp, har ett problem eller &r bekymrat
att barnen tillagnar sig sina foraldrars dver nagot. DET KAN VARA MYCKET ROLIGT OCH LARORIKT
vanor och attityder. DET HIALPER INTE ATT ANVANDA INTERNET TILLSAMMANS MED DITT BARN.

ATT 6€ RAD OM ATTITYDERNA WTE STAM- Uppmuntra ditt barn att beratta om hen stott pa obe-
MER OVERENS oMED DET MAN $A°6€'2. hagliga saker pa webben. Du kan hjalpa hen med detta
Fundera pa om du surfar pa webben genom att beratta om olika exempelsituationer, hanvisa
medan du ater eller sneglar i sociala till problem som redan har intréffat eller genom att féra
medier medan du pratar med ditt barn? handelser pa tal som varit i nyheterna och kommenterats
Har du tid att skicka e-post aven om du allmant. Pa sa satt kan du hjalpa hen att forsta problemen
inte har tid att leka med ditt barn?
Kan du krava ett visst beteende av
ditt barn om du inte sjalv foregar med

koM 1HAG ATT EN UPPLYSANDE, OPPEN OCH ARLIG DIALOG

och ge akt pa konsekvenserna. Samtidigt lar du ditt barn
gott exempel? Ditt barn kommer férmod-

att agera ratt.
ligen att agera pa samma séatt som du.

_

AR DET BASTA SATTET ATT LARA DITT BARN ATT HANTERA DE
UTMANINGAR HEN KAN MOTA SOM MEDLEM | SAMHALLET.




LUPPMANA DITT
BARN ATT FORHALLA
alG FORSIKTIGT TILL

FRAMMANDE PERSONER

Internet for personer med langt avstand mellan
sig narmare varandra och hjalper till att starka
vanskapsband, men det mojliggdr ocksd kommu-
nikation med okanda personer. En del kan vara
ute i goda avsikter, medan andra kan utnyttja
den falska kanslan av anonymitet som skapas
pa internet for att ndrma sig barn och bega brott
eller trakassera barn.

Tyvarr ar det mojligt att vilseleda manga barn,
vilket leder till att de traffar manniskor som de
inte kédnner personligen och darmed utsatts for
stora faror utan sin vetskap. LAR DITT BARN ATT
HEN ALDRIG SKA KOMMA OVERENS OM ATT ENSAM
TRAFFA PERSONER SOM HEN INTE KANNER ELLER
SOM HEN BARA KANNER PA wEBBEN.

L_L//
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IAKTTA DITT BARNS
BETEENDE

Om ni har en dator hemma, forvara den

pa en plats dar den ar synlig. Pa det viset
kan du iaktta vad ditt barn gor aven pa av-
stand. Om barnet anvéander webben med
sina egna apparater ar det svarare att
overvaka, men dven da kan vissa tecken
hjalpa dig.

Om ditt barn minimerar eller stanger
appar, stanger doérren till rummet, skyddar
mobiltelefonen eller surfplattan med ett
eget l16senord eller ar nervés nar du ari
narheten, kan det vara ett tecken pa att
hen forsoker dolja nagot for dig och even-
tuellt ar i fara. Om du upptacker att ditt
barn beter sig hemlighetsfullt pd webben,
be hen att beratta om det. Det viktigaste
ar ett fortroligt forhallande.

DISKUTERA OCH LYSSNA INNAN DU DOMER,
SA ATT DITT BARN INTE BEHOVER VARA
RADD ¥0R ATT BERATTA OM SAKER OcH TING
‘ FOR DIG,
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BERATTA FOR DITT
BARN OM INTEGRITET

Prata med ditt barn om vikten av att skydda
integriteten och om att personlig information
sasom hemmets och skolans adress inte ska
delas pa webben.

INSTRUERA DITT BARN | ATT VALJA VANNER
| SOCIALA NATVERK., OCH LAR HEN ATT INTE
GODKANNA PERSONER SOM HEN INTE KANNER
ELLER BARA KANNER PA DISTANS SOM VANNER.
Hjalp ditt barn att justera sina profilinstall-
ningar sa-att publiceringarna ar privata och
endast hens vanner kan se dem. Barnet
maste forsta att internet ar en offentlig plats.
Vannernas vanner kan ocksa se, spara eller
utnyttja information senare som publicerats
pa internet utan barnets vetskap.

DISKUTERA MED. DITT BARN OM ATT HEN
AVEN SKA SKYDDA ANDRAS INTEGRITET Bar-
net far inte ge ut information om var andra
studerar eller-arbetar eller vad de har kdpt.
Det ar ocksa bra att be om tillstdnd innan
man publicerar bilder eller videor dar andra
personer kan kannas igen.
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Nar man talar om barnens integritet finns
det skal for att ta upp fragan om det ar ratt
att féréldrarna har barnens lésenord och att
foraldrarna 6vervakar vad barnen gor.

Det finns inget entydigt och tydligt svar pa
den har fragan. Nar du sjalv var barn tyckte
du férmodligen inte om att ndgon blandade
sig i dina angelagenheter eller lyssnade pa
dina samtal, men & andra sidan var riskerna
kanske inte lika stora som de ar idag.

Som du sdkert vet vinns fértroendet for
foraldrarna smaningom. Att tillata ett barn
att anvanda internet sjalvstandigt ar som att
ge barnet hemnyckeln - forst vill foraldrarna
inte ge nyckeln till barnet, sedan ger de den
med olika-instruktioner, tills de till sist ger
nyckeln och inte oroar sig 6ver saken langre.

Barns handlingar ska alltsa 6vervakas
kontinuerligt till en-bérjan, medan de med
tiden och i takt med att de lar sig blir sjalv-
standiga och kan 16sa saker och ting pa
egen hand. Nar och hur denna évergang
sker beror pa varje barn och familj.
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SE UPP FR NATMOBBNING |

Symtomen hos natmobbningsoffer ar depres-
sion, dalig sjalvkansla, angest, aggressivitet,
radsla och negativa kanslor. Offren har ocksa
vanligtvis problem med att klara sig i skolan och
undviker skolan.

VAR UPPMARKSAM OM DU SER SADANA TECKEN
Hos DITT BARN OCcH FORSOk. ¥RAGA SKOLAN OM
NAGOT HAR HANT DAR. Forsok diskutera med ditt
barn och uppmuntra hen att tala med nagon
annan som hen litar pa, sdsom ett aldre syskon,
en farbror eller morbror, kusin eller larare.

Om ditt barn gor sig skyldigt till n&tmobbning
kan du som ditt barns vardnadshavare hallas
ansvarig for det.

BERATTA ¥OR DITT BARN HUR VIKTIGT DET AR
ATT RESPEKTERA ANDRA MANNISKOR, sd att barnet
inte vidarebefordrar eller sjalv skapar innehall
som forédmjukar hens kompisar. Beratta ocksa
for ditt barn att aven en lek har sina granser och
att det som hen sjalv tycker ar pa lek kan sara
andra. Forsok fa hen att satta sig in i offrets
situation och fundera pa om hen skulle gilla om
nagon gjorde samma sak mot hen.

RESPEKTERA AlL-
DERSGRANSERNA O

Manga webbtjanster kraver en minimialder
av anvandarna. Man maste till exempel vara
minst 13 ar for att anvanda de flesta sociala
medietjanster.

Om nagon som ar yngre an den aldersgrans
som tjansten kraver ljuger om sin alder for att
skapa ett konto, utsatts hen for olika risker.
Barnet kan kontaktas med daliga avsikter och
kan komma at innehall som &r olampligt for
hens alder. Dessutom kan foraldrarna hallas
ansvariga om nagot daligt hander.

SATT REGLER

Satt tydliga regler for internetanvandningen fran
boérjan. Du kan till exempel tilldta anvandning av
internet efter att laxorna ar gjorda, endast pa hel-
ger, nagra timmar om dagen eller under begransa-
de tider.

TANK- PA ATT DET INTE HJALPER ATT SATTA
MYCKET STRIKTA OCH OREALISTISKA REGLER, €F
TERSOM DU INTE KAN OVERVAKA DEM HELA TIDEN.
Aven om du reglerar internetanvéandningen med
foraldrakontroll (se mer information nedan) kan
barnen hitta vagar runt den, och samma begrans-
ningar galler inte for dem pa andra apparater som
till exempel i skolan eller hemma hos kompisar.

Dérfor ar det viktigt att reglerna ar 6verens-
komna i férvag och att de ar motiverade,

// //// respekterar barnets behov och skyddar
/S 7 hens fysiska och psykiska hélsa.
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ANVAND BARNLAS

AveN OM DET INTE FINNS NAGON
ERSATINING FOR DIALOG OCH FORALD-
RARNAS BEDOMNINGSFORMAGA KAN
TEKNIKEN ANVANDAS SOM EN MED-
HIALPARE -FOR-ATT SkVYDDA BARNEN
TRAN FARORNA PA INTERNET.

Barnlas avser olika sakerhets-
funktioner som kan anvandas i
manga olika operativsystem, pa
webbplatser och i apparater, sdsom
routrar och spelkonsoler. Barnlas
kan ocksa installeras genom att
anvanda avgiftsbelagda eller gratis
applikationer.

Sakerhetsfunktionerna for
barnlas varierar beroende pa hur de
aktiveras: Exempel:

»s SOKHUFOPEIZI | sokmotorerna kan du stélla in lasbara

innehallsfilter-som tar bort innehall som ar olampligt for
barn fran sokresultaten.

)) OPERATIVSVSTEM: Du kan begrénsa vilka webbplatser

barnen kan (eller inte kan) besoka, vilka appar som

finns tillgadngliga fér barnen och med vem barnen kan
kommunicera. Dessutom kan du satta tidsgranser sdsom en
Ovre grans for daglig anvandning, en grans for laggdags och
separata regler for vardagar och helger. Barnlaset forhindrar
ocksa lésenordsandringar och visar historikinformation

om aktiviteter sdsom besdkta webbplatser och anvanda
applikationer.

»} APPLIKATIONSBUTIKER: Dy kaﬁ bestamma en

klassificeringsniva (fritt eller enligt aldern) for appar som
barnen kan kopa, ladda ner-och installera. Du kan ocksa
begransa vilka filmer som barnen kan se och vilka bécker de
kan lasa i tjansterna.

) ANVANDAR- OCH PROFILSPECITIKA

BEGRANSNINGAR: Du kan skapa begrénsade konton for
operativsystem och tjanster. Till exempel kan begransade
konton inte installera appar utan godkdnnande fran ett
annat konto.

) ANDRINGAR | DNSI-SERVERN Dy kan skaffa en DNS-

tjanst som filtrerar tilldtna webbplatser pa de apparater
som anvands av barnen eller i hemnatverksroutern. De
namnservrar som tillhandahalls av dessa tjanster har
regler som hindrar dtkomst till webbplatser som ar skadliga
eller forbjudna for minderariga och som kan:innehalla till
exempel pornografiskt-innehall:

*'DNS (DomainName System) betyder doménnamnssystem.
Det omvandlar bland annat enhetsnamn.och domannamn till
IP-adresser och vice versa.



Det ar viktigt att barnen inte kdnner till
administratorslésenordet eller barnlasets
I6senord for sina apparater, sa att de inte
kan ta bort skyddet.

Aven om barnléset ar ett ganska an-
vandbart verktyg SkA DET ANVANDAS SOM
ETT eXTRA SKYDD. Barnlaset kan vara

bristfalligt och finns nddvandigtvis inte
pa alla apparater och platser dar barnen
anvander internet, sdsom i skolan eller
hemma hos kompisar. Det ar darfor en
gammal god kontinuerlig dialog mellan
foraldrar och barn ar avgérande for att
barnen ska kanna igen farliga situationer
och lara sig undvika dem.

SAMVETE OCH ANSVARSTULLT AGERANDE
AR FORTFARANDE DEN ALLRA BASTA TEk-
NIKEN. Inget sdkerhetsverktyg kan hjélpa
dig att uppnd mognad och i synnerhet
inte ersatta din egen forsiktighet och ditt
skydd. Detta galler i allménhet for livet i
stort och darmed aven internet, spel och
applikationer. '

HJALP DITT BARN
ATT SKYDDA SINA
ANVANDARKONTON.

Beratta for ditt barn hur viktigt det ar att
anvanda bra l6senord och att undvika
I6senord som &r latta att gissa, sasom
71234567, "abcd”, "asdf”, férnamn,
efternamn, fédelsedatum, hundens namn
eller favoritlaget. Det I6nar sig for barn att
anvanda langa I6senord och borja anvan-
da tvafaktorsautentisering.

Lar ditt barn att hen alltid ska logga
ut fran sina anvandarkonton nar hen
anvander datorer som tillhdr andra eller
i gemensamma lokaler, som till exempel
hemma hos kompisarna, pa biblioteket
och i skolan. Pa det viset kan nésta an-
vandare inte anvanda hens konton.
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De apparater som ditt barn anvander
kan infekteras av skadeprogram som
kan aventyra lagrad eller angiven
information, géra apparaterna lang-
sammare eller hindra deras funktion.
Darfor ar det viktigt att du ser till
féljande sékerhetsatgarder:

)) TORSAKRA DI OM APPARATERNAS
SAKERHET GENOM ATT INSTALLERA
ALLA UPPDATERINGAR OCH LADDA
NER DE SENASTE VERSIONERNA AV
INSTALLERADE APPLIKATIONER.

D) INSTALLERA SKYDDSMEKANISMER,
SASOM ANTIVIRUSPROGRAM FRAN
EN VALKAND TILLVERKARE OCH EN
PERSONLIG BRANDVAGG,
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Vissa system har magjlighet till fjarrlokalise-
ring. En sddan funktion kan vara anvandbar
om apparaten tappas bort eller blir stulen.
Anvandningen av fjarrlokalisering kraver att
lokaliseringsdata aktiveras.

Nar man bdrjat anvanda lokalisering kan
appar ocksa anvanda barnets position och
publicera lokaliseringsdata automatiskt. En
del applikationer kan ocksa begara onodigt
omfattande rattigheter, till exempel ratt att
anvanda kontaktuppgifter.

En del system gor det mojligt att till
exempel begransa anvandningen av lokali-
seringsdata applikationsspecifikt. Sakerstall
i installningarna att applikationerna inte har
onodiga rattigheter, och om det inte finns
nagot begransningsalternativ, leta efter
alternativa applikationer som inte kraver lika
omfattande anvandningsrattigheter.
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Utéver det har materialet hittar du en
handbok avsedd speciellt for barn pa
kyberturvalliskeskus.fi/sv.
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