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ESIPUHE

Kyberturvallisuudella on merkittava rooli
sekd yhteiskunnalle kriittisten jarjestelmien ja
toimintojen turvaamisessa ettd kansalaisten
arjessa. Tehokas tapa parantaa kyberturval-
lisuutta on puuttua mahdollisiin ongelmiin
jo ohjelmistotuotteiden ja -palveluiden kehi-
tysvaiheen aikana. Turvallinen tuotekehitys
edistda toimintavarmuutta ja ennaltaehkdisee
tietomurtoja ja -vuotoja.

Viestintaviraston Kyberturvallisuuskeskuksen
kansainvalisiin tietoturvavelvoitteisiin kuuluu
salaustuotteiden hyvdksyntd kansainva-
lisen turvallisuusluokitellun tiedon suojaa-
miseksi Suomessa. Velvoitteen tayttami-
seksi Kyberturvallisuuskeskuksen National
Communications Security Authority (NCSA-FI

FORORD

Cybersdkerhet spelar en viktig roll vad galler
att skydda samhallet, dess sarbara installa-
tioner och medborgarna. En effektiv metod for
att forbattra cybersékerheten ar att ta itu med
potentiella problem redan under framtagningen
av mjukvarubaserade produkter och tjanster.
Saker utveckling ger battre systemstabilitet och
driftsdkerhet samt férebygger dataintrang och
dataladckor.

Till Kommunikationsverkets cybersakerhets-
centers uppgifter hor att godkanna krypto-
grafiprodukter avsedda fér att skydda inter-
nationellt sdkerhetsklassificerad information
i Finland. For att uppfylla detta atagande
har den nationella myndigheten for infor-
mationssakerhet (NCSA-FI), som utgor en
del av Cybersdkerhetscentret, genomfdort

-toiminto) on arvioinut salaustuotteiden
teknisid toteutuksia ja niiden valmistajien tuote-
kehityskaytdntdja. Arvioitujen tuotteiden tieto-
turva on parantunut, ja tyd on osoittautunut
tehokkaaksi osaksi ennaltaehkadisevad kansal-
lista kyberturvallisuusty6ta ja suomalaisten
salaustuotteiden myynnin edistamista.

Kevddn 2018 aikana NCSA-FI toteutti selvi-
tystyon turvallisen tuotekehityksen ja hyvak-
syntddn  valmistautumisen  tukemisesta.
Selvitystydssa valmisteltiin “Turvallinen tuote-
kehitys - kohti hyvaksyntda” -opas ja suunni-
telma ennaltaehkaisevasta tuoteturvallisuus-
tyosta viestimiseksi. Oppaan valmistelussa
hyodynnettiin sekd NCSA-FI -toiminnon koke-
musta etta teollisuuden asiantuntijoita.

bedémningar av kryptografiprodukter inklu-
sive deras utvecklingsprocesser. Produkternas
sdkerhet har blivit battre tack vare utvarde-
ringarna. De har dessutom utgjort ett effektivt
och férebyggande bidrag till den nationella
cybersakerheten samtidigt som de har framjat
forsdljningen och exporten av finlandska
krypteringsprodukter.

Varen 2018 gjorde NCSA-FI en utredning av hur
leverantdrerna kunde f3 battre stéd med sdker
utveckling och utformning av sina produkter
infor bedémning och ackreditering. Féreliggande
handbok och en plan fér kommunikation om
forebyggande atgarder arbetades fram som en
del av utredningen. Utredningen anlitade bade
branschexperter och NCSA-FI:s egna sakkun-
niga vid framtagningen av handboken.



YHTEENVETO

Taman oppaan tarkoitus on auttaa valmistajia
tekemaan laadukkaita ja turvallisia tuotteita.
Opas on suunnattu Kyberturvallisuuskeskuksen
NCSA-FI salaustuotehyvaksyntasd hakeville
ja muille tietoturvasta kilpailuetua tavoit-
televille suomalaisille valmistajille. Opas
tehostaa hyvdksyntadn valmistautumista,
antaa neuvoja turvallisesta tuotekehityksesta
ja tukee tietoturvatuotteiden kehitysta viran-
omaiskadyttoon ja vientiin.

Tuotteen arkkitehtuurissa ja suunnittelussa
turvallisuutta lisadvat hyvaksi todetut suun-
nitteluperiaatteet: hyokkayspinta-alan mini-
mointi, turvalliset oletusarvot, ulkopuolisten
syobtteiden tarkistus, oikeuksien minimointi,
syvyyssuuntainen puolustus, turvalliset virhe-
tilat, epdluottamus ulkopuolisiin palveluihin
ja turvamekanismien yksityiskohtien salai-
luun pohjautuvien oletusten valttaminen.

Tama opas on yhteenveto turvallisen
tuotekehityksen vaiheissa huomioitavista asioista.

Tietoturva on tietoturvaominaisuuksia, esimer-
kiksi salaustoimintoja, mutta myds ohjelmiston
laatutekija. On siis tarkead kiinnittda huomio
myds salausta laajemmin tuotteen eri toimin-
toihin, ja ymmartaa, ettd myos ne kuuluvat
hyvaksynnan piiriin. Ominaisuuksien lisaksi
tietoturvallinen tuotekehitys kattaa myds kehi-
tyksen ja yllapidon aikaiset toimet, kuten tila-
turvallisuuden, kaytettyjen jarjestelmien turval-
lisuuden seka tuotekehityshenkiléston koulu-
tuksen. Itsearvionti Katakri-auditointityokalun
ohjeistuksen avulla antaa hyvan pohjan kehitys-
ymparistdn ja -organisaation valmistelemiseksi
hyvaksyntaan.

Uhkamallinnus on tuotteen suunnittelu- ja paivi-
tysvaiheiden tarkeimpia tyokaluja. Uhkamallissa
kuvataan tuotteen kayttotapaukset, ymparistd
uhkien nakokulmasta, jarjestelman tuottamat
arvokkaat tiedot ja palvelut, ja kuinka tuote
vastaa naihin kohdistuviin uhkiin. Tarkeints on,
ettd uhkamalliin liittyvat asiat kdydaan Iapi osana
tuotekehitysta, eika se milla metodilla uhka-arvio
tehdaan. Uhkamalli tukee myds tarkastustoimien
tehokasta rajaamista ja kohdistamista.

Dokumentoidut ja omaksutut suunnitteluperi-
aatteet helpottavat seka turvallista toteutusta
ettd toteutuksen turvallisuuden arviointia.

Tuotteen toteutusvaiheessa on tarkedd
varmistaa turvallista tuotekehitysta tukevat
tyokaluvalinnat, toteuttajien tietoturvaosaa-
minen seka valittujen kolmansien osapuolten
komponenttien ja alustaratkaisujen turval-
lisuus. Monet tietoturvaongelmat syntyvat
ohjelmointivaiheessa. Turvalliset tekniikat seka
niiden puutteet riippuvat kaytetyistd alus-
toista, komponenteista, ohjelmointikielista
ja tyokaluista. Kaikkiin ndihin tulee perehtya.
Materiaaleja  tietoturvalliseen  ohjelmoin-
tiin, riippuvuuksien turvallisuuden arviointiin
ja alustojen koventamiseen on yleensa hyvin
saatavilla. Kolmansien osapuolten kompo-
nenteista 16ytyy ja julkaistaan haavoittu-
vuuksia sadnnollisesti, joten tietoturvan tason
sdilyttaminen vaatii tuotteen pdivittamista.
Paivitykset puolestaan voivat vaatia uudel-
leenhyvdksyntaa, jolloin kehitys- ja pdivi-
tysprosessin kypsyyden merkitys korostuu
arviointitoiminnassa.



Ohjelmiston laadunvarmistukseen, siis myos
tietoturvaan, kuuluu kattava testaus. Testausta
pitad suorittaa todellista kayttotilannetta
vastaavassa ympdristdssd ennen kuin tuote
tulee hyvdksyntaan. Testauksessa ja laadunvar-
mennuksessa tulee pyrkia kohti toistettavia ja
automaattisia menetelmia, koska niilla saavu-
tetaan suurempi testikattavuus, ja jarjestel-
maan tehtdvid muutoksia pysytdan ndin testaa-
maan tehokkaasti ja luotettavasti. Tuotteen ja
sen osakokonaisuuksien helppo testattavuus
nopeuttaa myos sen hyvaksyntaa. Myos katsel-
moinnit ovat térked osa laadunvarmennusta,
ja tuote pitaisi katselmoida myds tietoturva-
perspektiivistd. Toteutetut testaukset, itsear-
vionnit ja mahdolliset kolmansien osapuolen
suorittamat tarkastukset tukevat hyvaksyntdan
valmistautumista.

Tama opas on yhteenveto turvallisen tuote-
kehityksen vaiheissa huomioitavista asioista.
Taman lisdksi on valttamatontd perehtyd oman
erikoisalan ja valittujen tydkalujen ja alustojen
tietoturvan erityispiirteisiin. Jos voidaan todeta
valmistajan tuotekehitystyokalujen ja -menetel-
mien, testauksen, tilojen ja kehittdjien osaamis-
tason olevan kunnossa, asiakkaiden luottamus
tuotteeseen parantuu ja hyvdksyntd nopeutuu.

SAMMANFATTNING

Syftet med féreliggande handbok ar att hjalpa
leverantorerna ta fram hogvardiga och sakra
produkter. Handboken riktar sig till organi-
sationer som ansdker om godkdnnande for
sina kryptografiprodukter fran NCSA-FI och
till andra finlandska leverantérer som efter-
strévar konkurrensférdelar genom informa-
tionssdkerhet. Den hjadlper ldsarna att battre
forbereda sig for bedomning, ger rad for saker
produktutveckling och stédjer framtagningen
av produkter fér myndigheter och for export.

granskning av produkten. Utéver de av produk-
tens egenskaper som omfattar sdker utveck-
ling ingar dven saval utvecklingsprocessen som
systemfdrvaltning. De lokaler och den utrust-
ning som anvands vid utvecklingsarbetet maste
vara sakra och personalen ska vara utbildad.
Sjalvutvardering med verktyget for kvalitets-
revisioner Katakri utgor ett bra underlag for att
forbereda utvecklingsmiljén och organisationen
infor godkdannandeprocessen.

Denna handbok ar en sammanfattning av de olika
momenten i sdker utveckling.

Informationssakerhet bestar av olika egen-
skaper, som kryptering, samtidigt som den ar
en av systemets kvalitetsfaktorer. Darfor ar det
viktigt att inte enbart fokusera pa kryptering
utan beakta alla egenskaper i produkten.

En sdkerhetsbeddmning ar en 6vergripande

Ett av de viktigaste verktygen vid utformningen
och férvaltningen av en produkt ar hotmodel-
lering. Hotmodellen inbegriper fallbeskrivningar
av produkten i drift och av hotmiljén samt den
vardefulla information och de tjénster som
systemet genererar.



Hotmodellerna hjélper dig utvardera hur
val produkten svarar mot hoten. Det finns
fler en ett satt att ta fram hotmodeller, men
det viktigaste ar att man goér det och tar till
vara resultaten av modelleringen fér saker
produktutveckling. Med hjalp av hotmodellen
kan man ocksd battre avgransa och inrikta
bedémningarna.

Battre produktsakerhet kan uppnds genom
sddana etablerade principer for systemets
uppbyggnad och utformning som att mini-
mera sarbarhetsytan, anvanda sakra standard-
installningar, sanera indata, minimera rattig-
heterna, motarbeta pa djupet, misslyckas pa
ett sdkert satt, inte lita pa externa tjanster
och undvika sdkerhet genom otydlighet.
Inarbetade och dokumenterade designprin-
ciper underl3ttar bade sdker implementering
och sdkerhetsbedémningar.

De verktyg som anvands vid implemente-
ringen av en produkt ska stddja saker utveck-
ling. Likasa ska utvecklarna vara insatta i infor-
mationssakerhet, och tredje parters kompo-
nenter och plattformar ska vara sakra. Manga
sdkerhetsfragor uppkommer under program-
meringsskedet. Vilka programtekniker som
ar sakra och bristerna i dem beror pa de platt-
formar, komponenter, programsprak och verktyg
som anvands. Det dr viktigt att man &r insatt i
dem alla. Det finns gott om tillgangligt material
om saker programmering, bedémning av infor-
mationssékerheten i beroenden och hardade
system. Eftersom sarbarheter i tredje parters
komponenter patraffas och publiceras regel-
bundet ar det viktigt att uppdatera produkten
for att uppratthdlla informationssdkerheten.
Uppdateringarna kan i sin tur krdva att produkten
ska godkannas pa nytt, vilket ur bedémningsper-
spektivet dkar betydelsen av utvecklings- och
forvaltningsprocessernas mognad.

Heltackande tester hor till kvalitetssakringen
av programvaran, inklusive beddémningen
av dess informationssakerhet. Testerna ska
genomforas i en miljd som motsvarar den
verkliga driftsmiljén innan produkten Idmnas
in for godkdnnande. Mdlet med testerna och
kvalitetssakringen ska vara att anvdnda repro-
ducerbara och automatiska metoder som
mojliggér mer heltackande tester dar effek-
terna av forandringar i systemet kan matas
pa ett effektivt och tillforlitligt satt. God test-
barhet hos produkterna och komponenterna
underlattar dessutom godkannandeprocessen.
Kodgranskning ar en viktig del av kvalitets-
bedomningen och den ska ocksa innehdlla
granskning av informationssakerheten. Tester,
sjalvutvardering och eventuella tredjepartsbe-
démningar bidrar ocksa till att hoja kvaliteten
pa godkannandeprocessen.

Denna handbok ar en sammanfattning av de
olika momenten i saker utveckling. Darutéver
ar det viktigt att du ar insatt i de specifika
kriterierna, verktygen och plattformarna pa
ditt omrade. D3 de verktyg, metoder, tester,
lokaler och kompetens som anknyter till
utvecklingsarbetet ar utan anmarkning, hojer
det kundernas fértroende for produkten - och
underladttar godkannandeprocessen.
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SAKERHET
AR VIKTIGT

Denna handbok &r en vagledning som hjalper dig utforma hégvardiga och informationssékra
system. Den ger dig riktlinjer for att utforma, implementera och testa sakra system. Det &r inte
enbart programutvecklarna som behéver vara insatta i sdker utveckling, utan det behdvs ocksa
stod fran FoU-chefer, produktchefer och alla andra som medverkar vid produktutveckling.
Utover vagledning i sdker utveckling ger vi ocksa praktiska tips till dig som ansoker eller amnar
ansoka om NCSA-Fl:s godkannande for kryptografiprodukter.

Denna handbok ar en vagledning som hjdlper dig
utforma hogvardiga och informationssakra system.

INFORMATIONSSAKERHET GER FOLJANDE
KONKURRENSFORDELAR FOR DITT FORETAG:

Storre medvetenhet om cybersakerhet och
integritetsfragor har lett till att kunderna
kréver att produkterna och tjansterna ska
vara sakra och hogkvalitativa, oavsett om
de kan verifiera detta eller inte.

Genom att vara proaktiv star du bra till vad
galler sdkerhetskriterier vid upphandling.
Da blir du inte éverrumplad nar séljchefen
meddelar att det behovs beldgg for saker
utveckling pa “kundmotet om en vecka”.

Nar du har skétt din del av att sakra
systemet minskar sannolikheten fér att
dina kunder blir drabbade. Kunderna haller
dig inte heller lika sannolikt ansvarig forut-
satt att du har f6ljt de rutiner som kravs.

Det ar obehagligt och dyrt att svara pa
it-sakerhetsincidenter.

Sdker utveckling reducerar din riskexpone-
ring, ar bra for verksamhetens kontinuitet
och férbattrar arbetets kvalitet 6verlag.
Sdkerhet som affarspraxis har en 6vergri-
pande positiv effekt.

Sakerheten i manga mjukvarubaserade
produkter var forr ofta undermalig. Vi
har sett otaliga fall dar leverantérerna
sent omsider - till exempel under offert-
skedet - insett att de borde ha tagit hansyn
till informationssakerheten. Att bérja tanka
pa sakerhetsfaktorer i ett sent skede av
utvecklingslivscykeln ar inte smartfritt for
nadgon av de inblandade - leverantérerna,
kontrollérerna och képarna. Det verkar som
om foretagsledningen inte &r helt tydlig om
att sdkerhetsaspekten ar ett krav och att
informationssakerhet darfor inte beaktas
pa ett sa framtidsinriktat satt som vi tror.
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TIPS:

Forberedelserna for en sdkerhetsrevision ar bra for produkten:

» Om ledningen férvantar sig att du far godkant betyg i sakerhetsrevisionen, bor den i
gengdld vara beredd att satsa pa sakerhet, kvalitet och kontinuitet samt att integrera
dem i foretagskulturen.

» Genom att vara proaktiv ar det enklare att klara sakerhetsrevisionen.

» Granskningen i sig kan uppdaga fel som behdver dtgardas och nya satt att forbattra
din produkt.

Mer ldsning:

» “Computer security is broken from top to bottom”, The Economist, 8 april 2017

» “Why Cybersecurity Should Be a No. 1 Business Priority For 2017”, Forbes.com, 20 mars 2017
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https://www.economist.com/science-and-technology/2017/04/08/computer-security-is-broken-from-top-to-bottom
https://www.economist.com/science-and-technology/2017/04/08/computer-security-is-broken-from-top-to-bottom
https://www.forbes.com/sites/eycybersecurity/2017/03/20/why-cybersecurity-should-be-a-no-1-business-priority-for-2017/
https://www.forbes.com/sites/eycybersecurity/2017/03/20/why-cybersecurity-should-be-a-no-1-business-priority-for-2017/#77f0f1bb1719
https://www.forbes.com/sites/eycybersecurity/2017/03/20/why-cybersecurity-should-be-a-no-1-business-priority-for-2017/#77f0f1bb1719
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LOKALER OCH PERSONAL -
OPERATIONSSEKRETESS

Sékra produkter tillverkas i sdakra miljer.
Det ar manniskor som utformar och imple-
menterar programvaran och manniskorna
behdver verktyg och lokaler for arbetet.
Om anldaggningar dar kallkoder, artefakter,
verktyg eller arbetsdatorer férvaras blir
utsatta for intrdng kan detta dventyra de
produkter som tillverkas dar. Angriparen kan
till exempel Iagga in en bakdérr till kdllkoden.
Sakerhetsfragor ska med andra ord ses som
ndgonting som galler alla delar av systemet,
inklusive personalen och lokalerna.

De verktyg som anvands fér programutveck-
lingen ska vara anpassade till sdkerhetskraven
for sjdlva produkten, och bland annat versions-
kontroll - som sparar alla redigeringar och vem
gjort dem - ar ett maste. Servrarna ska vara
uppdaterade med de senaste sdkerhetsfixarna
och alla anvandare bér ha unika konton for
loggning. En del av de populdra molntjdnsterna
for programutvecklare kan vara battre pa att
sakra och uppdatera sina plattformar an orga-
nisationer som saknar tillrackliga resurser for att
sakra sin interna utvecklingsplattform.

Folk bér kanna till de allmanna principerna

for cyberhygien.

De populdra modellerna fér systemutvecklings-
livscyklar kraver programutvecklarutbildning.
Detta bor omfatta alla de medarbetare som
deltar i utvecklingsarbetet. De bor kdnna till de
allmanna principerna for cyberhygien (rutiner
for bibehallande av hog it-sékerhet), som bland
annat att inte klicka pa alla inkommande e-post-
meddelanden, vara forsiktiga nar de surfar pa
webben och helst inte anvanda arbetsdatorn
for fritidssurfande 6ver huvud taget, inte plocka
upp och koppla in l6sdrivande USB-minnen,
uppdatera sina system och kdnna till grunderna
av social manipulering. Utvecklare bor fa ta
del av ytterligare utbildning om saker design,
hotmodellering och sdker programmering.

Eftersom medarbetare byts ut maste utbild-
ningen vara en integrerad del av introduktionen
for nya anstallda. Att forlita sig pa en eller tva
allt-i-allo programmerare &r ingen sdker strategi
vare sig for produkten eller for féretaget.

Barbara datorer som innehaller utvecklings-
relaterat material ska vara uppdaterade med
de senaste sakerhetsfixarna och harddisken
ska vara krypterad.




Utover lokalerna och personalen ska du ocksa » Organisationsférvaltningen som
tdanka pad de processer som anvands i din en férkdmpe for sakerhet.
organisation. Understoder de utvecklingen av

hogkvalitativa och sakra produkter? Enligt OWASP » En nedtecknad it-sdkerhetspolicy som

(www.owasp.org/index.php/Policy_Frameworks) bygger pa nationella standarder.
behévs atminstone féljande fér en sdker
tillimpning: » En utvecklingsmetodologi med tillrackliga

sakerhetskontrollpunkter och kontrolldtgarder.

» Sdkra processer for leveranser
och konfigurationshantering.

Vidare enligt OWASP: "Ad-hoc utveckling sker alltf6r ostrukturerat fér att kunna resultera i sékra
applikationer. Darfér ska organisationer som vill skapa saker programkod konsekvent tillampa
metoder som frdmjar detta mal. Valj noga: Sma team bér aldrig 6vervaga att tillampa tungrodda
metoder med manga olika roller, medan stora team ska vélja metoder som kan anpassas enligt
deras behov.”

TIPS:

Anvand géarna verktyget for informationssékerhetsauditering for myndigheter (Katakri)
som underlag for sjdlvutvardering av lokalerna, processerna och organisationsstrukturen.
Verktyget kan anvandas av vem som helst som en checklista for éversyn av organisa-
tionen och lokalerna. Extern bedémning féljer sannolikt samma mdénster, och om ditt
féretag ari linje med Katakri har den goda forutsattningar att klara bedémningen.

Mer I&sning:

» “Katakri 2015 - Verktyg for informationssdkerhetsauditering fér myndigheter
(pa finska och engelska)”
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https://www.owasp.org/index.php/Policy_Frameworks
https://www.defmin.fi/files/3417/Katakri_2015_Information_security_audit_tool_for_authorities_Finland.pdf
https://www.defmin.fi/files/3165/Katakri_2015_Tietoturvallisuuden_auditointityokalu_viranomaisille.pdf
https://www.defmin.fi/files/3417/Katakri_2015_Information_security_audit_tool_for_authorities_Finland.pdf
https://www.owasp.org/index.php/Policy_Frameworks
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KRAV- OCH
HOTMODELLERING

De funktioner som mjukvaran férvdntas ha definieras i programkravspecifikationen i form av
anvandningsfall eller kravforteckningar. | sma projekt kan specifikationen vara mycket infor-
mell och ibland &r den inte ens nedskriven.

Att faststdlla de ratta kraven ar svart, men det ar likafullt nédvandigt for att projektet ska
lyckas. Oftast ar det omgjligt att ha en komplett kravspecifikation redan i borjan av ett projekt -
fore utférande och implementering - eftersom bade utvecklaren och kunden Iar sig mer medan
projektet framskrider. | dag ar arbetsmomenten inordnade i en cykel bestdende av kravspeci-
fikation — design — implementering — verifiering osv. Sakerhetskrav kan vara annu svarare
att definiera an rent funktionella krav. “Programmet far inte krascha” ar ett bra mal for saker
mjukvara, men det ar alltfér vagt formulerat for att kunna tas som ett kontrollerbart krav. Nedan
diskuterar vi detaljerade sakerhetskravspecifikationer med hjalp av hotmodellering.

SAKERHETSKRAV

Ibland finns det brister i kraven eller inga
krav 6ver huvud taget, vilket leder till att
tid gar forlorad bdde under design och
implementering och att programvaran
inte haller mattet. Detsamma galler saker-
hetskraven. De faststdller hur informa-
tionen och tjansterna i systemet skyddas
mot hotaktérer och andra missdden.
Sdkerhetskraven kan bland annat ange
hur anvandarautentiseringen ska ske eller
vilka data i systemet ska vara krypterade.

Precis som alla andra krav kan aven saker-
hetskraven vara saval funktionella som
icke-funktionella. Ett funktionellt krav kan
vara att anvandarna ska logga in med anvan-
darnamn och lésenord.

TIPS:

Ett icke-funktionellt krav dr till exempel att
tilldmpningen ska validera alla indata via ett
natverk och avvisa alla ogiltiga begéran.

For att kunna skapa robusta sékerhetskrav
maste vi forestalla oss hur produkten kommer
att anvandas i verkligheten och i hurdana miljger.
Kommer systemet att vara fysiskt isolerat i en
bunker med vaktare? Kommer det att finnas i
en molntjanst? Har det komponenter som kors i
en webbldsare? Vilka vardefulla tillgdngar (oftast
data) kommer systemet att hantera?

Skriv ner dina sakerhetskray, dven de implicita kraven. Nedtecknade sakerhetskrav ger dig en
sakrare produkt och aven sakerhetsbedémningarna ar effektivare.




Na&r vi forst har beskrivit hur produkten ar tankt
att anvdndas kan vi sedan tanka pa vad som
kan ga fel. Kan produkten missbrukas? Och i sa
fall av vem, hur och nar? Kan en angripare fa
obehdrig atkomst till nagonting eller orsaka att
du forlorar nagonting vardefullt? Kan obehériga
komma at servrarna och stjala data eller till och
med fysiska diskar? Tank om webbldsarkom-
ponenten utsatts for dekompilering och ersatts
med ett skadligt klientprogram. Pa vilket satt
kan det paverka det drabbade systemet?

Det finns manga olika satt att aventyra ett
system pa och angreppen kommer i olika
former. De flesta kdnda angrepp har anda vissa
gemensamma egenskaper och kan ordnas in
allmanna kategorier. Exempelvis OWASP:s lista
pa de 10 storsta sdkerhetsriskerna pa webben
omfattar foljande sarbarhetskategorier vilka till
stor del &r relevanta dven pa andra omraden an
i webbapplikationer.

1.

Injektionsattacker:
Applikationen tar emot inma-
tade data utan att validera dem
ordentligt. Det ger angriparen
majlighet att kéra kommandon
eller genomféra andra skad-
liga handlingar i den sarbara
applikationen.

2.

Defekt autentisering:
Anvandarautentiseringen har
inte implementerats korrekt.
Losenord verifieras inte, I6sen-
ord lacker ut eller I6senordsater-
stallning anvands for att angripa
systemet. Det kan ocksa finnas
defekter i sessionshanteringen
efter autentiseringen sa att en
angripare kan kapa sessioner.

3.

otillrackligt skydd

for kansliga data:

Kansliga data lagras eller trans-
porteras i klartext eller saknar
otillrackligt skydd.

7

Externa referenser

i XML-dokument (XXE):
Applikationen har osaker
hantering av XML-filer, som
felaktigt tillampad SAML for
samlad inloggning.

5.

Defekt atkomstkontroll:
Applikationen tillater atgarder
som inte hor till anvdndarnas
behdrigheter.

6.

Felaktiga sdkerhets-
konfigurationer:

Systemet dr inte hardat eller
koér onodiga funktioner eller
plattformen ar gammal och
sarbar eller innehaller osakra
gastkonton.

/.

0lamplig korning av skript (XSS):
Angripare kan kdra odnskade
HTML eller Javascript.

8.

Osadker lasning av lagrade
data (osdker deserialisering):
Angripare kan manipulera data/
objekt som applikationen dese-
rialiserar och sedan anvdnder
for privilegier.

9.

Komponenter med

kdnda sarbarheter:
Applikationen innehadller -
avsiktligt eller oavsiktligt
- komponenter med kanda
sdrbarheter.

10.

Undermalig loggning

och dvervakning:
Applikationen har undermalig
sdkerhetsloggning med tanke
pad utredning eller den saknar
kontroller eller aviseringar for

angrepp.
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Det finns manga olika typer av “missbrukare”
- fran skriptknattar till vinstjagande brottslingar
och vidare till statliga aktérer - med sina
respektive egenskaper. Vilka som ar relevanta
for dig beror pd hur det planerade systemet
kommer att anvandas.

HOTMODELLERING

Hotmodellering avser utvardering av systemets
sakerhet. Vissa allmanna principer fér hotmo-
dellering ingick redan i diskussionen om saker-
hetskrav ovan. Det finns flera olika metoder for
att genomféra hotmodellering, men de kraver
inga sarskilda fardigheter eller kunskaper.

“Det finns flera olika tillvdgagdngssatt for
hotmodellering... Vilken metod som anvands
for riskbedémningen &r inte alls lika viktigt som
att man verkligen genomfér en strukturerad
hotmodellering. Microsoft konstaterar att den
viktigaste faktorn i bolagets program fér att
héja sékerheten var att inféra hotmodellering
pa bolagsniva.” - Threat Risk Modeling - OWASP

Tank ocksd pa vilken motivation nagon kan ha
for att hacka in i systemet och de vardefulla
tillgdngarna i det samt pa vilken inverkan ett
lyckat angrepp kan ha pa dina kunder och dig.

Det &r mindre en frdga om hur du genomfor
modelleringen, bara du gor det. Tank som
en angripare och bygg in sakerhetskrav i
din atgardsplan. Systemet ska ha hégvardig
arkitektur for hotmodellering eftersom olika
komponenter har olika roller och sdkerhets-
egenskaper och innehaller information med
olika sdkerhetsnivder. Eftersom utformningen
av arkitekturen normalt betraktas som en del
av designen bor du tilldmpa iterativ system-
utveckling, med iterationer mellan systemupp-
byggnad och hotmodellering.

Om du har svarigheter att fa det gjort bér
du gdrna anlita utomstaende konsulter
for att underlatta processen.

%



https://www.owasp.org/index.php?title=Threat_Risk_Modeling&oldid=231638
https://www.owasp.org/index.php?title=Threat_Risk_Modeling&oldid=231638

TIPS:

Om din produkt ska genomgd sakerhetsrevision kommer revisionen att omfatta
hotmodellering. Revisorerna kan fokusera pa en viss uppsattning egenskaper i
produkten och de utgdr sannolikt fran specifika scenarier och miljéer for anvand-
ningen. Om din produkt innehdller till exempel tjugo egenskaper ar det mgjligt
att endast fem av dem granskas. De Ovriga femton egenskaperna ska eventuellt
kopplas bort sdvida de inte har nagon inverkan pd den allmdnna sdkerheten.

Det ar majligt att revisorernas hotmodell inte matchar din modell. De fokuserar pa de hot
som ar relevanta for det aktuella uppdraget. | egenskap av en teknikleverantér ska du
vara insatt i vad dina kunder kraver och samarbeta med dem for att ta fram en relevant
hotmodell. Vilka typer av data och pa vilka sdkerhetsnivder kommer de att hantera med
ditt system? Hur paverkas kunden av ett eventuellt sakerhetsbrott? Vem ar bovarna eller

fienderna som kunden maste se upp for? Vem kommer att anvanda systemet i framtiden?

Revisorerna kommer sannolikt att anvanda systemet ur sitt perspektiv med fokus
pa anvandarfall och scenarier som &r relevanta for deras uppdrag. De observerar hur
systemet fungerar och aterkopplar till den hotmodell som haller pa att utforma. Tacker
hotmodellen de aktuella anvandningsscenarierna fér och egenskaperna hos produkten?

Det har ar nyttigt fér dig om du redan har ett system men ar inte helt 6vertygad av dess
sakerhetsegenskaper. Genom att sdtta dig in i prioriteterna hos den kund som kommer
att bedoma din produkt skapar du en att-gora-lista pa vad du ska prioritera nar du
uppdaterar sakerheten. Fragor som saknar omedelbar betydelse for kunden kan skjutas
fram till senare projekt.

INBYGGDA VS. PABYGGDA SAKERHETSLOSNINGAR

Med inbyggda sdkerhetslésningar avses
ofta att sakerhetskraven har beaktats redan

Inbyggda sakerhetslésningar anses vara battre
pa flera grunder. Att lagga till nya komponenter

frdn borjan av utvecklingsprojektet och att
sdkerhetsegenskaperna pa sa satt ar inte-
grerade i produkten. Motsatsen &r pabyggda
sdkerhetslosningar dar sakerhetskraven tas
i betraktande férst efter implementering av
produkten och genomférs genom att Iagga till
nya komponenter och egenskaper.

medfor alltid problem med integration och
tillldggskostnader samt o6kar sannolikheten
for sarbarheter. Allt detta kan undvikas med
inbyggda sékerhetslosningar dar sdkerhetsas-
pekten dr integrerad i komponenterna. Sakerhet
ar ocksa en av kvalitetsfaktorerna vid sidan av
underhallsmassighet, testbarhet, datafléde och
anvandbarhet. Det dr svart att ingjuta sdkerhet i
en produkt genom att Idgga till nya komponenter.
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Genom att ta hansyn till sékerhet fran borjan
och utbilda utvecklingspersonalen férankrar du
sakerhetstanket i teamen och framjar de senare
skedena av projektet. Sakerhetsbedomningar,
saker implementering och sakerhetsfixar utgor
grunden for en sdker produkt.

TIPS:

Pabyggda sakerhetsldsningar—som brandvaggar,
sandboxing av programvara och intrangsdetek-
teringssystem - kan ge ytterligare sdkerhet. De
ar anda bara nddfallslésningar om produkten inte
ar framtagen med solid fokus pa sdkerhet. Om
detta ar fallet, rekommenderar vi att du borjar
bygga pa med sakerhetslosningar sa fort som
mojligt i de foljande programleveranserna.

Om den inbyggda sdkerheten i din produkt inte haller

mattet eller produkten ska anvandas i synnerligen
kravande forhallanden ar det mojligt att du efter sdker-
hetsbeddmningen ar tvungen att starka skyddet. Detta
inbegriper ocksa fysiska hinder och brandvaggar.

INTEGRITET

Informationssakerhet anknyter till integritet och skydd av personuppgifter. Trots att infor-
mationssdkerhet ar en forutsattning for integritetsskydd tas fragor som lagringstider for
personuppgifter och skyldighet att informera kunderna om personuppgifter lagras inte upp i
denna handbok. Vi néamner detta bara for att du inte ska vaggas in i tron att du inte behover

tanka pa dessa fragor.

Mer ldsning:

» Synopsys, juni 2016: Are You Making Software Security a Requirement?

» OWASP: Threat Risk Modeling


https://www.synopsys.com/blogs/software-security/software-security-requirement/
https://www.synopsys.com/blogs/software-security/software-security-requirement/
https://www.owasp.org/index.php/Threat_Risk_Modeling
https://www.owasp.org/index.php/Threat_Risk_Modeling

DESIGN

Nar du ar klar med kravspecifikationerna ar det dags att utforma systemet. Forhoppningsvis
tilldmpar du iterativ systemutveckling och aterkopplar till kraven och utformningen flera ganger.
Det underlattar arbetet eftersom allting inte behdver vara perfekt fran start.

Utformningen avgor hurdan systemarkitektur som behdvs for att méjliggdéra de specificerade
funktionerna och egenskaperna. Arkitekturen har ocksa en stor inverkan pa hur enkelt (eller
svart) det ar att bygga upp ett sakert system. | samband med hotmodelleringen for den planerade
systemarkitekturen kommer du sannolikt att uppdaga flera andringar i den som goér det enklare

att skapa en saker produkt.

PRINCIPER FOR SAKER DESIGN

Det finns vissa tumregler for saker design. De som presenteras har foljer principerna for sakerhet

genom design

Minimera sarbarhetsytan

Med sarbarhetsyta (eller attackyta) avses den del
av systemet som ar exponerad mot omvarlden,
antingen fysiskt eller via natverk eller filer. Alla
angrepp forvantas komma via denna yta, forut-
satt att du inte har missat nagonting.

Forsok hitta satt att minimera sarbarhetsytan
genom att eliminera sddana granssnitt som
inte ar ndédvandiga. Till exempel: Behdvs det en
USB-port i enheten eller kan porten tackas dver
for att gora det svarare att komma at den? Kan
vissa forvalda funktioner i de operativsystem
som en plattform kors pa kopplas bort for att
harda plattform? Vi aterkommer till plattform-
hardning senare i denna handbok. Ska adminis-
tratorsatkomst tillatas bara fran en lokal vard-
dator? Kan webbtjansten i systemet eventuellt
byggas med endast statiska sidor och inte med
dynamiska webbsidor pa servern?

Att reducera sarbarhetsytan har manga fordelar.
Du behdver ta hdnsyn till farre hotscenarier och
utrymmet fér misstag vid implementeringen
minskar, vilket gér det enklare att testa systemet.

Faststall sakra standardinstallningar

Dina kunder ska inte behova vara experter for
att kunna anvanda systemet pd ett sakert satt.
Dessvdrre ar systemen oftast osakra fran borjan
och det blir systemadministratérens uppgift
att sakra dem. Eftersom en administrator inte
ar lika insatt i systemet som systemutveck-
lare ar det viktigt att systemet levereras med
sakra standardinstalliningar och minimalt behov
av konfigurering. Alla atgarder som férsvagar
sakerheten ska f6lja av anvandarens medvetna
beslut. Tank pa ditt ansvar. Vill du ta ansvaret
for att ett system som levereras ar osdkert fran
baérjan, eller vill du hellre 13ta administratéren
fatta beslut om att sénka sakerheten efter en
bedémning av riskerna?
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Sanera indata’

Utebliven validering av indata kan gora det
mojligt for angripare att manipulera eller
sabotera ndgon sarbar del av systemet.
Dessutom kan de ofta ocksd kéra kommandon
i systemet eller pd annat satt kontrollera det.
Om mojligt, tank pa att validera alla indata som
matas in i systemet utifran. Med validering
avses att indata (t.ex. meddelanden) syntak-
tiskt foljer reglerna och ar semantiskt korrekt.

Kryptering och integritetskontroller anvands
ofta for att skydda data i transit men om du
inte har fullkomlig kontroll 6ver indatakallan
maste ocksd krypterade indata genomga
noggrann validering.

"Finns inte pa OWASP:s lista.

Glom inte att grdnssnitt kan vara indirekt
exponerade. Meddelanden fran angriparen
kan formedlas djupt in i systemet. Indata kan
spridas i systemet till exempel sa har:

En webbserver tar emot ett
anvandarnamn och ett |6senord

(inloggningsuppgifter).

Servernanvander en automatisk
autentiseringsfunktion for att
vidarebefordrainloggningsupp-
gifterna till autentiseringsservern.

Autentiseringsservern kontrollerar Anvandarnamnet
uppgifterna mot en databas. registreras i loggfilen.

-,

LR

Administratéren granskar
loggen i sin webbldsare.



Beakta alla granssnitt. Forsdkra dig om att det
finns atminstone ndgon person som forstar
och dokumenterar dataflédena i systemet. Lar
ditt team att utga ifran att fientliga indata kan
na deras komponenter oavsett var de ar.

Fuzzning dr en utmdarkt metod for att testa
indatasanering. Vi diskuterar det ndrmare i
avsnittet om tester.

Forsakra dig om att det finns atminstone
nagon person som férstar och dokumenterar

dataflédena i systemet.

Separera uppgifter

Separering av uppgifter avser till exempel en
situation dar en person lamnar in en ansokan
om reseersattning och en annan person ska
granska och godkanna ansdkan. Samma logik
gdller ocksd mjukvarukomponenter. Ett klas-
siskt exempel ar att éverféra ansvaret for
andringsloggar till ett annat system som inte
kan paverkas samtidigt som systemet som
genererade loggen. Aktivitetsloggar till en
databas ska sparas en separat databas. Om
databasen blir utsatt for intrang kan du inte
Iangre lita pa loggen for att spara handelserna.

Genom att separera uppgifterna mellan olika
komponenter kan du ocksa finférdela de till-
gangliga resurserna och rattigheterna.

TIPS:

Tilldela minsta mdjliga rattigheter

Nar du forst har férdelat uppgifterna mellan
komponenterna bér du sedan minimera
atkomstrattigheterna till de olika processerna
eller undersystemen. Varje komponent ska
tilldelas det minimiantal dtkomstrattigheter
som behovs for att genomféra komponentens
uppgift. Detsamma gdller anvandarna: Alla
behéver inte administratérsbehorigheter och
administratérerna bor inte heller vara alls-
maktiga. Da rattigheterna tilldelas enligt mini-
miprincipen kan man med storre sannolikhet
begransa intrangen och angriparens atkomst till
systemet. Du kan ocksa se pa frdgan fran andra
hallet: Om en komponent kan fungera med
minimibehdrigheter ar sdkerheten i kompo-
nenten mindre kritisk fér systemet an om
komponenten har administratérsbehérighet.

Du vill inte raka ut for att behdva erkdnna under sakerhets-
bedémningen att din kod har tilldelats de stérsta majliga
rattigheterna. Du bér kunna redogéra for vilka rattigheter

som anvands och var de anvands.
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Motarbeta pa djupet

Forsvar pa djupet innebar att du lagger flera
forsvarsnivder i systemet. Alla sdkerhets-
kontroller kan innehalla fel som goér systemet
utsatt for intrang. Dessutom hittar en beslutsam
angripare pa satt att kringga enskilda kontroller.
Genom djupforsvar starker du systemets mot-
standskraft da intrdng genom ett skikt inte
utsatter hela systemet.

Du kan till exempel inte utga ifran att enbart
brandvaggen rdcker till som skydd. Brandvaggar
har oftast regler for att slappa igenom trafik.
Ett sabotageprogram kan ta sig igenom skal-
skyddet med hjalp av e-post. En barbar dator
som normalt ar uppkopplad mot ditt nat kan
infekteras under en arbetsresa. Anvandare
surfar pa webben och kan bli utsatta for intrang
via skadliga webbplatser som ger angriparen
fotfaste i ditt ndtverk. Férsvar pa djupet betyder
att du dven om du har en brandvagg ska harda
det interna natet, kryptera all intern trafik och
krédva autentisering for dtkomst till interna
tjdnster. Pa sa satt starker du motstandskraften
dven om brandvdggen utsatts for intrang.

Inget systemkonto ska ges obegransad atkomst
till systemet, utan det bor i stdllet finnas flera
olika anvandarroller som tilldelas enligt principen
om minsta rattigheter. Anvandarnas tgarder
ska kunna sparas i en logg som inte gar att
manipulera. Atkomst till de roller som har mer
behérigheter ska krava tvafaktorautentisering
(tvastegsverifiering).

Ett annat begrepp for detta ar sdkerhet pa djupet.

Sakra dig for fel

Var beredd pa att ndgonting kommer att g
fel. Hardvara gar sonder, natuppkopplingar
bryts, batterier toms, program kraschar och sa
vidare. Du bor utforma systemet sa att fel inte
dventyrar systemets sdkerhet, vilket ibland
kan vara svart. Du kan vélja mellan dndlage
"6ppen” (fail open) eller andlage “stangd”
(fail closed). Ska systemet tillata eller végra
atkomst i felldage? Om den komponent som ger
anvandarna dtkomst till systemet &r onadbar
kan det vara bra att alltid férbjuda &tkomst. A
andra sidan kan vdgran att ge atkomst f3 dras-
tiska foljder - till exempel leda till férorening
av dricksvattnet fér manga mdnniskor - och da
bor du noga dvervdga vilken strategi du valjer.
Karnan i vart budskap ar: Du bor inte strunta
i vad som hander om en komponent fallerar.

Misstro externa tjanster

Ditt system anvdnder troligen tjdnster fran
externa system, och du har inte kontroll
over deras mjukvara, lokaler och personal.
Tredjepartstjénster kan ocksd utsattas for
intrang, och du ska inte ge angripare en chans
att ta sig in den vagen.

| enlighet med principerna om minsta rattigheter
och djupforsvar ska du inte lita blint pa externa
tjidnster. Du ska forhalla dig till dem som till
externa aktorer, validera alla data fran dem och
ha sdkra rutiner for Idgen da tjansten ar utslagen.

Du ska inte begrédnsa din syn pa vad som kan
betraktas som externa tjanster utanfér din
kontroll. Tank till exempel pd webbaserade
system dar anvandarens webbldsare ar en
extern tjanst som kér den del av din kod. Du
kan inte lita pd de sakerhetskontroller som
finns i anvdndarens webbldsare utan ska ha
obligatoriska sdkerhetskontroller pa din server.
Detsamma gdller alla system dar komponenter
kors i klientsystem.



Undvik sdkerhet genom otydlighet

eller sekretess

Med sdkerhet genom otydlighet avses att
informationssdkerheten bygger pa att utform-
ningen eller implementeringen av produkten
halls hemlig. Dessvarre lacker hemligheter
ut och system kan ocksd kopieras genom
rekonstruktion for att fa fram vad de innehaller.
Du ska inte forlita dig pa sakerhet genom otyd-
lighet. Medan de data och atkomstuppgifter
som systemet hanterar kan vara konfidentiella,
bor systemet i sig tala granskning. Begrénsa
de hemligheter som systemet behéver for att
utfora sin uppgift. Tank ocksa pd hur dessa
hemligheter kan justeras nar de lacker ut. Gar
det enkelt att byta ut de privata nycklarna
i systemet? Hur enkelt kan systemdgaren
begadra att anvéndarna andrar sina lésenord
om dessa aventyras?

Trots att du genom att hemlighdlla systemets
uppbyggnad och kallkod kan lagga till en extra
sakerhetsbarriar ska du inte enbart lita pa den.

Var beredd att dtgarda sdkerhetsfragor

pa ratt satt

Nar du far information om en sarbarhet i ditt
system bér du antagligen fixa eller dtgarda den.
D3 kanner du av nyttan med andamalsenliga
utvecklings- och testprocesser. Du bér kdnna
dig bekvam med att fixa buggar och ge ut nya
systemleveranser. Vid ad-hoc utveckling med
otranad personal och bristande testautomatik
innebér varje andring en risk och da kan det
kannas lockande att ignorera problemet.

Foredra det enkla

All mjukvara och komponenter kan innehalla
fel och sarbarheter. Det galler dven sdaker
mjukvara och sdkerhetsegenskaper. Mindre
kod ger farre fel och omvant: fler konfigurations-
mojligheter innebér fler konfigurationsfel. Sikta
pa att gora systemet sa enkelt som mgjligt och
ifrdgasatt alltid det skenbara behovet av mer
komplexitet.

Det ar lattare att se éver och sakra ett enkelt
system an ett komplext. Att undvika onddig
komplexitet ar ocksd ett smart ekonomiskt
val. Enkla system dr mer ldttbegripliga och
darmed mer kostnadseffektiva att utveckla
och underhalla.

Vi har sett manga situationer dar en sakerhets-
bugg har fixats bara pa ett stalle i systemet da
det egentligen behdévs flera fixar i kodbasen.
Det kan bero pa att man har varit radd for
biverkningar och darfor har valt att fixa sa
lite som mojligt. Att fixa ett av flera likar-
tade problem bidrar inte namnvart till saker-
heten. Vi har ocks3 sett fall dar leverantoren
fixar buggen i underhadllsversionen men inte
i foljande leveransversion, sa att problemet
dyker upp igen i foljande storre uppdatering.
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Det hander ibland att leverantorer véljer att
gora minsta mojliga modifieringar i under-
hallsversionen av produkten och skjuter upp
storre fixomgangar eller refaktorisering till
féljande storre leverans.

Tidsk&nsliga buggar kan ocksa upptéckas da
dina nyckelutvecklare &r pa semester eller
sjuka. Det ar ytterligare en orsak varfér du bor
ha Iampliga processer och utbildning s att det
gar att delegera sddana problemfixar till de

medarbetare som du har att tillga.

Du bér kdnna dig bekvam med att fixa
buggar och ge ut nya systemleveranser.

VAL AV PLATTFORM

Din produkt kors pa en eller flera plattformar.
Vanliga plattformar &r bland annat Linuxsystem
for servrar, Android for mobila enheter, olika
molnplattformar for grundsystem, Docker for
undersystem, Microsoft Windows och .NET och
sd vidare. De olika plattformarna har specifika
sakerhetsegenskaper och du maste vara insatt
i egenskaperna i den plattform som du bygger
din produkt pa.

Plattformar uppdateras tidvis med nya egen-
skaper som svar pd uppdagade sakerhets-
problem. Du bor ta det i betraktande nar du
lagger upp leveranscykeln och livscykeln for
din produkt. Du behdver titta pa leveranshis-
toriken for den plattform eller de plattformar
som du Overvager att anvanda for att fa en
kansla for sakerheten och uppdateringarna.

TIPS:

Nar du har satt dig in i plattformen ska du
bestamma nar du behover uppdatera din
produkt efter uppdateringar av plattformen.
Ska du beakta alla uppdateringar, de storsta
uppdateringarna, bara sékerhetsuppdateringarna
elleringa alls?

Att inte beakta sakerhetsuppdateringar ar
sjdlvfallet problematiskt. P plattformar med
oppen kallkod kan du plocka ut de relevanta
uppdateringarna och pa sa satt uppratthalla en
egen implementation av plattformen. | sa fall
ska du vara medveten om att antivirusprogram
kan ge falskt positivt utslag och att du ska
kunna bevisa att du har atgardat sarbarheten.

Sakerhetsrevisioner omfattar ocksa de underliggande plattformarna. Revisorn kontrollerar
sdkerhetsegenskaperna i den plattform som anvands i produkten mot de vanligaste

fallgroparna for plattformen i fraga. Ett vanligt krav i sdkerhetsbedomningar ar att alla
egenskaper i plattformen som inte ar nédvandiga for produktens funktion ska kopplas bort
eller, om mojligt, tas bort. Du behover ocksa redogora for din uppdateringspolicy och hur
du haller dig underrattad om plattformuppdateringar for att se till sakerheten i din produkt.




MJUKVARUKOMPONENTER

Din produkt innehaller olika komponenter.
Du kan tanka pa dem inordnade enligt olika
abstraktionsnivder, som mjukvaruklient, grund-
system, VPN-terminator, slumptalsgenerator,
mjukvarubibliotek och s3 vidare. Vissa kompo-
nenter kan du implementera in-house, andra
gar att kopa eller utkontraktera, vissa ar
gratisvara och en del kanske till och med
har 6ppen kallkod. Du maste absolut kanna
till vilka komponenter din produkt verkligen
anvander! Forteckningen éver de delar som
ingadr i en produkt kallas stycklista (ibland dven
bom-lista, fran “bill of materials”).

En del komponenter &r mer sakerhetskritiska
an andra. Normalt ges komponenter som
anknyter till den centrala affarslogiken eller
sdkerheten mer hansyn. Dessvdrre kan aven
ett ordindrt bildhanteringsbibliotek i ett
sdkerhetsintensivt meddelandeprogram ge
upphov till en fatal sarbarhet nar den aterger
en indexbild av den person som férsdker
kontakta dig. Vi uppmanar dig att behandla
alla komponenter som kritiska och att rensa
bort alla mindre nédvandiga delar och pa sa
sdtt minska komplexiteten i systemet.

Du kanske inte heller anser att installations-
koden ar kritisk med tanke pa sdkerheten. Men
intrang i installationsrutinen kan leda till att den
missbrukas for att installera en manipulerad
version av programvaran.

Nar du har lagt upp arkitekturen och kompo-
nenterna kan du tdnka pa sakerhetsegen-
skaperna i varje enskild komponent:

Komponenterna bygger pa olika tekniska
l6sningar och plattformar. Ar du insatt i hur
de paverkar sdkerheten i din produkt?

Uppdateringsfrekvensen for olika kompo-
nenter varierar. Hur tanker du synkronisera
dessa uppdateringar med uppdateringarna
for din produkt?

Olika komponenter kraver olika atkomst-
behdorigheter. Hur ska du tillampa principen
om minsta nédvandiga rattigheter pa dem?

Komponenternas funktioner kan avvika en
hel del fran din karnprodukt. Behdvs det
olika testmetoder och kvalitetssakrings-
metoder for dem?

—O FTP
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Forsorjningskedjor

Tredje parters komponenter utgér forsérjnings-
kedjan for din mjukvara. Eftersom leveranto-
rerna av dina komponenter sannolikt anlitar
underleverantérer, kan foérsorjningskedjan
vara lang. Uppdateringar i de olika kompo-
nenterna fors vidare genom forsérjnings-
kedjan och i slutandan ar du tvungen att
besluta vilka uppdateringar som ska inforas.

Kryptobiblioteket Open SSL &r ett bra exempel pa
en populdr men besvarlig komponent i forsorj-
ningskedjan. Den har buntats ihop med otaliga

TIPS:

inbyggda system, appar, tjdnster och andra
komponenter, programsprak och plattformar.

Forfattarna har ofta sett produkter innehdllande
flera olika versioner av Open SSL buntade ihop
inuti dem. Eftersom Open SSL forvaltas aktivt
och sarbarheter uppdagas ofta i den, ar ocksa
uppdateringsfrekvensen relativt hég. Om din
produkt anvander TLS-protokoll eller X.509-
certifikat ar det hogst sannolikt att du anvander
Open SSL - antingen direkt eller indirekt.

I samband med en sakerhetsrevision vill revisorerna fa en uppfattning av din férsérjnings-
kedja fér komponenter. Du bor vara beredd att visa upp din version av stycklistan, inklusive
relevanta hardvarukomponenter. Revisorerna kan anvanda verktyg for att dubbelkontrollera
din komponentlista mot de komponenter som verkligen ingar i produkten. Komponenter
som ar gamla, éverflddiga, har ett tvivelaktigt rykte eller ar annars frammande ger sannolikt
upphov till fragor som du ska vara beredd att svara pa.

Mer Idsning:

[

IS


https://www.owasp.org/index.php/Security_by_Design_Principles
https://www.owasp.org/index.php/Security_by_Design_Principles

SAKER PROGRAMMERING

Programmering innebar att designen omvandlas till en applikation som férhoppningsvis
uppfyller de ursprungliga kraven. Dessvarre ar det latt hant att sarbarheter slinker in i produkten
under programmeringsskedet. Lyckligtvis ar detta ett valkant problem och det finns olika slags
resurser, handbdcker och kurser i saker programmering. Du ska kanna till sakerhetsstallningen
hos den plattform och de externa komponenter som du anvander. Du bér ocksa vara medveten
om vilken inverkan programmeringsspraket och de évriga verktygen har. Att skriva sdker kod
ar majligt - och lika svart som att skriva felfri kod. Darfér ar det nyttigt att inkludera ett saker-
hetsperspektiv i kodgranskningarna.

Din kod ska vara valdokumenterad, modular, 13slig, testbar och testad. Orsaken till det ar att du ska
kunna underhalla koden under en langre tid och I3gga in fixar utan att dventyra sakerheten i koden.

Din kod ska vara valdokumenterad, modular,
laslig, testbar och testad.

Statiska analysverktyg dr inriktade pa att automatiskt hitta fel - inklusive sdkerhetsproblem - genom
att analysera kallkoden. Dessa verktyg kan vara till stor hjdlp och det finns bade gratislésningar
och kommersiella alternativ fér de flesta programsprak. De ddliga nyheterna &r att manga av
dem ofta ger falskt positivt utslag, liksom varnar fér kodkonstruktioner som inte egentligen
utgdr nagot problem. Du bér alltsa Idgga bade tid och kraft pa att I1agga in statisk kodanalys i
din produktutveckling, i synnerhet om kodbasen ar stor och inte tidigare har analyserats.

KRYPTOGRAFI

Praktiskt taget alla system och produkter
behdver ha kryptografiska funktioner eftersom
de ska overféra eller lagra konfidentiell infor-
mation, autentisera anvandare och tjanster
och sd vidare.

Kryptografi ar en av hérnstenarna for sakerhet.
Det ar ytterst viktigt att du ldgger den
stenen ratt. Den forsta regeln ar att du inte
ska uppfinna hjulet pa nytt. Anvand kanda,
hogvardiga kryptografibibliotek i din produkt
och undvik hemgjorda hopkok. Du ska alltid
folja etablerade standarder och basta praxis
istdllet for att hitta pa egna.

En vanlig fallgrop ar att man anvdnder en svag
slumptalsgenerator. Manga kryptografiska
funktioner kraver verkligen starka slumptal och
att generera sadana dr inte I3tt. Du bor satta dig
val in i tillférlitliga satt att generera slumptal pa
den plattform som du planerar att anvdnda

Det ar latt att gora misstag i anvandningen av
kryptografiska funktioner. Manga tilldmpningar
har bristfallig validering av certifikat innan de
litar pa dem (se Common x509 certificate vali-
dation/creation pitfalls for examples). Anvand
alltsa valkanda och etablerade tekniker och lar
dig att anvanda dem ratt.


https://www.cryptologie.net/article/374/common-x509-certificate-validationcreation-pitfalls
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TIPS:

| en sdkerhetsrevision ligger fokus speciellt pa de kryptografiska funktionerna i din
produkt. Utéver en ingdende granskning av utformningen och koden, kommer koden
dessutom att utsattas for granskning och felsékning da den kors. Slumptalsgeneratorn
kommer helt sdkert att granskas. Revisorerna kommer att fraga vilka standarder eller
kanda implementeringar din kryptering baserar sig p3.

Tillforlitlighetskraven for kryptering finns pa finska pa:

En bra allman handledning finns pa:

Specifika rad for ditt anvandarfall fas direkt fran NCSA-FI.

HANTERA BEROENDEN

Modern mjukvaruutveckling handlar ofta
mer om att Idgga ihop komponenter an att
skriva sluten kod. Programmeringsmiljéerna
har utvecklats i en riktning dar programme-
rarna enkelt kan importera tredje parters
komponenter i sina produkter.

Det finns massor av gratis komponenter med
oppen kallkod for alla vanliga plattformar och
programsprak. Kryptografifunktioner, data-
parsning och systemintegrationer hanteras i
allmanhet bdst genom att importera kompo-
nenter. Det kan finnas kommersiell support
dven for gratiskomponenter.

GENOMFOR KODGRANSKNING

Kodgranskningar ar ett utmarkt satt att kont-
rollera att riktlinjerna fér programmeringen
har féljts. Nar du ar noga med andra kvalitets-
faktorer - som kommentarer i kallkoden, bra
namngivningsrutiner och sa vidare - kraver

Du bor ha en policy eller faststalld process for
hur komponenter godkanns fér anvdandning.
Det ar ett beslut som inte kan hanskjutas till
de enskilda utvecklarna. Varje komponent
kan medfora nya sarbarheter. Du ska ocksa
vara medveten om licenserna i de tredjepart-
skomponenter som du anvander.

Externa beroenden handlar ibland helt enkelt
om kopierad och inklistrad kod. Programmerare
behover l6sa invecklade problem och ofta
gar l6sningen att hitta pa internet som en
kodstrang. “Den fanns pa webben” dr ingen
garanti for sakerhet och kan dessutom leda till
overraskningar med licenser. Om du inte forstar
nagonting, ska du inte kopiera det.

fixar mycket mindre arbete. Dessutom saker-
staller bra kvalitetsrutiner kontinuiteten i
arbetet genom att information férmedlas
inom teamet.


https://www.viestintavirasto.fi/attachments/tietoturva/Kryptografiset_vahvuusvaatimukset_-_kansalliset_suojaustasot.pdf
https://www.viestintavirasto.fi/attachments/tietoturva/Kryptografiset_vahvuusvaatimukset_-_kansalliset_suojaustasot.pdf
http://www.ecrypt.eu.org/csa/documents/D5.4-FinalAlgKeySizeProt.pdf
https://legacy.viestintavirasto.fi/attachments/tietoturva/Kryptografiset_vahvuusvaatimukset_-_kansalliset_suojaustasot.pdf
https://www.ecrypt.eu.org/csa/documents/D5.4-FinalAlgKeySizeProt.pdf

TIPS:

| en ingdende sdkerhetsrevision ingar ocksa kodgranskning. En kallkod som inte ar
laslig, dokumenterad och val versionskontrollerad &r i sig en varningssignal. Revisorerna
kommer inte att lasa och forsta hela kallkoden, men utifran sin erfarenhet, anvandnings-
scenarierna for produkten, hotmodellen och andra faktorer kommer de vilja hitta och
granska sadana delar av koden som de bedémer som kritiska. Om de koddelarna dr svara
att hitta pa grund av att koden ar slarvigt eller illa skriven kan det férsvara din vdg mot
att fa godkannande fér produkten.

Ofta racker det inte med kodgranskning for att visa om programmet fungerar korrekt
eller fungerar éver huvud taget. Revisorn kan be dig underlatta kérning och felsékning
av koden. Eftersom manga kryptografiska funktioner kan anvandas fel eller inte alls,
ar det majligt att revisorn vill ga igenom kodens funktion genom att kéra den steg for
steg. Da behdvs din hjdlp, speciellt om du har anvdant mindre vanliga komponenter i
hardvaran och mjukvaran. Revisorn behéver ocksa kunna forstd hur du har framstallt

och byggt koden fér att kunna bedéma sékerheten i byggprocessen.

KONTINUERLIG INTEGRATION

Kontinuerlig integration avser regelbunden
framstdlining av byggen av ett program. |
automatiska processer genereras ett nytt
bygge av produkten efter varje slutligt tilldgg
(commit) till kalldatakatalogen. Du kan ocksa
Iagga in automatiska test som ger utvecklarna
omedelbar aterkoppling om potentiella fel
som de har gjort. Med kontinuerlig integration
och automatiska test atgardas fel genast da

Mer I&sning:
» Handbdcker i séker kodning

- OWASP
- SEI CERT Coding Standards

de uppstar och da kan du kdnna dig sékrare
pa varje enskilt bygge.

Att skapa en milj6 for kontinuerlig integration ar
en investering som det I&nar sig att dvervaga.
Aven om du inte har helautomatiska processer
for kontinuerlig integration uppmanar vi dig
att ga in for korta intervall mellan byggen och
inféra sa manga automatiska test som majligt.

» Referensmaterial fér sdkrare konstruktionsalternativ i vissa system
- (-Based Toolchain Hardening (Microsoft och GCC)

- Debian Hardening

- Microsoft - Security Best Practices for C++
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https://www.owasp.org/index.php/OWASP_Secure_Coding_Practices_-_Quick_Reference_Guide
https://www.owasp.org/index.php/OWASP_Secure_Coding_Practices_-_Quick_Reference_Guide
https://wiki.sei.cmu.edu/confluence/display/seccode/SEI+CERT+Coding+Standards
https://wiki.sei.cmu.edu/confluence/display/seccode/SEI+CERT+Coding+Standards
https://www.owasp.org/index.php/C-Based_Toolchain_Hardening
https://www.owasp.org/index.php/C-Based_Toolchain_Hardening
https://wiki.debian.org/Hardening
https://wiki.debian.org/Hardening
https://docs.microsoft.com/en-us/cpp/security/security-best-practices-for-cpp?view=vs-2019
https://msdn.microsoft.com/en-us/library/k3a3hzw7.aspx?f=255&MSPPError=-2147217396
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TESTNING OCH VERIFIERING

Med tester kontrollerar du att ett implementerat system uppfyller kraven. Med krav avses har bade
skriftligt faststallda, explicita krav och implicita krav. Ett program ska till exempel inte krascha, trots
att det inte uttryckligen har ndmnts i kravspecifikationen.

Du ska ocksa tdnka pa att kéra negativa test och
préva sadant som inte ska ga att gora.

Programmets sakerhetsegenskaper ska testas, liksom ocksa andra viktiga systemfunktioner. Du
ska ocksd tanka pa att kora negativa test och prova sadant som inte ska ga att géra. Meningen ar
att skapa ett hogkvalitativt system och da krdvs det automatiska tester eftersom manuella test
ar helt enkelt alltfér tunga for att det ska ga att erhalla tillrackligt god tackning for stora system

med normala byggen. Vi ska férst sammanfatta de olika tester som kravs.

Enhetstester ar automatiserade tester som
programmeraren sjdlv kér pa delar av koden
i en komponent. Eftersom programmerarna
forvantas koéra testerna sjalv kan even-
tuella buggar atgardas snabbt och billigt.
Kodgranskningar ar ett utmarkt tillfalle for
kontroll av att det finns enhetstester for
storsta delen av koden.

Komponenttester innebar att komponenter
kors isolerade, eventuellt med simulerade
komponenter som star for resten av systemet.
Komponenttesterna kan utformas av ett
testteam. | idealfall ar komponenttesterna
automatiserade och kors dagligen eller under
natten.

Systemtester omfattar ett bygge av hela
systemet. Genom att systemtester kan
krdva manuella testatgarder kan de ta tid
och vara dyra jamfort med enhetstester och
komponenttester. Det ar ocksd mojligt att
automatisera systemtest, men det kan krava
betydande investeringar i testinfrastruktur.

Acceptanstest utfors av ett oberoende test-
team, kunden eller tredje part. Betydande
problem som uppdagas vid acceptans-
test kan krdva omfattande dndringar i
programmet och ett nytt acceptanstest, vilket
kan vara mycket dyrt och tidskrévande.

Statiska test genomfors utan kérning av den
egentliga produkten. Istdllet inspekteras olika
artefakter, som kallkod och binarfiler.

» Kodgranskningar och inspektioner kan ses
som en form av statiska test.

> Automatiserad kallkodsanalys ar statisk
testning.

» En relativt ny metod &r analys av mjukva-
ruuppbyggnaden, som riktas pa en fardig
binarfil och analyserar vilka komponenter
som ingdr i den. Granskningen avslojar
de externa beroendena i produkten, vilka
kan vara svara att fa fram pa grund av det
hela tiden 6kande antalet utvecklare och
moduler i en produkt.



Dynamiska test gar ut pa att kora produkten och studera hur det beter sig.

» Traditionellt innebdr det att man koér » Nufortiden bor du ocksa testa produkten

manuella eller automatiska test for att
verifiera att produkten uppfyller kraven.

» Fuzzning ar en testmetod som fokuserar pa
sdkerheten.

TIPS:

mot sakerhetskraven och férsék till intrang
i och missbruk av produkten bér ingd i de
dynamiska testerna.

> Belastningstest ar dynamisk testning med
fokus pd programmets prestanda.

Det ar majligt att sdkerhetsrevisorn gor foljande tester:
Laser bruksanvisningen och/eller ber att fa utbildning i att anvanda produkten.
Konfigurerar produkten for den tilltankta anvandningen.
Anvander produkten enligt det tilltankta scenariot.
Klickar pa tillgéngliga menyer och dialoger i produkten.

Forsoker administrera produkten enligt den tilltankta anvandningen.
Skapar avvikande och stressade situationer for produkten
(mer om dessa senare).

Kom dessutom ihag att revisorerna dubbelkontrollerar sina observationer mot hotmodellen
och uppdaterar den enligt behov. Syftet ar ju att identifiera de vasentligaste hoten oavsett
om de matchar de ursprungliga specifikationerna eller inte.

FUZZNING

Fuzzning, eller fuzz test, &r en sdkerhetsinriktad
testmetod dar produkten utsatts for ovantade
och felaktiga indata i syfte att hitta buggar.

For fuzzning behovs inte tillgang till kall-
koden. Testerna kommer sannolikt att avsléja
problem som du vill hitta innan nagon annan
gor det. Fuzzning kan ocksa genomféras helt
automatiserat.

Fuzzning avsldjar sarbarheter. Typiska tecken
pa en sarbarhet &r programkrasch eller funk-
tionsforlust, men problemet kan vara mer
djupgaende an sd. Angripare kan anvanda
sarskilt utformade indata for att kapa
systemet. Det kallas exploitation. Det finns
sdval gratislosningar och kdpprogram for
fuzzning. (En mer detaljerad lista finns under
“Mer Iasning”) Anvand nadgon av dem - angri-
pare gor det sdkert.

Fuzzning kommer sannolikt att avsldja problem
som du vill hitta innan ndgon annan gor det.
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TIPS:

Fuzzning ingar ofta i sdkerhetsrevision eftersom det ar enkelt att

utféra utan att vara insatt i produktens inbyggda egenskaper och ar
anda bra pa att hitta brister. Eftersom manga plattformar, om inte
alla av de vanligaste, har genomgatt omfattande fuzz tester, kommer
sdkerhetsrevisorn sannolikt inte att testa dem igen. Fuzz testerna
riktas troligen pa hemgjorda granssnitt och ovanliga komponenter.

PENETRATIONSTEST

Penetrationstest dr sdkerhetstester dar arbete kommer de i allmanhet inte pa fraga
sarskilda sakerhetsexperter forsdker tranga for varje version eller bygge av produkten.
in i en tjanst eller ett system for att uppdaga Penetrationstestens omfattning och djup kan
sakerhetsproblem. De anvands ofta och ger variera och darfér kan de snarare betraktas
en opartisk syn pa systemets sékerhetsniva. som acceptanstester.

Eftersom penetrationstest kraver manuellt

STRESSTEST ELLER TORTYRTEST

Angripare kan forsoka hitta sarbarheter » Vad h3dnder dd enheten startas? Finns
genom att exponera produkten for avvikande det okdnda attackbarare vid start (t.ex.
belastning eller omstandigheter. Eftersom vissa tangentkombinationer for tillgang till
det oftast inte gdr att férhindra detta bor ditt systemmenyn) eller accepterar enheten
system vara utrustat for sdkra felldgen och uppdateringar i fasta program fran vem som
djupférsvar enligt ovan. Tank bland annat pd helst under start? (S3dant har forekommit.)
foljande scenarier:

» Vad hander da natkontakten bryts? Kraschar
systemet eller hamnar det i osdkert l3age?

» Vad hander da strommen bryts och enheten
startar pa nytt nar strommen dterkommer?




TIPS:

Att skapa stressituationer for produkten ingar i sakerhetsrevision. Sddana situationer
ar latta att simulera (t.ex. dra ut kontakten) och kan vara mycket avsl6jande.

REKONSTRUKTION

Somvisagt ovan bor du inte tillampa sakerhet
genom otydlighet, det vill sdga basera
sdkerheten i din produkt pa att hemlighalla
detaljer i programmet och algoritmerna.
Det beror i hog grad pa att det finns gott
om verktyg for rekonstruktion av exekver-
bara filer, fasta program och natverkstrafik.
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TIPS:

Det ar orealistiskt att anta att detaljerna
om systemets uppbyggnad halls hemliga.

Overvdg att rekonstruera dina egna
produkter, bara for att fa en kansla for
vad det handlar om. Vi har hittat féljande
anvandbara verktyg:

> Wireshark dvervakar och analyserar trafik
i datornat.

» Nmap skannar datornat pa vardar, 6ppna
anslutningar och tjanster.

» Strings matar ut strangar fran vilken som
helst fil (t.ex. exekverbara filer, fasta
program).

Sakerhetsrevisorn anvander rekonstruktion for att dubbel-
kontrollera att dina pastaenden om produkten stammer.
Vilka komponenter anvands de facto i produkten? Stammer
resultaten av ndtskanningen déverens med listan éver de
nddvandiga nattjansterna? Stammer trafiken i natverket
overens med hur du beskriver den? Stammer de fysiska
sakerhetskomponenterna éverens med dina pastdenden?
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TESTSAMMANDRAG

Vi vill inte bli underkanda i acceptanstesten.
Det basta sattet att undvika det ar att vara
insatt i vad testerna innehadller och sedan
kora annu striktare tester sjalv fore ansokan
om godkannande. Du kan gdrna évervdga att
anlita en tredje part for ytterligare tester innan
du Iamnar 6ver systemet for acceptanstest.

Alla har rakat ut for att ett system fungerar

perfekt pa den egna datorn eller i labbet,
men inte alls fungerar i andra miljder.

TIPS:

Noggrann testdokumentation goér bedémnings-
processen snabbare. Resultat fran tredjepartstester
hjdlper ocksa. Kom ihag att relatera uppbyggnaden
och resultaten av testerna mot sakerhetskraven.

Du ska absolut undvika en situation dar
acceptanstest ar det forsta tillfallet dar
ditt system kors utanfor foretaget. Att
anlita tredje part som testare &r ett satt att
undvika detta. Lampliga tredjepartstestare
ar till exempel motiverade betakunder som
kor produkten i verkliga anvandningssitua-
tioner och ger dig feedback.

Mer ldsning:

» OWASP: Web Application Security Testing Cheat Sheet

» Wikipedia: Penetration Testing

» Wikipedia: Stress testing

» OWASP: Fuzzing (inkl. referenser till verktyg)

» MICKAEL DORIGNY, Uppdaterad 19[10[2016: Qu’est ce que le durcissement?


https://www.owasp.org/index.php/Web_Application_Security_Testing_Cheat_Sheet
https://www.owasp.org/index.php/Web_Application_Security_Testing_Cheat_Sheet
https://en.wikipedia.org/wiki/Penetration_test
https://en.wikipedia.org/wiki/Penetration_test
https://en.wikipedia.org/wiki/Stress_testing
https://en.wikipedia.org/wiki/Stress_testing
https://www.owasp.org/index.php/Fuzzing
https://www.owasp.org/index.php/Fuzzing
https://ogma-sec.fr/quest-ce-que-lhardening/
https://www.information-security.fr/quest-ce-que-lhardening/

IMPLEMENTERING

Nar du har en fardig produkt och ndgon har
kopt den galler det att driftsdtta den hos
kunden. Forr innebar det att man gav kunden
en installationsdisk eller skickade nagon till
kunden for att installera systemet. Nufértiden
sker installationen dver internet eller atmins-
tone skots uppdateringarna over webben.
Molntjanster installeras inte o6ver huvud
taget, utan de anvands med webbldsare.

Nufértiden kan applikationer ocksd levereras
paketerade i programbehadllare, som till
exempel Docker. Behallarna kan innehalla
flera olika komponenter vars sakerhet och
forsorjningskedja du maste kanna till. Vad
gdller sdkerhetsintensiva produkter som
innehadller hardvarukomponenter, bér du
dessutom tdanka pa hur hardvaran eventuellt
kan utsattas fér manipulation.

Du bér ge dina kunder anvisningar om sdker
livscykelhantering for produkterna.

Nar du tillhandahaller en nedladdningsportal for
dina kunder ska du sakerstdlla att ingen kommer
at att infektera installationsavbildningarna i
portalen. Du bor ocksa sakerstalla att dina kunder
inte luras av falska nedladdningsportaler nar de
ska ladda ner din produkt. De férutsatter att du
sakrar portalservern pa ett andamalsenligt satt
och alltid anvander krypterade webbsidor med
uppdaterade certifikat. Om din produkt sjdlvstan-
digt laddar ner uppdateringar eller tillagg, ska den
alltid kontrollera att den verkligen laddar ner fran
din server. Aven vid signerade uppdateringar ska
du vara medveten om nedgraderingsattacker dar
angriparen lurar kunderna att uppdatera till en
aldre och sarbar version av din produkt.

Lampliga implementeringsformat som du kan
anvanda &r till exempel en enhet med ett
operativsystem (t.ex. Linux) eller en virtuell
avbildning, som implementeras hos kunden.
Oavsett vilken plattform du anvander ska du
forsakra dig om att den ar tillrackligt saker.
Detta innebar i regel att du ska koppla bort
och eventuellt ta bort alla tjanster som inte
ar nodvandiga for produkten. Plattformar har
ofta egna sdkerhetsegenskaper och du bor
Overvdga om de ska aktiveras eller inte.

Implementeringen kan ske pa tillverknings-
platsen eller genom datatransit fran tillverkaren
till dina lokaler eller fran dina lokaler till kunden.
Med avseende pa slutet av produktens livscykel
bor du tanka pa vad som hander nar hardvaran
tas ur bruk. Exempelvis diskarna inuti produkten
kan innehadlla kdnsliga data som maste destru-
eras. Du bor ge dina kunder anvisningar om
sdker livscykelhantering for produkterna.
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Nar din produkt har godkants, kopts och
installerats behover den underhadll. Forr eller
senare uppdagas det sannolikt en sarbarhet,
troligen i en tredje parts komponent som du
har integrerat i produkten eller i en plattform
som du anvdnder. D4 madste du reagera
snabbt och malmedvetet.

Om du har fatt godkannande fér en viss version
av produkten, ar det mojligt att en uppdatering
leder till att godkannandet inte langre galler. A
andra sidan, om du inte uppdaterar produkten
ar dina kunder sarbara.

Du bor vara férberedd pa detta och ta upp det
med godkannaren. Tank pa problematiken ur
foljande perspektiv:

> Det &r lattare att godkanna sma och
noga inriktade dndringar dn évergripande
andringar vars slutliga omfattning ar oklar.

» Andringar i vissa systemkomponenter kan
verka mindre orovdckande fér godkdnnaren
jamfoért med andra. Det kan till exempel g
bra att uppdatera komponenter i anvéndar-
granssnittet utan nytt godkannande, medan
modifikationer i kryptomodulen kraver nytt
godkannande.

» Om godkannaren vet att du har gedigna
processer for utveckling, verifiering och
leveranser, ar det mgjligt att de inte oroar
sig 6ver att uppdateringar ger upphov till
odnskade biverkningar i produkten.

Du vill verkligen inte raka ut for att en kund
fragar dig om en nyligen uppdagad sarbarhet
paverkar ditt system och du inte kan svara pa

fragan. Du ska férstd uppbyggnaden av din
produkt och forsérjningskedjan bakom den.

Annu béttre &r det om du proaktivt kan
informera dina kunder om sarbarheter som
paverkar din produkt. Det férutsatter att du har
en process for att félja med nar sarbarheter
hittas i relevanta komponenter och plattformar.

Buggen Heartbleed (CVE-2014-0160) upptacktes
2014 i krypteringsbiblioteket i Open SSL. Open
SSL &r ett mycket populart sékerhetsprogram
som anvands direkt och indirekt i otaliga appli-
kationer, enheter, komponenter och plattformar.
Eftersom Heartbleed var ett allvarligt fel som
vackte stor uppmadrksamhet, var det mycket
angeldget att fixa buggen 6verallt dar Open SSL
anvandes. Det ledde till att kunder fragade leve-
rantérer om dessa hade anvant Open SSL och
om hur sarbara de var. Manga leverantérer visste
inte vilken version av programmet de anvdnde
och om de var sdrbara. En del leverantorer visste
inte 6ver huvud taget om de anvdnde Open SSL.

Det dr ocksd mojligt att ndgon annan hittar
en sarbarhet och vill informera dig om det.
Vi utgdr i fran att denna nagon ar din kund
och att du ar villig att lyssna och ta emot
informationen. Det ar ocksa mdjligt att
denna person dr ndgon annan, till exempel
en sakerhetsforskare. For sddana fall ar det
bra om du har en 13mplig rapporteringskanal,
till exempel en sarskild epostadress eller ett
webbformular. Om forskaren inte kan na dig
med sin feedback ar det méjligt att hen publi-
cerar sarbarheten eller saljer informationen
till en opalitlig aktor.


http://heartbleed.com/

P& webbplatsen
(pa finska) finns information om hur du ska
ga till vaga for att ta emot information om
sdkerhetsbrister.

Hittelon for buggar har visat sig vara ett effek-
tivt satt att hoja sékerheten i produkter. Det
forutsatter visserligen att du ar insatt i saken
och din produkt ar tillrackligt mogen innan du
overgar till att helt forlita dig pa utomstaende
som sdkerhetstestare. Du ska dtminstone inte
atala personer som pekar ut brister. Istallet bor
du tacka dem - eller till och med anstalla dem!

Foljande termer kommer sannolikt att dyka
upp nar du laser pa sakerhetsuppdateringar:

CVE (Common Vulnerabilities and Exposures)
ar ett system for samordnad namngivning
av sarbarheter och exponeringar, sa att
alla vet vad som avses med till exempel

CVSS (Common Vulnerability Scoring
System) ar ett system med matetal for
berakning av ett riskindex for sarbarhe-
terna eller exponeringarna.

CWE (Common Weakness Enumeration) ar
en databas over sarbarheter. Den ar mindre
kand an de tva forstnamnda.

TsY

37


https://cve.mitre.org/cgi-bin/cvename.cgi?name=cve-2014-0160
https://www.tietoturvailmoitus.fi/
https://cve.mitre.org/cgi-bin/cvename.cgi?name=cve-2014-0160
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Denna handbok redogér for de olika faserna i systemutvecklingslivscykeln. Som ett sjalvtest
kan vi jdmféra resonemangen mot Katakri-kriterierna pa programleverantérer. Enligt Katakri ska

1.

programleverantorernas
kompetens ifrdga om infor-
mationssakerhet verifieras

2.

en riskanalys ha genomféorts
under utvecklingsfasen och
eventuella risker ha atgardats
(antingen kontrollerats eller
uttryckligen godkants)

Mer Idsning:

» NCSA-dokument (p3 finska)

3.

granssnitten (dtminstone utat)
testas med falska indata och
stora indatavolymer

4,

leverantdren, beroende pd
utvecklingsmiljon, ha en
policy fér anvandningen av
problematiska funktioner
och granssnitt och denna
policy ska 6vervakas (t.ex.
Microsoft har en lista éver
forbjudna funktioner)

5.

arkitekturen och kallkoden
genomgad sdkerhetsrevision

6.

kallkoden ha granskats med
hjalp av statisk analys

/.

integriteten i produktens kallkod,
versionshantering och utveck-
lingsverktyg ha sakerstallts.

» Katakri 2015 - Verktyg for informationssdkerhetsauditering fér myndigheter

(Engelsk éversattning)

» VAHTI 1/2013 Sovelluskehityksen tietoturvaohje

» OWASP ar en 6ppen sammanslutning som arbetar fér att organisationer ska kunna ta fram,
utveckla, férvdrva, driva och férvalta tillférlitliga mjukvaruapplikationer. De har tagit fram
mycket material och en del av det kan verka férvirrande. Har ar ndgra axplock:

- OWASP / Forfattare: Dharmesh M Mehta: Effective Software Security Management
- Development OWASP Guide 3.0

» Microsoft SDLC var en av de férsta publicerade systemutvecklingslivscyklarna.

» NIST - Cryptographic Standards and Guidelines


https://www.viestintavirasto.fi/kyberturvallisuus/ncsa-fi.html
https://www.defmin.fi/puolustushallinto/puolustushallinnon_turvallisuustoiminta/katakri_2015_-_tietoturvallisuuden_auditointityokalu_viranomaisille
https://www.vahtiohje.fi/web/guest/tietoturvallisen-sovelluskehityksen-osa-alueet
https://www.owasp.org/images/2/28/Effective_Software_Security_Management.pdf
https://www.owasp.org/index.php/Guide_Table_of_Contents#About_The_Open_Web_Application_Security_Project
https://www.microsoft.com/en-us/sdl
https://csrc.nist.gov/Projects/Cryptographic-Standards-and-Guidelines
https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/ncsa
https://www.defmin.fi/files/3417/Katakri_2015_Information_security_audit_tool_for_authorities_Finland.pdf
https://www.vahtiohje.fi/web/guest/tietoturvallisen-sovelluskehityksen-osa-alueet
https://www.owasp.org/images/2/28/Effective_Software_Security_Management.pdf
https://www.owasp.org/index.php/Guide_Table_of_Contents#About_The_Open_Web_Application_Security_Project
https://www.microsoft.com/en-us/securityengineering/sdl/
https://csrc.nist.gov/Projects/Cryptographic-Standards-and-Guidelines
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