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Kyberturvallisuus kuuluu kaikille

Vuosi 2018 oli muutoksen aikaa. Muutimme kesalla
uusiin toimitiloihin Kumpulaan ja vuoden lopussa
siirryimme osaksi uutta Liikenne- ja viestintavirasto
TRAFICOMia. Erittain positiivisten, mutta myos tyol-
listavien, kokemusten jalkeen vuonna 2019 voimme
keskittya taysipainoisesti toimintamme kehittamiseen.

Suomessa turvallisuuskulttuuri perustuu yksityisen
ja julkisen sektorin vahvalle yhteistydlle. En ole tor-
mannyt vastaavaan missaan muualla maailmassa.

Yhteistyoperinteeseen on epdilematta monia syita.
Ensinnakin Suomessa tietoturvaihmiset tuntevat
toisensa hyvin; nimet saavat nopeasti tutut kasvot.
Tuttuihin on myos helpompi luottaa. Luja luottamus
yhteistyokumppaneiden kesken on toinen yhteistyota
tukeva tekija. Kolmanneksi kumppanit kokevat aidosti
hyotyvansa yhteistyosta.

Yhteistyo on meille valtava voimavara. Saamme
kumppaneiltamme erittdin luottamuksellisia tie-
toja ketterasti ja joustavasti ilman lakiin perustuvaa
pakkoa. Yksi prioriteeteistamme on luottamuksellisen
tiedon vastuullinen kasittely. Sujuva ja luotettava
yhteistyo on sidosryhmiltamme saamamme palaut-
teen mukaan keskeinen vahvuutemme, ammattitai-

toamme unohtamatta. Naita tulemme vaalimaan myos

jatkossa.

Yhteistyossa on edelleen myos parannettavaa.
Meidan on huolehdittava, etta emme toimi vain tie-
toturva-ammattilaisten kuplassa ja myos kansalaiset
hyotyvat yhteistyomme tuloksista.

Useat kyberturvallisuusuhkat voivat hiljalleen rikkoa
luottamustamme digitaalisiin ymparistoihin, jos tur-
vallisuuden ja hallinnan tunteemme katoavat. Vuonna
2018 merkittavimmaksi tietoturvauhkaksi nousi hiljal-
leen levittaytyvat, kayttdjilta tietoja kalastelevat Office
365 -huijaukset. Inhimillisen tietoturvan merkitysta
ei saa unohtaa eika aliarvioida. Kyberturvallisuudesta
ei voi tulla arjen kansalaistaitoa, jos emme viesti siita
inhimillisesti ja ymmarrettavasti. Toivon, etta Teijo ja
turvalistit seka Pidempi parempi -salasanalinko ovat
tuttuja mahdollisimman monelle. Nailla vuoden 2018
kansalaiskampanjoilla halusimme tuoda tietoturvan
jokaiseen kotiin.

Tavoitteenamme on kehittaa kotimaista kyberyh-
teistyota niin, etta tulevaisuudessa se toimisi entista
tiiviimmin. Kokonaisuus on tarkoitus rakentaa HAVA-
RO-palvelumme ympadrille, jolloin uhkatietoa voidaan
jakaa ja jalostaa tehokkaasti. Tiivistyvan yhteistyon
avulla kansalaisille tarjottavat kriittiset palvelut on
mahdollista suojata entista paremmin, koska tietotur-
vauhkilta suojautuminen ja niista palautuminen olisi
nykyistda nopeampaa. Uskon, etta "kyberekosysteemin”
avulla seka yksityinen etta julkinen sektori pystyvat
tuottamaan sellaisia sahkaisia palveluja, joita lapset,
nuoret, aikuiset ja ikaihmiset voisivat kayttaa tunte-
matta oloaan turvattomiksi.

Tervetuloa mukaan, silld yhteiseen
projektiin tarvitaan meitd kaikkia!

Helsingissa 31.1.2019,
Jarkko Saarimaki
Johtaja
Kyberturvallisuuskeskus
Liikenne- ja Viestintavirasto
Traficom
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Rikolliset yrittavat varastaa kdyttdajatunnuksesi
Varastetuilla tunnuksilla rikollinen yrittaa paasta esimer-
kiksi uhrinsa sahkopostitilille. Sahkopostia kaytetaan usean
nettipalvelun salasanan palautusosoitteena, siksi se on avain
moneen paikkaan.

Huijaukset ovat internetin arkea

Etenkin valeverkkokaupat ja tilausansat vievat kuluttajilta
rahaa. Myos arkaluonteisella materiaalilla kiristavat sahko-
postit ja tech support -huijaukset ovat tehneet tuloaan.

Huonosti suojatut laitteet

Kuluttajille on tarjolla alypuhelimia, tietokoneita ja kodin
loT-laitteita, joiden tietoturva on olematonta: oletussalasanat
kaytossa, tuotetukea ja paivityksia heikosti saatavilla. Niiden
paikka ei ole internetissa - viestintdapalvelujen toimivuutta
estamassa.

Valesovellukset virallisissa sovelluskaupoissa
Puhelimeen asennetut sovellukset voivat vdlittaa eteenpain
enemman tietoja, kuin olet hyvaksynyt, jopa vakoilla ja varas-
taa tietojasi.

Verkkopalveluista vuotaa arvokkaita tietoja
Aidoista verkkokaupoista ja somepalveluista vuotaa jatku-

tada muun muassa huijausyrityksissaan.

RATKAISUT

Ald anna sovelluksille tarpeettomia oikeuksia A
Sovellusten oikeuksia voi useimmiten muokata myds asen-
tamisen jalkeen. Taskulamppu toimii ilman paasya yhteys-
luetteloosi tai kuviisi.

Tarkista, onko saamasi viesti liitteineen aito
Huijausviesti voi tulla séhkopostitse, tekstiviesting, puhe-
luna tai yksityisviestina some-palveluun. Jos epdilet, var-
mista viestin sisallon oikeellisuus esimerkiksi puhelimitse.

Salasanaohjelmat ja 2-vaiheinen tunnistautuminen
Tarpeeksi pitkia ja turvallisia salasanoja on jo vaikea
muistaa. Ota 2-vaiheinen tunnistautuminen (2FA/MFA)
kayttoon etenkin sahkopostitileilla, some-palveluissa ja
yleisimmissa pilvipalveluissa, kun se on mahdollista.

Suojaudu tietoturvaohjelmistojen avulla
Haittaohjelmien torjunta ja palomuuri tulevat usein
samassa paketissa. Kayta niita. Noudata myos niiden anta-
mia varoituksia ja ohjeita.

Tarkista luottokorttilaskusi saanndllisesti

Ole tarkkana etenkin nettiostosten jalkeen, koska aitojen
verkkokauppojen tietomurrot ovat yleistyneet. Tarvittaessa
voit kuolettaa korttisi. Huomaa, etta verkkorikollinen ei jaa
kiinni ilman rikosilmoitusta.

ORGANISAATIOT

UHAT

Rikolliset pyrkivat rikastumaan tiedoillasi

Huijarit ja tietojenkalastelijat haluavat paasta organisaation
tietojarjestelmiin ja hyotya varastamistaan tiedoista. Osa
huijauksista on hyvin uskottavia ja hyvin kohdennettuja, ja ne
voivat aiheuttaa tuntuvia taloudellisia tappioita.

Ulkoistetut palvelut hyokkaajan lisavaylina

Hyokkaadja voi paasta kasiksi yritykseen sen kumppanien ja
alihankkijoiden jarjestelmien kautta, etenkin jos yritys ulkois-
taa keskeisia palvelujaan ja tarjoaa niita myos yhteistyokump-
paneilleen. Hyokkaykset tai hairiot jarjestelmissa voivat levita
laajalle ja yllattaviin paikkoihin, jos yritys ei kykene kontrolloi-
maan omia teknisia ymparistojaan.

Nakyvyyden puute

Omaa ymparistoa ei valttamatta tunneta riittavan hyvin.
Hyokkaysten havainnointi ja paikallistaminen on erittain
vaikeaa, jos lokeja ei kerata riittavasti. Esimerkiksi ohjelmisto-
haavoittuvuuksia hyodynnetaan hyokkayksissa lahes valitto-
masti, kun tieto haavoittuvuudesta on tullut julkisuuteen.

Arvokas tieto aktivoi vakoilijoita

Suomessa kiinnostavat poliittiset paatokset, huipputekno-
logia ja innovaatiot. Myos vaalit voivat kiinnostaa ulkomailla.
Esimerkiksi EU-puheenjohtajuuskautena Suomi on potentiaa-
linen verkkovakoilun ja vaikuttamisen kohde. Median lisaksi
aktivoituvat myos haktivistit ja poliittiset ryhmittymat.

Palvelunestohyokkaykset ovat arkipaivaa
Jokaisen organisaation on varauduttava palvelunesto-
hyokkayksiin.

RATKAISUT

Sisallyta tietoturvavastuut sopimuksiin
Ulkoistamalla voi saada ammattimaista tietoturvaosaa-
mista oman ydintoiminnan ulkopuolelta. Vastuuta ei voi
ulkoistaa ilman, etta ne on huomioitu sopimuksessa.

Laitteiden ja ohjelmistojen perushygienia

Yllapida ja paivita kaikki verkkoon kytkettavat laitteet.
Luo saannallisille tiheille paivityksille ja varmuuskopioin-
nille rutiinitoimintamalli.

Kouluta, harjoittele ja testaa

Harjoittelulla testataan toimintaa ja |Ioydetaan kehi-
tyskohteet. Omista tapauksista oppien keraaminen on
olennainen osa varautumista.

Juurruta tietoturva tydyhteison toimintatavaksi
Tietoturva pitaa ottaa huomioon kaikessa toiminnassa.
Sen on oltava osa kokonaisvaltaista riskienhallintaa ja
varautumista.

Tunne jarjestelmasi ja palvelusi

Nain yllapito ja varautuminen on tehokasta, lokitus on
olennainen osa sita. Harkitse automatisointia, jos se
tekee tyoskentelysta tehokkaampaa ja parantaa proses-
sien toimintaa.
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Sahkopostitileilta
laskutuspetoksiin

Huijausvuotta 2018 ovat varittaneet kiristyshuijaukset,
Office 365 -aiheinen tietojenkalastelu ja toimitusjoh-
tajahuijaukset. Jo aiempina vuosina tutuiksi tulleet
tilausansat ja pankkitunnusten kalastelu eivat osoitta-
neet laantumisen merkkeja. Erilaiset huijaukset ovat
vain lisdaantyneet.

Vuosi 2018 tullaan varmasti muistamaan Micro-
softin Office 365 -sahkopostipalvelun tunnusten
kalastelusta. IImio ei ole uusi, silla erilaisten organisaa-
tioiden tileille on aina yritetty paasta. Tahan saakka
tietojenkalastelu on vaatinut aikaa vievaa taustatyota,
kun rikollinen on tutustunut jokaisen organisaation
etakayttoliittymaan erikseen. Nyt yleisesti kaytossa
oleva Office-pilvipalvelualusta on yhtenaistanyt eri
organisaatioiden sahkopostipalvelut. Samalla myos
tietojenkalastelusta on tullut helpompaa: sama hui-
jausviesti uppoaa useisiin samaa palvelua kayttaviin
organisaatioihin.

Julkaisimme tietojenkalasteluista kriittisen varoi-
tuksen kesakuussa 2018, kun kymmenien organisaa-
tioiden sadat sahkopostitilit joutuivat vaariin kasiin.
Rikollisten haltuun saamilta tileilta lahti edelleen
tuhansia uusia huijausviestejd, ja vuoden pahin tieto-
jenkalasteluaalto jyllasi lumivyoryn tavoin organisaa-
tiosta toiseen.

Kaapattuja sahkopostitileja kaytettiin myos muihin
rikoksiin. Rikolliset paasivat seuraamaan tilien liiken-
netta ja saivat haltuunsa organisaatioiden sisaisia
tietoja. Niiden avulla valmisteltiin laskutuspetoksia,
vaarennettiin laskuja ja huijattiin rahaa muun muassa
organisaatiolta itseltaan ja sen asiakkailta.

Petkutuksia ja
harhautuksia

Kekselidisyys ei verkkohuijareilta lopu. Kaikenlaisen
tiedon voi kayttaa vaarin, esimerkiksi kiristyshuijauk-
siin. Erilaiset salasanavuodot ovat tulleet tutuiksi
netinkayttgjille, kun vuosia sitten unohdettujen palve-
luiden ikivanhoja salasanalistoja pulpahtelee pintaan.
Jos vanhentuneita salasanoja on tarjolla tarpeeksi
paljon, niilla voi helposti saikytella ihmisia luulemaan,
etta nyt heidan kaikki muutkin tietonsa on varastettu.

Maailmanlaajuisesti levinneissa ja huijauksiksi osoit-
tautuneissa kiristyssahkoposteissa yhdistyivat vanhat
vuotaneet salasanat ja syyllistaminen pornon katse-
lusta. Vaikka huijarilla ei ollutkaan hallussaan arka-
luontoista materiaalia uhristaan, satunnainen vanha
salasanavuoto lisasi huijausviestin uskottavuutta:
Maksa lunnaat, tai paljastan sinusta kaiken!

2) Rikolliset péidisivdit
seuraamaan tilien liiken-

nettd ja saivat haltuunsa
© organisaatioiden sisdisid
tietoja.

Huijaustekstiviesteja
mobiililaitteisiin

Nettia selataan yha enemman mobiililaitteilla. Sinne
ovat siirtyneet myds huijarit, jotka lahestyvat uhre-
jaan myos tekstiviesteilla. Huijausviesteja satelee niin
sahkoposteihin kuin dlypuhelimiinkin. Tekstiviestin
mukana tullut nettilinkki voi johtaa tilausansaan tai
tietojenkalasteluun samoin kuin sahkopostiviesti.

Kuluttajia houkutellaan tilausansoihin valheellisella
markkinoinnilla ja lupauksilla arpajaisvoitoista. Tunne-
tut tuotemerkit, parin euron televisiot ja kannykat ovat
niissa tyypillisia. Arvonnan tai toimitusmaksun varjolla
kuluttajalta narrataan luottokortin numero. Palkintoa
ei koskaan kuulu, mutta kuluttaja huomaakin sitoutu-
neensa nimelliseen palveluun, josta hanen luottokortil-
taan veloitetaan kova kuukausimaksu.

Tepsiiko huijauksiin
mikaan?

Tiedotamme yleisoa meneillaan olevista verkon
vaaroista julkaisemalla tietoturvavaroituksia. Varoi-
tuksemme on huomattu hyvin, ja ne ovat ylittaneet
median uutiskynnyksen tehokkaasti. Osa potentiaa-
lisista uhreista on todennakdisesti valttanyt vaaran,
mutta silti lilan moni on mennyt vipuun. Erityisesti
organisaatioiden on itse otettava vastuu henkildstonsa
valistamisesta ja pidettava heidat tietoisena esimer-
kiksi huijausten vaaroista. Viranomaisena tarjoamme
kaiken mahdollisen avun.



Rikokset suunnitellaan
entista tarkemmin

Mennyt vuosi on monella tavalla avannut silmia myos
poliisin nakokulmasta. Perinteisesti Suomessa on
nahty internetia hyodyntavaa petosrikollisuutta koti-
maisilla kauppapaikoilla, sahkopostihuijauksina seka
niin sanottuina nigerialaiskirjeina. Vuoden aikana on
kuitenkin koettu uusi laaja ilmio: Microsoftin Office365
-tietojenkalastelu.
Tekotavat hieman vaihtelevat, mutta yleisena
huomiona on se, etta rikolliseen tekoon paneudutaan
tarkemmin ja yksityiskohtaisemmin kuin ennen.
Kaytannossa kyseessa on tietomurto, jonka jalkeen
varsinainen petoskuvio suunnitellaan sahkopos-
tista tai muusta alustan palvelusta saadun tiedon
perusteella.
Pilvipalveluiden tietojenkalasteluilmio on
oikeastaan jatke jo pidempaan koetuista
toimitusjohtajapetoksista, joissa on maail-
manlaajuisesti menetetty satoja miljoonia
euroja. Kansainvalisella yhteistyolla on
tekijoita myos saatu kiinni. Israelin
poliisin, Ranskan, Belgian seka FBIl:n
yhteistyon tuloksena kiinni saatu
petostehtailija ehti kerata rikoshyo-
tya noin 1,2 miljoonaa euroa. Suo-
messa tutkinnassa on kymmenia
rikosjuttuja. Menetykset ovat
satoja tuhansia euroja.
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Office 365 -huijaukseen liittyvien tikettien maarat
tammikuu 18 - tammikuu 19. Selvat piikit kesakuussa,
syyskuussa seka marras- ja joulukuussa.
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Saimme ilmoituksen
Office365-tietojenkalastelusta ja
tiedotimme siita.

Helmi-maaliskuussa 2018
Office365-havainnot alkavat
kiinnittaa uudelleen huomiota.

Julkaistiin kriittinen varoitus.

Varoitus laskettiin kriittisesta
vakavaksi.

Varoitus nostettiin takaisin
vakavasta kriittiseksi.

Kaksivaiheinen tunnistus
kierrettiin.

Huijausviesteja vaarennettiin
turvaposti-ilmoitukseksi.

Varoitus laskettiin kriittisesta
takaisin vakavaksi.

Lisaa uhreja: Sata tunnusta
varastettiin PDF-liitetiedoston
kalastelulinkilla.

Kirjautumisen aluerajoituksia
kierrettiin VPN-yhteyksien avulla.

Huijausviesteja vaarennettiin
aaniviesti-ilmoitukseksi.

Huijausviesteja levitettiin
SharePoint-sivuilla.

Tammikuussa 2019 tilanne on
edelleen vakava.



Office 365
-huijauksen
vaiheet

Kesakuussa 2017 Suomessa havaittiin runsaasti
tietojenkalasteluun tahtaavia sahkopostiviesteja.
Kampanja oli kohdennettu lahinna yritysten johdolle ja
IT-yllapidossa tyoskenteleville henkildille. Onnistuneen
sahkopostitunnusten kalastelun seurauksena orga-
nisaatioiden kayttamaan Office 365 Exchange Online
-pilvisahkopostipalveluun on esimerkiksi asetettu
luvattomia sahkopostin edelleenohjaussaantoja, joi-
den olemassaolon havaitseminen on vaikeaa tavalli-
silla yllapitotyokaluilla.

Elokuussa 2017 kehotimme kiinnittamaan huomiota
tunnistuksen turvallisuuteen ja Tietoturva nyt! -artik-
kelissamme ohjeistimme ottamaan kayttoon kaksi-
vaiheisen tunnistuksen, koska salasanoja kalastellaan
yleisesti. Syyskuussa varoittelimme jo kohdennetusta
kalastelusta. Marraskuussa viestimme ongelmasta
uudestaan, koska ilmio ei nayttanyt laantuvan.

1 C/z

Rikollinen lahettaa tietojen-
kalasteluviestin sahkopostitse.

»

Z

Kalastelusivulle syotetyt

“ tunnukset menevatkin

fake I Office 365 3

B Microsoft

Signin

Helmikuussa 2018 herattelimme organisaatioita -
jalleen kerran - tilanteen vakavuudesta. Julkaisimme
TTN-artikkelin, johon liitimme esimerkkikuvat kalaste-
lusivusta Office 365 ja OneDrive-teemalla. Varoitimme
myos liikkeella olevasta PDF-dokumentista, joka sisalsi
linkin tietojenkalastelusivulle.

Aktiivisesta tiedotuksestamme huolimatta tie-
toomme saatettujen tapausten maara kaksinkertaistui.
Kesakuussa paatimme julkaista aiheesta kriittisen
varoituksen, silla Office 365:a kayttavien organisaati-
oiden oli ryhdyttdva toimiin, jotta ongelma saataisiin
kuriin! Varoitus sai julkisuudessa paljon huomiota ja
nakyvyytta, mutta ilmio ei kuitenkaan poistunut, vaan
jatkoi pahenemistaan.

Syyskuussa 2018 havaittiin, etta kaksivaiheinen
tunnistautuminen ei riittanyt, jos jarjestelma salli sen
ohittamisen vanhemmilla paatelaitteilla. Lokakuussa
huijausviesteja alkoi levitda myos turvaposti-ilmoi-
tuksiksi naamioituina. O365-huijarit vaikuttivat vain
lisdantyvan, ja uudet uhrit erehtyivat antamaan tun-
nuksensa rikollisten kalastelusivuille.

Loppuvuodestakaan ilmoitettujen kalastelutapaus-
ten maara ei merkittavasti vahentynyt, siksi varoituk-
sen voimassaoloa ei ole voitu paattaa.

A

Vastaanottaja lukee viestin ja
klikkaa siina olevaa linkkia.

\

Linkin paassa onkin tietojen kalas-
telusivu, joka pyytaa syottamaan

\ ‘ rikollisen tietoon.

| omatunnari@fiman nett ]

[ ——

L ©

S

Haltuunsa saamilla tunnuksilla
rikollinen paasee seuraamaan
yrityksen sisaista liilkennetta.

7

"Anteeksi, edellinen lasku oli vaara. TASSA on oikea lasku.”,
kirjoittaa rikollinen ja korjaa potin taskuunsa.

Nyt rikollinen paasee
lukemaan esim. lasku-
tusliikennetta.
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Haavoittuvuudet ja haittaohjeimat

2) Kotireitittimien ja
IoT-laitteiden haitta-
ohjelmahavainnot muodos-
tavat ldhes 60 % kaikista
kyberturvallisuuskeskuksen
haittaohjelmahavainnoista.
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Haavoittuvuudet pysyivat
kurissa ja epidemioilta
valtyttiin

Vuonna 2018 merkittavin haavoittuvuusilmio liittyi
eri valmistajien suorittimista loytyneisiin haavoittu-
vuuksiin.

Vyyhti alkoi tammikuussa, kun Spectre- ja Melt-
down-haavoittuvuudet osoittivat, etta hyokkaaja voi
paasta kasiksi samalla suorittimella ajettavan toisen
ohjelman tai kayttojarjestelman tietoihin. Spectren ja
Meltdownin vuoksi suorittimien haavoittuvuuksia tut-
kittiin maailmalla aiempaa enemman ja lukuisia uusia
tapauksia myos loydettiin. Suoritinhaavoittuvuudet
ovat vaikuttaneet erityisesti pilvialustoihin ja muihin
monikdyttoymparistoihin, mutta osa niista koskee

Kuluneena vuonna myods kayttojarjestelmien
verkkototeutuksista I0ydettiin lukuisia kriittisia haa-
voittuvuuksia. Haavoittuvuudet koskivat Windowsia,
Unixia, MacOS:aa ja FreeRTOS:ia - kaytannossa kaikkia
kayttojarjestelmia. Eri haavoittuvuustyyppeja hyo-
dyntamalla oli esimerkiksi mahdollista saada aikaan
palvelunestotila. Vakavimmillaan haavan avulla pystyi
suorittamaan omaa ohjelmakoodia kohdejarjestel-
massa. Matomaisesti leviavilta epidemioilta kuitenkin
valtyttiin, koska haavoittuvuuksiin ei ollut heti tarjolla
tehokasta hyodyntamismenetelmaa.

2 Jos laitteen séddnnél-
linen pdivittdminen ei
ole mahdollista, se pitdd
erottaa internetistd.

Haittaohjelmat louhivat
virtuaalivaluuttaa,
klikkailivat mainoksia ja
tunkeutuivat verkko-
pankkeihin

Vuosina 2017 ja 2016 mellastivat notPetya, WannaCry
ja Mirai, vuonna 2018 paastiin vahemmalla. Aiempina
vuosina yleistyneet tietokoneen kovalevyn salaavat ja
salauksen purkamisesta lunnaita vaativat kiristyshait-
taohjelmat vahenivat ennusteistamme huolimatta.

Kiristyshaittaohjelmien sijaan kyberrikolliset saivat
tuloja louhimalla virtuaalivaluuttoja uhrinsa tietoko-
neen resursseilla. Virtuaalivaluuttaa louhivia haittaoh-
jelmia havaitsimme my6s Suomessa. Nakyvin tapaus
oli alkuvuodesta Lahden kaupungin tietojarjestelmiin
vaikuttanut virtuaalivaluuttaa louhiva ja itsestaan
leviava WannaMine-haittaohjelma. Louhija voidaan
ujuttaa myos verkkosivun ohjelmakoodiin, jolloin
valuutan louhinta onnistuu verkkosivuilla vierailevan
kayttajan selaimessa lahes huomaamatta. Haittaohjel-
matartuntaa uhrin koneelle ei siis valttamatta
edes tarvita.

Maailmalla levinneista Kovter ja Emotet -haittaoh-
jelmista teimme havaintoja myos kotimaassa. Kovter
on verkkomainoksia "klikkaileva” haittaohjelma, jonka
avulla verkkosivu voi keinotekoisesti lisata omia mai-
nostulojaan. Emotet puolestaan on monikayttoinen
haittaohjelma, jonka avulla voi esimerkiksi varastaa
tunnuksia tai ladata jonkin toisen haittaohjelman.




Leviamisvaylina sahkdpostin
liitetiedostot, reitittimet ja
paivittamattomat tietokoneet

Sahkopostin liitetiedostot olivat yleisin tapa levittaa
haittaohjelmia vuonna 2018. Usein liitetiedosto on
makroja sisaltava dokumentti, joka tartuttaa haittaoh-
jelman tietokoneeseen.

Havaintomme kotireitittimien haittaohjelmatartun-
noista lisadantyivat merkittavasti kesan 2018 aikana.
Havainnot koskivat erityisesti muutaman teleyrityk-
sen tiettyja kotireititinmalleja. Talla hetkella erilaiset
kotireitittimien ja muiden loT-laitteiden haittaohjelmat
muodostavat suuren osan, eli lahes 60 %, kaikista
meille ilmoitetuista haittaohjelmahavainnoista.

2) Kotireittimien ja IoT-
laitteiden haittaohjelma-
havainnot muodostavat
ldhes 60 % kaikista kyber-
turvallisuuskeskuksen
haittaohjelmahavainnoista.

Teemme edelleen havaintoja myo6s hyvin vanhoista
haittaohjelmista. Esimerkiksi vuonna 2007 |oydettya
Zeus-haittaohjelmaa nakyy edelleen. [Imio on tyypilli-
nen, ja johtuu luultavasti siita, etta osaa tietokoneista
ei padiviteta tai kdynnisteta uudelleen. Naiden laittei-
den yllapito on asentamisen jalkeen unohdettu, jolloin
niista on tullut otollista maaperaa erilaisille haittaohjel-
matartunnoille.

Olipa kyse suuryrityksen verkkopalvelimesta tai
kotona kaytettavasta verkkokamerasta, kaikkia inter-
paivityksista tulee huolehtia. Jos esimerkiksi laitteen
saannollinen paivittaminen ei ole mahdollista, se pitaa
erottaa internetista.

Rikolliset etsivat internetista jatkuvasti haavoittuvia
laitteita. Nettiin kytketty laite, jossa on haavoittuvuus
ja haavoittuvuuteen julkinen hyodyntamismenetelma,
on nopeasti murrettu. Murrettu laite osallistuu esimer-
kiksi palvelunestohyokkayksiin, louhii virtuaalivaluut-
taa tai lahettelee roskapostia.
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loT-haittaohjelmahavainnot yleistyivat vuonna
2018. Havainnot keskittyivat muutamaan tele-
yritykseen. Piikki elokuussa 2018.



Vakoilu jarvaikuttaminen

2 Kohteena ei endid
ole vain tavanomai-
nen “toimistotieto-
tekniikka” vaan myés
automaatiojdrjes-
telmdt, joiden avulla
pydritetddn yhteis-
kunnan elintdrkeitd
toimintoja.
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veluntarjoajien tai ulkoistus-

APTI10
Palveluntarjoajan kayttooi- VALITTU

kumppaneiden jarjestelmiin. keuksien ja verkkorajapintojen ~ UHRI
Etakayttdo mahdollistetaan avulla paastaan kasiksi asiakas-
haittaohjelmalla. Palvelun- organisaatioihin.
tarjoaja
MPS

Tiedot siirretaan palvelun- pakataan ja siirretdan palve-

4 3

Tunkeutuminen toimitusketjun/ulkoituskumppanin kautta.

*Ldhde: BAE Systems Threat Research Blog
https://baesystemsai.blogspot.com/2017/04/apt10-operation-cloud-hopper_3.html
https://2.bp.blogspot.com --sBNjr42an/WN573VvsfmI/AAAAAAAAAno)EDKLwDezpCFg-
LwQt8k-EfvG7Ptn6nETefACLcB/s640/infographic.png 13


https://baesystemsai.blogspot.com/2017/04/apt10-operation-cloud-hopper_3.html
https://baesystemsai.blogspot.com/2017/04/apt10-operation-cloud-hopper_3.html
https://2.bp.blogspot.com/--sBNjr4znWk/WN573VvsfmI/AAAAAAAAAno/OKLwDezpCFgLwQt8k-EfvG7Ptn6nETefACLcB/s640/infographic.png
https://2.bp.blogspot.com/--sBNjr4znWk/WN573VvsfmI/AAAAAAAAAno/OKLwDezpCFgLwQt8k-EfvG7Ptn6nETefACLcB/s640/infographic.pn
https://2.bp.blogspot.com/--sBNjr4znWk/WN573VvsfmI/AAAAAAAAAno/OKLwDezpCFgLwQt8k-EfvG7Ptn6nETefACLcB/s640/infographic.pn

14

Vakoilurintamilta ei uutta

Jo vuonna 2017 puhtaasta vakoilusta siirryttiin vaikut-
tamiseen ja toimitusketjujen vaarinkaytto oli ilmeista.
Samat ilmiot pysyivat pinnalla myos vuonna 2018.

Kybervakoilun, toisin sanoen tietoverkkojen avulla
tehdyn laittoman tiedonhankinnan, lisaksi hyokkaajat
halusivat hairita tai lamaannuttaa kohteidensa tietojar-
jestelmien toimintaa. Kohteet vaihtelivat teollisuus-
automaatiosta olympiakisoihin. Osassa tapauksista
varsinaisia tihutoita ei edes tehty, vaan tarkoituksena
oli valmistella muun muassa jalansijaa mahdollisia
tulevia operaatiota varten.

Vuonna 2018 julkisuudessa kasiteltiin useita tapauk-
sia, joissa tietomurtoja oli kaytetty sotilaallisten ope-
raatioiden tukena. Tekijoiksi nimettiin niin Vendjan
kuin Yhdysvaltainkin sotilasorganisaatioita. Kybertoi-
mintaymparistoon liittyvat tunkeutumismenetelmat
nayttavatkin tulleen kiintedaksi osaksi sotilaallisia hyok-
kaysoperaatioita.

Osumia automaatio-
jarjestelmiin ja hyokkaajille
julkisia syytoksia

Nykyaikaisen hybridivaikuttamisen tyokalupakkiin
kuuluu olennaisesti tietojarjestelmiin tunkeutuminen
eri tavoin ja tarkoitusperin. Kohteena ei enaa ole vain
tavanomainen "toimistotietotekniikka” vaan myos
automaatiojarjestelmat, joiden avulla pyodritetaan
yhteiskunnan elintarkeita toimintoja. Kun hairioihin ja
poikkeustilanteisiin varaudutaan, myos maaratietoisen
valtiollisen toimijan torjuntakeinot tulee huomioida.
Selva poikkeus aikaisempaan on se, etta poliitti-
set paattajat ovat halukkaampia syyttamaan julki-

etta Pohjois-Korean tiedustelupalveluita erilaisista
tietomurroista. Mutta kuohuntaa on ollut Euroopassa-
kin, kun Belgia syytti Iso-Britanniaa tunkeutumisesta
belgialaisen teleoperaattorin tietojarjestelmiin.
Pelkkien teknisten todisteiden perusteella on lahes
mahdotonta osoittaa vedenpitavasti, kuka on istunut
hyokkaajan nappaimiston aaressa ja miksi hyokkays
on tehty. Erityisesti julkisuudessa esitetyt syytokset
perustuvat usein poliittisiin paatoksiin tai linjauksiin.



Nykyaikaista yritysvakoilua on
entista vaikeampaa
havaita

Toimitusketjujen kautta tehtavat tietomurrot korostui-
vat yrityksiin kohdistuvassa vakoilussa myos vuonna
2018. Ohjelmistojen paivityspalvelimien ja tietojar-
jestelmien yllapitopalveluiden kautta on mahdollista
tunkeutua useisiin kohteisiin samalla kertaa. Toimitus-
ketjujen kautta tehdyn hyokkayksen havaitseminen on
merkittavasti vaikeampaa esimerkiksi kohdistettuihin
haitallisiin sahkoposteihin verrattuna.

Jotta esimerkiksi EU-komissio voisi puuttua val-
tiollisten toimijoiden yritysvakoiluun, yritysten tulisi
antaa arvio kyberhyokkayksista aiheutuneista talou-
dellisista menetyksista. Arvioon pitaisi sisallyttaa valit-
tomien kulujen lisaksi myos valilliset kustannukset.
Valittomia kuluja ovat esimerkiksi tietomurron selvit-
telyyn ja tietojarjestelmien uudelleenrakentamiseen
liittyvat kulut. Valillisia kustannuksia ovat puolestaan
immateriaaliomaisuuden varkaudesta ja menetetyista
lilketoimintamahdollisuuksista koituvat tappiot.

KOHDENNETTU ENSIMMAISEN VAI-
KALASTELUVIESTI HEEN SUORITTAMINEN
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Sahkopostiviestissa on linkki
tai liitetiedosto, tyypillisesti
Word-dokumentti.
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Word-asiakirjan makro kayn-
nistada PowerShellin.

TIEDUSTELU
OSA 2

KAYTTOVALTUUKSIEN
LAAJENTAMINEN

Kriittisten jarjestelmien tun-
nistaminen.

kayttovaltuudet.

Tunkeutumisen eteneminen. Viimeisena
vaiheena on onnistunut tietomurto.
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Tiedonkeruu tietoverkosta ja

palvelimelle. -jarjestelmista.
HAITTAOHJELMIEN HAITTAOHJELMIEN
ASENTAMINEN AKTIVOINTI

Levyjen ylikirjoitus, jarjes-
telmien lamauttaminen ja
liiketoiminnan hairinta.

*Ldhde: IBM X-Force IRIS Team
https://securityintelligence.com/the-full-shamoon-how-the-
devastating-malware-was-inserted-into-networks/
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Palvelunestohyokkaykset \

2D Palvelunestohyskkéysten keskimdid-
rdinen koko jatkaa tasaista kasvuaan.
Vuoden 2018 lopulla oli jo tdysin nor-
maalia, ettd yksittdisille kuluttajillekin
osuvat hyékkdykset olivat > 10 Gbps.
Memcachedia kdyttdvdt hyékkdykset
tulivat jadddkseen, mutta eivdt onneksi
alun tulvan jédlkeen ole generoineet suu-
ria ongelmia. Hydkkdysten kasvulle ei
ole nékyvissd loppua, joten palvelunesto-
hyékkdysten aiheuttamiin ongelmiin on
hyvé varautua.

Osmo Soinio
Telia
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Kuka tahansa voi ostaa
palvelunestohyokkayksen
haluamaansa kohteeseen

Palvelunestohyokkayksia tarjoavilta, niin sanotuilta
stresser-palveluilta, saa myos ilmaisia lyhytkestoisia
ndytehyokkayksia. Tilastojen valossa valtaosa, eli noin
75 %, kaikista Suomessa nahtavista palvelunesto-
hyokkayksista kestavat alle 15 minuuttia. Naiden hyok-
kaysten lyhyen keston, mutta suuren kappalemaaran
perusteella, ne ovat luultavasti stresser-palveluiden
ilmaisia ndaytehyokkayksia.

Huhtikuussa palvelunestohyokkaysten tilauspal-
velu webstresser.org suljettiin verkosta kansainvalisen Hyokkaykset
poliisioperaation seurauksena. Kyseessa oli maailman

suurin dos-palvelu, jonka alasajo vahensi hyokkaysten suom I .fi'tU nn iSta m iSpa IveI uun

maaraa kansainvalisesti. Silti verkossa on edelleen olivat nakyvast| esilla

lukuisia palveluita, joista palvelunestohyokkayksen voi

tilata haluamaansa verkko-osoitteeseen. Kesan ja syksyn aikana suomi.fi-tunnistuspalveluun
Tyypillisesti palvelunestohyokkaykset kestavat niin tehtiin useita palvelunestohyokkayksia, jotka heiken-

kauan, kun niilla on vaikutusta kohteen toimintaan. sivat lukuisten valtion palveluiden toimintaa. Tunnis-

Yleensa hyokkaaja lopettaa, kun palvelunestohyok- tuspalvelu on keskeinen komponentti monien muiden

kays saadaan torjuttua ja palvelun toiminta palautuu. palveluiden toiminnassa, joten se on houkutteleva

Usein hyokkadja kuitenkin vain vaihtaa kohdetta, ja kohde myos hyokkaajille.

hyokkays jatkuu johonkin toiseen saman kohdeorgani- Suomi.fi-hyokkaykset olivat

saation palveluun. ehka nakyvin esimerkki palve- ,, Vuonna 2018
qumes_sa néhtév_'at paIvelL_Jnestohyé_jkkéylf.s.e?ovat Iune.st_c.)h.)./.t.ifkkéyks.isté.a', mutta Suomessa teh-

tyypillisesti volyymeiltaan noin 1-10 Gbit/s. Nailla ne eivat jaaneet ainoiksi. .. .

volyymeilla palvelun toimintaan voidaan yleensa Vuonna 2018 Suomessa tehtiin tun yhteensa

vaikuttaa, ellei palvelunestohyokkayksiin ole erik- yhteens useita tuhansia palve- yseita tuhansia

seen varauduttu. Yli 10 Gbit/s:n hyokkdyksia nahdaan lunestohyokkayksia. Voidaankin l l

Suomessa useita viikoittain. Vuonna 2018 suurin sanoa, etta palvelunestohyok- paive unesto-

tietoomme tullut ja Suomeen suunnattu hyokkays oli kaykset ovat arkipaivaistyneet hyokkayksza

voimaltaan noin 90 Gbit/s, ja se kesti useita tunteja. ja niita tehdaan jatkuvasti.

Kaikilla hyokkayksilla ei kuitenkaan ole nakyvia vaiku-
tuksia palveluiden toimintaan, mista voidaan kiittaa
organisaatioiden hyvaa varautumista.

22 noin 75 % kaikista Hyokkaystekniikat ovat
Suomessa nédhtdvistd pysyneet lahes samoina

palvelunestohyokkéyk-

Palvelunestohyokkaysten toteutuksessa kaytetaan

sista keStavat alle 15 erilaisia tekniikoita, joista yleisimmat ovat reflektio-
minuuttia. hyokkays seka murretuilta paatelaitteilta lahetetty

verkkoliikenne. Usein naita tekniikoita myos yhdis-
tellaan. Reflektiohyokkayksissa hyodynnetaan inter-
netissa olevia palvelimia, esimerkiksi nimipalvelimia
tai CLDAP-hakemistopalveluita, hyokkaysliikenteen
vahvistamiseksi. Vuonna 2018 reflektiohyokkayksia
tehtiin entista enemman myos vaarin asennettuja
memcached-palvelimia hyodyntaen.
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Hyokkayksilta ei voi
suojautua ilman
ennakointia ja suunnittelua

Palvelunestohyokkaykset tulee huomioida organisaa-
tion riskiarviossa. Jos esimerkiksi yrityksen palvelui-
den saatavuus internetissa on tarkeaa, palvelunesto-

hyokkayksilta suojautumista on suunniteltava, ja niihin

on varauduttava hyvissa ajoin.

Erityyppisilta hyokkayksilta on suojauduttava eri
tavoin. Sovellustason hyokkayksia vastaan suojau-
duttaessa verkkopalvelu on suunniteltava siten, etta
sita on vaikea kuormittaa yksittaisilla kyselyilla, kuten
hankalilla tietokantahauilla. Lukuisia TCP-yhteyksia
luoviin hyokkayksiin varauduttaessa verkkoarkkiteh-
tuuri, kuormanjako ja sisallonvalitys on suunniteltava

niin, ettei palvelu tukkeudu samanaikaisten istuntojen

luomisesta. Teleyrityksilta ostettavien palveluiden,
esimerkiksi asiakaspalomuurin tai pakettipesureiden,
avulla voidaan torjua volyymiin perustuvia hyokkayk-
sia.

Yksittaista "hopealuotia” verkkopalvelun suojaami-
seksi ei ole olemassa. Verkkopalvelun suunnittelun

pitaa kokonaisuudessaan tahdata erilaisten hyokkays-

ten sietokykyyn ja nopeaan palautumiseen hyokkays-
ten jalkeen.

18

D) Palvelunestohyékkéys on tieto-
turvauhkista hinta-laatusuhteeltaan
ndyttdvin, mutta ei yleensd vakavin.
Sitd voi verrata jdrjestdytyneeseen
mielenilmaukseen toimistoraken-
nuksen edustalla: se kerdd huomiota
ja estdd asiakkaiden sisddnpddsyn.
Pahimmillaan hyékkdys voi vaaran-
taa ihmishenkid, jos se tukkii kriittiset
palvelut.

Jarna Hartikainen
paallikko
Traficom/Kyberturvallisuuskeskus
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Suomeen kohdistuneiden palvelunesto-
hyokkaysten ajalliset kestot vuonna 2018
(lahde: Telia).
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Suomeen kohdistuneiden palvelunesto-
hyékkaysten volyymit vuonna 2018 (Iéhde: Telia).



Kotimaisten viestintaverkkojen
toimintavarmuus

2D Viime vuosina Kyberturvallisuuskeskuksen ja teleope-
raattoreiden yhteistyé on parantunut merkittdvdsti ja muuttu-
nut avoimempaan suuntaan. Operaattorit tapaavat toisiaan
sddnnollisesti muun muassa Liikenne- ja viestintdviraston eri
tyoryhmissd, joissa kdsitellddn hdiriétilanteiden hallintaa ja
ennaltaehkdisyd. Tapaukset ja tilanteet, joissa yhteiskunnan
toimivuuden kannalta on hyédyllistd tehdd yhteistyétd, l6y-
tyvdt ryhmissd luontevasti. Nikékulma on laajempi kuin
yksittdisen operaattorin.

Nopea toipuminen hdiridistd, yhteiskunnan kriit-
tisten palveluiden toimivuus ja tilanteisiin varautu-
minen ovat kaikkien etu. Toimivat palvelut hyédyt-
tdvdt meitd kaikkia, siksi - kilpailuasetelmasta
huolimatta - operaattoreidenkin kannattaa tehdd
yhteistyotd esimerkiksi laajoissa teknisissd hdi-
rié- ja poikkeustilanteissa.

Tédnddn yhteisty6ssd ovat mukana myés
sdhkéyhtiot ja pelastuslaitokset. Nyt voimme
paremmin huolehtia siitd, ettd kansalaisilla
on mahdollisimman hyvin toimivat tietolii-
kennepalvelut kdytettdvissddn.

Tomas Lang
DNA Oyj



Tilanne vain parantunut

Kotimaisten viestintaverkkojen merkittavat hairiot
ovat vahentyneet viime vuosina selvasti, sama trendi
jatkui myos 2018. Sadolosuhteet aiheuttivat verkkoi-
hin pitkakestoisimmat hairiot, mutta teleyritysten ja
sahkoyhtididen yhteistyolla niiden vaikutukset pysyi-
vat aiempiin vuosiin nahden maltillisina ja korjaustyot
etenivat tehokkaasti.

Saimme teleyrityksilta ilmoitukset yhteensa lahes
70 merkittavasta toimivuushairiosta. Niista vakavimpia
ja laajimpia oli noin 14. Hairididen maarat ovat vahen-
tyneet edellisvuoteen verrattuna noin kolmanneksella.
A-vakavuusluokan hairioita oli kuitenkin enemman
kuin edellisena vuonna. Vastaavasti B-vakavuusluokan
hairioita oli yli puolet vahemman kuin edellisvuonna.

Noin puolet A-vioista koskivat antenni-tv:n toimi-
vuutta, ja useimmiten hairion syyna olivat laiteviat.
My0s teleyritysten verkon, laitteistojen ja ohjelmis-
tojen muutostyot aiheuttivat katkoja viestintaverkon
palveluihin.

Puhelut ja internet toimivat,
kriittisten jarjestelmien toimin-
tavarmuutta on parannettava

Vuoden 2018 alussa Kainuun alueella oli laajoja sahko-
katkoksia, joiden kesto vaihteli muutamasta paivasta
jopa yli viikkkoon. Kainuun pelastuslaitos otti tilanteen
yleisen johtovastuun itselleen, mika kertoo hairioiden
laajuudesta ja vakavuudesta. Sahkokatkokset vaikut-
tivat my0s viestintapalvelujen toimivuuteen, mutta
suurilta hairioilta valtyttiin. Esimerkiksi hatapuhelut
toimivat ja pelastustoihin osallistuneet pystyivat kayt-
tamaan tiedon jakamiseen matkapuhelinverkkoa.

Kotimaisten viestintaverkkojen toimivuus on paran-
tunut viime vuosina. Yhtena syyna ovat teleyritysten
uudistamat verkkorakenteet, joissa yksittaisen linkin
katkeaminen ei enaa aiheuta laajaa hairioita. Verkko-
muutosten positiiviset vaikutukset ovat nahtavissa
vuoden 2018 tilastoissa merkittavien hairiomaarien
vahentymisena. Vuonna 2018 esiin ovatkin nousseet
yksittaisten verkkojen hairiot, jotka aiheuttivat kat-
koksia yhteiskunnalle tarkeisiin palveluihin. Esimer-
kiksi hairiot sairaalan ja lilkenteenohjausjarjestelman
tietoliikenneverkoissa estivat niihin liittyvien palve-
lujen kayton. Kriittisissa jarjestelmissa katkoksiin ja
hairioihin tulisi varautua hyvissa ajoin, jo kilpailutus- ja
sopimusvaiheessa.
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Teleyritykset ilmoittavat
tietoturvaloukkauksista yha
aktiivisemmin

Tietoturvaloukkausten tai -uhkien maara vaihtelee
vuosittain, mutta keskimaarin saamme merkittavista
tapauksista 1tai 2 ilmoitusta kuukaudessa. Niin myos
vuonna 2018. Suurin osa tapauksista koskee tietojar-
jestelmien tietomurtoja tai niiden luvatonta kayttoa,
teleyritysten jarjestelmien haavoittuvuuksia tai tele-
yritysten verkkojen kautta tehtyja isoja palvelunesto-
hyokkayksia.

Viime vuosina vastaanottamamme henkilotieto-
jen tietoturvaloukkausilmoitukset ovat lisdaantyneet
voimakkaasti. On epatodennakaista, etta henkilotieto-
loukkausten maara sinansa olisi kasvamassa. Pikem-
minkin teleyritykset tietavat nyt paremmin, millaisissa
tilanteissa henkilotietojen tietoturvaa voidaan loukata
ja etta kaikista naista tilanteista tulee tehda ilmoitus.

Tavallisin henkilotietojen tietoturvaloukkaustapa-
ustyyppi on asiakastietojen hallinnan virhe. Naissa
tapauksissa teleyritys kasittelee asiakkaidensa hen-
kilotietoja virheellisesti niin, etta yhden asiakkaan
henkilotiedot paljastuvatkin toiselle. Esimerkiksi
uuden liittymatilauksen yhteydessa asiakas saakin
vahingossa kopion hanta aiemmin palvellun asiakkaan
liittymasopimuksesta. Mahdollisia ovat my0ds tapa-
erapaivaa ja ottaa yhteytta teleyritykseen puhelimitse
tai vaikkapa chat-kanavalla, mutta hanen yhteystie-
toihinsa tallennetaankin vaara puhelinnumero, jolloin
vahvistustekstiviesti erapaivan siirrosta lahetetdaan
toiselle asiakkaalle.

Olemme keranneet tietoa teleyritysten merkit-
tavista viestintaverkkojen ja -palvelujen tietoturva-
loukkauksista tai niiden uhista jo vuodesta 2002.
Loukkaus tai uhka arvioidaan merkittavaksi erityisesti
tilaajien ja kayttajien oikeuksien suojan, palvelun kay-
tettavyyden ja maantieteellisten vaikutusten perus-
teella.

Vuodesta 2013 lahtien teleyritykset ovat ilmoitta-
neet nykyiselle Liikenne- ja viestintavirastolle myos
henkilotietojen tietoturvaloukkauksista. Padasiassa
ilmoitukset liittyvat tapauksiin, joissa henkilotiedot
tuhoutuvat, haviavat, muuttuvat tai niita luovutetaan
eteenpain vahingossa tai luvattomasti.



Merkittavien toimivuus-
hairioiden maarat eri
vakavuusluokissa
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on pienentynyt jo vuodesta 2015 lahtien. Vuonna 2018
pienempia C-vikoja oli vahemman, kun taas A-vikoja
enemman kuin vuonna 2017.
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Esineiden internet

2D Yksilén ongelmasta
tulee yhteinen, kun turvat-
tomia ja huonosti hallit-
tuja laitteita kaapataan
ja kdytetddn esimerkiksi
palvelunestohyékkdyksiin.
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Tietovuotoja,
salakatseluja ja
palvelunestohyokkayksia

Esineiden internet, Internet of Things (IoT), levittaytyi
vuoden 2018 aikana yha merkittavammaksi osaksi
kuluttajien arkea. Ymparistodan tarkkailevat ja siita
tietoa valittavat laitteet helpottavat kuluttajan elamaa
esimerkiksi ohjaamalla kodin valaistusta ja lammitysta
tai raportoimalla unen laadusta ja sykkeesta. Uusien
loT- innovaatioiden mukana levisivat valitettavasti
myos laitteisiin liittyvat tietoturvaongelmat.

Kuluttajalaitteiden tietoturvallisuuspuutteet nakyi-
vat muun muassa tietovuotoina ja yksityisyyden
loukkauksina. Tapaukset osoittavat, etta vain harva
osaa arvioida ja hallita kodissa kaytettavien, verkkoon
kytkettyjen ja tietoa tallentavien laitteiden tietotur-
vallisuutta. Yksilon ongelmasta tulee yhteinen, kun
turvattomia ja huonosti hallittuja laitteita kaapataan ja
kaytetdan esimerkiksi palvelunestohyokkayksiin. Kriit-
tisten ja julkisten palvelujen digitalisoituessa loT-lait-
teisiin kohdistetut hyokkaykset voivat heikentaa koko
yhteiskunnan toimintaa.

Toistaiseksi ei ole olemassa loT-laitteita koskevia
yleisesti tunnistettuja tai velvoittavia tietoturvavaati-
muksia, siksi turvallisuuspuutteiden ehkaisy on vai-
keaa. Teknologian nopea kehitys on vaikeuttanut lait-
teiden ja palveluiden riskien syvallista ymmartamista.
My0s lainsaadannon valmistelu on ollut hidasta, mutta
tilanne nayttaisi vahitellen muuttuvan paremmaksi.

Puutteet kuriin saantelylla,
turvallisille laitteille
tietoturvaleima

Kalifornian osavaltio vahvisti syyskuussa 2018 tiet-
tavasti maailman ensimmaisen esineiden internetia
koskevan tietoturvalain. Myos kansainvaliset esineiden
internetia ja sen tietoturvaa koskevat standardit ovat
valmistelussa. Kevyempia periaatetason linjauksia on
tehty vuoden aikana muun muassa Saksassa ja Isos-
sa-Britanniassa.

Suomessa Liikenne- ja viestintavirasto Traficom
on seurannut kansainvalista saantelyn kehitysta.
loT-laitteiden tietoturvaongelmat vaikuttavat lisaanty-
van nopeammin kuin laitteita koskevat vaatimukset.
Taman vuoksi virastossa on alettu kehittaa tietotur-
vallisuusleimaa, joka auttaisi kuluttajaa tunnistamaan
tietoturvalliset laitteet ja tekemaan turvallisia valintoja.
Koska tietoturvaominaisuuksien lisaaminen laittei-
siin jalkikateen on kallista ja usein vaikeaa, leiman on
tarkoitus kannustaa myos valmistajia suunnittelemaan
koko elinkaareltaan tietoturvallisia laitteita. Tata kutsu-
taan secure by design -ajatteluksi. Kuluttajalaitteissa
sitd on soveltanut jo esimerkiksi Ikea Tradfri-glyvalaisi-
missaan.
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Keskeiset tietoturvariskit yksityishenkiloille,
organisaatioille ja valtionhallinnolle

Tassa arviomme keskeisiin kyberturvallisuusilmioihin
liittyvista merkittavimmista riskeista vuonna 2018.
Olemme nostaneet esiin esimerkkitapauksia, jollaisina
riskit ovat voineet nayttaytya yksityishenkildille, yrityk-
sille, kunnallisille organisaatioille tai valtionhallinnolle.

> Riski on pysynyt samana
Riski on kohonnut
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Pankkitunnuksia ja luot-
tokorttitietoja kalastellaan
paljon. Huijaukset ja kiris-
tykset hyvin yleisia.

>

Murrettuja kotireitittimia ja
muita loT-laitteita kayte-
taan mm. palvelunesto-
hyokkaysten tekemiseen.

Haittaohjelmat tarttuvat
nopeasti internetiin tur-
vattomasti kytkettyihin

loT-laitteisiin.

>

Poliittisesti arkaluontoi-
sia aiheita kasittelevat
SOME-aktiivit voivat joutua
kybervakoilun kohteeksi.

>

Yksityisia tietoja paljas-
tuu verkkoon kytkettyjen,
mutta suojaamattomien
laitteiden kautta. Laitteita
hyodynnetaan myos botti-
verkoissa.

>

Digitaalisten palveluiden
kaytto kasvaa, silti niiden
toimivuudesta ei olla taysin
riippuvaisia. Lyhyiden hairi-
oiden sietokyky on hyva.

Nuolen suunta kertoo tilanteen kehityksesta vuoteen
2017 verrattuna. Nakemyksemme mukaan vuonna
2018 Suomen yleinen kyberturvallisuuden riskitaso
pysyi lahes ennallaan vuoteen 2017 verrattuna. Tie-
tyissa ilmiossa riskit ovat kasvaneet.

ORGANISAATIOT

Pilvipalveluiden kayt-
tajatilit ovat joutuneet
lukuisten kalastelukam-
panjoiden kohteeksi.

>

Palvelunestohyokkaykset
ovat arkipaivaa. Hyok-
kaysten torjuntaa suun-
niteltava, jotta organi-
saation verkkopalvelut
pysyvat toiminnassa.

Internetiin turvattomasti
kytkettyja palvelimia
etsitaan ja murretaan.
Haittaohjelmia levitetaan
sahkopostin liitteina.

Kriittisen infrastruktuurin
yritysten vakoilu nayttaa
lisaantyneen.

Verkkoresursseihin voi
paasta kasiksi loT-laittei-
den turvallisuuspuutteita
hyodyntamalla. Laite- ja
hyokkaajien kasiin myos
julkisista lahteista.

Hairiot vahenevat, mutta
rilppuvuus digitaalisista
palveluista lisaantyy.
Koska varautuminen hai-
rioihin on puutteellista,
vaikutukset sateilevat
kuluttajiinkin.
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VALTIO
>

Toimitusjohtaja- ja las-
kutushuijaukset osuvat
myos valtionhallintoon.

>

Palvelunestohyokkayk-
set ovat arkipaivaa. Seka
omat etta palvelutoimit-
tajalta ostetut verkkopal-
velut suojattava.

>

Haittaohjelmia levitetaan
sahkopostin liitteina.

>

Valtionhallinto on edel-
leen merkittava kyberva-
koilun kohde.

loT-laitteisiin liittyy erityi-
sesti maineriski. Esimer-
kiksi dlykellojen kautta
on mahdollista seurata
sotilaiden liikkeita ja
sijaintia.

Riippuvuus digitaalisista
palveluista kasvaa. Varau-
tuminen hairicihin on
vaihtelevaa.
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Neuvontaa ja valvontaa
tietoturvallisten ymparistojen
hyvaksi

J) Tietoturvaneuvonnan
tarve on selvdisti
lisddntynyt.




Oppeja tietoturva-
arvioinneista 2018

Arviointikohteissa oli vuoden aikana hurjia eroavai-
suuksia, myos tietoturvaneuvonnan tarve oli selva.
Edellisvuosien tapaan tietojarjestelmaarvioinneis-
samme havaitsimme suojausten tason vaihtelevan
merkittavasti. Myos arviointikohteiden skaala oli laaja.

Pienimuotoisin kohteemme oli muista ymparis-
toista fyysisesti eriytetty erillistietokone. Tallaisissa
tapauksissa keskityimme arvioimaan hallinnollisen ja
fyysisen turvallisuuden lisaksi erityisesti hajasateilyyn
seka tuotantoprosessiin liittyvia suojausmenetelmia.
Kun taas kyse oli useassa maassa ja useiden eri organi-
saation kayttamasta tietojarjestelmakokonaisuudesta,
arvioimme erityisesti turvallisuuden hallinnointia seka
toimitusketjujen turvallisuuteen liittyvia suojauksia.

Tyossamme kavi selvaksi, etta tietoturvaneuvon-
nan tarve on selvasti lisaantynyt. Neuvoja kaivattiin
seka tietojarjestelmien tehokkaaseen suojaamiseen
etta koko yhteiskunnan kyberturvallisuuden varmis-
tamiseen. Erityisesti tukea tarvittiin tietojarjestelmien
suunnitteluun ja organisaatioihin kohdistuvien riskien
tunnistamiseen.

Kohti parempaa
yritysturvallisuutta

Tavoitteenamme on parantaa yritysturvallisuutta
yhdessa tietoturvallisuuden arviointilaitosten kanssa.
Yhteistoiminta on jo ottanut ensiaskelensa, ja hyvaksi
todettuja menetelmia muodostuu vahitellen.

Yhteistoimintaa kehitetaan suunnitelmallisesti
muun muassa vuosikellon avulla. Sen tarkoituksena on
tehda organisaatioiden valisesta toiminnasta saannol-
lista, lisata tapaamisia, antaa koulutusta, yhtenaistaa
toimintatapoja - ehka tarkeimpana - luoda keskustelu-
yhteyksia.
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Resursoi ja huolehdi osaamisesta
Organisaatiot eivat resursoi tietoturvaa
riittavasti. Ilman asiantuntemusta on lahes
mahdotonta huolehtia toiminnan turvallisuu-
desta saati yllapitaa sita. Erityisesti toimintaa
tukevien jarjestelmien tietoturvan suunnittelun
tulisi olla asiantuntevissa kasissa, jotta valty-
taan ali- tai ylilyonneilta.

Tunnista suojattavat kohteet

ja kriittiset tiedot

Jos suojattavia tietoja ei tunnisteta tai maa-
ritella, palveluiden toteutukseen liittyvat
riskit ja kustannukset kasvavat. Pahimmillaan
paadytaan hallitsemattomiin arkkitehtuurirat-
kaisuihin. Tilanne on mahdollinen esimerkiksi
silloin, jos suojattavaa kohdetta ei ole eriytetty
riittavasti muista jarjestelmista.

Palveluita ei voi toteuttaa tietoturvallisesti,
jos tarvittavaa osaamista ei itsella ole
Palveluita ulkoistaessa on huomioitava, etta
palveluntarjoajan kanssa sovitut velvoitteet ja
vastuut ovat tarkkaan maaritellyt ja riittavat.
Esimerkiksi poikkeamatilanteessa palveluntar-
joaja ei toimitakaan tarvittavia tietoja tilanteen
korjaamiseksi, paivityksia voidaan laiminlyoda
ja tietoturvattomia hallintayhteyksia kayttaa.

Oman verkon tapahtumia,

poikkeamia ja lokeja pitaa seurata

eivat valttamatta ole tarpeeksi kattavia. Niita

ei seurata tai ne voivat olla esimerkiksi aikalei-
moiltaan niin ristiriitaisia, etta tarvittavia tietoja
ei pystyta selvittamaan.

Todenna jarjestelmien

tietoturvallisuuden taso

Arviointia ei ole valttamatta tehty lainkaan, tai
siita vastaa kaupallisin perustein arviointipalve-
lua myyva yritys. Talloin arvioinnin riippumat-
tomuus voidaan kyseenalaistaa. Kyberturvalli-
suuskeskuksen tai hyvaksytyn arviointilaitok-
sen arvioinnit antavat riippumattoman kuvan
jarjestelman turvallisuudesta.



Galileo sai suomalaiset
satelliittiosaajat liikkeelle

Kulunut vuosi oli tyontayteinen erityisesti kybertur-
vallisuuden koordinaatiotyon parissa EU-yhteistyo-
elimissa. Puheenjohtajamaana muun muassa isan-
noimme syyskuussa EU-maiden PRS-viranomaisten
yhteistapaamista Helsingissa.

Eurooppalaisten Galileo-satelliittien kattavuus on
nyt maailmanlaajuinen. Tama on lisannyt myos suoma-
laisten osaajien halukkuutta osallistua PRS-palvelun
kansallisen osuuden rakentamiseen. Kasittelimme
aihetta marraskuisessa tyopajassa, johon osallistui
yhteensa 80 edustajaa viranomaisista ja kriittisen
infrastruktuurin yrityksista.

Vuonna 2018 kotimaista PRS-yhteistyota rakennet-
tiin muun muassa Paikkatietokeskuksen ja puolus-
tusvoimien kanssa. Yhteistyota tiivistamassa oli myos
virastomme taajuushallinto.

Suomessa EU:n oma Galileo-satelliittipaikannus
saataneen kayttoon 2020-luvun alussa. Sen avulla
voidaan nykyista paremmin suojautua muun muassa
gps-paikannuksen hairinnalta. Hairinta nousi esiin
marraskuussa Lapissa, ja se yhdistettiin Naton suurso-
taharjoitukseen.
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Ketteraa ohjausta ja napakkaa
valvontaa

Oikein kaytettyna sadntely on hyva tyokalu, jolla
yhteiskunnan kyberturvallisuutta ja hairiosietoisuutta
voidaan parantaa.

Vuonna 2018 tietoturvallisuus ja varautuminen ovat
nakyneet entista enemman lainsaadannon valmistelu-
tyossa. Muutos on ollut havaittavissa etenkin saadan-
nossa, joka koskee sahkoisen asioinnin turvallisuutta
tai tarkean tiedon kasittelya verkko- ja tietojarjestel-
missa. Suuntaus on ilahduttanut, mutta myos tyollista-
nyt keskustamme konsultointi- ja lausuntopyyntoina.

Kasittelimme vuoden jalkimmaisella vuosipuolis-
kolla 50 lausuntopyyntod. Ndista jokaiseen liittyi jokin
kyberturvallisuutta, tietoturvallisuutta tai varautumista
koskenut nakokulma. Asiantuntijamme ovat olleet
tuttuja vieraita niin tyoryhmissa kuin eduskunnan
valiokunnissakin.

2 Vuonna 2018
tietoturvallisuus ja
varautuminen ovat
ndkyneet entistd
enemmdn lainsdd-
ddnnén valmistelu-
ty6ssd, kdsittelimme
syyskaudella 50
lausuntopyyntéd.

Kuvassa Galileo-satelliitti.
PRS eli public regulated
service on viranomaisille
tarkoitettu satelliittipaikan-
nuksen sijainti- ja aikapalvelu.
Palvelun kayttajia hallinnoi ja
avaintenjakelun toteutuksesta
vastaa kussakin EU-maassa
PRS-viranomainen, joka Suomessa
on Liikenne- ja viestintavirasto,
Traficom.



EU-saantelyhankkeiden
vaiheista on oltava perilla

Lainsdadannossa muutokset eivat tapahdu nopeasti.
Tyossa olennaista onkin erityisesti EU-saadanto-
muutosten seuraaminen ja niihin varautuminen.
Kuluneena vuonna olemme tiiviisti seuranneet muun
muassa viimeksi 2009 muutetun sahkdisen viestin-
nan direktiivipaketin kokonaisuudistusta (niin kutsuttu
telekoodi), EU:n sahkoisen viestinnan tietosuoja-ase-
tuksen valmistelua (ePrivacy) ja EU:n kyberturvalli-
suusasetuksen etenemista. Puhumattakaan vahvan
sahkoisen tunnistamisen luottamusverkostosaantelyn
muutoksista, joiden kiireellisen valmistelun liikenne- ja
viestintaministerio kaynnisti syksylla.

Kevaalla saatiin paatokseen tarkea EU-hanke, kun
NIS-direktiivina tunnetun verkko- ja tietoturvallisuus-
direktiivin vaatimukset tulivat voimaan. Direktiivi
asettaa tietoturvan seurantaan ja raportointiin mini-
mivelvoitteet yhteiskunnan kriittisille aloille ja sen
perusteella saamme jatkossa laajemmin erialoilta
tietoa tietoturvallisuuden tilanteesta. Tietoa voidaan
tulevaisuudessa hyodyntaa kyberturvallisuuden kehit-
tamisessa.

Tietoturvallisuus- ja hairioraportointivelvoitteet
koskevat nyt myds digitaalisia palveluita eli pilvipalve-
luita, hakukoneita ja verkon markkinapaikkoja. NIS:in
tietoturvavelvoitteita on noudatettava lisaksi energia-,
lilkenne-, finanssi-, ja terveydenhuoltotoimialalla seka
juomaveden jakelussa. Kutsuimme naiden alojen
valvovat viranomaiset tyoryhmaan, jossa ohjausta,
osaamista ja valvontaa voidaan koordinoida. Direktii-
vin soveltamista tarkastellaan yhdessa myos muiden
jasenvaltioiden valvojien kanssa.

Saantelyyn perustuva
valvontamme koskee
monenlaista toimin-
taa ja toimijaa.

Tahtaimessa luotettavat
sahkoiset palvelut

Saantely ei ollut yhta nopeaa kuin vaikkapa ohjelmis-
tokehitys edes vuonna 2018, silti maarayksissamme ja
muussa ohjauksessamme pyrimme toimimaan mah-
dollisimman ketterasti. Ennakoimme ja arvioimme,
mita saadetyt vaatimukset tarkoittavat valvomillemme
yrityksille ja muille yhteisoille kaytannossa. Tama
kaikki vie aikaa. Avoin yhteistyokin on ollut meille
arvokasta mutta myos valttamatonta, koska nain
saadun tiedon avulla olemme pystyneet huomioimaan
kaytannon vaatimukset saantelyn kehittamisessa ja
tulkinnassa.

Kuuntelemme, otamme huomioon, mutta olemme
myos vaativia. Saddettyja vaatimuksia on kaikkien
noudatettava, mutta laadimme maarayksia seka
neuvomme saadosten tulkinnassa niin, etta toimijat
tietavat, mita heilta vaaditaan ja mita he voisivat tehda
paremmin. Nain voimme olla mukana kehittamassa
valvomiemme toimijoiden palveluiden luotettavuutta.

Valvontakeinoihin turvaudumme tarvittaessa.
Loppuvuodesta patistelimme vield viimeisia vahvan
sahkoisen tunnistuksen tarjoajia lopettamaan TLS
1.0:n kayttoa. Kuluneena vuonna asiantuntijamme
tapasivat myos useita seutuverkkotoimijoita, kun vies-
tintaverkkojen varmistusten maarayksenmukaisuutta
tarkastettiin.

Tekstiviesti tai SMS
viestintaverkko

aikaleima Fvaste

eIDAS internetyhteys

Tunnistusp alvelu Viestinnin valitys
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WLAN

NI S luottamuspalvelu
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Yhteistyota ja tiedonjakoa




Tiedonvaihtoryhmissa
saadaan parhaat opit

Yhteisty0 ja tiedonvaihto valtionhallinnon ja huolto-
varmuuskriittisten yritysten kanssa on keskeinen osa
Kyberturvallisuuskeskuksen toimintaa. Etenkin tie-
donvaihtoryhmissa, eli ISACeissa (Information Sharing
and Analysis Centre), joiden toimintaa koordinoimme,
yhteistyo on tiiveimmillaan.

Yhteiskunnan toiminnan kannalta merkittavilla
toimialoilla on omat ISAC-ryhmansa, joissa etsitaan
alaan liittyvia tietoturvaratkaisuja seka jaetaan tietoa
ajankohtaisista kyberuhkista ja -ilmioista. Yhteistyosta
hyotyvat ryhmissa mukana olevat organisaatiot,
viranomaiset ja ennen kaikkea kansalaiset. Tuemme
organisaatioita, jotka toteuttavat yhteiskunnalle kriit-
tisid ja kansalaisille tarkeita palveluja pitamaan huolta
tietoturvallisuuden yllapidosta ja kehittamisesta liike-
toiminnallisissa ratkaisuissaan.

Ryhmia eri toimi aloilta valtionhallinnosta mediaan
on talla hetkella 13. Uusin tiedonvaihtoryhma on
syksylla perustettu VESI-ISAC. Energia-alan tiedonvaih-
toryhman, entisen E-CIPin nykyisen E-ISACin, toiminta
on pitkaikaisinta. Ryhmien toiminnan kehittamiseen
on panostettu merkittavasti myos vuonna 2018.
Tyohon olemme saaneet lisaresursseja Kyber 2020
-ohjelmasta.

Toimialakohtaisissa ryhmissa on mahdollista kes-
kittya juuri toimialalle ominaisiin haasteisiin ja uhkiin.
Vuoden 2018 aikana eri ryhmissa on kasitelty muun
muassa vaalivarautumista, palvelunestohyokkayksilta
suojautumista, reitittimien tietoturvaa ja automaatio-
ymparistojen etayhteyksien tietoturvan varmistamista
seka harjoiteltu tiedonvaihtoa hairictilanteissa.

Vaikka ryhmissa on eroavaisuuksia, suuri osa
aiheista on kaikille yhteisia. Harmaita hiuksia aiheutta-
vat muun muassa pilviratkaisujen tietoturvan var-
mistaminen ja henkiloston kouluttamiseen liittyvat
kysymykset. Nopeasti muuttuvan teknologiaymparis-
ton ja kustannustehokkuuden nimissa yha useamman
organisaation on ulkoistettava tietoturvapalveluitaan.
Toimiakseen ulkoistukset sopimuksineen vaativat
erityisosaamista.

Energia-alan tiedonvaihto-
ryhma palkittiin ansiokkaasta
yhteistyosta

Energiatoimiala on paljon vartijana yhteiskunnan
toiminnan turvaajana. Tama on ymmarretty hyvin
toimialan osaajien parissa, jotka toimivat aktiivisesti
yhteistyossa alansa kyberturvallisuuden kehittami-
seksi. Palkitsimme E-ISACin Tietoturvan suunnannayt-
taja -palkinnolla esimerkillisen yhteistyon ansiosta
kevaalla 2018.

Vuoden 2018 aikana energiatoimialalla korostui
ongelmiin etukateen varautumisen, yhteistoiminnan ja
omien toimintojen kehittamisen ja niiden harjoittelun
tarkeys.

Syyskuussa Olkiluodon ydinvoimalassa jarjestettiin
TURVA18-harjoitus. Lokakuussa TIETO18:ssa ener-
gia-alan toimijat olivat muiden yritysten ja viranomais-
ten kanssa harjoittelemassa laajojen kyberturvahairi-
oOiden varalta. Marraskuisessa Black Screen Il -harjoi-
tuksessa keskityttiin kyberuhkien hallintaan yhdessa
pohjoismaisten kantaverkkoyhtioiden ja alan viran-
omaisten kesken. Puolestaan Kyber-ENE2-projektissa
parannettiin kriittisia energiatuotteita ja -palveluja
tuottavien alan toimijoiden kyberturvallisuutta. Erilai-
sia kyberturvallisuuteen liittyvia tyopajoja ja harjoituk-
sia tullaan jarjestamaan myos vuoden 2019 aikana.
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Microsoft Office 365 -huijauskam-
panja varitti vuotta 2018. Kesalla
saimme tietoomme lukuisia
onnistuneita ja lahelta piti -hui-
jauksia ISAC-ryhmiemme kautta. Tietojen
perusteella arvioimme tilanteen Suo-
messa vakavaksi ja julkaisimme huijaus-
kampanjasta kriittisen varoituksen. Varoi-
tus auttoi suomalaisia organisaatioita suo-
jautumaan huijaukselta ja sen aiheutta-
milta vahingoilta. ISACeilta on my0ds saatu
merkittavaa apua ja ohjeistusta Office 365
-huijauksilta suojautumiseksi.
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ISAC-toimialojen 2018 kuulumiset

TOIMIALA

VALTIONHALLINTO

FINANSSI

VESIHUOLTO

TELEYRITYKSET (ISP)

SOTE

ENERGIA

KEMIA JA METSATEOLLISUUS

ELINTARVIKE JA
KAUPANJAKELU

LIIKENNE

MEDIA

ERITYISPIIRTEET

Runsaasti lakisaateisia ja kansainva-
lisista velvoitteista johtuvia tietotur-
vavaatimuksia. Tarve pohtia tarkasti
esimerkiksi tiedon maantieteelliseen
sdilyttamiseen liittyvia kysymyksia.

Varauduttu hyvin "uudeksi normaa-
liksi” muodostuneisiin palvelunesto-
hyokkayksiin. Pankkien haasteena
kalasteluviestit.

Voimakas riippuvuus automaatiojar-
jestelmista, joten niiden suojaaminen
tarkea yhteistyokohde.

Ratkaisut tehokkaaseen tiedonvaih-
toon kyberuhkista niin hairictilantei-
siin varautumisessa kuin operatiivi-
sissa hairiotilanteissa.

Terveydenhuollon asiakastietojen tie-
toturvallisen jakamisen menetelmat.

Runsaasti yhteista harjoitustoimin-
taa. Ennalta varautuminen korostuu
toiminnassa.

Toiminta riippuvaista automaatio-
jarjestelmista ja tuotantoa useassa
maassa. Edellyttaa tietoturvan toteut-
tamista erilaisissa tyokulttuureissa ja
lainsaadantoymparistoissa.

Toiminnan digitalisointi voimakasta,
siirrytaan automatisaatioon ja roboti-
saatioon.

Liikenteen automatisaatio ja voimakas
verkottuminen tulevaisuuden haas-
teita. Ala voimakkaassa muutoksessa.

Mediaorganisaatioiden tuotanto-
jarjestelmien verkottuminen.
Toimitusten ja toimittajien tietoturva.

.

AJANKOHTAISTA

Tulossa kevaalla useat vaalit ja syksylla
Suomen EU-puheenjohtajuuskausi.

Yhteistyon kansainvalistyminen ja
erityisesti pohjoismainen yhteistyo.
NIS-velvoitteiden kayttoonoton seu-
ranta.

Aloittanut ISAC-yhteistyotoiminnan
vuonna 2018. NIS-velvoitteiden kayt-
toonoton seuranta. HVK:n Kyber-vesi
-hanke toi tyokaluja vesihuollon kyber-
turvallisuuden kehittamiseen.

Teleoperaattoreiden yhteinen harjoi-
tus laajoihin hairictilanteisiin varautu-
miseksi.

HVK:n Kyber-Terveys-hanke kehittaa
laajasti alan kyberturvallisuutta. STM:n
SOTE-palveluntarjoajien varautu-
misohjeita paivitetty huomioiden
kyberturvallisuus. NIS-velvoitteiden
kayttoonoton seuranta.

Meneillaan Kyber-ENE2-projekti. Har-
joituksia (esim. Olkiluodon ydinvoima-
lan TURVAI18-harjoitus, TIETO18-harjoi-
tus, Black Screen Il -harjoitus). NIS-vel-
voitteiden kayttoonoton seuranta.

loT:n hyodyntamisen voimakas lisaan-
tyminen seka ulkoistamiseen liittyvat
nakokulmat.

Sahkopostiturvallisuuteen liittyvat
kysymykset.

ISAC aloittaa toimintansa 2019 alussa.
NIS-velvoitteiden kayttoonoton
seuranta.

Pilvipalvelujen asianmukainen
suojaus.

Vaalien tietoturvakysymykset media-
organisaatioiden kannalta.



Kyberharjoitusten tukea ja suunnittelua

2 Yhdessd tekemdilld ja
verkostoitumalla saadaan
onnistumisia, jotka ovat
osiensa summaa suurempia.

34 ‘
./



Oppimismahdollisuuksia ja parempaa
kybervarautumista harjoittelemalla

Harjoitustoiminnan tavoitteena on parantaa organisaa-
tioiden toiminta- ja toipumiskykya vakavien tietotur-
valoukkaustilanteiden varalta. Harjoituksessa simuloi-
daan kriisitilanne, jonka ratkaisemisesta harjoituksen
osallistujat voivat saada arvokkaita oppeja.
Harjoituspalvelumme ovat osa Huoltovarmuus-
keskuksen Kyber 2020 -hanketta, ja ne ovat huol-

Harjoittelun avulla
yhteistyon edut esiin

Huoltovarmuuskeskuksen syksylla jarjestama
TIETO18-harjoitus kokosi yhteen yli 120 yritysten ja
viranomaisten edustajaa harjoittelemaan haastavien
tietoturvatapahtumien ratkomista yhteistyoverkos-
tojen avulla. Harjoitus jarjestettiin kolmessa osassa,
joista viimeinen vaihe tulosten purkuineen kesti 3
paivaa.

Harjoitusta varten luotiin kuvitteellisia organisaati-
oita, jotka yhteistyossa torjuivat lukuisia tietoturvauh-
kia. Viranomaiset olivat mukana ratkomassa ongelmia
ja rakentamassa toimintamalleja uhkatilanteista
selviytymiseksi. Harjoitukseen toi oman mausteensa
YLE, joka jarjesti oman valmiusharjoituksensa saman-
aikaisesti. Osallistujat paasivat antamaan haastatteluja
oikeille toimittajille, ja paikan paalta lahetettiin myos
harjoitusuutisia toisen harjoituspaivan ajan.

tovarmuuskriittisten organisaatioiden kaytettavissa.
Autamme muun muassa sopivan yhteistyokumppanin
loytamisessa, harjoitusskenaarion laatimisessa ja
sopivan harjoitustavan valinnassa. Palvelujamme on
myos hyodynnetty yhteisharjoitusten TIETO, KYHA ja
TAISTO suunnittelussa ja jarjestamisessa.

Viranomaistoimintakin hyotyy
verkostoitumisesta

Turvallisuusviranomaisten oma KYHA-harjoitus
Jyvaskylassa asetti viranomaiset tosipaikan eteen.
Harjoitusymparistoon oli luotu tietojarjestelmia, joita
vastaan harjoituksen jarjestajien kokoama "punainen
tiimi” hyokkasi.

Myos KYHA-harjoituksessa keskityimme luomaan
tiedonvaihtoverkostoja ja muodostamaan tilanneku-
vaa, jonka perusteella olisi mahdollista tehda oikea-ai-
kaisia ja perusteltuja ratkaisuja.

Suuret KYHA- ja TIETO18-harjoitukset olivat hyvia
esimerkkeja kyberyhteistyosta, jossa yhdessa teke-
malla ja verkostoitumalla saadaan onnistumisia, jotka
ovat osiensa summaa suurempia.

Yhteisharjoitukset taydentavat erinomaisesti yritys-
ten ja muiden organisaatioiden itsenaista harjoittelua,
jossa pelitilanteet rajoittuvat usein omien seinien
sisaan.

Harjoituksia, joiden suunnittelussa / — 2016: 10 kpl "Erityisesti suunnitteluvaiheessa tuli hyvia kom-

toteutuksessa olemme olleet 5017: 9 kpl mentteja todentuntuisista skenaarioista ja mita

mukana. ° ) P [tietoturvaloukkauksia] Kyberturvallisuuskeskus
- 2018: 20 kpl on nahnyt todellisessa elaméssa.”

"Kyberturvallisuuskeskuksen toimiminen harjoituksen
keskiossa oli keskeinen ja onnistunut osuus. Panos oli

harjoituksen kannalta erittain tarkea.” .
- Yhteisharjoituksen jarjestdja °

- Huoltovarmuuskriittinen organisaatio omasta
harjoituksestaan %
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Tulevaisuuteen valmistaudutaan yhteisvoimin

Virastoomme on muodostettu viestintaalan tulevai-
suuden nakymiin ja kehitykseen keskittyva asiantun-
tijaryhma. Ryhman tarkoituksena on tunnistaa uusia
viestinnan ja kyberturvallisuuden ilmidita seka tekno-
logioita, jotka tulevat muuttamaan viranomaistoimin-
taamme, yhteiskuntaamme ja arkeamme.

Selvitys 5G-verkkojen
kyberturvallisuudesta

Selvitimme, millaisia kyberturvallisuusriskeja kulut-
tajiin, yrityksiin ja viranomaisiin voi kohdistua, kun
5G-teknologia ja esimerkiksi yritysten liiketoiminnan
yhteiskunnan toimintojen jaetuksi tietojenkasittely-
alustaksi.

Selvitys antaa evaita virastomme ennakoivalle ja
ajantasaiselle saantelytyolle. Nain 5G-teknologian
kayttoonottoa harkitsevat toimijat pystyvat tekemaan
turvallisia ratkaisuja.

Tyo on edistynyt hyvin ja aikataulussa, keskeiset
riskit on tunnistettu ja tunnemme nyt paremmin erityi-
sesti 5G:n seka aiempien mobiiliteknologioiden valiset
erot.
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Vuonna 2018 ryhmassa on keskitytty 5G-verkkoihin,
kuluttajien loT-tuotteisiin ja tahdatty myos pilvipalve-
luiden parempaan tietoturvallisuuteen. Olemme myos
perehtyneet 5G- ja loT-ekosysteemien toimintaan seka
satelliittiteknologian yhteiskunnallisiin vaikutuksiin.

Erityista huomiota vaativiksi uusiksi osa-alueiksi
hankkeessa tunnistettiin

Tietojen vilittamisesta kasittelyyn:

Tietojen valittamiseen keskittyneesta infrastruktuurista
ollaan siirrytty kokonaiseen tietojenkasittelyyn keskit-
tyneeseen infrastruktuuriin pilvipalveluineen. Tama on
keskeisimpia 5G-verkkoihin liittyvia muutoksia. Tietojen
myos verkosta tulee monimutkaisempi ja keskinaisriippu-
vaisempi. Muutos vaikuttaa perinteisiin riskienhallinta- ja
turvallisuusarkkitehtuurimalleihin, joiden kehittamisessa
haluamme olla mukana kansallisesti ja kansainvalisesti.

Operaattorista kdsittelyalustan tarjoaja:

5G-verkon arkkitehtuuri haastaa vanhan mallin, jossa
reunalaskentatoiminnallisuuksien vuoksi operaattorin
rooli muuttuu viestin valittajasta myos tiedon kasittely-
alustan tarjoajaksi. Samalla verkon ydin ja reuna lahesty-
vat toisiaan, ja teleoperaattorilla on entista suurempi rooli

Virtualisointi:

Virtualisointiin perustuvan reunalaskentakapasiteetin
tarjoaminen loppukayttdjille haastaa teleoperaattoreita
ja verkkolaitevalmistajia uusin tavoin. Verkko muuttuu
suljetusta avoimemmaksi ja sen tietoturvapaivityksiin on
kiinnitettava aiempaa enemman huomiota. Virtualisointi
on kustannustehokas tapa skaalata resursseja, mutta
samalla siihen liittyvien riskien tunnistaminen ja hallinta
ovat tentista tarkeammassa roolissa.

Viipalointi:

Verkon viipalointi ja verkkotoimintojen virtualisointi tuo
loppukayttdjien saataville entista parempaa suoritusky-
kya tarjoavia palveluluokkia, joten 5G houkuttelee kriitti-
sidakin toimintoja tarjoavia toimijoita siirtamaan verkkolii-
kenteensa mobiiliverkon paalle. Nama migraatiot vaativat
tarkan riskianalyysin, jossa huomioidaan myos fyysiseen
turvallisuuden uhkien muutokset.

Vuoden 2019 alkupuolella jarjestamme 5G-hackatho-
nin, jossa koetellaan 5G-verkon ja siihen keskeisesti
liittyvien loT-laitteiden hairionsietoa ja turvallisuutta
oikeissa kayttotilanteissa. Hackathoniin osallistuu
kansainvalisia tutkijoita virastommme haavoittuvuus-
tutkijaverkostosta.




Tietoturvallinen-konsepti

Hyvia loT-laitteiden ja pilvipalveluiden kyberturvalli-
suusperiaatteita on tarvittu jo jonkin aikaa. Tarkeana
on myo0s pidetty, etta esimerkiksi kuluttajat voisivat
tunnistaa tietoturvalliset laitteet ja palvelut niita hank-
kiessaan.

Naihin tarpeisiin vastaamme Tietoturvallinen-kon-
septilla, johon kuuluvat vapaaehtoisuuteen perustuvat
turvallisuusvaatimukset ja -periaatteet seka Tieto-
turvallinen-leima. Leiman voi saada valmistaja, joka
huomioi tietoturvan jo tuotteidensa tai palveluidensa
suunnitteluvaiheessa.

Kokonaiskonseptia ja periaatteita viimeistellaan.
Lisaksi on aloitettu keskustelut sidosryhmien kanssa,
jotta saisimme konseptista palautetta ja kehityseh-
dotuksia ennen kayttoonottoa. Yhteistyo digitaalisten
myyjien kanssa on ollut rakentavaa ja tuonut hyvia
jatkokehitysideoita.

Selvitys satelliitti-
teknologiasta

Mika on todellinen satelliittiteknologian yhteiskunnal-
linen rooli? Kuinka tunnistaa toimijat, joilla on satel-
liitteihin ja avaruuteen liittyvaa liiketoimintaa? Enta
kuinka ennakoida liiketoimintaa tulevaisuudessa? Nai-
hin kysymyksiin haluamme selvityksellamme vastata
kuin myos loytaa ne tavat, joilla suomalaisia toimijoita
voitaisiin parhaiten tukea. Kuinka esimerkiksi tietotur-
vasta voitaisiin luoda kilpailuetu?
Satelliittiteknologian yleistymisessa voi jo nahda
teknologisen vallankumouksen aineksia. IImio on ver-
rattavissa esimerkiksi internetin arkipaivaistymiseen.
Seuraavaksi selvitamme, kuinka luoda otollisimmat
olosuhteet satelliittiviestinnan tietoturvaan liittyville
innovaatioille ja liiketoiminnan kasvulle.
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Kyberturvallisuuden
kehittamisohjelma
KYBER 2020

Huoltovarmuuskeskuksen kyberturvallisuuden kehit-
tamisohjelma, KYBER 2020, on ollut keskeinen tekija
toimintamme kehittamisessa jo vuodesta 2017. Ohjel-
man keskeisena tavoitteena on turvata huoltovar-
muuskriittisten yritysten toiminnan jatkuvuus kaikissa
olosuhteissa. KYBER 2020 -ohjelman tukemana on
kaynnistetty ja tullaan kaynnistamaan useita kehitta-
mishankkeita vuosina 2017 - 2020.

Keskuksemme toimintaa kehitetdan talla hetkella
kolmessa eri hankkeessa, joita ovat HAVARO 2.0,
ISAC-tiedonvaihtoryhmat ja harjoitustoiminta. Hank-
keiden avulla haluamme muun muassa parantaa
kansallista havainnointikykyamme, kehittaa harjoi-
tustoimintaamme ja sujuvoittaa tiedonvaihtoa seka
yhteistyota verkostoissamme. Lisaksi osallistumme
kehityshankkeisiin, joissa keskitytaan esimerkiksi
energia- ja SOTE-alan kyberturvallisuuskysymyksiin.

HAVARO 2.0 -palvelulla
parempaa suojaa vakavilta
tietoturvauhkilta

HAVARO-palvelumme on rakennettu organisaatioiden
kayttoon vakavien tietoturvauhkien havainnoinnin
avuksi. Nyt palvelu on kehitysvaiheessa versioon
Havaro 2.0, jossa viranomaispalvelusta ollaan siirty-
massa kaupallisten toimijoiden ja Kyberturvallisuus-
keskuksen yhdessa tuottamaan palveluun.

HAVARO 2.0 -hankkeen tavoitteena on luoda luotta-
musverkosto, jossa jasenet voivat keskenaan vaihtaa
tietoa entista paremmin. Nopean ja luotettavan tie-
donvaihdon avulla HAVARO-palvelua voidaan yllapitaa
ja kehittaa vastaamaan kyberuhkien maarallista ja
laadullista kehitysta, kuitenkin kohtuullisin resurs-
sein. Toiminnan perustana tulee olemaan Havaro
2.0- jarjestelma, jonka ohjelmistokehitystyosta tehtiin
sopimus Reaktor Oy:n kanssa syyskuussa.



Toimintamme tunnuslukuja

Erityisesti viestintamme, harjoitustoi- VleStlnta ja tiedotteet

mintamme seka toimialayhteistyomme
lisaantyivat vuonna 2018. Tyota kybertur-  HAAVOITTUVUUSIEDOTTEET

I istamiseksi riittas. kosk
VRIS i GBI eI S e Lem. HaavorTTuvuuskoosTeeT G
esimerkiksi Autoreporter-jarjestelma
havaitsi Suomesta Iahtdisin olevaa UUTISKOOSTEET 365
lilkennetta huomattavasti enemman kuin
edellisvuonna. IR/ AR “

0 100 200 300 400
KATKEAMATON PAIVYSTYS Tilaisuudet ja harjoitukset
BLYTERE uennor Y

ISAC-TILAISUUDET

VAROITUKSET 2

HARJOITUKSET |8
KASITELLYT TAPAUKSET C'TIKETIT) 6 100 0 50 100 150

HAIRIOMAARAT: VAKAVIA 4] MERKITTAVIA YHTEENSA 67
HAAVOITTUVUUSKOORDINAATION KASITTELEMAT TAPAUKSET 35
HAITALLISTEN SIVUSTOJEN ALASAJOT 500

FACEBOOK-SEURAAJAT 5135
TILANNEKUVATUOTTEISIIMME

A A OIKEA-AIKAISUUS:

TWITTER-SEURAAIAT 8 356 OLLAAN TYYTYVAISIA 4,1

Toteutimme vuoden aikana kolme asia- S
.. » . SISALTO:
e e kaskyselya, jossa selvitimme asiakasorga- 4.1
EDIAYHTEYDENOTOT 187 nisaatioidemme tyytyvaisyytta tilanneku- )

vatuotteisiimme. Kyselyidemme arvioin- MERKITYKSELLISYYS:

AUTOREPORTER 154 000 tiskaala oli huonosta (1) kiitettavaan (5). 4,1

. KYSELY TOIMIALOJEN
TIEDONVAIHTORYHMILLE:
Toimialakohtaiset tiedonvaihtoryhmat ARVOSANA:
arvioitiin hyodyllisiksi. Erityisen tarkeaksi 4,1
koettiin tiedonvaihdon mahdollistami-
- nen ja verkostoituminen.
-
HAASTATTELUTUTKIMUS
SIDOSRYHMILLE:
Tietoturvauhkiin ARVOSANA: Kyselyyn vastaajista 66 %
liittyvan koordinoin- 4,2 palvelujamme hyo-
nin ja avunannon dyntaa saannallisesti,
onnistuminen. toisin sanoen paivit-
. tain/viikoittain.
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Kansalaiskampanjoilla
kyberturvaa jokaiseen kotiin

2) Ténd pdivdnd
kyberturvallisuus on
kansalaistaito.
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Tunnetko Pidempi parempi
-salasanalingon ja turvalisti
Teijon?

Halusimme tuoda tietoturvan mahdollisimman
monen lahelle ja kampanjoimme kyberturvallisuuden
perustaitojen puolesta loppuvuodesta 2018. Pidempi
parempi -salasanalinko ja turvalisti Teijo antoivat kay-
tannollisia tietoturvavinkkeja.

Vinkkien lisaksi Teijo jakeli seuraajilleen turvalismeja
eli tietoturva-aforismeja Turvalistit -somekanavilla ja
verkkosivulla turvalistit.fi. Teijon pysayttavia tietotur-
vainterventioita voi seurata myos videoilla.

Arkemme sujuu, kun puhelimet ja tietokoneet
toimivat ja pystymme esimerkiksi asioimaan verkko-
pankissa turvallisin mielin. Viranomaiset, sahkoyhtiot
ja teleyritykset tekevat osansa, mutta vastuu kuuluu
myos jokaiseen kotiin. Tana paivana kyberturvallisuus
on kansalaistaito.

Pidempiparempi.fi-salasanalinko heittaa esimerkin,
jonka avulla luot itse omat salasanasi. Hyva salasana
on pitka, ja sen tiedat vain sina.

Rankka tyo vaatii
rankat paivitykset. J2
#turvalismi A Muistathan nama

perusasiat
1. Luo pitka ja ainutlaatuinen

salasana jokaiseen
kayttamaasi palveluun.

N 2. Paivita laitteesi ohjelmis-

toineen saannollisesti.

3. Varmuuskopioi tarkeat
tietosi ja kuvasi.

Varmuuskopioin,
siis olen. #turvalismi
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10 + 1 tietoturvanakymaa vuodelle 2019

Inhimillisen tietoturvan
merkitys kasvaa

Tietoturvasuojausten kehittyessa ihmisten heik-
kouksien hyvaksikaytto nousee entista voimakkaam-
min teknisten tietoturvauhkien rinnalle. Tekniikkaa
tarvitaan edelleen, mutta lisaksi tarvitaan ihmisten
osaamiseen ja kayttaytymiseen perustuvia suojautu-
misratkaisuja.

Internetiin liitettavien kuluttajalaitteiden
tietoturvan merkitys korostuu

Heikko tietoturva aiheuttaa harmia niin loT-laitteiden
kayttdjille kuin muille internetissa asioiville. Tilannetta
pyritaan parantamaan yha enemman saantelylla, kan-
sainvalisella yhteistyolla ja standardoinnilla. Onneksi
kuluttajat ovat yha kiinnostuneempia laitteidensa tie-
toturvasta ja -suojasta. Laitteen tietoturvasta kertova
merkki tulee helpottamaan kuluttajien paatoksente-
koa.

Riippuvuudet digitaalisista palveluista
luovat yllattdvia tilanteita

Palveluiden, tuotteiden ja prosessien digitalisointi tuo
merkittavia tehokkuushyotyja. Samalla syntyy uusia
ketjumaisia riippuvuuksia ja kokonaisriskien nakyvyys
voi pienentya. Paine tehda digitaalisuuteen nojaavia
liilketoimintamuutoksia ja kokeiluja on kuitenkin suuri.
Riskienhallinnalla on kova tyo pysya muutoksessa
mukana.

Vahaisiksi arvioidut tutut
uhkat pahenevat hiljalleen

Laajaa huomiota herattamatta tutut ja vahaisiksi
arvioidut uhkat kasvavat massiivisiksi. Erityisesti tie-
tojenkalastelu on yha hankalampi vitsaus, ja tietojen
urkinnasta tulee yha kohdistetumpaa. Hyodyntami-
syritykset vaihtelevat verkon pikkurikollisuudesta
valtiolliseen toimintaan. Verkkorikolliset tavoittelevat
erityisesti taloudellista hyotya ja uhrilleen elintarkeita
tietoja.

Uudet teknologiat maarittavat
2020-luvun tietoturvahaasteet

Esimerkiksi koneoppiminen, robotiikka, 5G ja tekoaly
ovat lahitulevaisuuden kayttoon otettavaa uutta tek-
nologiaa. Niiden kehitykseenkin investoidaan paljon.
Kuinka kehityksessa ja kayttoonotossa huomioidaan
tietoturva, nayttaa millaisten tietoturvahaasteiden
kanssa painimme 2020-luvulla.

Pilvi tulee voimalla, ja muutos
riemastuttaa ja huolestuttaa

Tietoturva edellyttdaa kykya mukauttaa perinteisiin
suojausratkaisuihin nojaava tietoturva ja pilvimaailma
yhdeksi kokonaisuudeksi. Kysynta uudelle ajattelulle ja
innovatiivisille ratkaisuille kasvaa.

Tietoturvan
ulkoistaminen lisaantyy

Erityisesti erilaiset tietoturvavalvomot ja SOC-palvelut
lisaantyvat. Myos muita ulkoisia tietoturvapalveluja
hankitaan yha enemman oman osaamisen tueksi.

Valtiollisten toimijoiden kyberhyokkaykset ja
niista uutisointi jatkuu

Kybertoimintaymparistossa toteutettavat hyokkayk-
on pieni. Eri maat nostavat arvioitaan tekijoista yha
voimakkaammin esiin.

Organisaatioiden tietoturvan
perusasioissa on yha parannettavaa

Esimerkiksi paivityksista, varmuuskopioinneista ja
salasanoista ei edelleenkaan pideta riittavasti huolta.
Erityisesti palveluntarjoajien ja kumppanien kanssa
tehtavissa sopimuksissa on tietoturvan kannalta pal-
jon parannettavaa.

1 Tietoturva nousee osaksi liiketoiminta-
Iahtoista riskienhallintaa

Tietoturva nousee yha paremmin IT-osaston uume-
nista organisaatioiden kokonaisvaltaisen riskienhal-
linnan agendalle. Riskien omistajuus on annettava
riskeihin liittyvien paatosten tekijoille. Tama on ainoa
tehokas keino taistella lisaantyvia kyberturvallisuusuh-
kia vastaan.

+ Mobiililaitteisiin kohdistettuja haitta-
ohjelmaepidemioita ei tulla ndkemaan

Olemme ennustaneet mobiilihaittaohjelmien
esiinmarssia jo useana vuonna, mutta
nain ei ole viela koskaan kaynyt.




Kybersaa 2018

Vuoden merkittavimmat tietoturvapoikkeamat
tammi-joulukuussa 2018

Laskutushuijaus
virastomme padjoh-
tajan nimissa

Havaintopiikki:
Tilausansoja teksti-
viestein

Meltdown- ja
Spectre- hyokkaykset
nousivat esiin

Tykkylumi hairitsi
verkkojen toimintaa
Kainuussa

Maalis

Tapaus Cambridge
Analytica

A

Office 365 -sahkopostiti-
leja varastetaan

Runsaasti kotireitittimien
haittaohjelmatartuntoja

VPNFilter-haittaohjelma
levisi pienyritysreitittimiin
ja verkkotallennuslaittei-
siin maailmalla

Hide and seek -haittaoh-
jelma leviaa loT-laitteisiin

VPNFilter-bottiverkko
yhdistetty APT28-ryh-
maan

Memcached, historian
voimakkain hyokkays (17 Tbit/s)

Poikkeuksellisen paljon
palvelunestohyokkayksia
Suomessa

WannaMine tarttui useiden
organisaatioiden palvelimiin

Hyokkayksia olympialais-
ten tietojarjestelmiin

@ = Kansainvalinen uutisnosto

Suomalaisten selvakie-
lisia salasanoja paljastu-
nut liikketoimintasuunni-
telma.com -sivustolta

Kaapattuja O365-sah-
kopostitileja kaytetaan
aktiivisesti huijauksiin

Kansainvalinen
poliisioperaatio sulki
webstresser.org-palve-
lun verkosta
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Office 365 -tunnuksia
kalastellaan
aktiivisesti

loT-laitteisiin tarttuvien
louhintahaittaohjel-
mien esiinmarssi

Magecart-hyokkays
Ticketmaster-verkko-
kauppaan



Office 365 -tunnuksia
kalastellaan
aktiivisesti

Pornokiristyskampanja:
Tiedan salasanasi!

Urheilukellovalmis-

tajien jarjestelmista
tietovuotoja

A

Office 365 -tunnuksia kalas-
tellaan aktiivisesti, nyt myos
vaarennetyilla turvaposti-il-
moituksilla

OmaVeron nimissa kalastellaan
maksukorttitietoja

suomi.fi taas hyokkayksen
kohteena

Vuoden 2018 suurin palve-
lunestohyokkdys Suomessa,
volyymi 90 Gbit/s

don vuoto Facebookista

Magecart-hyokkays
Newegg-verkkokauppaan

Satori-bottiverkon tekijaksi
@ epailty pidatettiin

A

Marras

A

Office 365 -tunnuksia
kalastellaan aktiivisesti

Marriot-tietomurto
Yandex-sovellus vuotaa
tietoja

Saksan viranomaisten

@ (BSI) kotireitittimien
tietoturvallisuuskritee-
risto

A

Office-sahkoposti-
tunnuksia kalastellaan
ja kaapattuja tileja

dytetaan edelleen
huijauksiin

Suomi.fi-verkkopalveluun
palvelunestohyokkays

Magecart-hyokkays British
Airwaysin verkkokauppaan

Haavoittuvuuksia faksien
laiteohjelmistoissa, myos
3D-tulostimia suojaamat-
tomina verkossa

SAPO: Ruotsin parla-
menttivaaleihin yrite-
taan kybervaikuttaa

Office 365 -tunnuksia
kalastellaan aktiivisesti

Pornokirityshuijauksesta
suomenkielinen versio

Kovter- ja Emotet-haitta-
ohjelmahavainnot lisaan-
tyvat

Port Smash -haavoittu-
vuus julki

Loydetty haavoittuvuuksia
SSD-kiintoleivyista
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Office 365 -tunnuksia
kalastellaan
aktiivisesti

Eu:n diplomaatti-
WES{EERE LT
vuosien ajan tieto-
jenkalastelua

Yhdysvaltain syyt-
taja: APT10-ryhman
vakoilu ulottui
myos Suomeen



Miten vuoden 2018
tietoturvanakymat
toteutuivat?

Arviomme kuluneen vuoden tietoturvailmiosta osuivat
oikeaan melko hyvin. Puolet nakymistamme toteutui,
kaksi meni taysin metsaan ja kolme luokittelimme
rajatapauksiksi.

Oikein! kyia

Vuonna 2018 GDPR ja NIS saivat organisaatiot pa-
nostamaan tietoturvaan. Kun suurin osa Suomessa
havaitsemistamme haittaohjelmatartunnoista johtui
suojaamattomista ja paivittamattomista loT-laitteista,
ennusteemme verkkoon hylatyista loT-laitteistakin piti
paikkansa. Tietoturvaosaajista ei ollut liikaa tarjontaa;
bug bountyt ja hackathonit lisdsivat avoimuutta seka
tietoturvatietoutta. Lisaksi ulkoistettuja toimitus-
ketjuja hyodynnettiin tietomurroissa, ennusteemme
mukaisesti.

Vaarin meni! (Ei

Paivitysketjuja ei kaytetty hyvaksi haittaohjelmien levi-
tyksessa odottamallamme tavalla. Ja hyva niin. Rikol-
liset eivat myoskaan hyokanneet yrityksiin sosiaalisen
median kautta, vaan kayttivat lahinna sahkopostia
huijausten ja haittaohjelmien levitykseen. Rikollisten
somehyokkayksista karsivat eniten yksityishenkilot.

Tavallaan kylla, (-
tavallaan ei...

Vuonna 2018 innovatiivisten tietoturvatuotteiden ja
tekoalyn liitto ei noussut ilmioksi, vaikka teknisissa
ratkaisuissa edistyttiin ja uusia kehitellaan jatkuvasti.
Automatiikkaa ja koneoppimista hyodynnetaan jo
runsaasti, valitettavasti myos kyberrikollisuudessa.
Tekoalya rikollisetkaan eivat nakyvasti hyodyntaneet.
Kauppaa tehtiin enemmankin palvelunestohyokkayk-
silla, jotka saivat voimansa loT-laitteista muodostu-
vista bottiverkoista. Murrettuja loT-laitteita kaytettiin
myos kryptovaluutan louhintaan. loT-haittachjelmiakin
havaitsimme, mutta epidemioilta valtyttiin.
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1 Kylla

2 Kylla

3 Kylld

6 Kylla

9 Kylla

10 | Ei

e oo

GDPR ja NIS saavat organisaatiot
panostamaan tietoturvaan

Verkkoon kuolevat
loT-laitteet riesana

Tietoturvaosaajien kysynta
tyomarkkinoilla jatkuu

Innovatiiviset tietoturvatuotteet
hyédyntavat tekodlya

loT houkuttelee rikollisia
ja kiristyshaittaohjelmia

Avoimuus lisaantyy
(bug bounty, hackathon)

Rikolliset tehostavat

Paivitysten turvallisuutta
horjutetaan

Ulkoistettuja toimitusketjuja
hydédynnetaan tietomurroissa

Some hyokkaysvaylana yrityksiin



Uutiskoonti vuoden merkittavimmista

tapauksista

Huijaukset ja tietojenkalastelu

« Office 365 -varoitus: Office 365 -tunnuksia kalastellaan

aktiivisesti.

https://www.kyberturvallisuuskeskus.fi/fi/office-365-sahko-

postin-tietojenkalastelu-ja-tietomurrot-erittain-yleisia-havait-

se-suojaudu-tiedota

Huijarin pokka pitaa - laskuhuijari esiintyy Viestintavi-

raston padjohtajana:

https://legacyviestintavirasto.fi/kyberturvallisuus/tietoturva-

nyt/2018/01/ttn201801231206.html

* Pornokiristyshuijaus:
https://legacyviestintavirasto.fi/kyberturvallisuus/tietoturva-
nyt/2018/07/ttn201807171603.html
https://www.is.fi/digitoday/tietoturva/art-2000005848028.
html

* Huijauksia tekstiviestein:
https://www.mtvuutiset.fi/artikkeli/poliisi-varoittaa-hui-
jausviesteista-ala-avaa-linkkia-ja-sulje-viesti/6747364#gs.
bMJpkrtC

« OmaVero:
https://legacy.viestintavirasto.fi/kyberturvallisuus/tietoturva-
nyt/2018/09/ttn201809111520.html

Haavoittuvuudet ja haittaohjelmat

+ Meltdown & Spectre:
https://legacyviestintavirasto.fi/kyberturvallisuus/tietoturva-
nyt/2018/01/ttn201801041615.html

« Wannamine:
https://legacyviestintavirasto.fi/kyberturvallisuus/tietoturva-
nyt/2018/02/ttn201802161123.html

* VPNFilter:
https://legacy.viestintavirasto.fi/kyberturvallisuus/tietoturva-
nyt/2018/05/ttn201805241306.html
https://www.thedailybeast.com/exclusive-fbi-seizes-control-
of-russian-botnet

+ Hide and seek -haittaohjelma leviaa loT-laitteisiin:
https://www.bleepingcomputer.com/news/security/hide-
and-seek-becomes-first-iot-botnet-capable-of-surviving-de-
vice-reboots/

« Kovter, mainoksia klikkaava haittaohjelma:
https://www.proofpoint.com/us/threat-insight/post/kov-
ter-group-malvertising-campaign-exposes-millions-poten-
tial-ad-fraud-malware

+ Emotet, pankkihaittaohjelma:
http://blogtrendmicro.com/trendlabs-security-intelligence/
new—/maIicious—macro—evasion—tactics—exposed—ursnif—spam—
mail

¢ Port Smash -haavoittuvuus:

https://www.io-tech.fi/uutinen/intelin-prosessoreista-lo-

ytyi-uusi-portsmash-sivukanavahaavoittuvuus/

SSD-kiintolevyjen haavoittuvuudet:

https://legacy.viestintavirasto.fi/kyberturvallisuus/tietoturva-

nyt/2018/11/ttn201811081513.html

Tietovuodot ja -murrot

« Cambridge Analytica & Facebook:
https://www.theguardian.com/news/2018/mar/17/cambrid-
ge-analytica-facebook-influence-us-election
https://yle fi/uutiset/3-10121765

* Magecart-hyokkaykset
- Ticketmaster
https://www.securityweek.com/ticketmaster-breach-tip-ice-
berg-major-ongoing-magecart-attacks
- British Airways
https://www.bleepingcomputer.com/news/security/british-
airways-fell-victim-to-card-scraping-attack/

- Newegg
https://www.bleepingcomputer.com/news/security/newegg-
credit-card-info-stolen-for-a-month-by-injected-magecart-
script/

* 50 miljoonan kayttdjatiedon vuoto Facebookista:
https://yle.fi/uutiset/3-10430506
https://legacyviestintavirasto.fi/kyberturvallisuus/tietoturva-
nyt/2018/10/ttn201810011357.html

Urheilukellot:
https://www.mtvuutiset.fi/artikkeli/viestintavirasto-sijaintitieto-
ja-maailmalla-levittaneesta-sovelluksesta-voi-tulla-yllatyksena-et-
ta-tiedot-menevat-kaikille/6987790#gs.kQinniCY
Marriot-hotelliketjun tietomurto:
https://ylefi/uutiset/3-10534789

Yandex-sovellus vuotaa tietoja:
https://www.mtvuutiset.fi/artikkeli/asiantuntija-yandex-kohus-
ta-kyberturvallisuuskeskuksella-ei-ole-resursseja-tutkia-yksittais-
ten-sovellusten-tietoturvaa/7162778#gs.PZV5cZwA

Vakoilu

Olympialaisten tietojarjestelmia yritettiin tuhota:
http://blogtalosintelligence.com/2018/02 /olympic-destroyer.
html

Ruotsin parlamenttivaalit & kybervaikuttaminen:
https://yle.fi/uutiset/3-10366498

Belgialaisoperaattori Belgacomin vakoilu:
https://www.theguardian.com/uk-news/2018/oct/25/uk-re-
fusal-cooperate-belgian-hacking-inquiry-condemned-gchg-belga-
com
https://www.theregister.co.uk/2018/10/26/belgium_finds_evi-
dence_gchq_belgacom_hack_proximus/

Hyokkdykset toimitusketjujen kautta:
https://www.tekniikkatalous.fi/talous_uutiset/yritykset/sahko-
posti-harrastuskerhon-vetajalta-kyberrosvot-valmistautuvat-jo-to-
della-hyvin-keikkoihinsa-pystyy-jopa-tappamaan-6746737

Palvelunestohyokkaykset

webstresser.org-palvelun alasajo:
https://www.bleepingcomputer.com/news/security/europol-
shuts-down-worlds-largest-ddos-for-hire-service/
suomi.fi-tunnistuspalveluun hyokkays:
https://valtori.fi/artikkeli/-/asset_publisher/sunnuntain-12-8-pal-
velunestohyokkayksen-yksityiskohtia-selvitetaan
https://yle.fi/uutiset/3-10349357?origin=rss

https://vrk fi/artikkeli/-/asset_publisher/suomi-fi-tunnistukses-
sa-on-kohdistetusta-palvelunestohyokkayksesta-johtuva-hairio
https://legacy.viestintavirasto.fi/viestintavirasto/blogit/2018/
ddosinternetinraksyttavarakkikoiraeisaaaikaanhaavaa.html
Memcached, historian voimakkain hy6kkays (1,7 Tbit/s):
https://le;acy.viestintavirasto.fi/kybertu rvallisuus/tietoturva-
nyt/2018/02/ttn201802281537.html

Satori-bottiverkko:
https://portswigger.net/daily-swig/hacker-arrested-over-sato-
ri-botnet-malware

Viestintaverkkojen toimivuus

Kainuun sahkdkatkot:
https://twitter.com/CERTFI/status/956127257755635712
https://erveuutiset.erillisverkot.fi/blog/2018/01/24/sahkot-poik-
ki-kainuussa/

Yksittaisten verkkojen hairiot aiheuttivat katkoksia yhteis-
kunnalle tarkeisiin palveluihin:
https://ylefi/uutiset/3-10207164

GPS-paikannuksen hairinta Lapissa:
https://yle.fi/uutiset/3-10498891

loT
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loT-laitteisiin tarttuvat louhintahaittaohjelmat:
https://www.bleepingcomputer.com/news/security/pro-
wli-malware-operation-infected-over-40-000-servers-mo-
dems-and-iot-devices/
https://www.fortinet.com/blog/threat-research/pyromineiot--
nsa-exploit--monero-xmr--miner----iot-device-scanne.html

Faksit ja 3D-tulostimet:
https://blog.checkpoint.com/2018/08/12/faxploit-hp-printer-fax-
exploit/

https://isc.sans.edu/diary/rss/24044

Saksan viranomaiset (BSI) & kotireitittimien tietoturvalli-
suuskriteeristo:
https://www.zdnet.com/article/germany-proposes-router-securi-
ty-guidelines/


https://www.kyberturvallisuuskeskus.fi/fi/office-365-sahkopostin-tietojenkalastelu-ja-tietomurrot-erittain-yleisia-havaitse-suojaudu-tiedota
https://www.kyberturvallisuuskeskus.fi/fi/office-365-sahkopostin-tietojenkalastelu-ja-tietomurrot-erittain-yleisia-havaitse-suojaudu-tiedota
https://www.kyberturvallisuuskeskus.fi/fi/office-365-sahkopostin-tietojenkalastelu-ja-tietomurrot-erittain-yleisia-havaitse-suojaudu-tiedota
https://legacy.viestintavirasto.fi/kyberturvallisuus/tietoturvanyt/2018/01/ttn201801231206.html
https://legacy.viestintavirasto.fi/kyberturvallisuus/tietoturvanyt/2018/01/ttn201801231206.html
https://legacy.viestintavirasto.fi/kyberturvallisuus/tietoturvanyt/2018/07/ttn201807171603.html
https://legacy.viestintavirasto.fi/kyberturvallisuus/tietoturvanyt/2018/07/ttn201807171603.html
https://www.is.fi/digitoday/tietoturva/art-2000005848028.html
https://www.is.fi/digitoday/tietoturva/art-2000005848028.html
https://www.mtvuutiset.fi/artikkeli/poliisi-varoittaa-huijausviesteista-ala-avaa-linkkia-ja-sulje-viesti/6747364#gs.bMJpkrtC
https://www.mtvuutiset.fi/artikkeli/poliisi-varoittaa-huijausviesteista-ala-avaa-linkkia-ja-sulje-viesti/6747364#gs.bMJpkrtC
https://www.mtvuutiset.fi/artikkeli/poliisi-varoittaa-huijausviesteista-ala-avaa-linkkia-ja-sulje-viesti/6747364#gs.bMJpkrtC
https://legacy.viestintavirasto.fi/kyberturvallisuus/tietoturvanyt/2018/09/ttn201809111520.html
https://legacy.viestintavirasto.fi/kyberturvallisuus/tietoturvanyt/2018/09/ttn201809111520.html
https://legacy.viestintavirasto.fi/kyberturvallisuus/tietoturvanyt/2018/01/ttn201801041615.html
https://legacy.viestintavirasto.fi/kyberturvallisuus/tietoturvanyt/2018/01/ttn201801041615.html
https://legacy.viestintavirasto.fi/kyberturvallisuus/tietoturvanyt/2018/02/ttn201802161123.html
https://legacy.viestintavirasto.fi/kyberturvallisuus/tietoturvanyt/2018/02/ttn201802161123.html
https://legacy.viestintavirasto.fi/kyberturvallisuus/tietoturvanyt/2018/05/ttn201805241306.html
https://legacy.viestintavirasto.fi/kyberturvallisuus/tietoturvanyt/2018/05/ttn201805241306.html
https://www.thedailybeast.com/exclusive-fbi-seizes-control-of-russian-botnet
https://www.thedailybeast.com/exclusive-fbi-seizes-control-of-russian-botnet
https://www.bleepingcomputer.com/news/security/hide-and-seek-becomes-first-iot-botnet-capable-of-surviving-device-reboots/
https://www.bleepingcomputer.com/news/security/hide-and-seek-becomes-first-iot-botnet-capable-of-surviving-device-reboots/
https://www.bleepingcomputer.com/news/security/hide-and-seek-becomes-first-iot-botnet-capable-of-surviving-device-reboots/
https://www.proofpoint.com/us/threat-insight/post/kovter-group-malvertising-campaign-exposes-millions-potential-ad-fraud-malware
https://www.proofpoint.com/us/threat-insight/post/kovter-group-malvertising-campaign-exposes-millions-potential-ad-fraud-malware
https://www.proofpoint.com/us/threat-insight/post/kovter-group-malvertising-campaign-exposes-millions-potential-ad-fraud-malware
http://blog.trendmicro.com/trendlabs-security-intelligence/new-malicious-macro-evasion-tactics-exposed-ursnif-spam-mail/
http://blog.trendmicro.com/trendlabs-security-intelligence/new-malicious-macro-evasion-tactics-exposed-ursnif-spam-mail/
http://blog.trendmicro.com/trendlabs-security-intelligence/new-malicious-macro-evasion-tactics-exposed-ursnif-spam-mail/
https://www.io-tech.fi/uutinen/intelin-prosessoreista-loytyi-uusi-portsmash-sivukanavahaavoittuvuus/
https://www.io-tech.fi/uutinen/intelin-prosessoreista-loytyi-uusi-portsmash-sivukanavahaavoittuvuus/
https://legacy.viestintavirasto.fi/kyberturvallisuus/tietoturvanyt/2018/11/ttn201811081513.html
https://legacy.viestintavirasto.fi/kyberturvallisuus/tietoturvanyt/2018/11/ttn201811081513.html
https://www.theguardian.com/news/2018/mar/17/cambridge-analytica-facebook-influence-us-election
https://www.theguardian.com/news/2018/mar/17/cambridge-analytica-facebook-influence-us-election
https://yle.fi/uutiset/3-10121765
https://www.securityweek.com/ticketmaster-breach-tip-iceberg-major-ongoing-magecart-attacks
https://www.securityweek.com/ticketmaster-breach-tip-iceberg-major-ongoing-magecart-attacks
https://www.bleepingcomputer.com/news/security/british-airways-fell-victim-to-card-scraping-attack/
https://www.bleepingcomputer.com/news/security/british-airways-fell-victim-to-card-scraping-attack/
https://www.bleepingcomputer.com/news/security/newegg-credit-card-info-stolen-for-a-month-by-injected-magecart-script/
https://www.bleepingcomputer.com/news/security/newegg-credit-card-info-stolen-for-a-month-by-injected-magecart-script/
https://www.bleepingcomputer.com/news/security/newegg-credit-card-info-stolen-for-a-month-by-injected-magecart-script/
https://yle.fi/uutiset/3-10430506
https://legacy.viestintavirasto.fi/kyberturvallisuus/tietoturvanyt/2018/10/ttn201810011357.html
https://legacy.viestintavirasto.fi/kyberturvallisuus/tietoturvanyt/2018/10/ttn201810011357.html
https://www.mtvuutiset.fi/artikkeli/viestintavirasto-sijaintitietoja-maailmalla-levittaneesta-sovelluksesta-voi-tulla-yllatyksena-etta-tiedot-menevat-kaikille/6987790#gs.kQinniCY
https://www.mtvuutiset.fi/artikkeli/viestintavirasto-sijaintitietoja-maailmalla-levittaneesta-sovelluksesta-voi-tulla-yllatyksena-etta-tiedot-menevat-kaikille/6987790#gs.kQinniCY
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Kyberturvallisuuskeskus

Tarvitsetko sina tai organisaatiosi apua tietoturva-
loukkausten torjunnassa tai onko sinulla kysyttavaa
kyberturvallisuuteen liittyvasta saadannosta?
Arvioimme ja hyvaksymme myos tietojarjestelmia.

Kehitamme ja valvomme viestintaverkkojen ja -palveluiden
toimintavarmuutta ja turvallisuutta. Tavoitat meidat nain:

sahkopostitse: cert@traficom.fi
asiakaspalvelu: 0295 345 630

Seuraa meita ja uutisiamme
www.kyberturvallisuuskeskus.fi
@CERTFI
www.facebook.com/NCSC_FI

limoita meille tietoturvaloukkauksesta
https://www.kyberturvallisuuskeskus.fi/fi/ilmoita
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