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1 Johdanto

1.1 Ohjeen tarkoitus

Taman Liikenne- ja viestintavirasto Traficomin Kyberturvallisuuskeskuksen laatiman ohjeen ta-
voitteena on neuvoa organisaatioita tilanteessa, jossa epailldan tunnusten vuotaneen asiatto-
mille henkildille tai tahoille, ja joita on kaytetty hyvaksi kyberhydkkayksessa. Ohje keskittyy
tadman tietoturvallisuuden poikkeamatyypin erityispiirteiden kasittelyyn. Tilanteen ratkaise-
miseksi kokonaisuudessaan organisaation on hyva yllapitda ja noudattaa laatimaansa hallinta-
suunnitelmaa tietoturvapoikkeamatilanteita varten (engl. Incident Response Plan).

Tama ohje opastaa yleisella tasolla tietoturvaloukkaustilanteessa toimimista ja siita toipumista.
On suositeltavaa, etta organisaatio laatii itselleen erillisen oppaan, joka huomioi sen oman tek-
nisen ja toiminnallisen ymparistdén tarkemmalla tasolla. Projektin on rahoittanut Huoltovar-
muuskeskus.

1.2 Mita tarkoittavat vuotaneet tunnukset

Vuotaneet tunnukset ovat yksi yleisimmista keinoista, jonka avulla hydkkaaja voi paasta si-
sdan organisaatiosi tietojarjestelmiin. Vuotaneita tunnuksia kaytetdan useasti ensimmaisen ja-
lansijan saavuttamiseksi hydkkayksissa. Kayttajatunnuksilla kdydaan kauppaa rikollisten kayt-
tamilla kauppapaikoilla seka niitd jaetaan suurina tietokantoina julkisesti.

Tunnukset joutuvat useimmiten vaariin kasiin kolmannen osapuolen tietovuodon, salasanojen
uudelleenkdyton tai kalasteluviestien seurauksena. On ensisijaisen tarkeaa, etta organisaatiosi
salasanakaytanndt ovat ajan tasalla ja henkil6stéa koulutetaan riskien minimoimiseksi.

1.2.1 Toimitusjohtajahuijaus

Toimitusjohtajahuijauksessa (eng. Business Email Compromise) yrityksen rahaliikenteesta
huolehtivaa tyoéntekijaa huijataan maksamaan lasku tai muu tilisiirto yrityksen varoista rikollis-
ten tilille. Verkkorikolliset ostavat pimeiltéd kauppapaikoilta kayttajatunnuksia, joita hyvaksi-
kayttamalla he kirjautuvat tyontekijan sahképostiin ja seuraavat sahkdpostiliikennetta etsien
esimerkiksi mahdollisuuksia tehda muutoksia olemassa olevien viestiketjujen sisaltéén kuten
tilinumeroihin. He voivat luoda myo6s kokonaan uusia laskuja, ja ohjata niiden maksut omille
tileilleen.
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2 Varautuminen

Varautuminen poikkeamiin on hyva tapa vahentaa poikkeaman vakavuutta ja mahdollistaa no-
pea toipuminen ja liiketoiminnan jatkuminen. Organisaatio voi arvioida omaa valmiuttaan kayt-
tamalla hyvaksi esimerkiksi Kyberturvallisuuskeskuksen Kybermittarial. Etukateen laadittu
poikkeamanhallintasuunnitelma antaa hyvat |ahtékohdat toimia, kun poikkeamatilanne tapah-
tuu. Organisaation tulee myd6s varmistaa, ettd toimet kuten kayttajatunnusten lukitseminen,
palvelinten ja paatelaitteiden eristaminen verkosta, seka verkkoliikenteen rajoittaminen haital-
lisiin IP-osoitteisiin tai verkkotunnuksiin on teknisesti mahdollista ja henkiléstdlta 16ytyy tdhan
myds osaaminen.

Lokitietojen kerdaminen, kokoaminen ja monitorointi on tarkedaa poikkeaman havaitsemiseksi
ajoissa. Lokitiedot mahdollistavat myo6s poikkeaman perusteellisen tutkimisen ja taten nopeut-
tavat mahdollista ymparistdn siivousta seka palauttamista. Kyberturvallisuuskeskus on laatinut
lokitietojen kerdamisesta ja kayttamisestd oppaan.? Riippuen organisaation kayttamista jarjes-
telmistd, kattavaan havainnointiin vaaditaan tyypillisesti lisdaksi verkko- ja jarjestelmatason
ratkaisuja.

Yrityksen yleinen salasanapolitiikka, kirjautumisldhteiden rajoittaminen seka monivaiheinen
tunnistus ovat erinomaisia keinoja estaa vuotaneiden tunnusten hyvaksikayttoa.

2.1 Hallinnolliset toimet

+ Ota kayttajatunnusten tietovuotoon liittyvissa poikkeamissa kayttéén poikkeamanhallinta-
suunnitelma, josta kay ilmi selkeat toimintaohjeet henkildstolle.

* Suunnittele organisaatiollesi salasanapolitiikka, jossa maaritetdan vahimmaisvaatimukset
salasanoille.

« Kouluta henkilostd tunnistamaan kalastelusdahkdpostit.

+ Selvitd etukdteen, miten voit ilmoittaa tietoturvaloukkauksesta Kyberturvallisuuskeskuk-
selle3. Ota seurantaan Kyberturvallisuuskeskuksen ajankohtaiset tiedotteet.*

« Kay lapi hyokkaysskenaariot yrityksen johdon kanssa ja sovi kaytannén toimet seka johto-
vastuut ja -valtuudet tieturvaloukkaustilanteissa.

+ Harjoittele® ja kehitd poikkeamanhallintasuunnitelmaa saanndllisesti kehysharjoitusten
(engl. Tabletop Exercise) avulla, jossa vastuuhenkil6t ja sidosryhmat harjoittelevat tietotur-
vapoikkeaman kasittelyprosessia kuvitteellisessa skenaariossa.

+ Maarittele tarkasti tarvittavat kdyttéoikeudet perustuen kayttajien ja teknisten toiminnalli-
suuksien tarpeisiin.

« Harkitse tietoturvavalvomopalvelun perustamista tai vastaavan palvelun ostamista. Valvo-
motoiminnon tarkoituksena on nimensa mukaisesti valvoa yrityksesi verkkoliikennetta ja jar-
jestelmien tietoturvatapahtumia.

! https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/tilannekuva-ja-verkostot/kybermittari
2 https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/nain-keraat-ja-kaytat-lokitietoja
3 https://www.kyberturvallisuuskeskus.fi/fi/ilmoita

4 https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaiset

5 https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/harjoitustoiminta
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2.2 Tekniset toimet

Ota kayttdéoén monivaiheinen tunnistautuminen.
Rajoita kirjautumislahteitd maista, joissa organisaatiosi ei harjoita liiketoimintaa.

Ota kayttoon identiteetin ja padsynhallinnan (engl. Identity and Access Management, IAM)
kontrollit.

Virtuaalista erillisverkkoa (engl. Virtual Private Network, VPN) kayttamalla voit estaa ulko-
verkon kirjautumisyritykset kriittisimpiin jarjestelmiin.

Pyri havaitsemaan hydkkaykset mahdollisimman varhain erilaisilla keskitetyilla monitorointi-
ratkaisuilla, ja testaa niiden toiminnallisuutta saannoéllisesti.

Ota kayttdon jo olemassa olevien jarjestelmien ominaisuuksia tai hanki tietoturvatuote, joka
kykenee suodattamaan haitallista sisaltéa sisaltavia sahkdpostia, roskapostia ja ei-toivottua
verkkoliikennetta.

2.3 Varautuminen ja harjoittelu kaytannossa

Tarkea osa varautumista on myds uhkaskenaarioiden harjoittelu. Harjoittelemalla tdman toi-
mintaohjeen kaltaista skenaariota etukdteen, organisaatiosi voi varmistaa olevansa valmis
kohtaamaan kuvatun kaltaisen tilanteen. Harjoittelemalla varmistut muun muassa siita, etta
organisaatiosi henkilésté ymmartaa, mitd taman toimintaohjeen tydnkulku-vuokaaviossa ja
tarkistuslistassa olevat kohdat tarkoittavat, ja etta heiltd on valmiudet toimia kuvattujen ohjei-
den mukaisesti.

On suositeltavaa tutustua myos Kyberturvallisuuskeskuksen harjoitustoimintamateriaaleihin.®

Esimerkkiskenaariona voisi olla tilanne, jossa yrityksen tyontekijan tunnukset ovat joutuneet
verkkorikollisten kasiin. Tunnuksilla on kirjauduttu séahkopostiin, josta on ldhetetty vaarennet-
tyja laskuja. Tietoturvaloukkaus ilmenee, kun yhteistyékumppani huomaa saaduissa laskuissa
olevan epailyttavia yksityiskohtia.

Miten organisaatiossanne toimittaisiin kuvatun kaltaisessa tilanteessa? Harjoitelkaa ainakin
seuraavat vaiheet tastad toimintaohjeesta:

Loukkauksesta ilmoittaminen ja tilanteen eskalaatio.
Saastuneiden tunnusten lukitseminen ja aktiivisten istuntojen katkaisu.
Kirjautumistapahtumien tunnistetietojen kerdaminen ja lokianalyysi.
- Pystytaankoé selvittamaan miten kayttajatunnukset ovat vuotaneet?
- Keiden kayttajatunnukset ovat vaarantuneet?

Kerattyjen tunnistetietojen kayttédminen muiden kayttdjatunnusten tarkastamiseksi
saastumisen varalta.

Kalasteluviestin vastaanottajien selvitys.

Loukkauksen loppuselvityksen prosessi.

6 https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/harjoitustoiminta
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Kaikkien harjoiteltavien vaiheiden ohessa tulee pitda mielessa, miten organisaatio johtaa tieto-
turvaloukkauksen hallintaa, miten sisdginen kommunikaatio toimii, ja ketka ovat missakin ai-
heessa vastuuhenkildita ja ketka heidan varahenkil6itaan.
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3 Tietoturvaloukkauksen havaitseminen

Vuodetuista tunnuksista aiheutuva tietoturvaloukkaus voidaan havaita esimerkiksi seuraavilla
tavoilla:

+ Organisaatio saa ilmoituksen epailyttavasta toiminnasta tai sdhkdpostista esim. sosiaalisen
median, asiakkaan, yhteistydkumppanin tai viranomaisten valityksella.

« Tietoturvatuotteen tai palveluntarjoajan tuottama halytys.
+ Uhkatietopalvelun tuottama ilmoitus vuotaneista tunnuksista.

Ilmoita tietoturvaloukkauksesta Kyberturvallisuuskeskukselle.” Neuvomme teita luottamukselli-
sesti ja maksutta vahinkojen rajoittamisessa, tapahtuman analysoinnissa seka palautumistoi-
menpiteissa. Samalla tuette kansallisen tietoturvan tilannekuvaa ja mahdollistatte muiden
mahdollisten uhrien varoittamisen ja auttamisen.

Tutustu Kyberturvallisuuskeskuksen oppaaseen tietomurtojen havaitsemisesta.®

7 https://www.kyberturvallisuuskeskus.fi/fi/ilmoita

8 https://www.kyberturvallisuuskeskus.fi/fi/julkaisut/opas-tietomurtojen-havaitsemiseen
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4 Toimintaohjeet

Kayta oheista toimenpiteiden tarkistuslistaa apuna, kun havaitset kayttajatunnuksiin liittyvan
tietoturvaloukkauksen. Tarkistuslista auttaa organisaatiota priorisoimaan ja vaiheistamaan toi-
mintaa loukkauksen selvittdmisessa.

4.1 Tietoturvaloukkauksen selvityksen tyonkulku

Alla oleva vuokaavio kuvaa toimia, joita noudattamalla loukkausta voidaan selvittda oikeassa
jarjestyksessa. Vuokaavio tukee tarkistuslistan kayttéa. Tutkinnan aikana on mydés ehdotto-
man tarkeaa yllapitaa tarkkaa tapahtumalokia tehdyista toimenpiteista. Lokista tulisi kayda
ilmi tehty toimenpide, aikaleima ja toimenpiteen suorittaja.

My6s mahdollinen todistusaineiston kerdaminen on syyta dokumentoida huolellisesti. Yl6s tulisi
kirjata kuka kerasi, mita aineistoa, mista ja milloin se kerattiin. Huolellisesti laadittu tapahtu-
maloki helpottaa tutkintaa seka yhteistydta poliisin ja tietoturvatutkijoiden kanssa merkitta-
vasti.
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Vuodetut
tunnukset

Listaa vaarantuneet
tunnukset

Kirjautumisen lahde-IP/Domain
Aikaleimat
Selaimen tunnistetiedot

Kohdejdrjestelman kayttolokit Tl e

hyokkayksen
tunnistetiedot

Vaihda

Onko havaittavissa
vaarantuneiden —Ei epailyttavaa
tunnusten salasanat toimintaa?

Kylla

Lukitse tunnukset
ja katkaise aktiiviset
istunnot

Kylla

LOytyyko tunniste-
tietojen avulla
lisdd saastuneita
tunnuksia?

Selvita tunnusten
kdyttooikeudet

Tilannekohtaiset ohjeet

Onko hyokk:
kirjautunut Kylls
tunnuksilla

Tietomurto-
toimintaohje

palveluihin?

Esimerkiksi
toimitusjohtaja-
huijaus. Onko tunnuksia
kdytetty
kalasteluun tai
muihin huijauksiin?

limoita altistuneille
Kylla —p kontakteille ja
yhteistyokumppaneille

Suorita hyokkayksen
jalkiselvitys
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Vaiheen ta-
voitteet

Lukitse kayttajatunnus
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Toimenpiteiden tarkkuus ja nopeus ovat molemmat tarkeita. Valittdmien toimenpiteiden tavoite on
pysayttaa haittaohjelman leviaminen, estaa hyokkaajien jalansija verkossa seka alustaa palautu-
misprosessin aloittaminen.

Tarkoitus

Lukitsemalla kdyttajatunnuksen ja katkaise-

malla aktiiviset istunnot estetaan kayttaja-
tunnusten hyvaksikaytto.

Valittomat toimenpiteet

________Toimenpiteet
Lukitse kayttajatunnus siten,
ettei sita voi kayttaa. Katkaise
kaikki aktiiviset istunnot.

Selvitd kayttajatunnusten val-
tuudet

Riippuen kayttajatunnusten valtuuksista
voidaan niita hyvaksikayttaa eri tavoilla.

Etsi vastauksia kysymyksiin:

e Mihin jarjestelmiin tunnuksia kaytta-
malla voi kirjautua?

e Onko tunnuksilla hallintaoikeuksia jar-
jestelmiin tai toisiin kayttajatunnuksiin?

Selvitd kayttajatunnusten val-
tuudet.

Arvioi, tarvitsetko tietoturva-
loukkauksen kasittelyyn ul-
koista apua

Organisaatio voi tarvita apua toimenpitei-
den organisoinnissa, loukkauksen hallin-
nassa ja teknisissa toimenpiteissa. Jos
omasta organisaatiosta tai omalta IT-palve-
luntarjoajilta ei 16ydy riittdvaa osaamista,
tulee harkita ulkopuolisen avun tarvetta.

Tekniset toimet poikkeaman ka-
sittelyssa voivat vaatia ulkopuo-
lista osaamista. Téllaisia toimia

voivat olla muiden muassa tun-
nistetietojen kerdaminen ja nii-

den perusteella uhan selvittami-
nen.

Kyberturvallisuuskeskus voi aut-
taa organisaatioita erityisesti ta-
pauksen ensivasteessa ja tar-
joamalla lisatietoja vastaavista
tapauksista Suomessa ja kan-
sainvalisesti.

Alaviitteessa listatuista resurs-
seista |0ydat suomalaisia palve-
luntarjoajia.®

Raportoi tietoturvaloukkauk-
sesta viranomaisille

Raportoi poikkeamasta viranomaistahoille.

Organisaatiolla voi olla vastuu ilmoittaa tie-
toturvaloukkauksesta sdadosten tai kyber-

vakuutuksen ehtojen velvoittamana.

Tee tapauksesta rikosilmoitus
poliisille.® IImoita tapauksesta
myo6s Kyberturvallisuuskeskuk-
selle!! tilannekuvan yllapita-
miseksi ja avun saamiseksi.

Mikali henkilotietoja tai muita
tietosuojalainsaadannon (GDPR)
alaisia tietoja on saattanut paa-
tya hyokkaajan kasiin, tee ilmoi-
tus Tietosuojavaltuutetun toi-
mistolle!?.

EU:n verkko- ja tietoturvadirek-
tiivin (ns. NIS-direktiivi) alaisten
huoltovarmuuskriittisten toimi-
joiden ja palveluntarjoajien tu-

lee ilmoittaa verkko- ja tietojar-

° https://dfir.fi
https://www.fisc.fi/fi

https://www.hansel.fi/yhteishankinnat/tiedonhallinnan-ja-digiturvallisuuden-asiantuntija/

10 https://poliisi.fi/tee-rikosilmoitus

1 https://www.kyberturvallisuuskeskus.fi/fi/ilmoita

12 https://tietosuoja.fi/ilmoitus-tietoturvaloukkauksesta
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jestelmadssa olevista tietoturva-
loukkauksista valvontaviran-
omaisillet3.

13 https://www.kyberturvallisuuskeskus.fi/fi/asioi-kanssamme/ilmoita-tietoturvapoikkeamasta-nis-ilmoitusvelvollisuus
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Vaiheen ta-
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Tunnista haitallinen toiminta
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Tietoturvaloukkauksen selvitys

palautettu hallintaan.

Tarkoitus
Tunnistetietoja kaytetaan kartoittamaan
saastuneita laitteita ja tunnuksia. Huolelli-
nen tunnistetietojen keradminen ja niiden
kayttd tapauksen tutkimisessa on elintar-
keaa ympariston puhdistamisessa riittavalle
tasolle, jotta palautumisen voi aloittaa tur-
vallisesti.

Loukkauksen selvityksen tavoitteena on selvittaa hyokkayksen laajuus ja vaikutus organisaatiossa.
Huolellisella tutkinnalla varmistetaan, ettd hydkkaajalla ei ole enda padsya jarjestelmiin ja kaikki
vaarantuneet tunnukset on

Toimenpiteet
Etsi saatavilla olevista lokitie-
doista poikkeamia tunnistaak-
sesi, onko vuotaneita tunnuksia
kaytetty hyvaksi.

Poikkeavuudet voivat olla esi-
merkiksi:

e Kirjautumisajankohta

e Ldhde-IP-osoite

o Kayttojarjestelman tai selai-
men versio

Vahvista havainnot haastattele-
malla tunnusten omistajaa var-
mistaaksesi, etteivat toimenpi-
teet ole hanen tekemiaan.

Tallenna poikkeamista havaitut

tunnistetiedot, joita voit kayttaa
etsimdan muita kayttdjatunnuk-
sia, joiden tiedot ovat mahdolli-
sesti vuotaneet.

Kaytd tunnistetietoja selvit-
tadksesi kaikki vuotaneet tun-
nukset

Kerattyjen tunnistetietojen avulla voidaan
selvittdd, kuinka laajalle hyokkaaja on
padssyt tunkeutumaan organisaatiossa. Ke-
raamalla tunnistetietoja ja etsimalla niita
kohdejarjestelmistd voidaan varmistua siita,
etta kaikki saastuneet laitteet ja tunnukset
|I6ydetaan ja siivotaan.

Vuotaneita tunnuksia voidaan
etsia keskitettyjen valvontaoh-
jelmistojen avulla. Ohjelmistot
tarjoavat usein mahdollisuuden
hakea tapahtumia kaikilta paa-
telaitteilta halutuilla tunnisteilla.

Jos organisaatiolla on kaytdssa
myds keskitetty lokienhallinta,
voidaan sen avulla etsia tapah-
tumia tehokkaasti useista eri
lahteista samanaikaisesti.

Mikali kumpikaan edelld maini-
tuista ratkaisusta ei ole kaytet-
tavissa, tulee tunnisteita hakea
manuaalisesti kaikilta paatelait-
teilta ja palvelimilta.

On olemassa riski, ettd hyok-
kaaja on laitteelle paastyaan
kytkenyt lokien keraamisen pois
paaltd, jolloin hanen toimistaan
ei ole jaanyt mitaan jalkia. Ta-
man vuoksi on tarkeaa tarkas-
tella kaikista eri lahteista kerat-
tyja tunnistetietoja, ja niiden
avulla pyrkia muodostamaan
kokonaiskuva hyodkkaajan toi-
mista.

Tallenna kaikki saatavilla ole-
vat lokitiedostot seka muut
todisteet verkosta eristetylle
kovalevylle myohempaa tutki-
musta varten

Todisteiden kerdaamiselld ja saildmisella py-
ritdén takaamaan laadukas tapauksen jalki-
tutkinta, jotta tapauksen juurisyyt saadaan
selvitettya.

Todisteita voidaan tarvita rikosilmoituksen
yhteydessa ja oikeuskasittelya varten.

Jos organisaatiolla on kybervakuutus, voi
myds vakuutusyhtid vaatia poikkeamasta
tarkempia tietoja seka todisteita tutkintaa
varten.

Tallenna lokitiedostot, joista 16y-
tyy poikkeaman tutkinnan kan-
nalta oleellista tietoa, verkosta
eristetylle kovalevylle. Keraa
talteen myds mahdolliset haital-
liset sahkdpostit ja muut viestit.

Pyri sailyttamaan todisteet, ku-
ten kokonaiset levykuvat ja
muistindytteet, mahdollisimman
eheind. Ota niista eheystiivisteet
tdman varmistamiseksi.
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Pyri ottamaan haittaohjelmista
ndytteet ja saild ne. Kasittelyssa
tulee noudattaa erityista varo-
vaisuutta. Sailémisen turvallinen
toteuttaminen vaatii usein am-
mattiosaamista. Laheta naytteet
Kyberturvallisuuskeskukselle.*

Haastattele kadyttajaa

Vahvista havainnot haastattelemalla kaytta-
jaa, joka omistaa vuotaneet tunnukset.

Kayttajaltéd voidaan mahdollisesti saada tie-
toa siitd, miten tunnukset on vuodettu.
Kayttdja on saattanut esimerkiksi ladata
koneelleen tiedostoja, klikata sahkdpostissa
olevaa linkkia tai avata etayhteyden IT-tu-
kihenkilénd esiintyvalle hyokkaajalle.

Kayttajaa ei haastateltaessa pida syyllistaa
tapahtuneesta, silla tdman toimilla ei ole
valttdmatta ollut osuutta tietojen vuotami-
sessa, eika kayttaja valttamatta ole havain-
nut mitdan poikkeavaa.

Haastattele kayttajaa, jonka
kadyttajatunnuksilla on havaittu
epatavallista toimintaa, ja pyri
selvittamaan tunnusten vuota-
misen syita.

14 https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/sahkopostin-valittaminen-ja-naytteiden-lahettaminen-ky-

berturvallisuuskeskukselle
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Vaiheen ta-
voitteet
suudessa.

lasana

Vaihda kdyttdjatunnuksen sa-
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4.4

Palautuminen

Pyritaan palauttamaan kaikki vuotaneet tunnukset takaisin hallintaan ja varmistamaan, etta tun-
nukset ovat taas turvassa. Parannetaan toimintamalleja, jotta vastaavalta voidaan valttya tulevai-

Tarkoitus
Varmistetaan, ettéd kaikkien saastuneiden
tunnusten kirjautumistiedot vaihdetaan,
jotta hyokkaajalla ei olisi enda paasya tun-
nusten avulla organisaation jarjestelmiin.

~_______Toimenpiteet
Vaihda salasana ja pyyda kayt-
téjaa vaihtamaan salasana itse
uudestaan ensimmaisella kirjau-
tumiskerralla.

Toimita uudet salasanat kaytta-
jille joko suullisesti, tekstivies-
tilla tai soittamalla, mutta ala
sahkdpostilla tai organisaation
suosimilla pikaviestimilla, silla
hyokkaajalla saattaa edelleen
olla paasy niihin.

Harkitse kaksivaiheisen tunnis-
tautumisen kayttéonottoa yllapi-
totunnuksille seka niille tunnuk-
sille, joita oli kaytetty hyvaksi
hybdkkdyksessa. Valvo myos
hyokkdyksessa kaytettyja tun-
nuksia tarkemmin tunnusten pa-
lauttamisen jdlkeen siltd varalta,
ettd hyokkadja saa ne uudelleen
kdsiinsa.

Mikali jaa epaselvaksi, miten
hyokkaaja oli saanut tietyt tun-
nukset kasiinsa, harkitse niiden
tuhoamista ja taysin uusien tun-
nusten luomista. Nain varmistat,
ettda hyokkadja ei saa tunnuksia
haltuunsa uudelleen talla tunte-
mattomalla tavalla.

Harkitse my6s uuden tybase-
man antamista vuotaneiden
tunnusten omistajille.

Tarkista sahkopostilaatikoi-
den uudelleenohjaussaannot

Toimitusjohtajahuijauksissa asetetaan usein
sahkopostitileihin uudelleenohjaussaantéja,
joiden avulla rikolliset voivat seurata orga-

nisaation sahkdpostiliikennetta.

Tarkista vuotaneiden tunnusten
sahkopostitilien uudelleenoh-
jaussaannot, ja poista havaitse-
masi haitalliset saannot.

Kovenna kayttdjien kirjautu-
misvaatimuksia

Vuotaneiden kayttajatunnusten hyvaksi-
kayttéa voidaan rajoittaa koventamalla kir-
jautumisvaatimuksia.

Aseta kirjautumisvaatimukset
sopivalle tasolle ottamalla kayt-
téon seuraavia kovennuksia:

e Monivaiheinen tunnistautu-
minen

o Sertifikaattipohjainen kir-
jautuminen

e Domain-liitetty tai muuten
yrityksen hallitsema péaate-
laite

e Lahde-IP-osoitteeseen pe-
rustuva rajoitus

Arvioi nykyiset salasanakay-
tannot

Yllapitéamalla salasanakaytantdja asetetaan
vahimmaisvaatimukset salasanan monimut-
kaisuudelle.

Arvioi ja paivita salasanakaytan-
toihin liittyvat ohjeistukset.
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5 Tietoturvaloukkauksen jalkiselvitys

Kriisin paatyttya ja liiketoimintojen normalisoiduttua on tarkeaa kaynnistaa hydkkayksen jalki-
selvitys ja oppia tapahtuneesta tulevaisuutta varten. Samalla kriisinhallintasuunnitelmat on
syyta paivittda tehtyjen havaintojen mukaan. On mahdollista, etta organisaatio joutuu uudel-
leen vastaavan hydkkayksen uhriksi, mikali tapahtuneen juurisyyt eivat selvia eika tapauk-
sesta oteta opiksi.

Jalkiselvityksessa (engl. Post Incident Review) tarkastellaan toimintaa kriisitilanteessa: mitka
toimet tehtiin hyvin, missa oli parantamisen varaa ja kuinka voidaan parantaa turvallisuusta-
soa ja -suunnitelmia. Jalkiselvityksesta on syyta laatia raportti, joka tarkastelee tapahtumien
kulun lisdksi ainakin seuraavia kysymyksia:

e Tapahtuman juurisyyt
e Mitka tekniset tai toiminnalliset heikkoudet johtivat tilanteeseen?
e Oman suojauksen tehokkuus
¢ Olivatko hybkkayksien havaitsemista varten kaytetyt kontrollit riittavia?
e Aiheuttivatko hydkkaajan toimet halytyksia?
e Miten halytyksiin reagoitiin? Valittyiko tieto hdlytyksista oikeille vastuuhenkildille?
e Toiminta kriisitilanteessa
¢ Noudatettiinko kriisisuunnitelmaa? Miten kaytttkelpoinen se oli?
e Jaettiinko kriisiryhman vastuut oikeille henkilbille?
e Miten hyokkayksen rajaamisessa ja hyokkaajan karkottamisessa onnistuttiin?
o Kuinka kriisiryhman viestinta onnistui? Miten sidosryhmat huomioitiin?
e Palautuminen
e Miten kriittisten tietojen ja palveluiden palautuminen onnistui?
o Jalkiselvitys
e Onko tapahtumien kulku ja selvitystyd dokumentoitu?

¢ Oliko tapauksen tekninen tutkinta riittdvaa? Onko esim. viranomaisten kayttéén voitu
toimittaa riittdvat aineistot hydkkayksesta?

e Arvioi palvelutoimittajien toimintaa. Oliko vasteaika ja sovitut palvelut riittavia ta-
pauksen selvittdmisty6ta varten?

Organisaation tulee paivittda omaa poikkeamanhallintasuunnitelmaansa ja tarkempia erilaisten
poikkeamien torjuntaan suunniteltuja pelikirjoja tapahtuneen jalkeen. On my&s suositeltavaa
harjoitella eri skenaarioita saanndéllisin valiajoin, jotta niiden hydty kriisitilanteissa voidaan var-
mistaa.

Kyberturvallisuuskeskus toivoo, etta yritykset ja organisaatiot jakaisivat sillekin tarkeimmat
poikkeamasta saamansa opit. Tapausraporttien avulla Kyberturvallisuuskeskus voi auttaa
muita organisaatioita Suomessa ja kansainvalisesti vastaavien tapauksen selvittéamisessa. Pa-
lautumisesta saadut opit auttavat kehittdmaan kaikkien organisaatioiden varautumist
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