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1 Inledning

1.1 Syftet med anvisningen

Denna anvisning har utarbetats av Cybersakerhetscentret vid Transport- och kommunikations-
verket Traficom och syftar till att ge organisationer rad i situationer, ddr man missténker att
anvandarkoder har lackt ut till obehériga personer eller aktdrer och att de har utnyttjats i ett
cyberangrepp. Fokus fér anvisningen ligger pa att behandla sérdragen for denna typ av in-
formationssakerhetsincident. Fér att I6sa situationen i sin helhet ar det bra om organisationen
uppréatthaller och féljer den incidenthanteringsplan som den uppréttat fér informationssaker-
hetsincidenter (eng. Incident Response Plan).

Denna anvisning ger 6vergripande vagledning fér hur man ska agera vid informationssaker-
hetsincidenter och hur man kan dterhdmta sig fr&n dem. Det rekommenderas att organisat-
ionen uppréttar en egen separat guide, som pa en mer detaljerad niva beaktar organisationens
tekniska och operativa milj6é. Projektet har finansierats av Férsérjningsberedskapscentralen.

1.2 Vad betyder lackta anvandarkoder?

Lackta anvandarkoder ar ett av de vanligaste satten for angripare att ta sig in i din organisat-
ions informationssystem. Lackta anvdndarkoder anvdnds manga ganger for att fa det forsta
fotfastet vid angrepp. Anvandarkoder kdps och séljs pa handelsplatser som anvands av krimi-
nella samt delas offentligt i form av stora databaser.

Koderna hamnar oftast i fel hander till féljd av ett dataldckage hos en tredje part, pa grund av
att 16senord ateranvands eller med hjalp av natfiskemeddelanden. Det &r av stdrsta betydelse
att din organisations l6senordspraxis ar uppdaterade och att personalen utbildas for att mini-
mera riskerna.

1.2.1 Vd-bedrageri

Vid ett vd-bedrageri (eng. Business Email Compromise) luras en anstalld som har hand om f6-
retagets penningrorelse att betala en faktura eller géra ndgon annan kontodverféring med f6-
retagets medel till ett konto som innehas av kriminella. P38 svarta marknaden kdper nétbrotts-
lingar anvandarkoder, som de kan anvdnda for att logga in till den anstdlldas e-post och félja

e-posttrafiken for att leta efter till exempel méjligheter att géra andringar i innehallet, till ex-

empel kontonummer, i befintliga meddelandekedjor. De kan @ven skapa helt nya fakturor och
styra betalningarna av dem till sina egna konton.
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2 Beredskap

Ett bra sitt att minska incidenternas allvarlighetsgrad samt méjliggdra snabb aterhdmtning
och att affarsverksamheten kan fortsatta ar att férbereda sig for incidenter. Organisationen
kan beddéma sin beredskap genom att anvanda till exempel Cybersakerhetscentrets Cyberma-
tarel. En i férvag uppréttad incidenthanteringsplan ger ett bra utgangslage fér hur man ska
agera nar en incident intraffar. Organisationen ska dven sakerstélla att olika atgérder, till ex-
empel att 18sa anvandarkoder, blockera servrar och enheter fran nitet samt begrénsa nattrafi-
ken till skadliga IP-adresser eller domannamn, ar tekniskt mdjliga och att personalen aven har
kompetens for att genomféra dem.

Det ar viktigt att samla in, sammanstalla och évervaka loggdata fér att kunna upptacka inci-
denter i tid. Loggdata gor det &ven mojligt att utreda incidenter grundligt och pa sa satt goéra
den eventuella rensningen och aterstillandet av miljén snabbare. Cybersédkerhetscentret har
utarbetat anvisningar fér hur man samlar in och anvénder loggdata.2 Beroende pa vilka system
en organisation anvander, kravs vanligtvis dessutom I8sningar pa natverks- och systemniva
for omfattande monitorering.

Foretagets allmanna l6senordspolicy, begransning av inloggningskallor och flerfaktorsautenti-
sering ar utmarkta satt att férhindra att lackta anvandarkoder utnyttjas.

2.1 Administrativa atgarder

« Infér en incidenthanteringsplan i vilken ingar tydliga anvisningar for personalen vid incidenter
som anknyter till ldckage av anvandarkoder.

« Planera en l6senordspolicy for din organisation, dar minimikraven fér |6senord definieras.
+ Utbilda personalen i att kanna igen natfiskemeddelanden per e-post.

« Taiférvég reda pa hur du kan anmala en informationssakerhetsincident till Cybersékerhets-
centret3. FOlj Cybersékerhetscentrets aktuella meddelanden.*

« Ga igenom olika angreppsscenarier tillsammans med ledningen och kom éverens om prak-
tiska atgarder samt ledningsansvar och -befogenheter vid informationssikerhetsincidenter.

« Ova p&° och utveckla incidenthanteringsplanen regelbundet med hjélp av diskussionsbase-
rade 6vningar (eng. Tabletop Exercise) , dar de ansvariga personerna och intressenterna
dvar pa processen for hantering av informationssakerhetsincidenter i ett fiktivt scenario.

+ Definiera noggrant vilka behdrigheter som behdvs for anvandarna och de tekniska funktion-
erna.

« Overvag att inratta ett sdkerhetsoperationscenter eller att képa en motsvarande tjénst. Syf-
tet med en sddan sikerhetstjanst ar att évervaka ditt féretags nattrafik och informationssa-
kerhetsincidenter i systemen.

! https://www.kyberturvallisuuskeskus.fi/sv/vara-tjanster/lagesbild-och-natverksledarskap/cybermataren
2 https://www.kyberturvallisuuskeskus.fi/sv/aktuellt/anvisningar-och-guider/sa-har-samlar-du-och-anvander-loggdata
3 https://www.kyberturvallisuuskeskus.fi/sv/anmal

4 https://www.kyberturvallisuuskeskus.fi/sv/ajankohtaiset

5 https://www.kyberturvallisuuskeskus.fi/sv/vara-tjanster/ovningar
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2.2 Tekniska 3atgarder

« Infor flerfaktorsautentisering.

« Begrénsa inloggningsférsoken fran lander, dar din organisation inte har ndgon affarsverk-
samhet.

« Infér identitets- och atkomsthantering (eng. Identity and Access Management, IAM).

« Genom att anvanda ett virtuellt privat natverk (eng. Virtual Private Network, VPN) kan du
hindra inloggningsférsdk fran externa natverk till de mest kritiska systemen.

« Striva efter att upptécka angrepp sa tidigt som méjligt med hjélp av olika centraliserade
Overvakningslésningar och testa deras funktion regelbundet.

« Ta i bruk funktioner i de befintliga systemen eller skaffa en informationssdkerhetsprodukt
som kan filtrera e-postmeddelanden med skadligt innehall samt skrappost och icke dnskvard
nattrafik.

2.3 Beredskap och 6vning i praktiken

En viktig del av beredskapen ar aven att 6va pa hotscenarier. Genom att i forvag ova pa lik-
nande scenarion som det som beskrivs i denna anvisning kan din organisation sakerstalla att
den ar redo att mota en dylik situation. Genom att 6va férsdkrar du dig bland annat om att
personalen i din organisation férstar vad punkterna i arbetsfldédesschemat och checklistan i
denna anvisning betyder och att den har férmaga att agera enligt de anvisningar som beskrivs.

Organisationer rekommenderas dven ta del av Cybersakerhetscentrets material om 6vningar.®

Ett exempelscenario skulle kunna vara en situation dar anvandarkoderna for en av foretagets
anstallda har hamnat i hdnderna pa natbrottslingar. Koderna har anvénts for att logga in till ett
e-postkonto, varifran falska fakturor har skickats. Informationssédkerhetsincidenten kommer
fram nar en samarbetspartner upptécker misstainksamma detaljer i fakturor som den fatt.

Hur skulle man i din organisation agera i en dylik situation? Ova p& atminstone féljande steg i
dessa anvisningar:

+ Informera om incidenten och eskalera situationen.

« L3s infekterade koder och bryt aktiva sessioner.

« Samla in identifieringsuppgifter om inloggningshandelser samt logganalys.
- Kan ni ta reda pa hur anvandarkoderna har lackt ut?
- Vems anvéandarkoder har blivit utsatta?

+ Anvand de insamlade identifieringsuppgifterna foér att kontrollera om andra anvandarkoder
ar infekterade.

« Tareda pd vem som tagit emot natfiskemeddelandet.

+ Genomfdr en process for den slutliga utredningen av incidenten.

6 https://www.kyberturvallisuuskeskus.fi/sv/vara-tjanster/ovningar



https://www.kyberturvallisuuskeskus.fi/sv/vara-tjanster/ovningar

Traficoms publikationer 22/2022

Vid sidan om alla steg att dva pa ar det bra att tdnka pa hur organisationen leder hanteringen
av informationssdkerhetsincidenten, hur den interna kommunikationen fungerar samt vem
som i vilket skede ar ansvariga personer och vem deras ersattare ar.
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3 Upptacka en informationssakerhetsincident

En informationssakerhetsincident till f6ljd av lackta anvéndarkoder kan upptéckas pa till exem-
pel féljande satt:

« Organisationen far ett meddelande om misstankt aktivitet eller e-post, till exempel via sociala
medier, en kund, en samarbetspartner eller en myndighet.

« En informationssdkerhetsprodukt eller en tjansteleverantér avger ett larm.
+ En tjanst for information hot skickar ett meddelande om lackta anvandarkoder.

Anmal informationssékerhetsincidenten till Cybersékerhetscentret.” Vi ger er konfidentiellt och
kostnadsfritt rdd fér hur ni begrénsar skadorna, analyserar incidenten och vidtar dterstallande
atgarder. Samtidigt stéder ni den nationella lagesbilden av informationssdkerheten och gér det
mojligt for oss att varna och hjalpa andra eventuella offer.

Las Cybersakerhetscentrets anvisning for hur man upptécker dataintrang (pa finska).®

7 https://www.kyberturvallisuuskeskus.fi/sv/anmal

8 https://www.kyberturvallisuuskeskus.fi/fi/julkaisut/opas-tietomurtojen-havaitsemiseen
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4 Anvisningar

Anvand nedanstdende checklista pa atgarder som hjalp nar du upptécker en informationsséa-
kerhetsincident som berér anvandarkoder. Checklistan hjalper organisationen att prioritera och
dela in verksamheten vid utredningen av en incident.

4.1 Arbetsflodet vid utredning av en informationssakerhetsincident

Nedanstaende flédesplan beskriver de dtgdrder som ska tillampas fér att en incident ska kunna
utredas i ratt ordning. Flédesplanen stdéder anvandningen av checklistan. Under utredningen ar
det dven ytterst viktigt att féra en noggrann hindelselogg éver de atgdrder som vidtagits. Av
loggen ska framga vilken atgérd som genomforts, tidsstampeln fér den och vem som utfért t-
garden.

Det ar aven skal att omsorgsfullt dokumentera eventuellt bevismaterial. Det bér antecknas
vem som samlat in materialet, vad materialet bestar av samt var och néar det har samlats in.
En omsorgsfullt upprattad héandelselogg underldttar avsevart utredningen samt samarbetet
med polisen och datasakerhetsforskarna.
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Lackta
anvandarkoder

GOr upp en forteckning

over de anvandarkoder
som dventyrats
Inloggningens kall-IP/doman
Tidsstamplar
Webbldsarens identifieringsuppgifter
Malsystemets anvandningsloggar
Undersok och spara
identifieringsuppgifter
om angreppet

Andra I6senordet fér

Forekommer
det misstankt
aktivitet?

de anvandarkoder
som dventyrats

—Nej

Las anvandarkoderna
och avbryt alla aktiva
sessioner

Gar det att hitta fler
infekterade anvandar-
koder med hjalp av
identifieringsuppgifterna?

Nej

Ta reda pa vilka
behdrigheter
anvandarkoderna har

Har angriparen
anvant anvandar-
koderna for att
logga in i tjanster?

Nej
Till exempel ett
vd-bedrageri
Har anvandarkoderna
anvants for natfiske eller
andra bedragerier?

Nej

Hantera

efterverkningarna av
angreppet

Ja

Situationsspecifika
anvisningar

Anvisning om atgdrder

Ja vid dataintrdng

Informera de kontakter

Ja —)p

och samarbetspartner
som blivit utsatta
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Omedelbara atgarder

Det &r viktigt att dtgarderna &r bade exakta och snabba. Malet med de omedelbara atgérderna &ar

att stoppa spridningen av den skadliga programvaran, hindra angriparna fran att fa fotfaste i nat-
verket och forbereda inledningen av aterhamtningsprocessen.

Steg Syfte Atgérder

L3s anvandarkoden

Genom att l8sa anvéndarkoden och avbryta
aktiva sessioner forhindrar man att anvan-
darkoderna missbrukas.

Las anvandarkoden pa ett sa-
dant satt att den inte kan an-
vandas. Avbryt alla aktiva sess-
ioner.

Ta reda pa behérigheterna for
anvandarkoderna

Beroende pa behérigheterna for anvéandar-
koderna kan de missbrukas pa olika sétt.

Sok svar pa foljande fragor:

e Vilka system kan man logga in i med
anvandarkoderna?

e Har koderna administratérsbehorig-
heter till systemen eller andra anvan-
darkoder?

Ta reda pa behérigheterna for
anvandarkoderna.

Bedom om du behoéver utom-
stdende hjalp for att hantera
informationssadkerhetsinci-
denten

Organisationen kan behdva hjélp med att
organisera atgarder, hantera incidenten och
utféra tekniska dtgarder. Om det inte finns
tillracklig kompetens i den egna organisat-
ionen eller hos IT-tjansteleverantdren ska
man dvervaga att anlita hjalp utifrén.

De tekniska dtgarderna vid han-
teringen av en incident kan
krava extern kompetens. Sad-
ana atgarder kan vara bland an-
nat insamling av identifierings-
uppgifter och utredning av hotet
utifran dem.

Cybersakerhetscentret kan
hjélpa organisationer med i syn-
nerhet de forsta insatserna och
genom att erbjuda tilldggsin-
formation om liknande fall i Fin-
land och internationellt.

I resurserna i fotnoten hittar du
finldandska tjansteleverantorer.®

Rapportera informationssa-
kerhetsincidenten till myndig-
heterna

Rapportera incidenten till myndigheterna.
Organisationen kan enligt forfattningar eller
villkoren i cyberférsakringen vara skyldig
att anmala informationssakerhetsinciden-
ten.

GOr en brottsanmalan om héan-

delsen till polisen.® Anmal han-
delsen dven till Cybersdkerhets-
centret!! for att uppratthalla 1a-
gesbilden och f8 hjalp.

Om det ar mojligt att person-
uppgifter eller andra uppgifter
som omfattas av dataskyddslag-
stiftningen (GDPR) har hamnat i
handerna pa angriparen, gér en
anmalan till dataombudsman-
nens byra!2,

Aktorer och tjansteleverantorer,
som &r kritiska med tanke p&
forsérjiningsberedskapen och
som omfattas av EU:s direktiv

° https://dfir.fi
https://www.fisc.fi/fi
https://www.hansel.fi/sv/upphandlingar/tiedonhallinnan-ja-digiturvallisuuden-asiantuntija/

10 https://poliisi.fi/sv/gor-en-brottsanmalan

1 https://www.kyberturvallisuuskeskus.fi/sv/anmal

12 https://tietosuoja.fi/sv/anmalan-om-personuppgiftsincident
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om sdkerhet i natverks- och in-
formationssystem (s.k. NIS-di-
rektivet), ska anmala informat-
ionssakerhetsincidenter i nat-
verks- och informationssystem
till tillsynsmyndigheterna?3.

13 https://www.kyberturvallisuuskeskus.fi/sv/vara-tjanster/rapportera-en-it-sakerhetsincident-nis-skyldighet

10
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Utredning av en informationssadkerhetsincident

Malet med utredningen av incidenten &r att ta reda pa angreppets omfattning och effekt i organi-
sationen. Genom en omsorgsfull utredning sédkerstalls att angriparen inte langre har tilltrade till sy-
stemen och att man 8ter har kontroll éver alla utsatta anvéndarkoder.

Steg Syfte Atgérder

Identifiera skadlig aktivitet
och samla in identifierings-
uppgifter

Identifieringsuppgifter anvands for att kart-
lagga vilka enheter och anvandarkoder som
ar infekterade. Att omsorgsfullt samla in
identifieringsuppgifter och anvanda dem vid
utredningen av incidenten ar livsviktigt for
att miljon ska kunna rensas tillrackligt val,
s3 att terstillandet kan inledas pd ett si-
kert satt.

Leta efter avvikelser i de logg-
data som ar tillgangliga for att
upptdcka huruvida de lackta an-
vandarkoderna har utnyttjats.

Avvikelser kan vara till exempel:

e inloggningstidpunkten

e kall-IP-adressen

e operativsystemets eller
webblasarens version.

Bekréfta observationerna genom
att intervjua anvandarkodernas
agare for att forsakra dig om att
dtgarderna inte har utférts av
honom eller henne.

Spara identifieringsuppgifterna
om avvikelserna som du kan an-
vanda for att leta efter andra
anvandarkoder, vars uppgifter
eventuellt har lackt ut.

Anvadnd identifieringsuppgif-
terna for att hitta samtliga
lackta anvandarkoder

Med hjalp av de insamlade identifierings-
uppgifterna kan man ta reda pa i hur stor
omfattning angriparen har tagit sig in i or-
ganisationen. Genom att samla in identifie-
ringsuppgifter och séka dem i malsystemen
kan man forsdkra sig om att alla infekte-
rade enheter och koder hittas och dtgardas.

Med hjalp av centraliserade
o6vervakningsprogram kan man
leta efter lackta anvandarkoder.
Programmen erbjuder ofta en
méjlighet att séka handelser pd
alla enheter med de 6nskade
anvandarkoderna.

Om organisationen aven har en
centraliserad logghantering kan
man med hjalp av den effektivt
stka handelser i flera olika kal-
lor samtidigt.

Om ingen av de ovanstdende
I6sningarna ar tillgangliga ska
identifikationskoderna sokas
manuellt pa alla enheter och
servrar.

Det finns en risk att angriparen,
efter att ha tagit sig in i en en-
het, har kopplat bort in-
samlingen av loggar, vilket in-
nebér att det inte finns ndgra
spar efter hans eller hennes ak-
tivitet. Darfor ar det viktigt att
undersoka identifieringsuppgif-
terna som samlats in fran alla
de olika kallorna och med hjalp
av dem forsoka skapa sig en
helhetsbild av angriparens akti-
vitet.

Spara alla tillgangliga loggfi-
ler och 6vriga bevis pd en
harddisk som &r isolerad fran
ndtverket for senare under-
sokning

Syftet med att samla in och spara bevis ar
att sakerstalla en hdgklassig utredning av
incidenten i efterhand, s3 att grundorsa-
kerna till den kan klarlaggas.

Bevisen kan behdvas i samband med en
brottsanmalan och for rattegdngsforhand-
lingar.

Spara de loggfiler som innehal-
ler viktig information med tanke
p& undersékningen av inciden-
ten pa en harddisk som &r isole-
rad fran natverket. Samla &ven
in eventuella skadliga e-post-
meddelanden och 6vriga med-
delanden.

11
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Om organisationen har en cyberforsakring
kan aven forsakringsbolaget krava narmare
uppgifter om incidenten samt bevis fér en
utredning.

Strava efter att foérvara bevisen,
sasom kompletta skivavbilder
och minnesprover, s8 enhetliga
som modjligt. Anvand en
hashfunktion for att sakerstalla
deras integritet.

Forsok ta prover av de skadliga
programvarorna och spara dem.
Sarskild forsiktighet ska iakttas
vid hanteringen. En sdker foérva-
ring kraver ofta yrkeskompe-
tens. Skicka proverna till Cyber-
sakerhetscentret. !

Intervjua anvandaren

Bekrafta observationerna genom att inter-
vjua den anvandare som &ger de lackta an-
vandarkoderna.

Anvandaren kan eventuellt ge information
om hur koderna har lackt ut. Anvandaren
kan ha till exempel laddat ner filer till sin
dator, klickat pd en lank i ett e-postmed-
delande eller 6ppnat en fjarranslutning for
en angripare, som utgett sig for att vara IT-
stddperson.

Nar anvandaren intervjuas ska han eller
hon inte skuldbelaggas for det intraffade,
eftersom hans eller hennes handlingar inte
nédvandigtvis har ndgot att géra med att
uppgifterna lackt ut och anvandaren markte
inte nddvandigtvis att ndgot avvikande
skett.

Intervjua anvandaren, vars an-
vandarkoder anvants fér ovanlig
aktivitet, och férsok reda ut or-
sakerna till att koderna lackt ut.

14 https://www.kyberturvallisuuskeskus.fi/sv/aktuellt/formedla-e-post-och-prov-till-cybersakerhetscentret
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Aterstillande

4.4

Malet &r att aterta kontrollen 6ver samtliga lackta anvandarkoder och sékerstalla att koderna ateri-
gen &r sakra. Verksamhetsmodellerna forbattras, sa att liknande handelser kan undvikas framéver.

Andra l6senordet for anvin-
darkoderna

Se till att inloggningsuppgifterna for samt-
liga infekterade anvéndarkoder &ndras, s8
att angriparen inte langre har tilltrade till
organisationens system med hjalp av ko-
derna.

Atgarder
Andra lésenordet och be anvén-
daren att andra l6senordet pa
nytt nar han eller hon loggar in
férsta gangen.

Informera anvandarna om de
nya l6senorden antingen munt-
ligt, per sms eller per telefon,
men anvand inte e-post eller de
snabbmeddelanden som organi-
sationen anvander, eftersom
angriparen fortfarande kan ha
tilltrade till dem.

Overvég att infora tvafaktorsau-
tentisering for administratorsko-
derna och de koder som utnytt-
jades under angreppet. Over-
vaka aven de koder som anvan-
des vid angreppet noggrannare
efter att de aterstallts, for den
handelse att angriparen pa nytt
kommer 6ver dem.

Om det forblir oklart hur angri-

paren kunde komma dver vissa
koder, 6vervag att forstéra dem
och skapa helt nya koder. P8 s
satt forsakrar du dig om att an-
griparen inte kommer 6ver ko-

derna p& nytt pa samma sétt.

Overvag &ven att ge dgaren av
de lackta anvéndarkoderna en
ny arbetsstation.

Kontrollera reglerna for omdi-
rigering av e-postmeddelan-
den

Vid vd-bedragerier staller man ofta in omdi-
rigeringsregler fér e-postkonton, med hjalp
av vilka brottslingarna kan folja organisat-
ionens e-posttrafik.

Kontrollera omdirigeringsreg-
lerna for de lackta anvandarko-
dernas e-postkonton och ta bort
de skadliga regler som du upp-
tacker.

Skarp inloggningskraven for
anvdndarna

Man kan begrénsa missbruk av de lackta
anvandarkoderna genom att skarpa inlogg-
ningskraven.

Satt inloggningskraven pa en
lamplig niva genom att infora
foljande skarpningar:

o flerfaktorsautentisering

o certifikatbaserad inloggning

e domananslutna enheter el-
ler enheter som foretaget
kontrollerar pd annat satt

» begrénsning pa basis av
kall-IP-adress.

Utvardera nuvarande losen-
ordspraxis

Genom att uppréatthalla en I6senordspraxis
faststélls minimikraven for I6senordens
komplexitet.

Utvardera och uppdatera anvis-
ningarna for l6senordspraxisen.
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5 Efterverkningar av informationssakerhetsincidenten

Nar krisen ar éver och affarsfunktionerna normaliserat sig ar det viktigt att bérja hantera ef-
terverkningarna av angreppet och lara sig av det intraffade fér framtiden. Samtidigt ar det skal
att uppdatera krishanteringsplanerna utifran de observationer som gjorts. Det &r méjligt att
organisationen pa nytt faller offer for ett liknande angrepp om grundorsakerna till det intraf-
fade inte kommer fram och man inte tar ldardom av handelsen.

Vid hanteringen av efterverkningarna (eng. Post-Incident Review) granskas verksamheten i
krissituationen: vilka atgérder genomférdes vél, var fanns det utrymme fér férbattringar samt
hur kan sékerhetsnivan och -planerna forbattras? Det ar skal att utarbeta en rapport om han-
teringen av efterverkningarna som, forutom handelseférloppet, dven inkluderar svar pa at-
minstone féljande fragor:

e Grundorsaker till incidenten:

o Vilka tekniska eller funktionsmassiga svagheter ledde till situationen?
e Det egna skyddets effektivitet:

e Var de kontroller som anvandes fér att upptacka angrepp tillrdckliga?

e Orsakade angriparens handlingar ndgra larm?

e Hur reagerade man pa larmen? Fick ratt ansvariga personer information om larmen?
e Agerande i krissituationen:

Foéljde man krisplanen? Hur anvandbar var den?

Férdelades krisgruppens ansvar mellan ratt personer?

Hur val lyckades man begransa angreppet och driva bort angriparen?

e Hur val lyckades krisgruppens kommunikation? Hur beaktades intressenterna?
« Aterstallande:

e Hur vél lyckades man aterstélla kritiska uppgifter och tjanster?
e Efterverkningar:

e Har handelseférloppet och utredningsarbetet dokumenterats?

e Var den tekniska utredningen av incidenten tillracklig? Har man kunnat férse till ex-
empel myndigheterna med tillrdckligt med material om angreppet?

e Utvardera tjansteleverantdérernas verksamhet. Var svarstiden och de avtalade tjans-
terna tillrackliga fér att utreda incidenten?

Efter incidenten ska organisationen uppdatera sin incidenthanteringsplan och sina mer detalje-
rade anvisningar for bekampning av olika typer av avvikelser. Det rekommenderas aven att
organisationerna med jamna mellanrum &var pa olika scenarier, s att nyttan med dem kan
garanteras vid en krissituation.

Cybersakerhetscentret 6énskar att foretag och organisationer skulle dela med sig av de viktig-
aste lardomarna som de dragit av incidenter. Med hjalp av fallrapporter kan Cybersakerhets-
centret hjalpa andra organisationer i Finland och utomlands vid utredningen av liknande fall.
De lardomar som aterstallandet ger bidrar till att utveckla beredskapen for alla organisationer.
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