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Inledning

1.1 Syfte och tillampningsomrade

Lagen om beddmningsorgan for informationssakerhet (lagen om beddm-
ningsorgan) innehaller bestdmmelser om godk&nnande av och tillsyn &ver
bedémningsorgan och om bedémningsorganens verksamhet. Lagen om be-
ddémning av informationssakerheten i myndigheternas informationssystem
och datakommunikation (bedémningslagen), lagen om verksamheten i den
offentliga férvaltningens sakerhetsnat (TUVE-lagen), lagen om elektronisk
behandling av klientuppgifter inom social- och halsovarden (klientuppgiftsla-
gen) och lagen om sekundar anvandning av personuppgifter inom social- och
hélsovarden (lagen om sekundér anvdndning) innehaller bestdmmelser om
uppgifter som ett sddant bedémningsorgan for informationssékerhet som har
godkants av Transport- och kommunikationsverket kan skéta.

Enligt 4 § i lagen om inférande av lagstiftningen om genomfdérande av am-
betsverksreformen och omorganisering av ambetsverkens uppgifter inom
kommunikationsministeriets forvaltningsomrade ska en sddan uppgift inom
det uppgiftsomrade som avses i 2 och 3 § i lagen om Transport- och kom-
munikationsverket som enligt bestdmmelser ndgon annanstans i lagstift-
ningen ska skotas av Trafiksakerhetsverket, Kommunikationsverket, Trafik-
verket, Luftfartsforvaltningen, Teleférvaltningscentralen, Bilregistercen-
tralen, Fordonsférvaltningscentralen, Jarnvagsverket, Sjofartsverket eller
lansstyrelsen, 6vergd pa Transport- och kommunikationsverket den 1 januari
2019 i enlighet med denna lag. P& sa satt &r Transport- och kommunikat-
ionsverket, Traficom, fran och med den 1 januari 2019 en behérig myndighet
i fragor som galler bedémningsorgan fér informationssékerhet.

I denna anvisning beskrivs rollen och uppgifterna fér bedémningsorgan fér
informationssakerhet i den beddmningsverksamhet som avses i ovannamnda
lagar. Med beddmningsorgan avses i anvisningen alltid bedémningsorgan for
informationssédkerhet. I anvisningen beskrivs kraven pa organens verksam-
het och bedéomningsforfarandet. Ett godkant bedémningsorgan ska kanna till
gallande lagstiftning och 6évriga krav som berér dess verksamhet.

1.2 Definitioner

Ackreditering ackrediteringstjansten FINAS faststdllande av ett bedémnings-
organs kompetens enligt internationellt eller europeiskt harmoniserade be-
démningsgrunder.

Bedbémningskriterier for informationssékerhet kriterier som tillampas vid be-
démning av informationssakerheten och fér vilka ett bedémningsorgan kan
sOka ackreditering och godkannande hos Traficom.

1.3 Bedomningsorgan

Beddmningsorganet goér en uppdragsbaserad bedémning av objektets in-
formationssakerhetsniva. Bedémningsorganets bedémning ska klarldgga om
de informationssakerhetskrav som ligger till grund fér bedémningen uppfylls
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pa behérigt sétt i verksamheten pa objektet. Om kraven uppfylls kan beddm-
ningsorganet utfarda ett intyg 6ver kravuppfyllelsen fér objektet.

Beddémningsorganets verksamhet ska félja kraven i lagstiftningen, tillampliga
ackrediteringsstandarder, Traficoms anvisningar och beslutet om godkan-
nande av organet.

2 Godkdnnande av bedomningsorgan
2.1 Krav pd bedomningsorgan

Godkannande av ett beddmningsorgan for informationssakerhet forutsatter
att det uppfyller kraven enligt 5 § i lagen om bedémningsorgan. Kraven ar
foljande:

1) organet ar funktionellt och ekonomiskt oberoende av den som beddém-
ningen galler,

2) organets personal har god teknisk och yrkesinriktad utbildning samt till-
rackligt omfattande erfarenhet av de uppgifter som ingdr i verksamheten,

3) organet har den utrustning, de hjalpmedel och de system som behdvs i
verksamheten,

4) tillférlitligheten hos de ansvariga personerna inom organet har saker-
stallts och organet har en dvervakad metod som beddmts som tillférlitlig
och med vars hjalp sakerheten i organets lokaler och databehandling sa-
kerstalls,

5) organet har andamalsenliga anvisningar fér sin verksamhet och uppfélj-
ningen av den.

2.1.1 FINAS ackreditering

FINAS-tjansten vid Sakerhets- och kemikalieverket ansvarar fér utredningen
av att ett bedémningsorgan uppfyller kraven i punkterna 1-3 ovan. Som ett
bevis pa uppfyllandet av kraven beviljar FINAS bedémningsorganet ett ack-
rediteringsintyg fér fyra ar, varefter ackrediteringen kan férldngas med en
ny giltighetstid pa fyra ar. Dessutom 6vervakar FINAS att ackrediteringskra-
ven uppfylls under intygets giltighetstid.

Vid ackreditering av beddmningsorgan tilldmpas kraven i standarderna
ISO/IEC 17021-1:2015% och ISO/IEC 27006:20152. Dessa standarder speci-
ficerar kraven pa organ som reviderar och certifierar ledningssystem for in-
formationssakerhet.

1 SFS-EN ISO/IEC 17021-1:2015 Bedémning av 6verensstammelse. Krav pa organ som revide-
rar och certifierar ledningssystem. Conformity assessment. Requirements for bodies providing
audit and certification of management systems

2 ISO/IEC 27006:2015 Information technology - Security techniques - Requirements for bodies
providing audit and certification of information security management systems
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Traficoms godkannande av bedémningsorgan fér informationssakerhet

Nar FINAS har ackrediterat ett bedémningsorgan kan Traficom godkanna
organet, om kraven i 5 § 4-5 punkterna i lagen om bedédmningsorgan
ocksa &r uppfyllda.

2.1.2.1 Tillférlitlighet hos de ansvariga personerna och sdkerhet i databehandlingen

Beddmningsorganets ansvariga personer ska vara dokumenterat tillforlitliga
personer. Som ansvariga personer anses organets hdégsta ledning och per-
soner angivna pa organets handelsregisterutdrag.

I bedémningsverksamheten behandlar bedémningsorganet sekretessbelagd
information fran beddmningsobjektet och organet ska ha férmaga att be-
handla sddan information enligt de uppstéllda skyddskraven. Bedémningsor-
ganet ska ha en dokumenterat tillférlitlig och évervakad metod for sakerstal-
lande av att organets lokaler och databehandling ar saker.

Kraven pa sidker behandling av konfidentiell information verifieras med vid
var tid gallande version av Katakri3. I bedémningsverksamheten ska bedém-
ningsorganet uppfylla kraven pa sdkerhetsledning, fysisk sidkerhet och tek-
nisk informationssékerhet i Katakri. De tillampade kraven pa bedémningsor-
ganets verksamhet &r i princip en sikerhetsklass éver den kravnivd som an-
sokan géller.* Nar det kompetensomrade som ansdkan géller endast &r
ISO/IEC 27001, verifieras sakerheten i databehandlingen utifran Katakri III-
kraven. S&dan sekretessbelagd information som bedémningsorganet har fatt
av bedémningsobjekt i anslutning till sina bedémningar far endast behandlas
i de informationssystem som har godkants i processen fér godkannande av
beddmningsorganet.

I praktiken innebar detta bland annat att organet ska ha faststallt principer
for sakerhetsverksamheten, sékerhetsorganisationen och tillhérande ansvar
samt ha adekvata metoder for identifiering och bedémning av risker och han-
tering av incidenter. Organets lokaler ska uppfylla Katakri-kraven p& omra-
det, fysiska strukturer och sakerhetstekniska system.

Personalsakerhetskraven innebar bland annat att endast personer som gett
relevanta sekretessférbindelser och genomgatt adekvata sakerhetsutred-
ningar anvands i bedémningsverksamheten. Bedémningsorganet ska ansdka
om sakerhetsutredningar av personer som deltar i beddmningsverksamheten
utifrén vilken sédkerhetsklassificerad information respektive person behand-
lar. I verksamheten kan bedémningsorganet endast anvanda personer som

3 Katakri - verktyg for informationssakerhetsauditering for myndigheter 2015.

4 Beddmningsorganet ska kunna behandla slutkundernas klassificerade information enligt de
faststdllda skyddskraven. Nar bedémningsorganet till exempel bedémer ett slutkundssystem
med niva IV, far organet under processen klassificerad information om systemet frdn kunden
(till exempel natverksdiagram och uppgifter om kopplingar till andra system). Uppgifter om sy-
stemens sdkerhetsimplementeringar klassificeras i vissa fall ett steg éver den hdgst klassifice-
rade information som behandlas i systemet. En informationsmangd best3dende av olika slutkun-
ders information kan ofta tolkas ha en hégre sdakerhetsklass an sakerhetsklassen for enskilda
uppgifter pd grund av den kumulativa effekten.
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genomgatt en sdkerhetsutredning dar ingen relevant information fér dess
syfte har framkommit. Om ett skriftligt meddelande I&mnas utifran en séker-
hetsutredning ska bedémningsorganet alltid begara ett skriftligt férhandsut-
|&tande av Traficom om uppfyllandet av personalkraven innan personen an-
vands i beddmningsverksamheten.

Nar det galler saker informationsbehandling ska bedémningsorganet aven
beakta ackrediteringsstandardernas krav pa konfidentialitet. Katakri-nivan
for skydd av uppgifter ska iakttas till de delar kraven pa sdkerheten i data-
behandlingen skiljer sig mellan ackrediteringsstandarderna och Katakri.
Dessutom ska beddémningsorganet férsakra sig om att informationsbehand-
lingskraven iakttas oavsett vilken person eller instans som behandlar sekre-
tessbelagd information for dess rakning. Kraven galler egen personal och
likasa dem som utfoér beddmningsuppgifter enligt till exempel uppdragsavtal.

2.1.2.2 Behoériga anvisningar for verksamheten och dvervakningen

Beddémningsorganet ska ha anvisningar for bedémningsverksamheten och
Overvakning av den, och uppdatera anvisningarna. Anvisningarna ska beakta
lagstadgade och andra krav pa bedémningsorganets verksamhet samt inne-
hallet i denna anvisning. Bedémningsorganets anvisningar om informations-
sakerheten ska aven uppfylla Katakri-kraven.

Organet ska forsakra sig om att personer och instanser som arbetar for dess
rakning ar medvetna om kraven och skyldigheterna i samband med bedém-
ningsverksamheten. For sakerstallande av detta ska anvisningarna till exem-
pel ange hur organet forsakrar sig om att dess personal och andra som ar-
betar for dess rakning ar medvetna om bedémningsorganets allmanna och
sakerhetsrelaterade anvisningar och férstar deras innehall.

2.2 Ansokningsprocessen for bedomningsorgan
2.2.1 Ansdkan om ackreditering hos FINAS och kompetensomrade

Innan godkannande sdks hos Traficom ska bedémningsorganet ansdéka om
ackreditering, dvs. bedémning av kompetensen, hos FINAS-tjansten.

Nar bedémningsorganet anséker om bedémning av kompetensen ska orga-
net ange vilket kompetensomrdde ansékan om ackreditering géller. Kompe-
tensomradena faststills enligt bedémningskriterium och sédkerhetsklass.
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Beddmningskriterier for informationssakerhet:

1) finansministerieriets VAHTI-anvisning om verkstallighet av for-
ordningen om informationssakerheten inom statsférvaltningen
(specificeras i bilaga 1), vid var tid gallande versioner

2) Katakri, verktyg for informationssakerhetsauditering fér myn-
digheter, vid var tid gallande version

3) ISO/IEC 27001, vid var tid gallande version

4) andra publicerade och allmant eller regionalt tilléampade be-
stammelser, foreskrifter eller anvisningar om informationssa-
kerhet eller informationsséakerhetskrav i en faststalld standard.

Beddémningsorganet ska alltid ans6ka om bedémning av kompetensen for
delomrade 3, dvs. fér att kunna godké&nnas som ett bedémningsorgan for
informationssakerhet ska det ha kompetens for att utfora bedémningar enligt
ISO/IEC 27001-standarden.

Om ett bedémningsorgans kompetensomrade omfattar finansministeriets
anvisning om verkstallighet av férordningen om informationssakerheten
inom statsférvaltningen (punkt 1) eller Katakri (punkt 2), kan bedémnings-
organet dven gora féljande bedémningar:

- en beddémning av informationssystemen inom social- och halsovarden och
utfarda ett intyg dver att de relevanta kraven har uppfyllts (se 3.6 Be-
démning av informationssystem inom social- och hélsovarden) och

- en beddbmning av informationssakerhet i en informationssaker driftmiljo
enligt lagen om sekundar anvandning av personuppgifter inom social- och
hélsovdrden samt ge ett intyg om att kraven &r uppfyllda (se 3.7 Bedém-
ning av informationssakerhet i en driftmiljé enligt lagen om sekundar an-
vandning).

Nar ett bedémningsorgan ansdker om ackreditering for VAHTI- eller Katakri-
kompetensomradet galler ansékan &ven sakerhetsklassen.

N&r ett beddmningsorgan férsta gangen hos Traficom ansdker om godkén-
nande for sin verksamhet, kan bedémningsorganets kompetensomrade ack-
rediteras for hogst sdkerhetsklass BEGRANSAD ANVANDNING, dvs. TL 1V.
Senare kan bedémningsorganet anséka om hogst sakerhetsklass KONFIDEN-
TIELL, dvs. TL III, fér sitt kompetensomrade.

2.2.2 Ansdkan om godkannande hos Traficom

Beddmningsorgan for informationssakerhet kan anséka om godkannande av
verksamheten genom en fritt formulerad anstkan till Traficom. Uppgifter
som behovs for behandling av arendet ska bifogas ansékan. FINAS-tjanstens
ackrediteringsbeslut, som utvisar bedémningsorganets ackrediterade kom-
petensomrade, ska bifogas ansékan. Godkdnnande forutsatter att bedém-
ningsorganet uppfyller kraven pd godkdnnande i 5 § i lagen om bedémnings-
organ.

Ansdkan ska innehalla féljande uppgifter:
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e ansdkt kompetensomrade och sakerhetsklass (sdkerhetsklass ska
endast anges om ansdkan galler ackreditering for VAHTI- eller Katakri-
kompetensomradet)

e de ansvariga personerna inom beddémningsorganet (vd, styrelsemed-
lemmar och personer med prokura)

e utredning om beddmningsorganets metod med vilken sakerheten i
dess lokaler och databehandling sakerstalls

e beddmningsorganets anvisningar for sin verksamhet

e vid behov uppgift om sekretessbelagd information i ansdkan.

Om ansokan innehdller sekretessbelagd information, ska sékanden specifi-
cera vilka delar som ar sekretessbelagda och grunden foér sekretessen. Sek-
retessbelagd information ska helst lamnas i separata bilagor till ansdkan. I
frdga om avgiften fér behandlingen av drenden som géller godkdnnande av
beddmningsorgan for informationssakerhet galler vad som féreskrivs i lagen
om grunderna for avgifter till staten (150/1992) och i kommunikationsmi-
nisteriets féorordning om avgifter som tas ut for Transport- och kommunikat-
ionsverkets prestationer som galler elektronisk kommunikation
(1149/2018).

2.3 Andring av kompetensomradet

N&r kriterierna for bedémningsorgans godkénda kompetensomrade férand-
ras till exempel till féljd av en ny version av Katakri, andras kompetensom-
radet inte automatiskt. Kompetensomradet forblir forenligt med beslutet om
godkannande sd ldnge som beslutet géller. Traficom faststéller ingen viss
tidsfrist for nar den nya versionen ska bdrja anvandas, utan bedémningsor-
ganet far sjélv bestdmma nar det vill anséka om kompetens att tillhandahalla
beddmningar enligt de nya kriterierna.

Om ett av Traficom godkant bedémningsorgan vill andra sitt kompetensom-
rade, ska bedémningsorganet férst hos FINAS anséka om &ndring av kom-
petensomradet eller ett helt nytt kompetensomrade. FINAS utvérderar &nd-
ringen och &ndrar ackrediteringsbeslutet utifran utvarderingen. Dérefter kan
beddmningsorganet hos Traficom ansdka om ett nytt godkannandebeslut dar
kompetensomradet &r dndrat.

3 Verksamhet i egenskap av bedomningsorgan

3.1 Tjanster som tillhandahadlls av godkdanda respektive icke godkdnda be-
domningsorgan

Enligt 2 § i lagen om bedémningsorgan tillampas lagen pa naringsidkare och
pd enheter som tillhandahaller serviceuppgifter fér den offentliga forvalt-
ningen och som pa uppdrag bedémer informationssékerhetens niva och vill
att Traficom ska godkanna deras verksamhet.

Enligt 13 § i den lagen ska ett godkant bedémningsorgan for informations-
sakerhet iaktta férvaltningslagen, lagen om offentlighet i myndigheternas
verksamhet och spréklagen nar bedémningsorganet utfér uppgifter som av-
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ses i lagen om beddmningsorgan. Med stéd av 3 § 4 mom. i lagen om in-
formationshantering inom den offentliga foérvaltningen (informationshante-
ringslagen) ska bedémningsorganen ocksa tillampa kapitel 4 (informations-
sakerhet) samt 25-28 § nar de skoéter de uppgifter som avses i lagen om
beddémningsorgan.

Beddmningsorgan som har godkants av Traficom kan aven skéta andra be-
domningsuppgifter an dem som avses i lagen om bedémningsorgan.®> Darfor
ska ett godként bedémningsorgan, nédr organet avtalar om tillhandahallande
av sina tjanster, kontrollera om kunden vill anvanda organets tjanster eller
ett icke godkant bedémningsorgans tjansters. Privata féretag far valja be-
démningsorgan som har godkants av Traficom, eller icke godkanda beddém-
ningsorgan. I inspektioner av informationssystem far myndigheterna dare-
mot endast anlita Traficom eller beddmningsorgan’ som har godkants av
Traficom. Det innebar att ett godkant bedémningsorgans tjanster alltid ska
vdljas vid beddmning av en myndighets informationssystem. Bedémningsor-
ganet ansvarar for att dess kund informeras pa andamalsenligt satt sa att
kunden &r medveten om att denne kdper tjdnster som tillhandahdlls av ett
av Traficom godk&nt bedémningsorgan for informationssékerhet, eller ndgot
annat.

Lagen om bedémningsorgan och Traficoms anvisning till bedémningsorgan
for informationssakerhet galler endast tjanster som bedémningsorganen till-
handahaller i egenskap av bedémningsorgan som har godkénts av Traficom.

3.2 Bedomningskriterier och tillampningsanvisningar

Har beskrivs allmanna ramvillkor for kravtolkningspraxisen. I oklara fall ska
tolkningsanvisningar begaras hos Traficom.

3.2.1 VAHTI

Skyddskraven pa system med nationellt skyddad information beskrevs tidi-
gare i statsradets férordning om informationssakerheten inom statsférvalt-
ningen (informationssakerhetsférordningen). Finansministeriet har utfardat
en VAHTI-anvisning om styrning av verkstélligheten av férordningen och
uppfyllandet av kraven. Informationssakerhetsférordningen upphavdes ge-
nom informationshanteringslagen som tradde i kraft den 1 januari 2020.
VAHTI-anvisningen om styrning av verkstalligheten av informationssaker-
hetsférordningen finns i bilaga 1. Vid ansékan om myndighetsgodkannande

5 For ackrediteringen och Traficoms godkénnande kravs dock funktionellt och ekonomiskt obero-
ende.

6 Exempelvis ISO 27001:2013-bedémningar som gors av FINAS ackrediteringsorgan och som
tillhandahalls sddana privata féretag som inte behandlar myndigheters sekretessbelagda in-
formation.

7 Lag om beddémning av informationssékerheten i myndigheternas informationssystem och data-
kommunikation, 3 §.
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baserat pa VAHTI-kriterierna ska objektet uppfylla kraven i informationssé-
kerhetsférordningen och VAHTI-anvisningen i bilaga 1.

VAHTI 2/2014 Tietoturvallisuuden arviointiohje (Anvisning om bedémning av inform-
ationssdkerhet) konstaterar féljande om bedémning av informationssakerheten:

"I 4 §8 i informationssdkerhetsférordningen faststélls tio krav p§ informat-
ionssédkerhetens basniv8. Dessa krav preciseras och kompletteras av VAHTI-
anvisningen 2/2010 som innehdller en detaljerad beskrivning av kraven fér
alla tre informationssdkerhetsniv8er. Dessa krav stélls p§ férfarandena och
processerna, och utifrn kraven gér det inte att fatta beslut om tekniska de-
taljer och I6sningar med vilka niv8kraven kan uppfyllas. Fér att denna om-
stédndighet ska kunna korrigeras har informationssédkerhetsniv8erna beaktats
i den VAHTI-anvisning som har publicerats efter att férordningen tratt i kraft.
Denna anvisning innehéller krav och rekommendationer om I6sningar som
kan tillimpas péd olika informationssékerhetsnivier.

Vid uppfyllande och bedémning av kraven p& informationssékerhetsniva ska
hénsyn inte enbart tas till VAHTI 2/2010 utan séarskilt dven till féljande an-
visningar:

VAHTI 3/2010 Sisdverkko-ohje (Anvisning om inomhusnét)
VAHTI 3/2011 Valtion ICT-hankintojen tietoturvaohje (Anvis-
ning om informationssédkerhet i statens IKT-upphandling)
VAHTI 3/2012 Teknisen ympadristén tietoturvataso-ohje (Anvis-
ning om informationssédkerhet i teknisk miljé)

VAHTI 1/2013 Sovelluskehityksen tietoturvaohje (Anvisning om
informationssédkerhet vid applikationsutveckling)

VAHTI 2/2013 Toimitilojen tietoturvaohje (Anvisning om in-
formationssédkerhet i verksamhetslokaler)

VAHTI 4/2013 Henkilbston tietoturvaohje (Anvisning till perso-
nal om informationssékerhet)

VAHTI 5/2013 Péételaitteiden tietoturvaohje (Anvisning om in-
formationssédkerhet i terminalutrustning)”.

Traficom tilldmpar anvisningarna ovan sa att bedémningar som utgar fran
VAHTI-kriterierna uppfyller kraven i VAHTI-anvisningarna 2/2010, 3/2010,
3/2012, 1/2013, 2/2013 och 5/2013 i tillampliga delar. Nar kraven strider
mot varandra ar Traficoms tolkning att kraven kan uppfyllas om det strang-
aste kravet ar uppfylit.

For vissa krav hanvisar VAHTI-publikationerna till Katakri. Bedémning av att
dessa krav uppfylls ska goras enligt specifikationerna i Katakri.

3.2.2 Katakri — verktyg for informationssakerhetsauditering féor myndigheter

Katakri ar ett verktyg for informationssakerhetsauditering och har tagits
fram av den nationella sakerhetsmyndigheten (NSA, National Security Aut-
hority) i syfte att bedéma férmagan att behandla myndigheters sekretessbe-
lagda informationsmaterial. Kraven i Katakri har samlats in sa att de utgér

8 Borde vara 5 §.
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en tillracklig helhet som skyddar sekretessbelagd nationell eller internationell
information mot obehdrigt avsléjande och obehérig behandling.®

Katakri kan anvandas som auditeringsverktyg nar syftet ar att verifiera om
myndigheters eller foretags informationssystem och verksamhet uppfyller de
nationella eller internationella informationssédkerhetskrav som har stéllts pa
informationssystemen och verksamheten.

Bedémningsorganen har dock inte behérighet att bedéma sadana av myn-
digheternas informationssystem som behandlar EU:s eller Natos sakerhets-
klassificerade information.

3.2.3 Informationssakerhetskrav baserade pa faststéllda standarder

ISO/IEC 27001-standarden innehaller krav pa ledningssystem for informat-
ionssakerhet. Vid tillampning av ISO/IEC 27001-standarden och tillhérande
bedémningar kan andra standarder i ISO/IEC 27000-serien anvandas som
hjalp.

3.2.4 Beddmningskriterier for sakerheten av molntjanster

Varen 2019 publicerade Traficom bedémningskriterierna for sdkerheten av
molntjanster (PiTuKri, endast pa finska). Traficom kommer att meddela nar
bedémningsorganen kan anstka om PiTuKri-kompetens. An sa ldnge &r det
inte mdjligt att anséka om PiTuKri-kompetens.

3.3 Bedémningsforfarandets faser

Bedomningsverksamheten syftar till att ge uppdragsgivaren kunskap om
huruvida bedémningsobjektet dverensstammer med kraven. Vid beddm-
ningen klarlaggs om de informationssakerhetskrav som ligger till grund for
bedémningen uppfylls pa behdorigt satt i objektets verksamhet.

3.3.1 Uppdrag

Beddémningsforfarandet initieras alltid av ett uppdrag. Uppdraget innebar att
forfarandet vid bedémningen féljer ISO/IEC 17021-standarden'®. Som slut-
resultat faststdller beddmningsorganet huruvida kraven som ligger till grund
for bedémningen uppfylls. Ett intyg kan endast utfardas om kraven uppfylls.

I princip avser bedémningsuppdraget vid VAHTI- och Katakri-bedémningar
en enskild bedémning. I sa fall omfattar uppdraget till exempel inga perio-
diska inspektioner. & andra sidan kan uppdragsgivaren och bedémningsor-
ganet aven avtala om en mera omfattande beddémningstjanst, till exempel
ett bredare bedémningsprogram, uppféljningsatgarder och ombedémningar.

9 Statsradets férordning om informationssakerheten inom statsférvaltningen (681/2010), som
varit den viktigaste kravkalla fér Katakri, upphdvdes den 1 januari 2020. Radets sdkerhetsbe-
stammelser (2013/488/EU) har i férsta hand anvants som internationell kalla.

10 ISO 17021 bilaga E Tredje parters revisions- och certifieringsprocess. Uppféljande revisioner
och ombedémningar sker genom VAHTI- och Katakri-bedémningar, om detta avtalas separat
mellan parterna.
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Om bedémningsorganet utifran bedémningen utfirdar ett intyg galler intyget
i hogst tre ar't, Intygets giltighet kan férlangas om objektet uppfyller krite-
rierna utifran en ny bedémning.

Begaran om beddémning av myndigheters informationssystem eller datakom-
munikation gérs av den myndighet som bestdmmer 6ver systemet eller pla-
nerar att skaffa det. Med att bestamma 6ver systemet avses att systemet ar
tillgangligt for myndigheten, till exempel enligt licensavtal, och huruvida
myndigheten har ratt att bestamma o6ver drift, utlamning av uppgifter och
annan informationsbehandling. Begaran om bedémning av en myndighets
informationssystem kan &ven goras av den som tillhandahaller databehand-
lingstjanster som allmant anvands av olika statsférvaltningsmyndigheter ifall
myndigheten bemyndigat denne.

Beddmningsorganet ska uppratta ett skriftligt avtal om bedémningsuppgiften
med uppdragsgivaren. Avtalet ska i vart fall innehalla éverenskommelser om
bedémningsobjektet, eventuella avgransningar av det, tilldmpade bedém-
ningsgrunder och bedédmningskriterier, sakerhetsklasser, bedémningens om-
fattning och langd, beddémningsrapporten till uppdragsgivaren och annat
dokumentmaterial samt avgifter fér bedémningen.

Enligt 9 § 2 mom. i lagen om beddémningsorgan kan bedémningen &ven vara
partiell. P8 s3 satt ar det mojligt att géra bedémningen exempelvis endast
utifrdn del F i Katakri. Att beddmningen har varit partiell ska dock pa ett
tydligt satt framgd av rapporten och ett eventuellt intyg.12 En partiell bedém-
ning ar dock inte allmangiltig enligt VAHTI- eller Katakri 2015-kraven.

Beddmningsorganet ska i uppdragsavtalet forsékra sig om att det har ratt att
f& behdvliga uppgifter och tilltrade till berérda lokaler fér utférande av be-
démningsuppgiften. Dessutom ska beddmningsorganet férsakra sig om att
uppgifter om bedémningen i tillracklig grad ar tillgangliga fér bedémningsor-
ganet och Traficom aven efter att bedémningsuppdraget har slutforts. Be-
démningsorganet ska i sex ar efter varje bedémning férvara ett sadant rele-
vant bevismaterial om VAHTI- och Katakri-bedémningarna som paverkar be-
démningsresultatet.

Beddémningsorganen kan dock inte bedéma sddana informationssystem som
behandlar Natos, EU:s eller ESA:s sakerhetsklassificerade information. I Fin-
land har enbart Traficom behérighet att inspektera informationssystem som
innehdller internationell sidkerhetsklassificerad information. Darfér far be-
démningsorganen inte ta emot bedémningsuppdrag gallande informations-
system som behandlar internationell sdkerhetsklassificerad information.

Enligt 9 § i sdkerhetsutredningslagen har Traficom behdérighet att som ett led
i en sdkerhetsutredning av féretag géra en utredning om nivan pa informat-

11 Undantaget utgérs dock av de informationssystem inom social- och halsovarden som har ta-
gits fram enligt foreskriften av Institutet for halsa och valfard och for vilka intyg kan beviljas for
fem ar, se 3.6.

12 Se 3.3.5 Utfardande av intyg.
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ionssakerheten i informationssystem och datakommunikation. Som grund-
laggande material ar det mdéjligt att anvanda den bedémning som bedém-
ningsorganet gjort for testsystem.

Sadana har bedémningar kan anvéndas till exempel om bedémningsorganets
beddmning galler ett separat informationssystem som féretaget senare vill
ansluta till ett informationssystem eller en databehandlingsmiljé som omfat-
tas av sakerhetsutredning av féretag och som en del av sékerhetsutred-
ningen av foretag. Da ar det dock Traficom som utfér den slutliga inspekt-
ionen av sdkerhetsutredningen av foretag. Har &r det ocksa att beakta att
bedémningsorganen inte kan bedéma sadana informationssystem som be-
handlar EU:s, Nato:s eller ESA:s sakerhetsklassificerade information eller an-
nan internationellt sikerhetsklassificerad information som endast far be-
handlas av utsedda myndigheter. Vad galler internationella data ska man
alltid fore inspektionen hos Traficom sakerstdlla huruvida bedémningsorga-
net kan utféra bedémningen, eftersom utgangspunkten &r att det inte kan
utféra dem.

3.3.2 Hur informationssakerhetskrav som ligger till grund fér bedémningen uppfylls

Nar VAHTI eller Katakri anvands som bedémningskriterier sker bedémningen
enligt kraven i 3.3 Bedémningsmetoder. I inspektionen ska bedémningsor-
ganet granska lokalerna hos objektet eller férsakra sig om att en behdrig
myndighet (Skyddspolisen eller huvudstaben) har inspekterat dem. Ett intyg
kan inte utfardas pd grundval av bedémningen utan behérig inspektion av
lokalerna.

Vissa enskilda informationssakerhetskrav forutsatter godkdnnande av den
nationella sdkerhetsmyndigheten. S3dant godkadnnande kan kravas till ex-
empel for krypteringsprodukter, gatewayldsningar och motatgéarder mot
komprometterande stralning (TEMPEST)!3. Bedémningsobjektet ska pa for-
hand skaffa myndighetsgodkannandena infér bedémningen. I bedémningen
faststaller beddmningsorganet att godkannande har sékts och att verksam-
heten pa objektet motsvarar kraven och villkoren fér godkénnandet (till ex-
empel villkoren fér anvandning av krypteringsprodukter). Beddémningsorga-
net kan anséka om bedémning av krypteringsprodukter hos Traficom i en sa
kallad CAA-process.

3.3.3 Tilldampat bedémningsférfarande

Vid forfarandet for bedémning av informationssakerheten tillampas process-
kraven i standarderna ISO/IEC 17021 och ISO/IEC 27006 i tillampliga delar.

13 Krypteringslésningar som har godkants av Traficoms NCSA-verksamhet, guide om gateway-
I6sningar och principer for férebyggande av informationssakerhetsrisker via elektromagnetisk
stralning, se https://www.kyberturvallisuuskeskus.fi/sv/var-verksamhet/ncsa.
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Dessutom kan férfaranden enligt ISO 19011 och ISO/IEC 27007-standar-
derna tilldmpas vid bedémningsforfarandet!4.

Inledande av
Uppdrag bedomning
Beddmningsgrund och Allmant lage
sakerhetsklass Granskning av dokument
Beddémningskriterier Uppenbara forbattringsomraden
Beredskap for granskning pa plats

Atgérder som vidtas pa .
plats Bedomningsrapport

Insamling av tillréckliga beldgg Observationer vid bedémningen

fér bedémning och motivering av
observationerna

VI S ST Rapportering av avvikelser

Genomfdrande och
verifiering av Bedomningsorganets
korrigerande atgarder intyg till objektet

Rapportering

Figur 1. Exempel pd hur en bedémning av informationssédkerheten fortskrider
3.3.4 Beddmningsrapport och andra handlingar relaterade till bedémningen

En beddémningsrapport om bedémningen av informationssékerheten och ut-
forda inspektioner ska upprattas enligt kraven i standarderna ISO/IEC 17021
och ISO/IEC 27006. Vid VAHTI- och Katakri-bedémningar ska en kravtabell
med beddmningsresultat och motiveringar alltid bifogas rapporten. Rappor-
ten och den bifogade kravtabellen ska ge en tillrackligt omfattande moti-
vering av observationerna och de grunder pa vilka enskilda drendepunkter
har godkants eller underkants. Traficom ger bedémningsorganen en rapport-
mall fér Katakri-bedémning. En motsvarande rapportmall ska ocksa anvén-
das vid VAHTI-beddmningar.

Beddémningsorganet ska dokumentera dokument- och bevismaterial som
skapas vid utférandet av bedémningsuppgiften med tillrdcklig noggrannhet

14 1SO 19011:2011 "Guidelines for auditing management systems”/ SFS-EN ISO 19011
"Vagledning for revision av ledningssystem”, ISO 27007 Guidelines for information security
management systems auditing
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sa att observationerna kan verifieras i efterhand. For verifiering av observat-
ioner i efterhand ska beddémningsorganet dessutom férsdakra sig om doku-
ment- och bevismaterialets tillganglighet.®

3.3.5 Utfardande av intyg

Beddémningsorganet ska utfarda ett intyg for bedémningsobjektet, om objek-
tets verksamhet och lokaler uppfyller de informationssakerhetskrav som lig-
ger till grund fér bedémningen. Ett intyg kan endast beviljas nar alla krav
har uppfylits.

Ett intyg kan beviljas nar bedémningen har genomforts i informationssyste-
met sa att den har riktats till systemet eller en saddan del av systemet som
med tanke pd informationssdkerheten kan skiljas at fran andra system eller
deras delar. Beddmningsobjektet ska med andra ord avgrénsas sa att objek-
tet utgdr en helhet som med tillrackligt tillférlitliga granssnitt for den aktuella
sakerhetsklassen har skilts &t fran de informationssystem som har uteldm-
nats fran bedémningen.16

P& grund av Katakris struktur kan ett intyg endast beviljas fér avsnitt T eller
avsnitten T och F i en partiell Katakri-bedémning. Ett intyg kan inte utfardas
enbart utifran en bedémning av avsnitt F eller 1.

Intyget ska innehdlla atminstone féljande uppgifter:

e Vem intyget har beviljats

e Beddmningens omfattning (avgransning och specificering av objektet,
ange i en separat bilaga var informationssystemet anvands och even-
tuella dvriga sekretessbelagda drenden och langa beskrivningar)

e Beddmningsgrunder fér informationssakerhet, dvs. bedémningskrite-

rier

Tillampad informationssékerhetsniva

Datum for beviljande av intyget

Sista giltighetsdag

Atagande: "Beddmningsobjektet ska till intygsutfardaren anmala alla

forandringar pa objektet som kan paverka uppfyllandet av informat-

ionssakerhetskraven. Beddmningsobjektet férbinder sig att behalla in-

formationssakerhetsnivan fér informationssystemet pa samma niva

som den var nar beddmningen gjordes.”

e 9 §ilagen om bedémningsorgan for informationssdkerhet

e Den huvudsakliga kvalitetsrevisorns underskrift och namnfértydli-
gande

e Utfardaren av intyget (bedémningsorganets namn och FO-nummer)

15 Bedémningsorganet ska i sex ar efter varje bedémning férvara ett sddant relevant bevis-
material som paverkar bedémningsresultatet.
16 Se aven 3.4.1.5 om avgrénsning.
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Bedomningsorganet kan aven lamna andra uppgifter i intyget.!”

Beddémningsorganet ska faststalla ett datum for nar giltighetstiden for intyget
o o . - . o
gar ut. Intyget far galla i hogst tre ar.'®

3.3.6 Publicering av bedémningsuppgifter

Nar bedémningskriterierna ar andra an ISO/IEC 27001, ska beddmningsorganet
endast gora uppgifter som avses i punkterna 8.1.3 och 8.3 i ISO/IEC 17021-stan-
darden offentligt tillgangliga, om myndigheten som begart bedémningen har gett
skriftligt samtycke till detta.

Enligt 13 a § i lagen om bedémningsorgan ska Traficom i registret dver sa-
kerhetsutredningar anteckna uppgifter om godkanda bedémningsorgan samt
uppgifter som ingar i intyg som getts till bedémningsorgan. Ett godként be-
démningsorgan kan for anteckning i registret 6ver sakerhetsutredningar och
for vidarebefordran ur registret lamna Traficom uppgifter om dem som det
har bedémt och om innehallet i det intyg som det har utfardat, om inte den
som beddmningen galler har forbjudit detta. Fére underrattelsen ska den
som beddmningen galler informeras om syftet med databehandlingen och
den reglering som galler den.

3.3.7 Uppfdljningsdtgarder

Om beddmningsorganet utfardar ett intyg oéver att informationssakerhets-
kraven uppfylls pa@ bedémningsobjektet, ska intyget foérutsatta att objektet
anmaler alla forandringar pa objektet som kan paverka uppfyllandet av kra-
ven och att objektet forbinder sig att behalla informationssakerhetsnivan for
informationssystemet pa@ samma niva som den var ndr bedémningen gjor-
des. Nar bedémningsorganet underrattas om en foérandring som gor att be-
démningsobjektet inte langre uppfyller de krav som har legat till grund fér
bedémningen, ska organet samrada med innehavaren av intyget och ge in-
nehavaren mojlighet att avhjalpa bristerna. Om bristerna inte har avhjalpts
inom skaélig tid ska beddmningsorganet aterkalla intyget. Bedémningsorga-
net ska underritta uppdragsgivaren om att intyget aterkallas.

Ovriga uppféljningar och ombeddmningar utférs av bedémningsorganet pa
uppdragsbasis.

17 Andra uppgifter kan till exempel vara en uppgift om att bedémningen omfattat en mera om-
fattande beddmning som aven innebar andra metoder @n de verifieringsmetoder som ar i éver-
ensstammelse med kraven. Beroende pa systemet som beddéms ska avsnitten 3.6.2 och 3.7.2 i
anvisningen ocksa beaktas i intyget.

8 Enligt 19 k § i lagen om elektronisk behandling av klientuppgifter inom social- och halsovar-
den kan intyg vid bedémning av informationssystemen inom social- och hilsovdrden emellertid
gélla i fem ar. Ocksa enligt 26 § 3 mom. i lagen om sekundé&r anvandning kan bedémningsorga-
nets intyg vara i kraft hdgst fem ar.
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3.4 Beddémningsmetoder
3.4.1 Allmanna principer fér bedémningsverksamheten
3.4.1.1 Skydd av kunduppgifter

Katakri-skyddskraven ska uppfyllas under hela livscykeln for information vid
behandling av kunduppgifter. Vid teknisk inspektion ska man sarskilt beakta

e separering av information/kundspecifik dedikering'®
e inspektionsutrustningens integritet och tillforlitligheten hos matdata samt
e datatransport och -lagringspraxis.

3.4.1.2 Inspektionsutrustningens integritet och tillférlitligheten hos métdata

Tillforlitligheten hos inspektionsutrustningens matdata ska kunna sakerstal-
las. Framforallt ska man sakerstalla att

e utrustningen kalibreras fran en palitlig klla fére varje inspektionsbesdk
och
e att matresultatens riktighet kontrolleras ur flera kallor?°.

3.4.1.3 Bedémning av kumulativ effekt

Med kumulativ effekt avses fenomen dar kundhelheten i informationssystem
som har en stor mangd information med en viss sdkerhetsklass ofta far en
hogre klass an sakerhetsklassen for enskilda uppgifter. En kumulativ effekt
galler vanligen information med niva IV (till exempel en stor mangd inform-
ation med TL IV kan sammantaget utgéra en informationsmangd med TL
III).

Nar informationsmangdens sdkerhetsklass till foljd av den kumulativa effek-
ten tolkas dverstiga de enskilda informationsenheternas klass ska de speci-
ficerade skyddsmetoderna for informationsmangden genomféras enligt kra-
ven for den hdgre sakerhetsklassen. Med specificerade skyddsmetoder avses
metoder for att begrédnsa tillgdngen till enbart en sadan enskild eller begran-
sad del av informationsinnehdllet som beh&vs i uppgiften, och foér att upp-
tacka obehériga forsék att fa tillgang till en stérre del av informationsinne-
hallet.

Nar Katakri anvands som bedémningsverktyg, ska den kumulativa effekten
tolkas sa att skyddet av informationsmangden ska uppfylla kraven i punk-
terna I 13 (applikationsskiktets sdkerhet), I 10 och I 11 (sparning och ob-
servationsférmaga) samt I 06 (separering av uppgifter) utdver kravet pa fy-
sisk sakerhet i informationsméngden i enlighet med den hégre nivan. Det
bor darfér beaktas att en sadan sdkerhetsklass fér informationsmangden

19 Utrustning som ansluts till kundens natverk far inte innehdlla andra kunders uppgifter.

20 Exempel: implementering av uppdateringspraxisen ska verifieras genom att intervjua minst
en person, ta del av processbeskrivningar (eller motsvarande), underséka uppdateringsnivan
inifrén systemet (till exempel kontrollera tidsstamplar fér installation av sékerhetsuppdateringar
i sjalva systemet) och utféra en extern sdrbarhetsskanning.
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som har hdéjts med en klass till foljd av den kumulativa effekten inte kraver
en godkand gatewaylésning mellan informationsmangden (till exempel TL
ITI) och terminalutrustningen (till exempel TL IV). Nar bedémningskriterierna
i sin tur &r VAHTI ska féljande &mnesomraden granskas i enlighet med den
niva som har héjts med en klass:

1) applikationsskiktets sakerhet

2) sparning och observationsférmaga

3) separering av uppgifter

4) fysisk sakerhet i informationsmangden.

3.4.1.4 Tillampliga hotmodeller

System med sdkerhetsklass IV ska skyddas mot hot dar den som attackerar
har allménna resurser och/eller kunskaper pa I3g eller mellannivad. Exempel:
anslutningspunkter i fjarrlésningar som kan nas fran offentliga nat ska hallas
strikt pa de publicerade sdkerhetsuppdateringarnas nivd och utnyttjandet av
publicerade 0-dags sarbarheter ska stoppas pa andra satt2!.

System med sakerhetsklass III ska skyddas mot hot dar den som attackerar
har stérre resurser och/eller kunskaper. Exempel: behandling av information
med sakerhetsklass III ska begransas till fysiska lokaler som ar godkanda
och uppfyller kraven.

3.4.1.5 Avgrénsningar

Informationen ska skyddas enligt kraven under hela livscykeln i alla anvand-
ningssituationer och anvandningsmiljéer. Vid till exempel inspektion av ar-
betsstationer ska man beakta implementeringen av processerna for forsta
installation, uppdaterings- och andringshantering och avinstallation samt
olika anvandningsmiljéer (till exempel distansarbete). I inspektioner som
syftar till ett myndighetsgodkannande eller ett intyg fran bedémningsorganet
kravs det att inspektionen utvidgas till alla miljéer dar den skyddade inform-
ationen befinner sig under sin livscykel i anvandningssituationer dar ett god-
kdannande/intyg sdks. Om inspektionen till exempel galler ett informations-
system i ambetsverk A, ska inspektionen aven omfatta alla arbetsstationer
och nét dér systemet anvands eller dar det &r méjligt att p& ndgot annat sétt
paverka skyddet av informationen. Traficom ger bedémningsorganen nér-
mare anvisningar om specifikationerna av avgransningen i olika inspekt-
ionstyper och anvandningssituationer.

3.4.2 Minimikrav p@ administrativ verifiering

Minimikraven pa administrativ verifiering beskrivs i tabell 1. Tabellen listar
erfordrade verifieringsmetoder och de sakerhetsklasser for vilka metoderna
kravs.

21 Den sarbara komponenten kan till exempel tas ur drift i avvaktan pa att sdkerhetsuppdate-
ringen har publicerats och installerats.
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ID Verifieringsmetod Niva Observera
Al Intervjuer IV och | Relevanta personer som intervjuob-
II1 jekt, typiskt foretradare for led-

ningen, administration/utveckling och
slutanvandare

A2 Granskning av doku- | IV  och | Omfattar natverksdiagram, system-
mentation III och processbeskrivningar o.d.

Tabell 1. Minimikrav p§ administrativ verifiering:

Denna anvisning beskriver inte tilldggskraven pa administrativ verifiering av
sakerheten i system pa sikerhetsklasserna II-I.

3.4.3 Minimikrav pd teknisk verifiering

Minimikraven pa teknisk verifiering beskrivs i tabell 2. Tabellen listar erford-
rade verifieringsmetoder och de sakerhetsklasser for vilka metoderna kravs.

ID Verifieringsmetod Niva Observera
T1 Passiv granssnittsanalys IV och | Metoden ska inkludera uppgérande av
III natverks-/och systemdiagram och
trafikanalyser.

T2 Granskning av system- | IV och | Metoden ska tdcka alla delomraden
konfigurationernas saker- | III som paverkar objektets sikerhet?2,
het

T3 Aktiv granssnittsanalys IV  och | Metoden ska inkludera port- och sar-

III barhetsskanning (kdnda sarbarheter)
och test av driftsékerhet?® (okanda
sarbarheter).

T4 Granskning av applikat- | IV och | Metoden ska omfatta granskning av
ionssakerhet per system- | III programkomponenter som paverkar
typ objektets sdkerhet, till exempel

webbapplikationer, Java-server/kli-
entprogram och ERP-systemens in-
terna atkomstkontrollmekanismer.

TS5 Verifiering av krypterings- | IV och | P& objekt som anvander en krypte-
I6dsningarnas sakerhet III ringslésning godkand av Traficoms
NCSA-verksamhet ska man bedéma
om krypteringsinstallningar och admi-
nistrativa rutiner ar tillrackligt sakra.

22 Typiska delomraden &r operativsystem fér servrar och arbetsstationer samt andra programin-
stallationer pa plattformen, konfigurationer av n&tutrustning, databaskonfigurationer och andra
program som paverkar systemets sdkerhet.

23 Med test av driftsakerhet avses i denna anvisning framférallt prov genom inmatning av fel-
aktiga data (fuzz testing). Test av driftsakerhet kravs bara for sdakerhetskritiska systemkompo-
nenter. Exempel pa sadana ar gatewayldsningar pa sdkerhetsklass III, gréanssnitt mellan olika
natverkstekniker samt atkomstkontrollmekanismer fér stora datamassor (kumulativ effekt).
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D3 objektet inte anvdnder en NCSA-
godkand krypteringsldésning ska
NCSA:s beddmning av I6sningens sa-
kerhet inhamtas.

T6

Tillgénglighetsprov (inkl.
belastningsprov)

v
I

och

Kravs bara fér system med hdga till-
ganglighetskrav (till exempel sdker-
hetssystem som skyddar mannisko-
liv). Beddmningsorganet ska ha kapa-
citet att utfora stresstester av appli-
kationer, testa férmagan att motstd
blockeringsattacker och bedéma ob-
jektets forfaranden for kontinuitets-
hantering/driftsakerhet.

T7

Verifieringsmetoder  for
skydd av fysisk sakerhet

v
ITI

och

T8

Test av gatewayldsning-
arnas sakerhet

ITI

Pa objekt som anvédnder en gateway-
[6sning enligt Traficoms guide om
gatewayldsningar?* ska man bedéma
om lésningen ar tillrackligt saker jam-
fort med de krav som beskrivs i gui-
den. D@ objektet inte anvénder en
ovan avsedd |6sning ska NCSA:s be-
démning av l6sningens sakerhet in-
hamtas.

T9

Test av férmagan att upp-
tacka incidenter

v
ITI

och

Metoden ska inkludera test av for-
magan att upptécka obehériga atgéar-
der och forsok till sddana framférallt i
miljéer med sakerhetsklass III.

T10
(*)

Verifiering av skydd mot
komprometterande stral-
ning

III

Kravnivdn ska kontrolleras hos re-
spektive informationségare. Kravs till
exempel for EU:s sakerhetsklassifice-
rade information pa Confidential-niva.

T11
(*)

Verifiering av existensen
av otillaten teknisk utrust-
ning

ITI

Kravnivan ska kontrolleras objektspe-
cifikt hos respektive informationsa-
gare eller en av &garen bemyndigad
instans. Kravs vanligen inte till exem-
pel for serverlokaler dar sekretessbe-
lagd information inte diskuteras.

Tabell 2. Minimikrav p8 teknisk verifiering:

22 (37)

De verifieringsmetoder som i tabell 2 ar markerade med asterisk (*) kan
utkontrakteras till en DSA-myndighet?®>. Denna anvisning beskriver inte till-
laggskraven pa teknisk verifiering av sdkerheten i system pa nivaerna II-I.

24 Traficoms "Guide om planeringsprinciper och l6sningsmodeller fér gatewaylésningar”, se
https://www.kyberturvallisuuskeskus.fi/sv/var-verksamhet/ncsa.

25 DSA-myndigheterna ar Skyddspolisen, huvudstaben, férsvarsministeriet och Traficom.
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3.4.4 Verifieringsmetoder vid anvandning av bedémningskriterier

Vid VAHTI- och Katakri-bedémningar kravs en sakring ur flera tillampliga
kallor av att de gjorda observationerna ar korrekta (jfr avsnitt 3.4.1.2). Vid
ansdkan om VAHTI- eller Katakri-kompetensomrade ska sékanden kunna
visa hur denne ska kontrollera att bedémningskriterierna har uppfylits s3 att
varje kriterium blir verifierat pa ett tillréckligt tillforlitligt satt. I VAHTI- och
Katakri-bedémningarna ska beddmningsorganet verifiera uppfyllandet av
kraven minst enligt de verifieringsmetoder som avser de aktuella bedém-
ningskriterierna och som har godkants av Traficom.

3.5 Bedomningsorganets bedomning i forhallande till Traficoms bedémning
samt ett sd kallat myndighetsgodkdannande

Med myndighetsgodk&nnande avses, till skillnad fran intyg som beviljas av
bedémningsorgan for informationssakerhet, av havd ett sadant intyg som
Traficom beviljar med stéd av 8 § i bedémningslagen for informationssystem.
Traficom kan bevilja intyget utifran sin bedémning av informationssystemet
eller sd att ett beddmningsorgan har gjort en korrekt avgransad och godkand
beddmning av informationssystemet och sammanstallt en tillracklig rapport
om bedémningen.

For att beddmningsobjekt pa ett &ndamalsenligt satt ska kunna specificeras
i beddbmningar som syftar till ett myndighetsgodkannande ska Traficom kon-
taktas redan i det inledande skedet av bedémningen. En férutsattning for ett
myndighetsgodkannande ar alltid att alla anvanda kriterier uppfylls.

Beddmningsorgans intyg till Begadran om
objekt som uppfyller myndighet§godkénnande
kraven utifran intyg

Beddémningsorgans
bedémning

Sakerhetsmyndighetens Myndighetsgodkdnnande
kompletterande bedémning el eller myndighetsintyg fér
eller utredning informationssystem

Bild 2. Forfarande f6r godkdnnande av objektet

Ansdkan om myndighetsgodkannande beskrivs narmare i Traficoms anvis-
ning "Beddmnings- och godkannandeprocesser av informationssystem ut-
férda av Transport- och kommunikationsverket Traficom - Bestallarorgani-
sationens perspektiv”.26 (pa finska)

26 Se https://www.kyberturvallisuuskeskus.fi/sv/var-verksamhet/ncsa
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I fraga om avgiften fér myndighetsgodkadnnande géller vad som féreskrivs i
lagen om grunderna for avgifter till staten (150/1992) och i kommunikat-
ionsministeriets féorordning om avgifter som tas ut for Transport- och kom-
munikationsverkets prestationer som galler elektronisk kommunikation
(1149/2018).

3.6 Bedomning av informationssidkerheten i de informationssystem inom
hdlso- och sjukvdarden som ansluts till Kanta-tjansterna

3.6.1 Beddmning av 6verensstammelsen med kraven

Med informationssystem inom hélso- och sjukvarden avses en programvara
eller ett system for elektronisk behandling av klientuppgifter inom socialvar-
den eller halso- och sjukvarden som anvénds fér lagring och uppdatering av
klient- eller journalhandlingar. Sadana system inom social- och hélsovarden
som ska bedémas vad galler informationssakerheten?” &r aven formedlings-
service varmed klientuppgifter inom socialvarden eller halso- och sjukvrden
formedlas till de riksomfattande informationssystemtjanster (Kanta-tjanster)
som Folkpensionsanstalten (Fpa) foérvaltar. Informationssystemen inom
social- och halsovarden omfattas av lagen om elektronisk behandling av kli-
entuppgifter inom social- och halsovarden (klientuppgiftslagen?®), och lagen
faststaller vasentliga krav pa informationssystemen och hur kraven verifie-
ras. Enligt lagen om elektroniska recept tillampas kraven dven pa de data-
system som anvands nar elektroniska recept gérs upp och expedieras och
den programvara som stdéder systemen, och enligt lagen om klienthandlingar
inom socialvarden?® pa behandlingen av klientuppgifter inom socialvarden.

Enligt 19 b § i klientuppgiftslagen indelas informationssystemen enligt an-
vandningsandamal och egenskaper i klasserna A och B. Till klass A hér
Kanta-tjansterna som fdrvaltas av Fpa, de informationssystem som ar av-
sedda att anslutas till Kanta-tjansterna antingen direkt eller via en teknisk
féormedlingstjanst och den férmedlingsservice som avses i klientuppgiftsla-
gen. Klassificeringen av informationssystemen ankommer pa tillverkaren av
systemen. Institutet for halsa och valfard har utfardat narmare anvisningar
om klassificering av informationssystem.

Beddémningar av informationssikerheten i system som hér till klass A far
endast gdras av bedémningsorgan vars kompetensomrade &r VAHTI eller Ka-
takri. System som hér till klass B beviljas inte sddana dverensstammelseintyg
som avses i klientuppgiftslagen.

Bedbmningar av system som hor till klass A genomfdrs enligt bestammel-
serna i lagen om beddmningsorgan och klientuppgiftslagen. Institutet foér
hélsa och vélfard har preciserat de vésentliga kraven p& informationssyste-
men inom social- och hélsovarden i sin féreskrift och bilagan till féreskriften.3°

27 De omfattas dock inte av Fpa:s samtestning.

28 https://www.finlex.fi/sv/laki/ajantasa/2007/20070159

29 https://www.finlex.fi/sv/laki/ajantasa/2015/20150254

30 Fgreskrift om vésentliga krav pa informationssékerhet hos informationssystem av klass A
inom social- och halsovarden och Bilaga 1 krav pa informationssakerhet hos system av klass A
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De forfaranden som beskrivs i denna anvisning och féreskriften fran Institutet
for halsa och valfard ska iakttas i bedémningen. En bedémning enligt klient-
uppgiftslagen omfattar inte en bedémning och inspektion av vare sig tillver-
karen av informationssystemen eller anvandarens lokaler.

Beddémningsorganet ska i tid ombes gbra en bedémning av informationssa-
kerheten i ett informationssystem. Tillracklig tid ska reserveras for bedém-
ningen. Bedémningen ska goéras redan fére Fpa:s samtestning. En forutsatt-
ning for beviljande av 6verensstammelseintyg ar dock alltid att Fpa har ut-
fardat ett utldtande om samtestning. Utldtandet far vara hogst fem ar gam-
malt.

Verifiering av dverensstdmmelse med kraven hos informationssystem som
hor till klass A sker3?

1. genom att tillverkaren av informationssystemet lamnar en redogoérelse
(systemblankett) for att systemet uppfyller alla krav pa informations-
systemets funktionalitet (se féreskrift 2/2016 av Institutet fér halsa
och valfard)

. genom en godkand samtestning som ordnats av Fpa

. genom en bedémning av informationssakerheten gjord av ett bedém-
ningsorgan foér informationssakerhet (kriterierna ar foreskrift 1/2015
av Institutet for halsa och valfard).

W N

Beddémningsorganet beviljar endast ett 6verensstammelseintyg for informat-
ionssystemet, om systemet uppfyller kraven 1-3 ovan. Intyget visar att sy-
stemet uppfyller de krav som har stallts pa informationssystem genom fére-
skrift av Institutet for halsa och valfard, en systemblankett har sammanstallts
och Fpa har gjort en samtestning av systemet.

3.6.2 Innehall i dverensstdmmelseintyget

Minimiinnehdllet i bedémningsorganets 6verensstdmmelseintyg beskrivs i
avsnitt 3.3.5. Dessutom ska féljande anges i separata punkter i dverens-
stammelseintyg som utfardas fér informationssystem inom social- och halso-
varden:

e Det handlar om ett 6verensstimmelseintyg som har beviljats utifrén
klientuppgiftslagen. Intyget visar att informationssystemet uppfyller
foreskriften av Institutet fér halsa och vélfard om vasentliga krav pa
informationssakerhet hos informationssystem av klass A inom social-
och halsovarden (1/2015).

e Tjanster som tillhandahalls via systemet (Recept/Patientdataarki-
vet/Klientdataarkivet for socialvdrden/Arkivet éver bildmaterial/Data-
lagret for egna uppgifter).

och p3 systemets anvandningsmiljéer: https://thl.fi/sv/web/informationshantering-inom-social-
och-halsovarden/foreskrifter-och-specifikationer/foreskrifter
3119 d § 1 mom. och 19 k § 2 mom. i klientuppgiftslagen.
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e Profiler fér de funktionella krav som har genomférts i systemet (som
tillverkaren har angett pa systemblanketten).

e Preciseringar av hur 6verensstammelsen har inforts (i situationer dar
det behévs ytterligare uppgifter om pa vilket sétt ett krav har uppfyllts
eller ska uppfyllas; om utldtandet om samtestning innefattar begréns-
ningar ska dessa &ven ingd i intyget)32.

e En forteckning eller uppgifter om eventuella krav som har verifierats
eller som uppfylls via ett annat system; vid behov ytterligare uppgifter.

e En forteckning eller uppgifter om eventuella krav som endast kan upp-
fyllas genom sérskilda dtgarder vidtagna av organisationer som an-
vander systemet; vid behov ytterligare uppgifter.

e Datum och nummer pa utldtandena om Fpa:s samtestning33; utlatan-
dena ska bifogas dverensstammelseintyget.

Beddmningsorganet kan bevilja ett intyg for ett informationssystem som hoér
till klass A och som &r en del av en mer omfattande systemhelhet i Kanta, sa
att systemet anvander andra delar av helheten for att kunna genomfdra
Kanta-forbindelserna eller for att kunna uppfylla vissa informationssaker-
hetskrav. S&dana faktorer och krav ska beskrivas pa ett tydligt satt i dver-
ensstammelseintyget.

Av dverensstammelseintyg som finns pa finska eller svenska ska det pa ett
tydligt satt framgd vad som har bedémts och nar. Om det finns fel i intyget
eller om intyget inte har upprattats enligt denna anvisning, ska intyget rattas
till.

Overensstammelseintyget ar giltigt i hégst fem ar. Efter beddémningsorganets
dvervdgande kan giltighetstiden dven vara kortare till exempel om det pa
grund av informationssystemets utvecklingsskede eller en kand andring av
de vasentliga kraven ar uppenbart att systemet inte i fem ar uppfyller de
vasentliga kraven utan att det gors betydande andringar i systemet. Bedém-
ningsorganet ska motivera en giltighetstid som &r kortare &n fem ar.

3.6.3 Betydelse av dverensstammelseintyg

Bedémningsorganets dverensstdmmelseintyg anvénds atminstone for fol-
. . o
jande andamal:

32 Faktorer som ska beaktas i driftmiljon for systemet respektive vid anvéandningen av systemet
tilsammans med andra system. Det ar inte nédvandigt att redogdra for hur ett visst problem
har I6sts. Daremot ska nddvandiga ytterligare uppgifter [dmnas om hur bedémningsgrunderna
har tillampats. Ett villkor som skrivs i 6verensstémmelseintyget kan till exempel vara att éver-
ensstammelseintyget har beviljats for en systemhelhet och att 6verensstammelsen ska bed6-
mas pa nytt om helhetens systemarkitektur har &ndras. En begrénsning som skrivs i intyget kan
till exempel vara att systemet endast genomfér anordnarens del, inte producentens del, av
funktionen Fullmakt for képta tjanster.

33 Intyget ska férses med det senaste 6verensstaimmelseutldtandet/de senaste utldtandena som
galler beddmningsobjektet.
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- Ett informationssystem som anvands i produktionen och som hor till klass
A ska ha ett giltigt 6verensstammelseintyg.

- Uppgifterna i intyget ska lamnas till Valvira, som utifran uppgifterna upp-
daterar uppgifterna i det offentliga registret éver informationssystem som
hor till klass A.

- Fpa granskar intyget innan en forbindelse till Kanta-tjansterna 6éppnas for
den tillhandahallare av tjdnster som anvéander systemet.

3.6.4 Uppfdljning efter ibruktagandet och bedémningsorganets anmalningsskyldig-
het

Tillverkaren eller producenten av informationssystemet ska underratta be-
démningsorganet om andringar i systemet och betydande avvikelser som har
upptackts i produktionen av systemet.3* Institutet for halsa och valfard har
utfardat en anvisning om anmalan om &ndringar i informationssystem av
klass A inom social- och halsovarden (Anvisningar féor anmalan av andringar
i informationssystem av klass A inom social- och hilsovarden 2/2018). Be-
ddémningsorganets 6verensstammelseintyg ska férnyas om betydande and-
ringar har gjorts i informationssystemet eller om de vasentliga kraven har
forandrats. Om beddmningsorganet konstaterar att ett informationssystem
inte langre uppfyller de krav som har stéllts pd informationssystem eller att
ett dverensstammelseintyg inte borde ha beviljats, ska organet uppmana till-
verkaren eller producenten av informationssystemet att avhjalpa bristerna.
Bedémningsorganet far aterkalla intyget for viss tid eller helt och hallet eller
bevilja intyget med begransningar, om inte tillverkaren avhjalper bristerna
inom den skaliga tid som organet satt ut3>. Begransningen kan réra till ex-
empel intygets giltighetstid eller uppgifter som far behandlas i systemet.

Ett beddmningsorgan ska underratta Valvira och Fpa om alla éverensstam-
melseintyg som har utfardats, &ndrats eller kompletterats eller som har ater-
kallats for viss tid eller helt och hallet eller férvagrats. Dessutom ska bedém-
ningsorganet pa begiran ge Valvira all behdvlig ytterligare information om
de informationssystem for vilka organet har beviljat dverensstdmmelsein-

3.7 Bedomning av informationssakerhet i en driftmiljé enligt lagen om se-
kundar anvandning

3.7.1 Beddtmning av dverensstammelsen med kraven

Tillstdndsmyndigheten fér social- och halsovardsuppgifter Findata forvaltar
en informationssaker driftmiljé i enlighet med lagen om sekundar anvand-
ning av personuppgifter inom social- och héalsovarden (552/2019, lagen om

3419 g § i klientuppgiftslagen.

35 Nar tidsfristens langd bestams ska det beaktas att en skalig tid behovs for att andra informat-
ionssystemet.

36 19 m § i klientuppgiftslagen.
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sekundéar anvandning).3” De datamaterial som Findata beviljat dataanvand-
ningstillstand, 1dmnas i regel ut foér tillstandshavarens behandling i Findatas
driftmilj6. Om datamaterial begarts for behandling i en annan driftmiljé an i
Findatas informationssékra driftmiljo, far Findata eller en annan myndighet
som avses i lagen om sekundar anvandning lamna ut uppgifter till sékanden
endast om driftmiljon uppfyller villkoren i 30 § 2 mom. och i 21-29 §. S6-
kanden ska dessutom iaktta de allmanna informationssdkerhetskrav som
kravs i 18 § i lagen om sekundar anvandning dar det anges att nar person-
uppgifter behandlas med stéd av denna lag ska en tillracklig informationssa-
kerhet for behandlingen sékerstéllas genom riskhantering, atkomsthante-
ring, aktiv dvervakning och genom iakttagande av féreskrifter och anvis-
ningar fran den myndighet som svarar for férverkligandet och évervakningen
av informationssakerhet och dataskydd. Sarskild uppmarksamhet ska fastas
vid att anvandningsbegransningar och sekretessplikten iakttas.

Enligt 24 § 2 mom. i lagen om sekundar anvandning meddelar Findata nar-
mare foreskrifter om de krav som ska stéllas pd andra tjansteleverantérers
informationssakra driftmiljéer. Findata har enligt 24 § 2 mom. i lagen om
sekundar anvandning meddelat forskriften 1/20203® om krav som ska stéllas
pd andra tjénsteleverantérers informationssakra driftmiljéer. Enligt lagen om
sekundér anvéndning ar det tilldtet att analysera datamaterial pa individniva
endast i de driftmiljéer som uppfyller foreskriftens krav. Kraven forutsatter
informationssédkerhet pa& motsvarande niva som i Findatas egen driftmiljo.

I praktiken ska informationssakerheten i driftmiljon pavisas genom ett intyg
fran ett beddmningsorgan for informationssakerhet.3® Beddémningsorganet
ska i tid ombes gbra en bedémning av informationssakerheten i ett inform-
ationssystem. Tillracklig tid ska reserveras for bedémningen. Ett beddm-
ningsorgan fér informationssdakerhet bedémer i enlighet med lagen om se-
kundar anvandning, pa ansdkan om driftmiljon uppfyller kraven pa inform-
ationssakerhet. Som beddmningskriteriet ska anvandas Findatas foreskrift
1/2020.40

Om driftmiljon uppfyller informationssakerhetskraven enligt Findatas fore-
skrift 1/2020, ska bedémningsorganet for informationssdkerhet ge tjanste-
leverantoren ett intyg 6ver sin bedémning och en anknytande kontrollrap-
port.#! Efter detta kan Findata dvervaga och lamna ut datamaterial till s6-
kanden for behandling i en annan driftmiljé an sin egen driftmiljé.

3720 § 1 mom. i lagen om sekundar anvandning.

38 Fgreskrift 1/2020 av Tillstdndsmyndigheten fér anvandning av social- och halsovardsdata:
Krav som ska stallas pd andra tjénsteleverantdrers informationssakra driftmiljoer.

3925 § 1 mom. i lagen om sekundéar anvandning.

4026 § 1 mom. i lagen om sekundar anvandning.

4126 § 2 mom. i lagen om sekundar anvandning.



3.7.2

TRATICCM

Liikenne- ja viestintdvirasto

Anvisning 29 (37)

18.12.2020

Innehallet i intyget 6ver 6verensstimmelse med krav och kontrollrapport

Beddmningsorganet beviljar intyget till leverantéren av en driftmilj6.4? Mini-
miinnehallet i bedémningsorganets 6verensstammelseintyg beskrivs i avsnitt
3.3.5. Utéver minimiinnehallet ska féljande anges i separata punkter i éver-
ensstammelseintyg som utfardas for en driftmiljé enligt lagen om sekundar
anvandning:

Det &r fraga om ett dverensstammelseintyg som utfirdats pa basis
av lagen om sekundér anvandning och pavisar att informationssyste-
met uppfyller kraven i Findatas foreskrift 1/2020: Krav som ska stal-
las pa andra tjansteleverantdrers informationssakra driftmiljder

Identifierande uppgifter omfattar dverensstammelseintygets num-
mer/ID, namnet pd tjénsteleverantérens driftmiljé*3 samt FO-num-
mer/Registreringsbeteckning

Om beddmningen eller en férnyad bedémning galler endast en del av
driftmiljon, ska det i bedémningsorganets intyg tydligt antecknas vil-
ken del av driftmiljon som har bedémts. 44 I intyget ska ocksa finnas
en motivering till varfér en del av driftmiljoén inte har bedémts.

Begransningar som bedémningsorganet for informationssakerhet
stallt for driftmiljon eller tjansteleverantéren.*®

Allmé&n beskrivning av driftmiljon och dess anvdndningsandamal

Ar det fraga om en forsta bedémning eller en férnyad bedémning
(om foérnyad bedémning, identifieringskod for det gamla och det nya
intyget, om de avviker fran varandra)

Om det vid bedémningen av dverensstammelse har anvants gallande
certifikat ska de rdknas upp och ndmnas till vilken del varje certifikat
tolkas motsvara kraven for ett visst delomrade och hur ldnge certifi-
katen ar i kraft.

Bedémningsorganets intyg ar i kraft hogst fem ar. Bedémningsorganet for
informationssakerhet kan av tjansteleverantdren krava alla de uppgifter som
forutsatts for bedémningen och for uppgérandet och uppratthallandet av in-

tyget.

42 Med tjansteleverantér avses den organisation, for vilket intyget utfdrdas och fran vilket Val-
vira tar emot registreringsanmalan om driftmiljén. Om verksamheten omfattar flera organisat-
ioner, utfardas intyget dock endast for en organisation som ska ha avtal om verksamheten med
de 6vriga organisationerna. I Valviras register tas emot en anmalan endast av en aktdér vars
driftmilj® dven kan vara ett foremal for myndighetens tillsynsatgéarder.

43 Driftmiljén ska ha ett individuellt namn i ett sddant format som anvénds néar driftmiljén till-
handahalls kunden. Intyget utfardas fér samma driftmiljé som Valvira registrerat p& basis av en
registreringsanmalan.

4426 § 2 mom. i lagen om sekundar anvandning.

4527 och 28 § i lagen om sekundar anvandning.
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P& utfiardandet av intyg tillampas i &vrigt 9 § 3 mom.*¢ i lagen om bedém-
ningsorgan for informationssakerhet enligt vilket det godkanda bedémnings-
organet for informationssakerhet utfirdar pa basis av utredningarna och
granskningen ett intyg, om lokalerna och verksamheten hos den som be-
démningen galler ar férenliga med de beddmningsgrunder som legat till
grund for utredningen. De grunder fér bedémning av informationssakerheten
som anvants vid bedémningen och bedémningens omfattning ska specifice-
ras i intyget.

3.7.3 Betydelse av 6verensstammelseintyg

Bedémningsorganets dverensstdmmelseintyg anvénds atminstone for fol-
. . o
jande andamal:

- Driftmiljéer utanfér Findata dar det behandlas datamaterial med person-
uppgifter i enlighet med lagen om sekundar anvandning ska ha ett giltigt
intyg over dverensstammelse med krav som forutsatts i lagen om sekun-
dar anvandning.

- Beddmningsorganet skickar uppgifterna i intyget dver éverensstémmelse
med krav samt kontrollrapporten till Valviras registratorskontor via saker
e-post (kirjaamo[at]valvira.fi). Valvira for ett offentligt register éver de
driftmiljéer som uppfyller kraven och som anmalts till verket.

3.7.4 Uppfdljning efter ibruktagandet och bedémningsorganets anmalningsskyldig-
het

Tjansteleverantdren ska genom ett uppdaterat och systematiskt férfarande
félja upp och utvardera erfarenheterna av den informationssakra driftmiljén
under den tid den anvands fér produktion. Tjénsteleverantéren ska ge akt pa
andringar i lagen om sekundar anvandning och justera driftmiljon i enlighet
med andringarna. Vasentliga férandringar i driftmiljon ska anmalas till be-
démningsorganet for informationssakerhet. Bedémningsorganets intyg ska
féornyas, om betydande férandringar gors i driftmiljon eller om minimikraven
pa driftmiljén har &ndrats pa ett sitt som forutsitter en férnyad bedém-
ning.4’

Tjansteleverantdren ska bevara uppgifterna om dverensstammelse med kra-
ven och évriga uppgifter som tillsynen kréver i minst fem ar efter det att den
informationsséakra driftmiljon inte langre anvands for produktion.*®

Om ett bedémningsorgan fér informationssakerhet konstaterar att en drift-
miljé inte har uppfyllt eller inte Iangre uppfyller kraven i lagen om sekundar
anvandning och i Findatas foreskrift 1/2020 eller att ett intyg av ndgon annan
orsak inte borde ha beviljats, ska organet uppmana tjansteleverantdren att
avhjélpa bristerna och underrétta Valvira om detta. Bedémningsorganet far
aterkalla intyget for viss tid eller helt och hallet eller bevilja intyget med
begransningar, om inte tjansteleverantdéren avhjalper bristerna inom den

46 26 § 3 mom. i lagen om sekundar anvandning.
4729 § 1 mom. i lagen om sekundar anvandning.
4829 § 2 mom. i lagen om sekundar anvandning.
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skaliga tid som organet satt ut. Nar tidsfristens langd bestams ska det beak-
tas att en skalig tid behovs for att andra anvandningsmiljon.4°

Beddmningsorgan for informationssakerhet ska underratta Valvira om alla
intyg som har utfardats, andrats eller kompletterats eller som har dterkallats
for viss tid eller helt och hallet eller férvégrats samt om de uppmaningar och
begransningar som avses i 27 § i lagen om sekundar anvandning. Dessutom
ska bedémningsorgan for informationssdkerhet pa begéran ge Valvira all be-
hovlig ytterligare information i arendet.>®

4 Overvakning och kvalitetssikring av bedémningsorgan
4.1 Styrning och overvakning av bedomningsorgan

Traficom styr och 6évervakar godkdanda bedémningsorgan fér informationssa-
kerhet i syfte att trygga en kvalificerad och tillférlitlig beddmningsverksamhet
och sékerstélla att organen har enhetliga tillvdgagangsséatt. Styr- och éver-
vakningsmedel &r anvisningar och myndighetsradgivning till bedémningsor-
gan, faststallande av villkor och begransningar fér godkannande och éver-
vakning av beddémningsorganens verksamhet, till exempel inspektioner av
deras verksamhet och utfallen. Inspektioner kan goras periodiskt eller genom
stickprov pa objekt som ska myndighetsgodkénnas eller andra objekt.

Bestdmmelser om Transport- och kommunikationsverkets inspektionsratt
finns i 7 § lagen om bedémningsorgan och bestdmmelser om 3terkallelse av
godkannande av beddmningsorgan i 6 §.

4.2 Bedémningsorganets informations- och anmalningsskyldighet
4.2.1 Arlig anmaélan

Som en del av évervakningen av bedémningsorgan vid Traficom ska god-
kédnda bedémningsorgan lamna en arlig anmélan till Traficoms registrators-
kontor (registrator[at]traficom.fi) fore utgangen av mars det ar som féljer
pd anmalningsaret. En &rlig anmilan ska goras om den verksamhet
som bedomningsorganet har bedrivit i egenskap av ett av Traficom
godkant bedomningsorgan.>! Anmalan ska goras med Traficoms blankett.

4.2.2 Beddmningsuppgifter och uppgifter om lagesbilden som ska anmalas i férvag

Traficom ska i férvdag underrattas om en bedémning som ett av Traficom
godkant beddmningsorgan avser att géra i sin egenskap och dar bedém-
ningskriterierna ar VAHTI eller Katakri.

49 27 § i lagen om sekundar anvandning.
0 28 § i lagen om sekundér anvandning.
5! Traficom 6vervakar inte verksamhet som bedrivs utanfér bedomningsorgan for informations-
sakerhet och som beskrivs i avsnitt 2.1.
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Anmalan ska lamnas till Traficom per sdker post pa ncsa[at]traficom.fi och
arviointilaitokset[at]traficom.fi s& att rubriken bérjar med ordet "Bedém-
ningsorgan:” eller via wiki for bedémningsorgan.

En tabell om lagesbilden i excel-format ska lamnas in for alla beddmningar
som under innevarande &r &r under arbete (inklusive uppdrag som har inletts
redan under tidigare &r) under forsta veckan varje manad.

Vid ett nytt projekt ska tabellen om lagesbilden uppdateras med uppgif-
terna om det nya projektet, och tabellen ska lamnas in inom tva veckor
efter att projektet har inletts. Datumet for nar ett projekt inleds ar datu-
met for nar kunden har kvitterat att ett anbud godkants, eller nggon annan
motsvarande bekraftelse av att projektet inleds.

Anmélan ska innehdlla
e uppgifter om bedémningsobjektet och de kriterier som ska anvandas
e beddmningstidpunkt
e det godkanda bedémningsorganets kontaktperson av vem ytterligare
information kan begaras

I anslutning till uppdraget ska bedémningsorganet informera bedémnings-
objektet om att
e Traficom kommer att underrattas om bedémningen
e Traficom vid behov far delta i bedémningen
e beddmningsrapporten och bedémningsintyget kommer att Idmnas till
Traficom for kdnnedom och registrering.

4.2.3 Beddmningsrapporter och intyg som lamnas till Traficom

For att Traficom ska kunna utféra sin dvervakningsuppgift ska bedémnings-
organet lamna Traficom kopior av de bedomningsrapporter och eventuella
intyg som organet i egenskap av ett av Traficom godkant bedémningsorgan
har lamnat till kunden. Intyg och rapporter kravs dock inte fér bedémningar
dar kriterierna ar andra an VAHTI eller Katakri.

Handlingarna ska ldmnas in pa ett USB-medium av en personkurir eller al-
ternativt genom att anvanda en av Traficom godtagen TC-kryptering enligt
I1I, tillaggsskyddade per sdker post pa arviointilaitokset[at]traficom.fi och
ncsalat]traficom.fi.

Samtidigt ska beddmningsorganet till Traficom ange om uppgifterna i intyget
med kundens samtycke far antecknas i registret éver sidkerhetsutredningar i
enlighet med 13 a § i lagen om bedémningsorgan.>?

4.2.4 Uppgifter om andringar

Ett av Traficom godk&dnt bedémningsorgan ska underritta Traficom om sad-
ana andringar i sin verksamhet som har betydelse for de skyldigheter som
organet har. Meddelandet ska skickas per e-post p@ ncsa[at]traficom.fi och

52 Se 3.3.6 Publicering av bedémningsuppgifter
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arviointilaitokset[at]traficom.fi sa att rubriken bérjar med ordet “Arviointilai-
tos:”.

I oklara fall finns det skal att informera om andringarna, varvid myndigheten
som gett godkannandet avgdér om andringen har betydelse fér organets skyl-
digheter.

Om ett beddmningsorgan lagger ned sin verksamhet eller verksamheten
overlats till ett annat foretag till exempel genom foéretagsférvarv, ar det fraga
om en sddan &ndring som avses i paragrafen ovan och som Traficom ska
underréttas om. Eftersom en sddan &ndring har betydelse ska Traficom un-
derrattas om a&ndringen utan drdjsmal.

Andra fall som ett bedémningsorgan ska underratta Traficom om ar till ex-
empel forandringar i organets ledning eller kvalitetsrevisorer eller i foreta-
gets lokaler (till exempel nya lokaler eller en vasentlig strukturell andring i
de gamla lokalerna).

Nar Traficom har tagit emot anmalan beddémer Traficom om beddmningsor-
ganet fortfarande uppfyller de krav som har stéllts p&@ godkdnnande, och
uppmanar vid behov organet att avhjalpa bristerna inom utsatt tid.

5 Anlitande av bedomningsorgans tjanster

Enligt 3 § i beddmningslagen far statsférvaltningsmyndigheterna fér bedém-
ning av informationssakerheten i sina informationssystem och sin datakom-
munikation bara anvédnda sig av ett sddant bedémningsorgan som har god-
kants av Traficom.

Bedémningsorgan far ocksa sélja sina bedémningstjénster till andra organi-
sationer &n myndigheterna. I sa fall kan det vara fraga om bedémningsor-
ganets tjanster i egenskap av ett godkant bedémningsorgan eller externa
tjanster (se 3.1).

Avsnitt 3.3.1 beskriver det uppdrag som ett bedémningsorgan far av en
kund. Avsnitt 3.3.6 beskriver férutsattningarna for publicering av bedém-
ningsuppgifter. Avsnitt 3.3.7 handlar om uppféljningsatgérder efter en be-
démning.

Beddémningsorganen bor beakta Traficoms 6vervakningsverksamhet. Darfér
ska beddmningsorganen [amna Traficom kopior av de rapporter som organen
har sammanstallt och av de intyg som de har beviljat i egenskap av godkanda
bedémningsorgan (se 4.2.3). Uppgifterna i intyget antecknas aven med sam-
tycke av bedémningsorganets kund i registret éver sakerhetsutredningar (se
4.2.3). Dessutom har Traficoms tjansteman mdéjlighet att évervaka bedém-
ningsorganets bedémning hos kunden (se 4.2.2).

6 Anvisningens ikrafttradande
Denna anvisning trader i kraft den 18 december 2020.

Helsingfors den 18 december 2020
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Denna handling har i stéllet for underskrifter verifierats sd att av den framgar
féoredragandens och beslutsfattarens namn. Beslutet har foredragits for be-
slutsfattaren per e-post. Detta exceptionella verifieringssatt ar tillfalligt i bruk
med anledning av atgarderna for att begrénsa spridningen av coronaviruset,
varfér den tjansteman som behandlar &rendet arbetar pa distans och det
normala sattet att underteckna handlingar inte ar majligt.

7 BILAGOR

1. Viktigaste styrande normer for bedémningsverksamheten
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Bilaga 1: Viktigaste styrande normer for bedomningsverksamheten

Denna bilaga listar de viktigaste normerna fér verksamheten i bedémnings-
organ for informationssakerhet, vilka personer som arbetar for dess rakning
ska kanna till.

I Lagstiftning

e Lag om offentlighet i myndigheternas verksamhet (621/1999)

Offentlighetslagen innehdller bestammelser om offentlighet fér myndighet-
ernas handlingar och grunderna for sekretessbeldaggning samt andra for
skyddande av allmanna och enskilda intressen nédvandiga begransningar av
ratten att ta del av handlingar.

¢ Lag om informationshantering inom den offentliga forvaltningen
(906/2019)

o Statsradets forordning om sdkerhetsklassificering av handlingar
inom statsforvaltningen (1101/2019)

¢ Lag om bedomningsorgan for informationssakerhet (1405/2011)

Lagen innehaller bestdmmelser om kraven och férfarandet fér godkénnande
av bedémningsorgan samt om bedémningsorganens uppgifter och skyldig-
heter.

¢ Lag om bedomning av informationssdkerheten i myndigheternas in-
formationssystem och datakommunikation (1406/2011)

Lagen innehadller bestdmmelser om beddémning av informationssédkerheten i
myndigheternas informationssystem och datakommunikation samt om be-
démningsgrunder for informationssakerhet.

¢ Lag om elektronisk behandling av klientuppgifter inom social- och
halsovarden (159/2007)

Lagen innehaller bestdmmelser om kraven pa informationssikerhet i inform-
ationssystem som anvands vid behandling av klientuppgifter inom social- och
hélsovarden, verifiering av kraven och uppgifter som ankommer pa god-
kanda bedémningsorgan fér informationssakerhet.

¢ Lag om sekundir anvandning av personuppgifter inom social- och
halsovarden (552/2019)

I lagen finns bestammelser om sekundar anvandning av personuppgifter
inom social- och halsovarden, krav pa driftmiljder och uppgifter som ankom-
mer pa godkdnda beddmningsorgan for informationssékerhet.
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Lag om elektroniska recept (61/2007)

Lagen innehaller bestammelser om elektroniska recept, ndr de informations-
system som anvands vid uppgérandet och expedieringen av elektroniska re-
cept ska utvarderas enligt lagen om elektronisk behandling av klientuppgifter
inom social- och hélsovarden innan systemen tas i bruk.

Dataskyddslag (1050/2018)

Europaparlamentets och radets férordning (EU) 2016/679 om skydd for fy-
siska personer med avseende pa behandling av personuppgifter och om det
fria flodet av sddana uppgifter och om upphévande av direktiv 95/46/EG (all-
man dataskyddsférordning)

Lag om internationella forpliktelser som galler informationssakerhet
(588/2004)

Lagen innehaller bestammelser om sidkerhetsatgarder for skydd av sarskilt
kansligt material for att uppfylla internationella forpliktelser som galler in-
formationssakerhet.

Sakerhetsutredningslag (726/2014)

Lagen innehdller bland annat bestammelser om férutsattningarna for saker-
hetsutredningar av person och féretag och om férfarandet vid genomférande
av sadana, giltigheten av sakerhetsutredningar och intyg éver sikerhetsut-
redningar som har utfardats utifrdn utredningarna samt om aterkallelse av

intyg.
Beslut

FINAS-tjanstens ackrediteringsbeslut inklusive villkor
Traficoms beslut om godkdnnande inklusive villkor

Foreskrifter, anvisningar, rekommendationer mm.
Traficoms anvisning till beddmningsorgan for informationssakerhet
Katakri 2015 - Verktyg for informationssakerhetsauditering fér myndigheter

Anvisning om verkstallighet av férordningen om informationsséakerheten
inom statsférvaltningen (VAHTI 2/2010)

Sisaverkko-ohje (VAHTI 3/2010 Anvisning om inomhusnat)

Teknisen ICT-ympariston tietoturvataso-ohje (VAHTI 3/2012 Anvisning om
informationssakerhet i teknisk miljd)

Sovelluskehityksen tietoturvaohje (VAHTI 1/2013 Anvisning om informat-
ionssakerhet vid applikationsutveckling)

Valtionhallinnon toimitilojen tietoturvaohje (VAHTI 2/2013 Anvisning om in-
formationssakerhet i statsforvaltningens lokaler)

Paatelaitteiden tietoturvaohje (VAHTI 5/2013 Anvisning om informationssa-
kerhet i terminalutrustning)



Anvisning 37 (37)

TRATICCM

Liikenne- ja viestintdvirasto

18.12.2020

For vissa krav hanvisar VAHTI-publikationerna till Katakri. Bedémning av att
dessa krav uppfylls ska gdras enligt specifikationerna i Katakri. Observera
att villkoret féor myndighetsgodkannande utéver administrativ sakerhet alltid
ar att de tekniska skyddskraven uppfylls.

o Foreskrift av Institutet fér halsa och vélfard om vasentliga krav pa system
inom social- och halsovarden.

e Tolkningsriktlinjer och andra anvisningar som listas p@ Traficoms webbplats
eller i 6vrigt delgetts bedémningsorganen.

e Foreskrift 1/2020 av Tillstdndsmyndigheten fér anvdndning av social- och
halsovardsdata: Krav som ska stéllas pa andra tjansteleverantérers inform-
ationssakra driftmiljoer



