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Anvisningspromemoria for periodiska bedomningar
av identifieringstjanster 2023

Allmant

N&r periodiska bedémningar bestalls/utférs ar 2023 anvander Transport- och
kommunikationsverket denna promemoria for att ta fram olika teman. Temana
galler brister som upprepats i de tidigare periodiska bedémningarna eller
forbattringsforslag till beddmningsprocessen. Syftet med radgivningen &r att
minska behovet av preciserande kompletteringsbegaranden och att snabba upp
behandlingen av bedémningen bade hos leverantérer av identifieringstjénster och
hos Traficom.

Forfattningar

I 29 § i lagen om stark autentisering och betrodda elektroniska tjanster
(617/2009, autentiseringslagen) finns bestammelser om skyldighet fér en
leverantér av identifieringstjinster att regelbundet I3ta ett saddant
beddmningsorgan som namns i 28 § bedéma om identifieringstjansten uppfyller
kraven pa interoperabilitet, informationssidkerhet, dataskydd och annan
tillforlitlighet som foreskrivs i lagen om stark autentisering och betrodda
elektroniska tjanster. Syftet med en kvalitetsrevision ar att bedéma i vilken
utstrackning en identifieringstjénst och foretagets verksamhet uppfyller de
uppstallda kraven.

Enligt 31 § i autentiseringslagen ar inspektionsberattelsen i kraft den tid som
anges i den standard som anvandes vid bedémningen, dock hégst 2 ar.

Bestémmelser om Transport- och kommunikationsverkets ratt att meddela
narmare féreskrifter om beddmningsgrunderna vid bedémningen av
Overensstammelsen hos en identifieringstjanst finns i 42 §.

Bestammelser om férutsattningarna for identifieringstjanster ingdr i lagen om stark
autentisering och betrodda elektroniska tjansten samt delvis i Europeiska unionens
kommissions genomférandeférordning (EU) 2015/1502 (férordning om tillitsnivaer)
och i bilagan till den.

I punkt 15 i Transport- och kommunikationsverkets féreskrift M72 B/2022
preciseras de kravomraden som ska ingd i en oberoende bedémning. I punkt 16 i
foreskriften preciseras de kravomrdden som en leverantér av identifieringstjanster
kan visa en egen utredning om.

Transport- och kommunikationsverkets anvisning 211/2019 O om bedémning av
elektroniska identifieringstjanster, som utfardats som stéd fér kvalitetsrevision av
identifieringstjdnster, innehaller de allménna kriterierna for kvalitetsrevision av
identifieringstjanster samt sarskilda kriterier gallande I6sningar for
mobilidentifiering. Leverantdrerna av identifieringstjéanster kan anvanda de namnda
kriterierna eller andra kriterier eller kombinationer av andra kriterier som uppfyller
kraven i punkt 15 § i féreskrift M72 B.
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Tidsplan

Inspektionsberattelserna jamte bilagor ska skickas till Transport- och
kommunikationsverket senast 31.12.2023.

Aktorerna kan lamna in den periodiska bedémningen aven tidigare utan att det
paverkar tidtabellen fér féljande bedémningsomgang.

Anvandning av ovriga bedomningar eller certifieringar

Om det gjorts bedémningar av identifieringssystemet dren 2022 och 2023 kan de
anvandas som en del av den periodiska bedémningen och for deras del behdver
beddmningen inte gdras pa nytt, om den bedémda helheten inte har féréndrats
efter beddémningen. Bedémningarna skickas till Traficom dven om de redan
skickats i samband med en tidigare andringsanmalan.

Certifieringar kan tillgodoraknas till den del de motsvarar bestammelserna i
autentiseringslagen och foreskrift M72 B. Till ambetsverket ska lamnas en
utredning om certifieringens andel av bedémningen av identifieringstjanster och
hur dverensstammelse med autentiseringslagen och féreskrift M72 B/2022 har
beddmts.

Saker som ska beaktas i den periodiska bedomningen ar 2023

Kvalitetsrevisorns iakttagelser och korrigeringar

Om det vid bedémningen genast observeras avvikelser som ska atgardas ska de
beaktas i materialet som skickas till ambetsverket. Aktéren ska anteckna
kvalitetsrevisorns iakttagelser i den Excel-fil som skickas till ambetsverket samt
svara pa iakttagelserna samtidigt.

Om det ar madjligt att géra de behdvliga korrigeringarna ska de géras omedelbart
och beaktas i det material som skickas till ambetsverket. Om det konstaterats
bristfalligheter i bedomningsrapporten och om det inte ar maojligt att gora
korrigeringarna omedelbart ska leverantéren av identifieringstjanster skicka en
heltackande utredning om de planerade korrigerande atgéarderna och om deras
tidtabell.

Syftet &r att det inte skulle vara nédvéndigt att skriva sadana fragor i beslutet om
periodisk bedémning som revisorn redan beaktat och antecknat fér korrigering.
Aktoren ar redan medveten om dessa iakttagelser.

Bedomningens ldngd och omfattning

Beddmningen ska tdcka hela identifieringssystemet. Bedémningen ska dven
omfatta tekniska prov (teknisk observation).

Kvalitetsrevisionens tilldmpningsomrade ska omfatta kvalitetsrevisionens
omfattning och grénser, sdsom de verksamhetsstéllen, organisationsenheter,
informationssystem, funktioner och processer som ska kvalitetsrevideras. Det ar
mojligt att anvanda ett urvalsférfarande vid kvalitetsrevisioner, vilket betyder att
det inte ar nédvandigt att utféra en kvalitetsrevision for varje verksamhetsstélle
vid varje omgang. Om helheten av kvalitetsrevisionen bestar av flera &n en
kvalitetsrevision ska kvalitetsrevisionerna i sin helhet dock gélla hela
identifieringssystemet.
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Krav pa atgirdandet i beslutet och bedomning av dem

Om ambetsverkets beslut av den periodiska beddmningen omfattar kritiska
avvikelser som kraver dtgardande sd snabbt som méjligt bér de utféras och
verifieras i enlighet med inspektionspraxis samt inom den av ambetsverket utsatta
tiden ska man skicka ett fardigt svar till ambetsverket, inte separata bilagor. Det
vore bra om svaret forses med utvérderarens utldtande om verifiering av
dtgardandet.

Syftet ar att de begarda korrigeringarna har antingen gjorts eller ar férsedda med
en plan for atgdrdande och svaret om detta skickas till &mbetsverket. Syftet &r inte
att ge ambetsverket separata bilagor sa att &mbetsverket behdver gora en ny
beddmning i samband med genomgang av adndringarna.

Plan for verksamhetens upphdrande

Leverantorer av identifieringstjanster ska enligt autentiseringslagen ha en
omfattande plan for identifieringstjanstens upphérande. Syftet med planen for
verksamhetens upphdrande ar att vara ett hjdlpmedel for aktéren vid eventuella
andringar eller upphérande. Det vdsentliga ar inte en detaljerad plan utan att man
har planerat och listat de nédvandiga atgdrderna och faserna.

I planen ska man fasta uppmarksambhet till exempel vid en eventuell nedlaggning
av systemen, hur och nar anvandarna, fértroendenatet och de forlitande parterna
underrattas om upphdrandet och hur man sérjer fér lagringen av uppgifterna enligt
24 § i autentiseringslagen efter det att verksamheten upphért. Planen for
verksamhetens upphdrande ska vara daterad och uppdaterad.

Riskbedémning

Identifieringsmetoden ska basera sig pa en riskbedémning. Den ska utgéra en del
av beddémningsrapporten. Riskbedémningen ska visa att metoden och de
relaterade riskhanteringsegenskaperna uppfyller kraven pa tillitsnivan vasentlig
enligt LoA (t.ex. engdngslésenordslista, operativsystemversion som stdds i
mobilenheten osv.). Lampligheten kan visas genom att berdakna angreppspotential.

Rapportering till Traficom och Excel-fil

Traficom har gjort en modell for bedémningen. Med tanke pd att de periodiska
bedémningarna sker smidigt ar det dnskvart att denna tabell anvands som
stdd/bilaga till bedémningsorganets verbala beddmningsrapport i samband med de
periodiska bedémningarna.

Genom att anvanda tabellen kan leverantéren av identifieringstjanster ocksa
enklare konkurrensutsatta bedémningar och forsékra sig om att alla nédvandiga
delar blir bedémda. Tabellen baserar sig pa Traficoms bedémningskriterier i
anvisningen 211/2019 O. Bade tabellen och anvisningen 211 uppdateras under
varen 2023. Om beddémningarna har startat innan den nya anvisningen har
publicerats ska aktéren sakerstalla att forandringarna i féreskrift 72B beaktas i
beddémningen.

Traficom paminner er ocksd om att ju heltdckande bedémningsrapporterna och
bilagorna till Traficom &r, desto battre gar det att granska den periodiska
bedémningen. Det &r ocksa viktigt att halla fast vid de utsatta tiderna sa att
bedémningsomgangarnas tidtabell blir standardiserad och att tidsfristerna for
korrigeringar forblir jamlika.
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