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1 Johdanto
1.1 Ohjeen tarkoitus ja soveltamisala

Laissa tietoturvallisuuden arviointilaitoksista (Arviointilaitoslaki) saadetaan
arviointilaitosten hyvaksymisesta, valvonnasta ja toiminnasta. Laissa viran-
omaisten tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden
arvioinnista (Arviointilaki), laissa julkisen hallinnon turvallisuusverkkotoimin-
nasta (TUVEL), laissa sosiaali- ja terveydenhuollon asiakastietojen sahkdi-
sestd kasittelysta (Asiakastietolaki) ja laissa sosiaali- ja terveystietojen tois-
sijaisesta kaytosta (Toisiolaki) saadetaan tehtavista, joita Liikenne- ja vies-
tintaviraston hyvaksyma tietoturvallisuuden arviointilaitos voi hoitaa.

Lain liikenne- ja viestintaministeriéon hallinnonalan virastouudistuksen tay-
tantédnpanoa seka virastojen tehtavien uudelleenorganisointia koskevan
lainsaddanndn voimaanpanosta 4 §:n mukaan "Lain 1 §:ssa mainitun Lii-
kenne- ja viestintavirastosta annetun lain 2 ja 3 §:ssa tarkoitettuun tehta-
vaalaan kuuluva tehtdva, joka on muualla laissa saadetty Liikenteen turval-
lisuusviraston, Viestintaviraston, Liikenneviraston, Ilmailuhallinnon, Telehal-
lintokeskuksen, Autorekisterikeskuksen, Ajoneuvohallintokeskuksen, Rauta-
tieviraston, Merenkulkulaitoksen tai ldaaninhallituksen hoidettavaksi, siirtyy
Liikenne- ja viestintavirastolle 1 paivana tammikuuta 2019 téman lain mu-
kaisesti." Nain ollen toimivaltainen viranomainen tietoturvallisuuden arvioin-
tilaitosasioissa on 1.1.2019 lahtien Liikenne- ja viestintavirasto, Traficom.

Tassa ohjeessa kuvataan tietoturvallisuuden arviointilaitoksen rooli ja tehta-
vat siina tietoturvallisuuden arviointitoiminnassa, josta saadetaan edella
mainituissa laeissa. Ohjeessa tarkoitetaan arviointilaitoksella aina tietotur-
vallisuuden arviointilaitosta. Ohjeessa kuvataan arviointilaitosten toimintaa
koskevat vaatimukset ja arviointia koskeva menettely. Hyvaksytyn arvioin-
tilaitoksen on tunnettava sen toimintaan liittyva voimassa oleva lainsaadanto
ja muut toimintaa kokevat vaatimukset.

1.2 Maaritelmat

Akkreditointi FINAS-akkreditointipalvelun suorittama arviointielimen pate-
vyyden toteaminen yhdenmukaisten kansainvalisten tai eurooppalaisten ar-
viointiperusteiden mukaisesti.

Tietoturvallisuuden arviointikriteeristé vaatimuskriteeristd, jota sovelletaan
tietoturvallisuuden arvioinnissa ja joihin arviointilaitos voi hakea akkreditoin-
tia ja Traficomin hyvaksyntaa

1.3 Arviointilaitos

Arviointilaitos arvioi toimeksiannosta arvioinnin kohteen tietoturvallisuusta-
son. Arviointilaitoksen tulee arvioinnissa selvittdaa, onko arvioinnin kohteen
toiminnassa asianmukaisella tavalla toteutettu ne tietoturvallisuutta koske-
vat vaatimukset, jotka on otettu arvioinnin perustaksi. Jos vaatimukset tayt-
tyvat, arviointilaitos voi antaa tasta arvioinnin kohteelle todistuksen.
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Arviointilaitoksen tulee toiminnassaan noudattaa lainsaddanndssa, akkredi-
toinnissa sovellettavissa standardeissa, Traficomin ohjeissa ja arviointilaitok-
sen hyvaksymispaatoksessa asetettuja vaatimuksia.

2 Arviointilaitoksen hyvaksyminen
2.1 Vaatimukset tietoturvallisuuden arviointilaitokselle

Tietoturvallisuuden arviointilaitoksen hyvaksymisen edellytyksena on, etta
laitos tayttda Arviointilaitoslain 5 §:n mukaiset hyvaksymiskriteerit eli

1) laitos on toiminnallisesti ja taloudellisesti rippumaton arvioinnin koh-
teesta;

2) laitoksen henkildkunnalla on hyva tekninen ja ammatillinen koulutus
seka riittavan laaja-alainen kokemus toimintaan kuuluvissa tehtavissa;

3) laitoksella on toiminnan edellyttamat laitteet, valineet ja jarjestelmat;

4) laitoksen vastuuhenkildiden luotettavuus on varmistettu ja laitoksella on
luotettavaksi arvioitu ja valvottu menetelmad, jonka avulla laitoksen toimiti-
lojen ja tietojenkasittelyn turvallisuus varmistetaan;

5) laitoksella on asianmukaiset ohjeet toimintaansa ja sen seurantaa var-
ten.

2.1.1 FINAS-akkreditointipalvelun akkreditointi

Turvallisuus- ja kemikaaliviraston FINAS-akkreditointipalvelu vastaa sen sel-
vittamisestd, etta arviointilaitos tayttaa edelld mainitut vaatimukset 1-3.
Osoituksena vaatimusten tayttymisesta FINAS mydntda arviointilaitokselle
akkreditointitodistuksen neljéksi vuodeksi, minka jalkeen akkreditointia voi-
daan jatkaa uudella neljan vuoden maaraajalla. FINAS myés valvoo akkredi-
toinnin edellytysten tayttymistd akkreditointitodistuksen voimassaoloaikana.

Arviointilaitoksen akkreditoinnissa sovelletaan standardien ISO/IEC 17021-
1:2015% ja ISO/IEC 27006:20152 vaatimuksia. Kyseisissa standardeissa yk-
sildidaan vaatimukset tietoturvallisuuden johtamisjarjestelmia auditoiville ja
sertifioiville elimille.

1 SFS-EN ISO/IEC 17021-1:2015 Vaatimustenmukaisuuden arviointi. Vaatimukset johtamisjar-
jestelmia auditoiville ja sertifioiville elimille. Conformity assessment. Requirements for bodies
providing audit and certification of management systems

2ISO/IEC 27006:2015 Information technology - Security techniques - Requirements for bodies
providing audit and certification of information security management systems
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2.1.2 Traficomin hyvaksynta tietoturvallisuuden arviointilaitokselle

2.1.2.1

Kun FINAS on akkreditoinut arviointilaitoksen, Traficom voi mydntaa arvi-
ointilaitokselle hyvaksynnan, jos myds Arviointilaitoslain 5 §:n kohtien 4 ja
5 vaatimukset tayttyvat.

Vastuuhenkildiden luotettavuus ja tietojenkasittelyn turvallisuus

Arviointilaitoksen vastuuhenkildiden tulee olla luotettavaksi todettuja henki-
l6ita. Vastuuhenkildiksi katsotaan laitoksen kaupparekisteriotteessa ilmoite-
tut henkildt ja laitoksen ylin johto.

Arviointilaitos kasittelee arviointitoiminnan yhteydessa arvioinnin kohteiden
salassa pidettavaa tietoa ja laitoksella tulee olla kyky kasitella tallaista tietoa
sille asetettujen suojausvaatimusten mukaisesti. Arviointilaitoksella on ol-
tava luotettavaksi arvioitu ja valvottu menetelma, jonka avulla laitoksen toi-
mitilojen ja tietojenkasittelyn turvallisuus varmistetaan.

Luottamuksellisen tiedon turvallista kasittelya koskevat vaatimukset toden-
netaan Katakrin3 kulloinkin voimassa olevan version avulla. Arviointilaitoksen
on taytettava toiminnassaan Katakrin turvallisuusjohtamista, fyysista turval-
lisuutta seka teknista tietoturvallisuutta koskevat vaatimukset. Arviointilai-
toksen omaan toimintaan sovelletaan Iahtokohtaisesti yhta turvallisuusluok-
kaa korkeampaa vaatimustasoa, kuin mille laitos hakee hyvéaksyntaa.* Tilan-
teissa, joissa haettavana patevyysalueena on vain ISO/IEC 27001, tietojen-
kasittelyn turvallisuus todennetaan kayttaen Katakrissa kuvattuja III-tason
vaatimuksia. Arviointilaitoksena tehtavien arviointien yhteydessa saatua ar-
vioinnin kohteiden salassa pidettavaa tietoa tulee kasitella vain arviointilai-
toksen hyvaksymisprosessissa hyvaksytyissa tietojarjestelmissa.

Vaatimusten tayttaminen tarkoittaa kdytannéssa muun muassa sita, etta lai-
tos on maaritellyt sen turvallisuustoimintaa koskevat periaatteet, turvalli-
suusorganisaation seka siihen liittyvat vastuut, silla on riittdvat menetelmat
riskien tunnistamiseksi, arvioimiseksi ja poikkeustilanteiden hallitsemiseksi.
Laitoksen toimitilojen on puolestaan tdaytettava Katakrissa luetellut vaati-
mukset koskien aluetta, fyysisia rakenteita ja turvallisuusteknisia jarjestel-
mia.

3 Katakri - tietoturvallisuuden auditointity6kalu viranomaisille 2015.

4 Arviointilaitoksella tulee olla kyky kasitella loppuasiakkaansa luokittelemaa tietoa sille asetet-
tujen suojausvaatimusten mukaisesti. Arviointilaitoksen arvioidessa esimerkiksi loppuasiak-
kaansa IV-tason jarjestelmaa, tulee arviointilaitos saamaan arviointiprosessin aikana asiak-
kaansa luokittelemaa ko. jarjestelmaa koskevaa tietoa (esimerkiksi verkkokuvat ja tiedot kyt-
kenndista muihin jarjestelmiin). Jarjestelmien turvallisuustoteutuksiin liittyvat tiedot luokitellaan
erdissa tapauksissa pykalaa korkeammalle, kuin mika on korkein jarjestelmassa kasiteltava
tieto. Myos eri loppuasiakkaiden tiedoista koostuvan tietovarannon turvallisuusluokka on usein
tulkittavissa kasautumisvaikutuksesta johtuen yksittaisten tietojen turvallisuusluokkaa korke-

ammaksi.
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Henkiléstéturvallisuusvaatimukset edellyttdvat muun muassa sita, etta arvi-
ointitoiminnassa kaytetaan vain sellaisia henkilbita, jotka ovat antaneet asi-
anmukaiset salassapitositoumukset seka lapaisseet riittavat turvallisuussel-
vitykset. Arviointilaitoksen on haettava toimintaan osallistuvista henkildista
turvallisuusselvitykset sen perusteella, minkd tason turvallisuusluokiteltua
tietoa arviointitoimintaan osallistuva henkild kasittelee. Arviointilaitos voi toi-
minnassaan kayttaa vain sellaisia henkildita, joiden turvallisuusselvityksessa
ei ole tullut esiin mitdan sen tarkoituksen kannalta merkityksellista tietoa.
Jos turvallisuusselvityksen perusteella annetaan kirjallinen ilmoitus, on arvi-
ointilaitoksen aina pyydettava Traficomilta etukateinen kirjallinen lausunto
henkildstévaatimusten tayttymisestd ennen kyseisen henkildn kayttamista
arviointitoiminnassa.

Turvalliseen tiedonkasittelyyn liittyen arviointilaitoksen tulee huomioida tie-
tojenkasittelyssaan myds akkreditointistandardien vaatimukset koskien luot-
tamuksellisuutta. Niiltd osin kuin tietojenkasittelyn turvallisuuden vaatimuk-
set eroavat akkreditointistandardien ja Katakrin valilla, noudatetaan Kata-
krissa kuvattua tietojen suojaamisen tasoa. Lisaksi arviointilaitoksen on var-
mistuttava siita, ettd tiedonkasittelyvaatimuksia noudatetaan riippumatta
siita, kuka arviointilaitoksen lukuun tekeva henkild tai taho kasittelee salassa
pidettavaa tietoa. Vaatimukset koskevat yhta lailla omaa henkiléstéa kuin
tahoa, joka hoitaa arviointiin liittyvia tehtavia esimerkiksi toimeksiantosopi-
muksen perusteella.

Asianmukaiset ohjeet toimintaa ja sen seurantaa varten

Arviointilaitoksella tulee olla ja sen tulee yllapitaa ohjeistusta koskien arvi-
ointitoimintaa ja toiminnan seurantaa. Ohjeistuksen tulee ottaa huomioon
arviointilaitostoimintaan liittyvat lakisaateiset ja muut vaatimukset seka ta-
man ohjeen sisaltd. Lisdksi arviointilaitoksen tietoturvallisuusohjeistuksen on
taytettava Katakrissa kuvatut vaatimukset.

Arviointilaitoksen tulee varmistua siita, etta sen lukuun tydskentelevat hen-
kilot ja tahot saatetaan tietoisiksi tietoturvallisuuden arviointitoimintaan liit-
tyvista vaatimuksista ja velvollisuuksista. Taman varmistamiseksi arviointi-
laitoksen ohjeistuksessa tulee ottaa kantaa esimerkiksi siihen, miten laitos
varmistuu siita, ettd sen henkiléstd ja muut laitoksen lukuun tydskentelevat
henkildt ovat tietoisia arviointilaitoksen yleisesta ja tietoturvallisuuteen liit-
tyvasta ohjeistuksesta ja ymmartavat ohjeistuksen sisallén.

2.2 Arviointilaitokseksi hakeutuminen

2.2.1 Akkreditoinnin hakeminen FINAS-akkreditointipalvelulta ja patevyysalue

Ennen hyvaksynnan hakemista Traficomilta arviointilaitoksen on haettava FI-
NAS-akkreditointipalvelulta akkreditointia eli patevyyden arviointia.

Arviointilaitoksen on hakiessaan patevyyden arviointia ilmoitettava, mille pa-
tevyysalueelle se hakee akkreditointia. Patevyysalueet maaritelldan arvioin-
tikriteeristdittain ja turvallisuusluokittain.
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Tietoturvallisuuden arviointikriteeristot:

1) valtiovarainministerion VAHTI-ohjeet tietoturvallisuudesta val-
tionhallinnossa annetun asetuksen taytantéénpanosta (yksiloity
liitteessa 1), kulloinkin voimassa olevat versiot

2) Katakri, tietoturvallisuuden arviointitydkalu viranomaisille, kul-
loinkin voimassa oleva versio

3) ISO/IEC 27001, kulloinkin voimassa oleva versio

4) muu julkaistu ja yleisesti tai alueellisesti sovellettu tietoturval-
lisuutta koskeva saannds, maarays tai ohje taikka vahvistet-
tuun standardiin sisaltyvat tietoturvallisuutta koskevat vaati-
mukset

Arviointilaitoksen on aina haettava patevyytta osa-alueelle 3) eli jotta laitos
voidaan hyvaksya tietoturvallisuuden arviointilaitokseksi, silla on oltava pa-
tevyys suorittaa ISO/IEC 27001 -standardin mukaisia arviointeja.

Jos tietoturvallisuuden arviointilaitoksen patevyysalue kattaa valtiovarainmi-
nisterion ohjeet tietoturvallisuudesta valtionhallinnossa annetun asetuksen
taytantédnpanosta (kohta 1) tai Katakrin (kohta 2), se voi tehda myos seu-
raavia arviointeja:

- sosiaali- ja terveydenhuollon tietojarjestelmien arvioinnin ja antaa olen-
naisten vaatimusten tayttymista koskevan todistuksen (ks. luku 3.6 So-
siaali- ja terveydenhuollon tietojarjestelmien arviointi) ja

- sosiaali- ja terveystietojen toissijaisesta kaytdsta annetun lain mukaisen
kayttoympariston tietoturvallisuuden arvioinnin ja antaa vaatimusten
tayttymista koskevan todistuksen (ks. luku 3.7 Toisiolain mukaisen kayt-
toympariston tietoturvallisuuden arviointi).

Jos arviointilaitos hakee patevyysalueekseen VAHTIa tai Katakria, sen tulee
hakea patevyyttd myds turvallisuusluokan perusteella.

Kun arviointilaitos hakee ensimmaista kertaa Traficomin hyvaksymaksi tie-
toturvallisuuden arviointilaitokseksi, sille voidaan maaritelld akkreditoitu pa-
tevyysalue korkeintaan turvallisuusluokkaan KAYTTORAJOITETTU eli TL IV.
Mydéhemmin arviointilaitoksen on mahdollista hakea patevyysalueeksi kor-
keintaan turvallisuusluokkaa LUOTTAMUKSELLINEN eli TL III.

2.2.2 Hyvaksynnan hakeminen Traficomilta

Tietoturvallisuuden arviointilaitos voi hakea hyvaksyntaa toimintaansa var-
ten Traficomille osoitetulla vapaamuotoisella hakemuksella. Hakemukseen
on liitettava tiedot, jotka ovat tarpeen asian kasittelya varten. Hakemukseen
liitteena tulee olla FINAS-akkreditointipalvelun akkreditointipaatds, josta il-
menee arviointilaitoksen akkreditoitu patevyysalue. Hyvaksynnan antamisen
edellytyksena on, etta laitos tayttda arviointilaitoslain 5 §:n hyvaksymisvaa-
timukset.

Hakemuksen tulee sisdltdaa seuraavat tiedot:
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Haettava patevyysalue ja turvallisuusluokka (turvallisuusluokka vain,

jos haetaan VAHTI- tai Katakri-patevyytta)

e Ilmoitus arviointilaitoksen vastuuhenkildista (toimitusjohtaja, hallituk-
sen jasenet seka nimenkirjoitusoikeutetut)

e Selvitys arviointilaitoksen menetelmastd, jonka avulla laitoksen toimi-
tilojen ja tietojenkasittelyn turvallisuus varmistetaan;

e Arviointilaitoksen toimintaa koskevat ohjeet; seka

e Tarvittaessa ilmoitus hakemukseen sisaltyvista salassa pidettavista

tiedoista.

Jos hakemus sisaltaa salassa pidettavia tietoja, tulee hakemuksessa eritelld,
milté osin hakemus on salassa pidettava ja mihin salassapito perustuu. Sa-
lassa pidettavat tiedot erotetaan mielelldan hakemuksen erillisiksi liitteiksi.
Tietoturvallisuuden arviointilaitoksen hyvaksymista koskevan asian kasitte-
lystéd perittavastd maksusta sdadetaan valtion maksuperustelaissa
(150/1992) ja lilkenne- ja viestintaministeridén asetuksessa Liikenne- ja vies-
tintdviraston sahkdiseen viestintaan liittyvista suoritteista perittavista mak-
suista (1149/2018).

2.3 Patevyysalueen muuttaminen

Kun arviointilaitoksen hyvaksytyn patevyysalueen kriteeristé muuttuu esi-
merkiksi Katakrin uuden version myoé6td, ei hyvaksytty patevyysalue auto-
maattisesti muutu. Patevyysalue sdilyy hyvaksyntapaatoksen mukaisena niin
kauan kuin paatés on voimassa. Traficom ei aseta maadrdaikaa uuden version
kayttéonotolle, vaan arviointilaitos harkitsee itse, milloin se haluaa hakea
patevyytta tarjota arviointeja uuden kriteeristén mukaan.

Jos Traficomin hyvaksyma arviointilaitos haluaa muuttaa patevyysaluettaan,
sen tulee ensin hakea FINASiIlta patevyysalueen muutosta tai kokonaan uutta
patevyysaluetta. FINAS arvioi muutoksen ja arvioinnin pohjalta tekee akkre-
ditointipdatéoksen muutoksen. Taman jdlkeen arviointilaitos voi hakea Tra-
ficomilta uutta hyvaksyntapaatdsta, jossa patevyysalue on muutettu.

3 Tietoturvallisuuden arviointilaitoksena toimiminen

3.1 Hyvaksytyn arviointilaitoksen palvelut ja ei-hyvaksytyn arviointilaitoksen
palvelut

Arviointilaitoslain 2 §:n mukaan sitd sovelletaan elinkeinonharjoittajiin ja
palvelutehtavia julkishallinnolle tarjoaviin yksikéihin, jotka toimeksiannosta
arvioivat tietoturvallisuustason ja jotka haluavat toiminnalleen Traficomin
hyvaksynnan.

Edelleen Arviointilaitoslain 13 §:n mukaan hyvaksytyn tietoturvallisuuden ar-
viointilaitoksen on Arviointilaitoslaissa tarkoitettuja tehtavida hoitaessaan
noudatettava hallintolakia, julkisuuslakia seka kielilakia. Lain julkisen hallin-
non tiedonhallinnasta (Tiedonhallintalaki) 3 §:n 4 momentin nojalla arvioin-
tilaitosten tulee myo6s soveltaa Tiedonhallintalain 4 lukua (tietoturvallisuus)
seka 25-28 §:4a Arviointilaitoslaissa tarkoitettuja tehtavia hoitaessaan.
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Traficomin hyvaksyma tietoturvallisuuden arviointilaitos voi hoitaa myos
muita kuin Arviointilaitoslaissa tarkoitettuja arviointitehtévia.> Hyvaksytyn
arviointilaitoksen onkin sopiessaan palveluidensa tarjoamisesta varmistut-
tava asiakkaaltaan, haluaako se Traficomin hyvaksyman arviointilaitoksen
palvelun vai arviointilaitosstatuksen ulkopuolisen palvelun®. Yksityisen sek-
torin yrityksella on mahdollisuus valita joko Traficomin hyvaksyman arvioin-
tilaitoksen palvelu tai sen ulkopuolinen palvelu. Viranomaiset saavat kuiten-
kin kayttaa tietojarjestelmatarkastuksissaan vain Traficomia tai sen hyvak-
symaa arviointilaitosta’, joten kun kyseessa on viranomaisen tietojarjestel-
man arviointi, tulee aina valita hyvaksytyn arviointilaitoksen palvelu. Arvi-
ointilaitoksen vastuulla on tiedottaa asiakastaan asianmukaisesti niin, etta
asiakas tietaa, onko se ostamassa Traficomin hyvaksyman tietoturvallisuu-
den arviointilaitoksen palvelua vai jotakin muuta.

Arviointilaitoslaki samoin kuin Traficomin ohje tietoturvallisuuden arviointi-
laitoksille koskevat vain sellaisia palveluita, joita arviointilaitokset tuottavat
Traficomin hyvaksyman arviointilaitoksen roolissa.

3.2 Arviointikriteeristot ja niiden soveltamisohjeet

Tassa kuvataan yleiset reunaehdot vaatimusten tulkintakdytanndille. Epasel-
vissa tilanteissa tulee tulkintaohje pyytaa Traficomilta.

3.2.1 VAHTI

Kansallista suojattavaa tietoa sisdltavien jarjestelmien suojausvaatimukset
kuvattiin ennen valtioneuvoston asetuksessa tietoturvallisuudesta valtion-
hallinnossa (Tietoturvallisuusasetus). Valtiovarainministerié on antanut sen
toimeenpanon ohjauksesta ja vaatimusten tdyttamisestd VAHTI-ohjeita.
1.1.2020 voimaantullut tiedonhallintalaki kumosi Tietoturvallisuusasetuksen.
Tietoturvallisuusasetuksen toimeenpanon ohjaukseen tarkoitetut VAHTI-oh-
jeet on lueteltu liitteessa 1. Haettaessa viranomaishyvaksyntdaa VAHTI-kri-
teeristda vasten, kohteelta edellytetdan tietoturvallisuusasetuksessa seka
liitteessa 1 mainituissa VAHTI-ohjeissa kuvattujen vaatimusten tayttamista.

VAHTI 2/2014 (Tietoturvallisuuden arviointiohje) toteaa tietoturvallisuuden
arvioinnista seuraavaa:

"Tietoturvaturvallisuusasetuksen 4 §:ssé® sdddetddn kymmenen vaatimusta
tietoturvallisuuden perustasolle. N&itéd vaatimuksia tdsmentdé ja tdydentdéa

5> Akkreditoinnin ja Traficomin hyvaksynnéan edellytyksena on kuitenkin toiminnallinen ja talou-
dellinen riippumattomuus.

6 Esimerkiksi Finasin akkreditointielimena tehtava ISO 27001:2013 -arviointi, jota tarjotaan yk-
sityisen sektorin yritykselle, joka ei kasittele viranomaisen salassa pidettavaa tietoa.

7 Laki viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden arvioin-

nista 3 §.

8 Pitaisi olla 5 §:ss&.
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VAHTI-ohje 2/2010, jossa tietoturvatasojen kaikkien kolmen tason vaati-
mukset on kuvattu yksityiskohtaisesti. Nédmé& vaatimukset kohdistuvat me-
nettelytapoihin ja prosesseihin eikad niiden perusteella voida tehdé paatoksia
teknisista yksityiskohdista ja ratkaisuista, joiden avulla tasovaatimukset voi-
daan tayttdéd. Taméan seikan korjaamiseksi tietoturvatasot on huomioitu kai-
kissa asetuksen voimaantulon jélkeen julkaistuissa VAHTI-ohjeissa, joissa
annetaan vaatimuksia ja suosituksia eri tietoturvatasoilla sovellettavista rat-
kaisuista.

Tietoturvatasovaatimuksia toteutettaessa ja arvioitaessa on huomioitava
VAHTI 2/2010 -ohjeen liséksi erityisesti seuraavat ohjeet:

VAHTI 3/2010 Sisédverkko-ohje

VAHTI 3/2011 Valtion ICT-hankintojen tietoturvaohje
VAHTI 3/2012 Teknisen ympdériston tietoturvataso-ohje
VAHTI 1/2013 Sovelluskehityksen tietoturvaohje
VAHTI 2/2013 Toimitilojen tietoturvaohje

VAHTI 4/2013 Henkiléstén tietoturvaohje

VAHTI 5/2013 P3ételaitteiden tietoturvaohje".

Traficom soveltaa edella mainittua ohjeistusta siten, etta VAHTI-kriteeristda
vasten arvioitaessa arviointi kattaa VAHTI-ohjeissa 2/2010, 3/2010, 3/2012,
1/2013, 2/2013 ja 5/2013 kuvatut vaatimukset soveltuvin osin. Tilanteissa,
joissa vaatimukset ovat keskenaan ristiriitaisia, tulkitaan vaatimusten tayt-
tamisen olevan mahdollista siten, etta tiukin vaatimus tayttyy.

VAHTI-julkaisuissa viitataan joidenkin vaatimusten osalta Katakriin. Naiden
vaatimusten tayttymisen arviointi tulee toteuttaa Katakrissa kuvattujen
maaritysten mukaisesti.

3.2.2 Katakri - tietoturvallisuuden auditointitydkalu viranomaisille

Katakri on kansallisen turvallisuusviranomaisen (NSA, National Security
Authority) julkaisema auditointityékalu viranomaisten salassa pidettavien
tietoaineistojen kasittelykyvyn arvioimiseksi. Katakrin vaatimukset on koottu
niin, etta niistd muodostuu riittavaksi arvioitu kokonaisuus kansallisten tai
kansainvalisten salassa pidettavien tietojen suojaamiseksi oikeudettomalta
paljastumiselta ja kasittelylta.®

Katakria voidaan kayttaa auditointity6kaluna silloin, kun tarkoituksena on
todentaa, tayttavatkd viranomaisten tai yritysten tietojarjestelmat ja toi-
minta niilta edellytettdvat kansalliset tai kansainvaliset tietoturvavaatimuk-
set.

° Katakrin keskeisin kansalliseen lainsdadantéon kuuluva vaatimusldahde on ollut valtioneuvos-
ton asetus tietoturvallisuudesta valtionhallinnossa (681/2010), joka on kumoutunut 1.1.2020.
Kansainvalisena lahteena on kadytetty ensisijaisesti EU:n neuvoston turvallisuussdaantéja
(2013/488/EU).
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Arviointilaitoksilla ei kuitenkaan ole toimivaltaa arvioida sellaisia viranomais-
ten tietojarjestelmid, joissa kasitelldan EU:n tai NATO:n turvallisuusluokitel-
tua tietoa.

3.2.3 Vahvistettuun standardiin perustuvat tietoturvallisuusvaatimukset

ISO/IEC 27001 -standardi sisaltéda vaatimukset tietoturvallisuuden hallinta-
jarjestelmille. ISO/IEC 27001 -standardin soveltamisessa ja standardiin liit-
tyvissa arvioinneissa voidaan kayttaa apuna muita ISO/IEC 27000 -sarjan
standardeja.

3.2.4 PiTuKri

Traficom on julkaissut Pilvipalveluiden turvallisuuden arviointikriteeriston
(PiTuKri) kevaalla 2019. Traficom tulee ilmoittamaan, kun arviointilaitoksille
tulee mahdolliseksi hakea PiTuKri-patevyytta. Toistaiseksi PiTuKri-patevyy-
den hakeminen ei ole vield mahdollista.

3.3 Arviointimenettelyn vaiheet

Arviointitoiminnan tarkoituksena on tuottaa arvioinnin toimeksiantajalle tieto
arvioinnin kohteen vaatimustenmukaisuudesta. Arvioinnissa selvitetaan,
onko arvioinnin kohteen toiminnassa asianmukaisella tavalla toteutettu tie-
toturvallisuutta koskevat vaatimukset, jotka on otettu selvityksen perus-
taksi.

3.3.1 Toimeksianto

Tietoturvallisuuden arviointimenettely kdynnistyy aina toimeksiannosta. Toi-
meksianto tarkoittaa arvioinnin suorittamista ISO/IEC 17021 standardin mu-
kaisella menettelyllai®. Arvioinnin lopputuloksena arviointilaitos toteaa, tayt-
tyvatko arvioinnin perustana olevat vaatimukset. Todistuksen voi antaa vain,
jos vaatimukset tayttyvat.

Lahtokohtaisesti VAHTI- ja Katakri-arvioinneissa arviointitoimeksiannolla
tarkoitetaan yksittaisen arvioinnin suorittamista. Talléin toimeksiantoon ei
liity esimerkiksi maaraaikaistarkastusta. Toisaalta toimeksiantaja ja arvioin-
tilaitos voivat sopia myo6s laajemmasta arviointipalvelusta esimerkiksi kos-
kien laajempaa arviointiohjelmaa, seurantatoimia ja uudelleenarviointeja.
Jos arviointilaitos myontaa arvioinnin perustella todistuksen, todistus on voi-
massa korkeintaan kolme vuotta!!. Todistuksen voimassaoloa voidaan jat-
kaa, jos kohde tayttaa kriteerit uuden arvioinnin perusteella.

Viranomaisen tietojarjestelmaa tai tietoliikennejarjestelya koskevan arvioin-
tipyynnén tekee viranomainen, jonka maaraamisvallassa tai hankittavaksi

10 ISO 17021 liite E Kolmannen osapuolen auditointi- ja sertifiointiprosessi. Seuranta-auditoinnit
ja uudelleenarvioinnit suoritetaan VAHTI- ja Katakri-arvioinneissa, mikali tasta erikseen osa-
puolten valilla sovitaan.

11 poikkeuksena kuitenkin THL:n maarayksen mukaan tehdyt sosiaali- ja terveydenhuollon tieto-
jarjestelmat, joille voidaan mydéntaa todistus viideksi vuodeksi, ks. luku 3.6.
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suunnittelema jarjestelma on. Maaraamisvallalla tarkoitetaan, etta jarjes-
telma on viranomaisen kaytettdvissa esimerkiksi kayttdoikeussopimuksen
perusteella ja jos viranomainen on oikeutettu maaraamaan sen kaytosta,
tietojen luovuttamisesta ja muusta tiedonkasittelysta. Viranomaisen tietojar-
jestelmaa koskevan arviointipyynndn voi tehda myos se, joka tarjoaa sellai-
sia tietojenkasittelypalveluja, joita kaytetaan yleisesti valtionhallinnon eri vi-
ranomaisissa, kun viranomainen antaa tahan valtuutuksen.

Arviointilaitoksen tulee laatia kirjallinen sopimus tietoturvallisuuden arvioin-
titehtdvasta arvioinnin toimeksiantajan kanssa. Sopimuksessa on sovittava
ainakin arvioinnin kohteesta ja mahdollisista kohdetta koskevista rajauk-
sista, sovellettavasta arviointiperusteesta ja arviointikriteeristdsta, turvalli-
suusluokasta, arvioinnin laajuudesta ja kestosta, toimeksiantajalle luovutet-
tavasta arviointiraportista ja muusta asiakirja-aineistosta seka arviointiteh-
tavasta perittavasta maksusta.

Arviointilaitoslain 9 §:n 2 momentin mukaan arviointi voidaan tehda myds
osittaisena. Nain ollen on mahdollista tehda arviointi esimerkiksi vain Katak-
rin F-osaa vasten. Arvioinnin osittaisuus tulee kuitenkin selkedsti ilmaista
tehdyssa raportissa sekd mahdollisessa todistuksessa.!? Osittaisen arvioinnin
perusteella ei voi saavuttaa yleispatevaa VAHTI- tai Katakri 2015 -kelpoi-
suutta.

Arviointilaitoksen on varmistuttava toimeksiantosopimuksessa siita, etta lai-
toksella on oikeus saada riittavat tiedot ja paasy tarvittaviin tiloihin arvioin-
titehtavan suorittamiseksi. Arviointilaitoksen on lisaksi varmistuttava, etta
arviointiin liittyvat tiedot ovat riittdvassa maarin arviointilaitoksen ja Trafico-
min saatavilla myds arviointitehtavan paattymisen jalkeen. Arviointilaitoksen
on sadilytettava keskeiset arviointitulokseen vaikuttavat todistusaineistot
VAHTI- ja Katakri-arvioinneista 6 vuotta arviointitapahtuman paattymisen
jalkeen.

Arviointilaitokset eivat voi arvioida sellaisia tietojarjestelmia, joissa kasitel-
[aan NATO:n, EU:n tai ESA:n turvallisuusluokiteltua tietoa. Tallaisten kan-
sainvalista, turvallisuusluokiteltua tietoa sisaltavien tietojarjestelmien tar-
kastamiseen on Suomessa toimivalta ainoastaan Traficomilla. Nain ollen ar-
viointilaitokset eivat voi ottaa vastaan arviointitoimeksiantoa sellaisesta tie-
tojarjestelmasta, jossa kasitelldan kansainvalista turvallisuusluokiteltua tie-
toa.

Turvallisuusselvityslain 9 §:n mukaan Traficomilla on toimivalta tehda yritys-
turvallisuusselvityksiin liittyvat tietojarjestelmien ja tietoliikennejarjestelyjen
tietoturvallisuuden tasoa koskevat selvitykset. Selvityksen pohjamateriaalina
on mahdollista kayttaa arviointilaitoksen testijarjestelmalle tekemaa arvioin-
tia.

Tallaisia arviointeja voidaan kayttaa esimerkiksi tilanteissa, joissa arviointi-
laitos tekee arvioinnin, joka kohdistuu erilliseen tietojarjestelmaan, jonka

12 Ks. luku 3.3.5 Todistuksen antamisesta.
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yritys haluaisi myoéhemmin liittéda yritysturvallisuusselvityksen kattamaan
tietojarjestelmaan/tietojenkasittely-ymparistdon ja osaksi yritysturvallisuus-
selvitysta. Talléin Traficom suorittaa kuitenkin lopullisen yritysturvallisuus-
selvitykseen liittyvan tarkastuksen. Tassa tulee lisdksi huomioida, etteivat
arviointilaitokset voi arvioida sellaisia tietojarjestelmid, joissa kasitelldaan
EU:n, Naton tai ESA:n turvallisuusluokiteltua tietoa tai muuta sellaista kv-
turvaluokiteltua tietoa, jonka kasittely on rajattu vain nimetyille viranomai-
sille. Lisaksi aina kv-datan tapauksessa on varmistettava Traficomilta ennen
tarkastuksen aloitusta, voiko arviointilaitos tehda arvioinnin, silla 1ahtékoh-
taisesti se ei voi niita tehda.

3.3.2 Arvioinnin perustaksi otettujen tietoturvallisuutta koskevien vaatimusten toteu-
tuminen

Kun arviointikriteeristéna kaytetaan VAHTI:a tai Katakria, arviointi suorite-
taan noudattaen luvun 3.3 "Arvioinnissa sovellettava menettely" mukaisia
vaatimuksia. Arviointilaitoksen on arvioinnissaan tarkastettava kohteen toi-
mitilat tai varmistuttava, etta toimivaltainen viranomainen (suojelupoliisi tai
padesikunta) on ne tarkastanut. Arvioinnin perusteella annettavaa todistusta
ei voida antaa ilman asianmukaista toimitilojen tarkastamista.

Tietyissa tietoturvallisuutta koskevissa yksittaisissa vaatimuksissa edellyte-
taan kansallisen tietoturvaviranomaisen antamaa hyvaksyntaa. Tallaista hy-
vaksyntda voidaan edellyttéaa esimerkiksi salaustuotteiden, yhdyskaytava-
ratkaisujen ja hajasateilya koskevien vastatoimien (TEMPEST) osalta!3. Arvi-
oinnin kohteen on hankittava viranomaishyvaksynnat etukateen arviointia
varten. Arvioinnissa arviointilaitos toteaa, ettd hyvaksynta on haettu ja etta
kohteen toiminta vastaa hyvaksynnan vaatimuksia ja ehtoja (esim. salaus-
tuotteen kayttdéa koskevat ehdot). Arviointilaitos voi hakea salaustuotetta
koskevan Traficomin arvion niin sanottuna CAA-pikaprosessina.

3.3.3 Arvioinnissa sovellettava menettely

Tietoturvallisuuden arviointimenettelyssa noudatetaan standardien ISO/IEC
17021 ja ISO/IEC 27006 mukaisia prosessivaatimuksia soveltuvin osin. Ar-
viointimenettelyssa voidaan kayttaa myds standardien ISO 19011 ja ISO/IEC
27007 mukaisia menettelyita!?.

13 Traficomin NCSA-toiminnon hyvaksymat salausratkaisut, yhdyskaytavéaratkaisuohje ja séhko-
magneettisen hajasdteilyn aiheuttamien tietoturvariskien ehkdisyn periaatteet ks.
https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/ncsa.

141S0 19011:2011 "Guidelines for auditing management systems"/ SFS-EN ISO 19011
"Johtamisjarjestelman auditointiohjeet”, ISO 27007 Guidelines for information security manage-
ment systems auditing
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Kuva 1. Esimerkki tietoturvallisuuden arvioinnin etenemisesta

3.3.4 Arviointiraportti ja muut arviointiin liittyvat asiakirjat

Tietoturvallisuuden arvioinnista ja suoritetuista tarkastuksista on laadittava
arviointiraportti noudattaen standardien ISO/IEC 17021 ja ISO/IEC 27006
vaatimuksia. VAHTI- ja Katakri-arvioinneissa arviointiraporttiin on aina liitet-
tdva vaatimustaulukko arviointituloksineen ja perusteluineen. Raportissa ja
sen liitteena olevassa vaatimustaulukossa on perusteltava riittdvan katta-
vasti tehdyt havainnot seka se, milla perusteilla yksittdinen asiakohta on hy-
vaksytty tai hylatty. Traficom antaa arviointilaitosten kaytté6n raporttipoh-
jan Katakri-arviointeja varten. Vastaavan sisaltdista raportointimallia tulee
kayttaa myds VAHTI-arviointeihin.

Arviointilaitoksen on dokumentoitava arviointitehtdvan suorittamisen yhtey-
dessa syntyva asiakirja- ja todistusaineisto riittavalla tarkkuudella siten, etta
arvioinnissa tehdyt havainnot voidaan todentaa jalkikateen. Arviointilaitok-
sen tulee myds varmistua asiakirja- ja todistusaineiston saatavuudesta ha-
vaintojen mydhempéaé todentamista varten.!>

15> Arviointilaitoksen on sailytettava keskeiset arviointitulokseen vaikuttavat todistusaineistot 6
vuotta arviointitapahtuman paattymisen jalkeen.
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3.3.5 Todistuksen antaminen

Arviointilaitoksen tulee antaa arvioinnin kohteelle todistus, jos kohteen toi-
mitilat ja toiminta ovat arvioinnin perustana olleiden tietoturvallisuusvaati-
musten mukaiset. Jos kaikki vaatimuskriteerit eivat tayty, ei todistusta voi
myontaa.

Todistuksen mydntamisen edellytyksena on, etta arviointi on suoritettu tie-
tojarjestelmassa siten, ettd se on kohdistunut tietojarjestelmaan tai sen
osaan, joka on tietoturvallisesti erotettavissa muista tietojarjestelmista tai
niiden osista. Toisin sanoen arvioinnin kohteen rajauksen tulee olla sellainen,
etta kohde muodostaa kokonaisuuden, joka on kyseiselle turvallisuusluokalle
riittdvan luotettavilla rajapinnoilla erotettu arvioinnin ulkopuolelle jaavista
tietojarjestelmista.t®

Katakrin rakenteen vuoksi todistus on mahdollista mydntaa osittaisesta Ka-
takri-arvioinnista vain joko T-osiosta tai T+F-osioista. Pelkan F- tai I-osion
arvioinnin perusteella ei ole mahdollista my6ntaa todistusta.

Todistuksessa on oltava vahintaan seuraavat tiedot:

e Kenelle todistus on mydnnetty
e Arvioinnin laajuus (kohteen rajaus ja yksilointi, erilliselle liitteelle tie-
tojarjestelman kayttdépaikka ja muut mahdolliset salassapidettavat
asiat ja pitkat kuvaukset)
Tietoturvallisuuden arviointiperusteet eli arviointikriteeristd
Sovellettu tietoturvallisuustaso
Todistuksen mydéntamispaiva
Viimeinen voimassaolopaiva
Sitoumus: "Arvioinnin kohteen tulee ilmoittaa todistuksen antajalle
kaikista niista arvioinnin kohdetta koskevista muutoksista, joilla voi
olla vaikutusta tietoturvallisuusvaatimusten tayttymiseen. Arvioinnin
kohde sitoutuu siihen, etta tietojarjestelman tietoturvallisuustaso sai-
lyy samana kuin arvioinnin aikaan."

e Laki tietoturvallisuuden arviointilaitoksista 9 §

e Paaauditoijan allekirjoitus ja nimenselvennys

e Todistuksen myontaja (arviointilaitoksen nimi ja y-tunnus)
Liséksi arviointilaitos voi ilmoittaa muitakin tietoja todistuksella.’

Arviointilaitoksen tulee asettaa todistuksen voimassaololle paattymispaiva.
Todistus voi olla voimassa korkeintaan kolme vuotta.!®

16 Ks. myos luku 3.4.1.5 rajauksesta.

17 Muu tieto voi olla esimerkiksi tieto siita, etté arvioinnin yhteydesséa on tehty laajempaa arvi-
ointia kayttden muitakin kuin vaatimuksenmukaisia todentamismenetelmia. Lisaksi riippuen ar-
vioitavasta jarjestelmasta tulee todistuksessa huomioida ohjeen luvut 3.6.2 ja 3.7.2.

8 Toisiolain (552/2019) 26 §:n 3 momentin mukaan arviointilaitoksen mydéntédma todistus voi
olla voimassa enintaan 5 vuotta.
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3.3.6 Arviointia koskevien tietojen julkaiseminen

Kun arviointikriteeristona kaytetaan muuta kuin ISO/IEC 27001:ta, arvioin-
tilaitoksen on asetettava ISO/IEC 17021 -standardin kohdissa 8.1.3 ja 8.3
tarkoitetut tiedot julkisesti saataville vain, jos viranomainen, jonka pyyn-
nosta arviointi on tehty, on antanut tahan kirjallisen suostumuksen.

Arviointilaitoslain 13 a §:n mukaan Traficom merkitsee turvallisuusselvitys-
rekisteriin tiedot hyvaksytyista arviointilaitoksista samoin kuin arviointilai-
tokselle annettuun todistukseen merkityt tiedot. Hyvaksytty arviointilaitos
voi ilmoittaa Traficomille turvallisuusselvitysrekisteriin merkitsemista ja siita
edelleen luovuttamista varten tiedot arvioimastaan kohteesta ja sille annetun
todistuksen sisallésta, jollei arvioinnin kohde ole sita kieltéanyt. Arvioinnin
kohteelle on ennen ilmoituksen tekemista annettava tieto tietojenkasittelyn
tarkoituksesta ja sitd koskevasta saantelysta.

3.3.7 Seurantatoimenpiteet

Jos arviointilaitos my6ntaa arvioinnin kohteelle todistuksen tietoturvallisuus-
vaatimusten tayttymisestd, on todistuksessa edellytettdva arvioinnin koh-
detta ilmoittamaan kaikista niista arvioinnin kohdetta koskevista muutok-
sista, joilla voi olla vaikutusta tietoturvallisuusvaatimusten tayttymiseen
seka sitoutumaan siihen, etta tietojarjestelman tietoturvallisuustaso sailyy
samana kuin arvioinnin aikaan. Kun arviointilaitos saa ilmoituksen muutok-
sesta, jonka johdosta arvioinnin kohde ei enaa tayta niita vaatimuksia, jotka
on otettu arvioinnin perustaksi, sen on kuultava todistuksen haltijaa ja va-
rattava sille tilaisuus korjata puutteet. Jos puutteita ei kohtuullisessa ajassa
korjata, arviointilaitoksen on peruutettava todistus. Arviointilaitoksen tulee
ilmoittaa todistuksen peruuttamisesta arvioinnin toimeksiantajalle.

Muista seuranta- ja uudelleenarviointitehtavistd arviointilaitos vastaa toi-
meksiannon perusteella.

3.4 Arviointimenetelmat
3.4.1 Yleisia arviointitoiminnassa huomioitava periaatteita
3.4.1.1 Asiakastietojen suojaaminen tarkastustoiminnassa

Asiakastietojen kasittelyssa on taytettava Katakrissa kuvatut suojausvaati-
mukset koko tiedon elinkaaren ajan. Tekniseen tarkastamiseen liittyen tulee
erityisesti huomioida

e tiedon erottelu / asiakaskohtainen dedikointit?,
e tarkastuslaitteiston eheys ja mittaustiedon luotettavuus, seka
e tietojen kuljettamis- ja sdilyttamiskaytannot.

19 Asiakkaan verkkoon voi kytked vain laitteiston, joka ei sisdlla muiden asiakkaiden tietoja.
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3.4.1.2 Tarkastuslaitteiston eheys ja mittaustiedon luotettavuus

Tarkastuslaitteiston tuottaman mittaustiedon luotettavuudesta on pystyttava
varmistumaan. On varmistettava erityisesti, etta

o |aitteisto alustetaan jokaiseen tarkastuskayntiin luotettavasta léahteesta,
ja
e mittaustiedon tulosten oikeellisuus tarkastetaan useammasta lahteest&a?0.

3.4.1.3 Kasautumisvaikutuksen arviointi

Kasautumisvaikutuksella tarkoitetaan ilmiéta, jossa suuresta maarasta tie-
tyn turvallisuusluokan tietoa koostuvissa tietojarjestelmissa asiakokonaisuus
nousee luokitukseltaan usein yksittdista tietoa korkeampaan turvallisuus-
luokkaan. Tyypillisesti kasautumisessa on kysymys IV-tason tiedosta (esi-
merkiksi suuri maara TL IV tietoa voi muodostaa yhdistettyna TL III tietova-
rannon).

Kun kohteen keskeisen tietovarannon turvallisuusluokka tulkitaan kasautu-
misvaikutuksesta johtuen yksittaisten tietoalkioiden luokkaa korkeammaksi,
tulee tietovarannon maaritellyt suojausmenetelmat toteuttaa korkeamman
turvallisuusluokan vaatimusten mukaisesti. Maaritellyilld suojausmenetel-
milla tarkoitetaan menetelmia, joilla rajataan paasy vain tehtavassa tarvit-
tavaan yksittdiseen tai suppeaan osaan tietosisallosta, ja joilla yritykset
paasta valtuuttamattomasti laajempaan osaan tietosisalléstd havaitaan.

Kun arviointitydkaluna kaytetdan Katakria, tulee kasautumisvaikutus tulkita
siten, ettd tietovarannon suojauksilta edellytetadn korkeamman tason mu-
kaisena tietovarannon fyysisen turvallisuuden lisdksi kohtia I 13 (sovellus-
kerroksen turvallisuus), I 10 ja I 11 (jaljitettdvyys ja havainnointikyky) seka
I 06 (tehtavien eriyttaminen). Onkin huomioitava, etta kasautumisvaikutuk-
sen seurauksena yhdella luokalla noussut tietovarannon turvallisuusluokka
ei edellytd hyvaksyttdvaa yhdyskaytavaratkaisua tietovarannon (esim. TL
ITI) ja paatelaitteiden (esim. TL IV) valille. Vastaavasti, kun arviointikritee-
ristbna kaytetaan VAHTI:a, tulee seuraavat aihepiirit tarkastaa luokkaa kor-
keamman tason mukaisesti:

1) sovelluskerroksen turvallisuus,

2) jaljitettavyys ja havainnointikyky,
3) tehtdvien eriyttaminen, ja

4) tietovarannon fyysinen turvallisuus.

20 Esimerkiksi paivityskaytantdjen toteutus tulee todentaa véahintaan henkilostéa haastattele-
malla, prosessikuvauksiin (tai vast.) tutustumalla, paivitystason tutkinnalla jéarjestelman "sisalta
pain" (esim. tarkastamalla turvapaivitysten asennusaikaleimat itse jarjestelmdstd) sekd suorit-
tamalla kohteeseen ulkoa pain haavoittuvuusskannaus.
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3.4.1.4 Sovellettavat uhkamallit

Turvallisuusluokan IV jarjestelmat on suojattava yleisiltd matalan tai keski-
tason resursseilla ja/tai osaamisella varustettujen hydkkaajien uhkia vas-
taan. Esimerkiksi julkisesta verkosta saavutettavat etakayttératkaisujen ter-
minointipisteet on pidettdva tiukasti julkaistujen turvapaivitysten tasolla, ja
julkaistujen nollapaivahaavoittuvuuksien hyddyntaminen on estettava muilla
keinoin??.

Turvallisuusluokan III jarjestelmat on suojattava merkittavimmilld resurs-
seilla ja/tai osaamisella varustettujen hydkkaajien uhkia vastaan. Esimer-
kiksi turvallisuusluokan III tiedon kasittely on rajattava hyvaksyttyihin vaa-
timukset tayttaviin fyysisiin toimitiloihin.

3.4.1.5 Rajausten maéérittely

Tietoa tulee suojata vaatimusten mukaisesti koko sen elinkaaren ajan kai-
kissa siihen kohdistuvissa kayttdétapauksissa ja kayttdymparistdissa. Esimer-
kiksi tydaseman tarkastuksessa on huomioitava tybaseman ensiasennuksen,
paivitys- ja muutoshallinnan, kdytésta poiston prosessien toteutukset, seka
lisdksi kayttdétapaukset eri kayttdymparistdissa (esimerkiksi etatyd). Viran-
omaishyvaksyntaan tai arviointilaitoksen myoéntamaan todistukseen tahtaa-
vissa tarkastuksissa edellytetaan tarkastuksen rajauksen ulottamista kaik-
kiin ymparistdihin, missa suojattava tieto kdy elinkaarensa aikana hyvaksyn-
nan/todistuksen piiriin haettavissa kayttdétapauksissa. Jos tarkastuksen koh-
teena on esimerkiksi viraston A tiedonhallintajarjestelma, tarkastuksen ra-
jaukseen on sisallyttava tiedonhallintajarjestelman liséksi kaikki tydasemat
ja verkot, joista kyseessa olevaa tiedonhallintajarjestelmaa kaytetaan tai
joista pystytaan muuten vaikuttamaan kyseessa olevan tiedon suojauksiin.
Traficom ohjeistaa arviointilaitoksia yksityiskohtaisemmin rajausmaaritte-
lyista eri tarkastustyypeissa ja kayttotapauksissa.

3.4.2 Hallinnolliselle todentamiselle asetettavat vahimmaisvaatimukset

Hallinnolliselle todentamiselle asetettavat vahimmaisvaatimukset on kuvattu
taulukossa 1. Taulukossa listataan edellytettdvat todentamismenetelmat
seka turvallisuusluokat, joille kyseessa olevia menetelmia edellytetaan.

Todentamismenetelma | Tasot I N EVEE]

H1 Haastattelut IV ja III | Kohteena soveltuvat henkildt, tyypil-
lisesti sisdltden johdon, yllapidon/ke-
hityksen ja loppukayttadjien edustajat

H2 Dokumentaatioon tutus- | IV ja III | Kattaen verkkokuvat, jarjestelmaku-
tuminen vaukset, prosessikuvaukset ja vas-
taavat

21 Esimerkiksi poistamalla haavoittuva komponentti kdytostéd ennen kuin turvapaivitys on jul-
kaistu ja saatu asennettua.
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Taulukko 1. Hallinnollisen todentamisen vdhimméisvaatimukset

Tassa ohjeessa ei kuvata turvallisuusluokkien II-I jarjestelmien turvallisuu-
den hallinnolliselle todentamiselle asetettavia lisdvaatimuksia.

3.4.3 Tekniselle todentamiselle asetettavat vahimmaisvaatimukset

Tekniselle todentamiselle asetettavat vahimmaisvaatimukset on kuvattu tau-
lukossa 2. Taulukossa listataan edellytettavat todentamismenetelmat seka
turvallisuusluokat, joille kyseessa olevia menetelmia edellytetaan.

Todentamismenetelmad | Tasot Huomioitavaa
T1 Passiivinen rajapinta-ana- | IV ja III | Menetelmaan sisallyttava verkko-
lyysi /jarjestelmakuvien rakentamiset seka

lilkenneanalyysit.

T2 Jarjestelma-konfiguraati- | IV ja III | Menetelman katettava kaikki kohteen
oiden turvallisuuden tar- turvallisuuteen vaikuttavat osakoko-
kastelu naisuudet??.

T3 Aktiivinen rajapinta-ana- | IV ja III | Menetelmaan sisallyttava porttiskan-
lyysi naukset, haavoittuvuusskannaukset

(tunnetut haavoittuvuudet) seka toi-
mintavarmuustestaukset?3 (tunte-
mattomat haavoittuvuudet).

T4 Sovellusturvallisuuden IV ja Ill | Menetelman katettava kohteen tur-
tarkastelut jarjestelma- vallisuuteen vaikuttavien sovellus-
tyypeittain komponenttien tarkastelut, esimer-

kiksi web-sovellukset, Java-palvelin-
/asiakasohjelmistot ja ERP-jarjestel-
mien sisdiset paasynhallintamekanis-

mit.
T5 Salausratkaisujen turval- | IV ja III | Kohteissa, joissa kaytetdan Trafico-
lisuuden todentaminen min NCSA-toiminnon hyvdksymaa sa-

lausratkaisua, todennettava salaus-
asetusten ja hallintakaytantéjen tur-
vallisuuden riittdvyys. Tilanteissa,
joissa kohteessa ei ole kaytdéssa hy-
vaksyttya salausratkaisua, on ratkai-
sun turvallisuudelle haettava NCSA:n
arvio.

22 Osakokonaisuuksia ovat tyypillisesti esimerkiksi palvelinten ja ty6asemien kayttojarjestelmat
sekd muut alustaan asennetut ohjelmistot, verkkolaitteiden konfiguraatiot, tietokantojen konfi-
guraatiot seka muut jarjestelman turvallisuuteen vaikuttavat ohjelmistot.

23 Toimintavarmuustestauksella tarkoitetaan tassa ohjeessa erityisesti virheellisen syotteen la-
hettdmiseen (fuzz testing) perustuvaa koestusta. Toimintavarmuustestausta edellytetdan vain
turvallisuuden kannalta kriittisiin jarjestelmaosiin. Tallaisia ovat esimerkiksi turvallisuusluokan
ITI yhdyskaytavaratkaisut, eri verkkoteknologioiden vadliset liityntarajapinnat seka suurten tieto-
massojen paasynhallintamekanismit (kasautumisvaikutus).
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T6

Kaytettavyystestaukset
(ml. kuormitustestaukset)

IV ja III

Edellytetdan vain jarjestelmiin, joilla
on korkeat kaytettdvyysvaatimukset
(esim. ihmishenkia suojaavat turva-
jarjestelmat). Arviointilaitoksella tu-
lee olla kyky toteuttaa sovellusten
stressitesteja, palvelunestohydkkayk-
sen kestokykytestauksia sekd kyky
arvioida kohteen jatkuvuuden hallin-
nan / toimintavarmuuden menette-

lyja.

T7

turvallisuuden
todentamis-

Fyysisen
suojausten
menetelmat

IV ja III

T8

Yhdyskaytavaratkaisujen
turvallisuuden testaukset

ITI

Kohteissa, joissa Traficomin Yhdys-
kaytavaratkaisuohjeen?* mukaista
vyhdyskaytdvaratkaisua, todennettava
toteutetun ratkaisun turvallisuuden
riittdvyys suhteessa Yhdyskdytava-
ratkaisuohjeessa kuvattuihin vaati-
muksiin. Tilanteissa, joissa kohteessa
ei ole kaytdéssa em. ohjeen mukaista
vyhdyskdytavadratkaisua, on ratkaisun
turvallisuudelle haettava NCSA:n ar-
VIO.

T9

Poikkeamahavainnointi-
kyvyn testaukset

IV ja III

Menetelmaan sisallyttava erityisesti
suojattavan turvallisuusluokan III
ympariston sisalla tehtdvien valtuut-
tamattomien toimien ja niiden yritys-
ten havainnointikyvyn testaus.

T10
(*)

Hajasateilysuojausten to-
dentaminen

III

Tarkastettava edellytettava taso tie-
don omistajakohtaisesti. Edellytetaan
esimerkiksi EU:n turvaluokitellulle
Confidential-tason tiedolle.

T11
(*)

Luvattomien teknisten
laitteiden  olemassaolon
todentaminen

ITI

Tarkastettava edellytettava taso koh-
dekohtaisesti tiedon omistajalta tai
omistajan valtuuttamalta taholta. Ei
tyypillisesti edellyteta esimerkiksi pal-
velintiloihin, joissa ei keskustella sa-
lassa pidettavasta tiedosta.

23 (43)

Taulukko 2. Teknisen todentamisen vdhimmaéisvaatimukset

Taulukossa 2 tahdella (*) merkityt todentamismenetelmat on mahdollista ul-
koistaa DSA-viranomaiselle?>. Tassa ohjeessa ei kuvata turvallisuusluokkien

24 Traficomin ohje "Ohje hyvéksyttavien yhdyskaytavaratkaisujen suunnitteluperiaatteista ja
ratkaisumalleista", ks. https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/ncsa.
25 DSA-viranomaisia ovat suojelupoliisi, padesikunta, puolustusministerio ja Traficom.
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II-I jarjestelmien turvallisuuden tekniselle todentamiselle asetettavia lisa-
vaatimuksia.

3.4.4 Todentamismenetelmat arviointikriteeristdjen kaytossa

VAHTI- ja Katakri-arvioinneissa edellytetdaan tehtyjen havaintojen oikeelli-
suuden varmistamista useammasta soveltuvasta lahteestd (vrt. luku
3.4.1.2). VAHTI- tai Katakri-patevyysaluetta haettaessa hakijan tulee pystya
osoittamaan, kuinka se tulee tarkastamaan kyseessa olevan arviointikritee-
ristdn vaatimusten tayttymisen siten, ettd kukin vaatimus tulee todennettua
riittdvan luotettavasti. Arviointilaitoksen tulee VAHTI- ja Katakri-arvioinneis-
saan todentaa vaatimusten tayttymisen tila vahintaan Traficomilla hyvaksy-
tettyjen, kyseista arviointikriteeristéa koskevien todennusmenetelmien mu-
kaisesti.

3.5 Arviointilaitoksen suorittaman arvioinnin suhde Traficomin suorittamaan
arviointiin ja ns. viranomaishyvaksynta

Viranomaishyvaksynnalla tarkoitetaan vakiintuneesti Traficomin Arviointilain
8 §:n nojalla myéntdmaa todistusta tietojarjestelmalle, erotuksena tietotur-
vallisuuden arviointilaitoksen myoéntamasta todistuksesta. Traficom voi
myoOntaa em. todistuksen joko itse tekemansa tietojarjestelmaarvioinnin pe-
rusteella tai niin, etta oikein rajatun ja hyvaksytysti lapdistyn tietojarjestel-
maarvioinnin on tehnyt arviointilaitos ja arvioinnista on riittdva raportointi.

Jotta arvioinnin kohde saadaan maariteltya tarkoituksenmukaisesti viran-
omaishyvaksyntaan tahtaavissa arvioinneissa, tulee Traficomiin olla yhtey-
dessa jo arvioinnin alkuvaiheessa. Viranomaishyvaksynnan saamisen edelly-
tyksena on aina, etta kaikki kaytettdvan kriteeriston vaatimukset tayttyvat.

Arviointiilaitoksen odistus Pyynto
vaatimukset tayttavalle viranomaishyvaksynnalle
kohteelle todistuksen perusteella

Arviointilaitoksen

suorittama arviointi

Turvallisuusviranomaisen

taydentava arviointi tai [Nl Viranomaishyvaksynta tai -

selvitys todistus tietojarjestelmalle

Kuva 2. Kohteen hyvdaksymismenettely
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Viranomaishyvaksynnan hakemista on kuvattu yksityiskohtaisemmin Tra-
ficomin ohjeessa "Liikenne- ja viestintaviraston suorittamat tietojarjestel-
mien arviointi- ja hyvaksyntéprosessit - Tilaajaorganisaation nakékulma".2¢

Viranomaishyvaksynnasta perittavasta maksusta saadetdan valtion maksu-
perustelaissa (150/1992) ja liikenne- ja viestintaministeridon asetuksessa Lii-
kenne- ja viestintaviraston sahkoiseen viestintaan liittyvista suoritteista pe-
rittavista maksuista (1149/2018).

3.6 Asiakastietolain mukaisten luokan A tietojarjestelmien ja hyvinvointiso-
vellusten sertifiointi

3.6.1 Arvioitavat tietojarjestelmat

Sosiaali- ja terveydenhuollon tietojarjestelmia koskee laki sosiaali- ja tervey-
denhuollon asiakastietojen sahkodisesta kasittelysta (784/2021, asiakastieto-
laki?”). Laissa maaritelldan tietojarjestelmien olennaiset vaatimukset ja nii-
den osoittaminen.

Asiakastietolaissa ja sitd tarkentavissa maarayksissa maaritelldan, millaisia
tietojarjestelmia luokan A olennaiset vaatimukset koskevat ja mille siten on
hankittava sertifiointi. Jarjestelmia ovat esimerkiksi:

apteekkijarjestelmat,

Kanta-palvelut,

asiakastietojen valityspalvelut,

reseptijarjestelmat,

sosiaalihuollon asiakastietojarjestelmat seka

terveydenhuollon potilastietojarjestelmat.

Asiakastietolaissa tietojdrjestelmdalld tarkoitetaan tietojenkésittelylaitteista,
ohjelmistoista ja muusta tietojenkéasittelystéd koostuvaa kokonaisjérjestelya,
jota valmistajan suunnittelemien ominaisuuksien mukaisesti on tarkoitettu
kaytettavéaksi asiakastietojen sdhkdbiseen kéasittelyyn, asiakasasiakirjojen tal-
lentamiseen ja yllapitoon tai valtakunnallisiin tietojéarjestelmépalveluihin liit-
tdmiseen tai jolla sosiaali- ja terveydenhuollon ammattihenkilé voi hyédyn-
taa hyvinvointitietoja (3 § 6 kohta).

Asiakastietolain mukaiseen arviointiin ei sisally tietojarjestelmapalvelun
tuottajan, valmistajan eika kayttajan (palvelunantajan) toimitilojen arviointi
eika tarkastaminen (37 §).

Asiakastietolain mukaan tietojarjestelmat jaetaan luokkiin A ja B jarjestel-
man kayttétarkoituksen ja ominaisuuksien perusteella (29 §).

26 Ks. https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/ncsa.
27 https://www.finlex.fi/fi/laki/ajantasa/2021/20210784
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Tama ohje ei koske luokkaan B kuuluvia jarjestelmia, silla asiakastietolaissa
ei edellyteta niilta tietoturvallisuuden arviointia. Vapaaehtoinen tietoturvalli-
suuden arviointi luokan B jarjestelmille on suositeltavaa, mutta niille ei
mydnnetd asiakastietolain tarkoittamaa tietoturvallisuustodistusta.

Tietojarjestelman luokittelu on tietojarjestelmapalvelun tuottajan tehtava.
Luokkaan A kuuluvat

1) Kansaneldkelaitoksen yllapitamat valtakunnalliset tietojarjestelmapalve-
lut (eli nk. Kanta-palvelut),

2) valtakunnallisiin tietojarjestelmapalveluihin liitettavaksi tarkoitetut sosi-
aalihuollon asiakastietoja ja terveydenhuollon potilastietoja kasittelevat
tietojarjestelmat ja hyvinvointisovellukset ja

3) muut kayttétarkoituksensa perusteella sertifioitavat tietojarjestelmat, hy-
vinvointisovellukset ja valittdjien palvelut

Muut asiakastietolain mukaiset tietojarjestelmat kuuluvat luokkaan B. A-
luokka jaetaan edelleen A1, A2 ja A3-luokkiin, jotka erotellaan toisistaan jar-
jestelman kayttotarkoituksen, jarjestelmdassa kasiteltyjen asiakastietojen
luonteen ja laajuuden seka jarjestelman riskitason ja kriittisyyden perus-
teella. THL on ohjeistanut tarkemmin tietojarjestelmien luokittelusta maa-
rayksessa 4/2021 ja sen liitteessa 1.

THL voi paattaa epaselvissa tilanteissa tietojarjestelman luokasta.
3.6.2 Arviointihakemus ja yhteistestaus

Asiakastietolaissa sertifioinnilla tarkoitetaan menettelya, jolla todennetaan
tietojarjestelmén tai hyvinvointisovelluksen téayttdvéan sitd koskevat tuotan-
tokéyttoéa varten vaadittavat olennaiset vaatimukset (3 § 20 kohta).

Tietoturvallisuuden arvioinnissa kriteerind kaytettavien tietoturvavaatimus-
ten lisaksi olennaisia vaatimuksia ovat tietojarjestelmiin kohdistuvat toimin-
nalliset ja yhteentoimivuuden vaatimukset. Osa tietoturvavaatimuksista lin-
kittyy toiminnallisiin ja yhteentoimivuusvaatimuksiin.

Luokkaan A kuuluvan tietojarjestelman tai hyvinvointisovelluksen tietoturval-
lisuuden arvioinnin voi suorittaa vain arviointilaitos, jonka patevyysalueena
on VAHTI tai Katakri.

Tietoturvallisuuden arviointi tehdaan tietojarjestelmapalvelun tuottajan tai
hyvinvointisovelluksen valmistajan hakemuksesta. Tietojarjestelman tieto-
turvallisuuden arviointia tulee pyytaa arviointilaitokselta hyvissa ajoin ennen
suunniteltua kayttéénottoa. Arviointiin on varattava riittavasti aikaa. Jos ky-
symyksessa on vanhenemassa olevan todistuksen uusiminen, yhteydenotto
tietoturvallisuuden arviointilaitokseen ja Kelaan tulee tehda viimeistdan kuusi
kuukautta ennen aiemman todistuksen vanhenemista (THL:n maarays
4/2021).
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Jos luokan A2 tai A3 -jarjestelman sertifioinnissa ollaan suorittamassa seka
yhteistestaus ettd tietoturvallisuuden arviointi, arviointilaitoksen on varmis-
tettava Kelalta yhteistestauksen tarve ja tilanne.

Tietoturvallisuuden arviointi voidaan aloittaa vasta sen jalkeen, kun yhteis-
testaus on suoritettu tai kun Kela on arvioinut yhteistestauksen olevan riit-
tavan pitkalla.

Jos jarjestelman yhteistestaus on vield kesken, Kela arvioi, voidaanko tieto-
turvallisuuden arviointi aloittaa ja milloin tietoturvallisuuden arviointi voidaan
aloittaa.

Jos kysymys on vanhenemassa olevan todistuksen uusimisesta, on hyva huo-
mata, etta yhteistestauslausunnolla ei ole tiettya voimassaoloaikaa.

Tietoturvallisuustodistuksen myéntaminen ei edellyta yhteistestausta, jos
1) kyseessa on luokkaan Al kuuluva tietojarjestelma, jolle ei suoriteta
lainkaan yhteistestausta (esim. asiakastietojen valityspalvelu)
2) kyseessa on uudelleensertifiointi ja jarjestelmaan toteutettu ja tes-
tattu aiemmin vaaditut tietosisallét ja toiminnallisuudet.

Ennen tietoturvallisuustodistuksen antamista luokkaan A2 tai A3 kuuluvalle
jarjestelmaélle tietoturvallisuuden arviointilaitos varmistaa tietojarjestelma-
palvelun tuottajalta ja Kelalta, ettd yhteistestauksen kohteena olevaan jar-
jestelméén ei ole tulossa muutoksia, jotka voisivat vaikuttaa tietoturvavaa-
timusten toteuttamiseen (THL:n maarays 4/2021 luku 7).

Luokkaan A2 tai A3 kuuluvalle jéarjestelmélle voidaan kirjoittaa tietoturvalli-
suustodistus vasta sen jdlkeen, kun jéarjestelméa on hyvéksytysti lapaissyt
yhteistestauksen (THL:n maarays 4/2021 luku 7).

3.6.3 Arviointimenettely ja -kriteeristd

Luokkaan A kuuluvien jarjestelmien arviointi toteutetaan arviointilaitoslain ja
asiakastietolain saannésten mukaisesti. Tietoturvallisuuden arvioinnin kritee-
ristdna kaytetaan THL:n maarayksen 5/2021 mukaisia tietoturvavaatimuksia
tai mydéhempien maaraysten ne korvaavia vaatimuksia. Arvioinnissa nouda-
tetaan tassa ohjeessa ja THL:n maarayksissa kuvattuja menettelyja.

Luokkaan A kuuluvan tietojarjestelman vaatimustenmukaisuuden arviointi ja
todentaminen kokonaisuutena?®:

1. Selvitys jarjestelmédlomakkeella. Tietojarjestelmapalvelun tuottaja an-
taa selvityksen (jarjestelmalomake) siita, ettd jarjestelma tayttaa
kaikki toiminnallisuutta koskevat vaatimukset (ks. THL:n maarays

28 Asiakastietolain 35.1 § ja maaraykset THL 4/2021 luku 7 sertifiointiprosessista ja M 5/2021
liitte 5, luku 5 sertifiointiprosessin soveltamisesta
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5/2021). Jarjestelmalomakkeella tietojarjestelmapalvelun tuottaja il-
moittaa myo6s sen, mitka tietoturvavaatimukset jarjestelmassa tai sii-
hen liitettyjen muiden osajarjestelmien kautta tdytetdan. Lomak-
keessa ilmoitetaan myods jarjestelmadssa toteutetut profiilit eli se,
minkd kansallisesti maariteltyjen kayttétarkoitusten vahimmaisvaati-
mukset jarjestelma tayttada. Myos jarjestelman luokka ja riskitaso seka
luokan A3 jarjestelman mahdollinen kriittisyys ilmoitetaan jarjestel-
malomakkeella.

2. Yhteistestaus. Jos tietojarjestelmaltd edellytetdan yhteistestaus (jar-
jestelma kuuluu luokkaan A2 tai A3), se on tehtava ennen tietoturval-
lisuuden arvioinnista annettavan todistuksen myontamistd (THL:n
maarayksessa 4/2021 kuvataan yhteistestauksen ja tietoturvallisuu-
den arvioinnin suhde, huom. yhteen jarjestelmaan voi kohdistua
useita eri ajankohtina testattavia testauskokonaisuuksia.)

3. Tietoturvallisuuden arviointi ja todentaminen. Arviointilaitos arvioi
luokkaan A1, A2 tai A3 kuuluvan tietojarjestelman tietoturvallisuuden
ja myoéntaa arvioinnin hyvaksytysti lapdisseelle jarjestelmalle tietotur-
vallisuustodistuksen. Arvioinnin on katettava kaikki jarjestelmalomak-
keella taytetyksi ilmoitetut tietoturvavaatimukset ja tietoturvavaati-
mukset, jotka sisaltyvat jarjestelmalomakkeella ilmoitettuihin profii-
leihin. Osana arviointia todennetaan siis tietojarjestelmia koskevien
vahimmaisvaatimusprofiilien sisaltdmien tietoturvavaatimuksien to-
teutuminen tietojarjestelmassa. Olennaisten vaatimusten todentami-
sen menettelyista tulee huomioida erityisesti THL:n maarays 5/2021
luku 10.

Vain silloin, kun tietojarjestelma tayttaa ylla mainitut vaatimukset 1-3, arvi-
ointilaitos mydntaa tietojarjestelmalle tietoturvallisuustodistuksen. Tietotur-
vallisuustodistus osoittaa, etta kyseinen tietojarjestelma tayttaa ne vaati-
mukset, jotka sille on asiakastietolailla ja siihen perustuvalla THL:n maarayk-
sella asetettu.

Luokat A1, A2 ja A3 ohjaavat sita, millaisella tasolla ja milla menettelyilla
(testaus, dokumentointi, validointi jne.) jarjestelmiin kohdistuvat vaatimuk-
set on todennettava sertifiointiin kuuluvassa yhteistestauksessa tai tietotur-
vallisuuden arvioinnissa maarayksen 4/2021 luvun 7 mukaisesti.

Kanta-palveluilta edellytetdan aina ulkoista tietoturvallisuuden arviointia.
Kanta-palveluilta, jotka sisaltavat sosiaali- ja terveydenhuollon palvelunan-
tajille tai asiakkaille tarkoitettuja kayttoéliittymia edellytetdan soveltuvin osin
tason A3 mukaista sertifiointia. Naita toimenpiteitd on mahdollista yhdistaa
tietoturvallisuuden arviointilaitoksista annetun lain (1405/2011) mukaisiin
Kelalle viranomaistoimijana suoritettaviin tietoturvallisuuden arviointeihin.
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3.6.4 Tietoturvallisuustodistuksen sisaltd

Yhdella tietojarjestelmalld tulee olla vain yksi voimassa oleva todistus. Suo-
men- tai ruotsinkielisesta todistuksesta tulee kayda selkeasti ilmi, mita on
arvioitu ja milloin.

Arviointilaitoksen mydntaman todistuksen yleinen vahimmaissisaltdé on ker-
rottu luvussa 3.3.5.

Vahimmaissisalldon lisaksi sosiaali- ja terveydenhuollon tietojarjestelmille
mydnnettavaan todistukseen tulee kirjata omina kohtinaan seuraavat asiat
(suluissa myos jarjestelmalomakkeen vastaavia kohtia):

e Tieto siita, ettd kyseessa on asiakastietolain perusteella mydnnetty tie-
toturvallisuustodistus ja siita, etta tietojarjestelma tayttaa THL:n maa-
rayksen sosiaali- ja terveydenhuollon tietojarjestelmien olennaisista
vaatimuksista (5/2021) asettamat tietoturvavaatimukset

e Todistuksen yksildiva tieto

e Tietojarjestelmapalvelun tuottaja ja jarjestelman valmistaja (jos eri
tahot)

Jarjestelman nimi- ja versiotiedot (3-4)

e Jarjestelman luokka (A1, A2 tai A3 / kriittinen luokan A3 jarjestelma,
6a)

e A3-jarjestelmissd huomioitava tarvittaessa maininta paikallisiin luovu-
tuksiin liittyvien toimintojen toteuttamatta jattamisesta (jarjestelma-
lomakkeen tietoturvavaatimukset -valilehti, APAKOLO4 ja APAKOL11)

e Jarjestelman riskitaso (perustason tai korkean riskitason jarjestelma,
6b)

e Jarjestelman kayttétarkoitus (5), esim. jarjestelmalomakkeessa tieto-
jarjestelmapalvelun tuottajan antamaa kuvausta (ks. THL:n maarayk-
sen 4/2021 luku 6) hydédyntdaen ja siten etta kay ilmi, mikali jarjes-
telma on

o Apteekkijarjestelma

Asiakastietojarjestelma

Asiakastietojen valityspalvelu

Kanta-palvelu

Potilastietojarjestelma (ja milla tavoin rajattu potilastietojarjes-

telma)

e Ilmoitetut jarjestelman tukemat profiilit (7)

¢ Mihin Kanta-palveluihin jarjestelma liittyy (Resepti /Potilastiedon ar-
kisto / Sosiaalihuollon asiakastiedon arkisto / Kuva-aineistojen arkisto
/ Omatietovaranto, (8a, 8c)

e Tieto ja kuvaus siita, onko tietojarjestelma osa suurempaa kokonai-
suutta, ja luettelo tai tieto mahdollisista vaatimuksista, joiden toden-
taminen on toteutettu tai tayttéaminen tapahtuu toisen jarjestelman
kautta, tarvittaessa lisdtiedot (8b ja jarjestelmdlomakkeen kohdat,
joissa ilmoitettu "u” - taytetdan toisen jarjestelman / osajarjestelma
tai rajapintojen kautta).

O
O
O
O
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¢ Mahdolliset tarkentavat havainnot, joilla on vaikutusta jarjestelman
kayttéonottoihin, saaddsten mukaiseen toimintaan tai tietoturvalliseen
kayttoodn. Erityisesti jarjestelmien kayttajaorganisaatioissa huomioita-
vat seikat vaatimusten tayttamiseksi. 2°

Arviointilaitos voi myodntaa todistuksen A-luokan tietojarjestelmalle, joka toi-
mii osana (osajarjestelma) laajempaa Kanta-palveluihin liittyvaa tietojarjes-
telmakokonaisuutta siten, etta jarjestelma hydédyntda muita jarjestelmako-
konaisuuden osia Kanta-yhteyksien toteuttamiseen tai joidenkin vaatimusten
(myds tietoturvallisuusvaatimusten) tayttamiseen. Tallaisista seikoista ja
vaatimuksista on oltava selkea maininta todistuksessa.

Jos todistuksessa havaitaan virhe tai sita ei ole laadittu tédssa ohjeessa ku-
vatulla tavalla, tulee todistus korjata.

THL:n maarayksen 4/2021 kohdan 7.2 mukaan Tietoturvallisuustodistus tu-
lisi kirjoittaa kolme vuotta voimassa olevaksi, ellei viranomaisten maarayk-
sisté tai ohjeista johtuen tai tiedossa olevan olennaisten vaatimusten tai mui-
den saddnnésten uudistamisen vuoksi lyhyempi voimassaolo ole valttdmaton.

3.6.5 Tietoturvallisuustodistuksen kasittely

Asiakastietolain mukaan arviointilaitoksen on ilmoitettava Sosiaali- ja ter-
veysalan lupa- ja valvontavirastolle, Kansanelédkelaitokselle ja Terveyden ja
hyvinvoinnin laitokselle tiedot kaikista mydénnetyistd, muutetuista, tdyden-
netyistd ja evatyistd todistuksista. Arviointilaitoksen tulee lahettaa myon-
netty todistus viranomaisille heti myéntamisen jalkeen.

Arviointilaitoksen on myds pyydettdessa annettava Valviralle kaikki tarvitta-
vat lisatiedot tietojarjestelmistd, joille arviointilaitos on myoéntanyt tietotur-
vallisuustodistuksen.3°

Arviointilaitoksen myéntaman tietoturvallisuustodistuksen kayttokohteet
ovat ainakin seuraavat:

- Tuotantokayttédon otettavalla A-luokan tietojarjestelmallda on oltava voi-
massa oleva tietoturvallisuustodistus.

23 Seikat jotka on huomioitava jarjestelméan kayttoympéristéssa ja seikat jotka on huomioitava
kaytettdessa jarjestelmaa yhdessa muiden jarjestelmien kanssa. Tarpeen ei ole selostaa, miten
jokin ongelma on ratkaistu, vaan kertoa tarvittavat lisdtiedot arviointiperusteiden soveltami-
sesta. Tietoturvallisuustodistukseen kirjoitettu ehto voi olla esimerkiksi se, etta tietoturvalli-
suustodistus on mydnnetty jarjestelmakokonaisuudelle ja jos kokonaisuuden jarjestelmaarkki-
tehtuuri muuttuu, tulee vaatimustenmukaisuus arvioida uudelleen. Tietoturvallisuustodistukseen
kirjoitettu rajoite voi olla esimerkiksi se, etta jarjestelma toteuttaa ostopalveluvaltuutus-toimin-
nallisuudesta vain jarjestajan osuuden, ei tuottajan osuutta.

30 Asiakastietolaki 38 §.
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- Tietoturvallisuustodistuksen tiedot lahetetdan Valviralle, joka paivittaa tie-
tojarjestelmarekisterin tietoja todistuksessa olevien tietojen pohjalta.

- Kela tarkistaa todistuksen tiedot Valviran rekisteristé ennen kuin jarjestel-
maa kayttavalle palvelunantajalle avataan yhteys Kanta-palveluihin

- Sote-palvelunantajat ja apteekit tarkistavat todistuksen tiedot Valviran re-
kisterista, kun laativat ja yllapitavat lakisaateista tietoturvasuunnitelmaansa
ja suorittavat sen perusteella asiakastietojen kasittelyn ja tietojarjestelmien
kaytén omavalvontaa, tai jarjestelmien hankinta- tai sopimusprosessien yh-
teydessa.

Tietoturvallisuustodistus kertoo, ettd tietojarjestelmassa on todennettu sille
asetetut olennaiset tietoturvavaatimukset. Palvelunantaja saa myds Valviran
tietojarjestelmarekisterin kautta tiedon, jos jokin vaatimus tulee taytetta-
vaksi esimerkiksi sen kayttdymparistéssa, mika on tarkead, jotta tietoturva-
vaatimukset toteutuvat tuotannossa. Tasta syysta erityisesti kayttéymparis-
tdssa huomioitavien seikkojen ilmaiseminen todistuksessa selkedsti on tar-
keda.

3.6.6 Muutosarvioinnit, seuranta-auditoinnit ja arviointilaitoksen ilmoitusvelvollisuudet
3.6.6.1 Muutosarviointi

Asiakastietolain mukaan tietojarjestelmapalvelun tuottajan on ilmoitettava
arviointilaitokselle ja Kansaneldkelaitokselle tietojarjestelman olennaisista
muutoksista (32 §). Edelleen lain mukaan tietoturvallisuuden arviointia kos-
keva todistus tai yhteentoimivuuden testaus on uudistettava, jos tietojérjes-
telméaén [...] tehdéén merkittdvié muutoksia, tai olennaisia vaatimuksia on
muutettu tavalla, joka edellyttdé uutta sertifiointia (32 §).

THL maarayksen 4/2021 liitteessa 2 maarataan luokkaan A kuuluvien sosi-
aali- ja terveydenhuollon tietojarjestelmien muutosten ilmoittamisesta ja
siita, millaisia muutoksia on ilmoitettava arviointilaitokselle.

Arviointilaitos tekee saamansa muutosilmoituksen pohjalta paatéksen siita,
onko jarjestelmalle suoritettava muutosten takia uusi tietoturvallisuuden ar-
viointi. Muutosten arvioinnissa on noudatettava THL:n maaraysta 4/2021.

Lain mukaan arviointi on suoritettava tietojéarjestelmén ja hyvinvointisovel-
luksen ké&yttotarkoitusta koskevien olennaisten vaatimusten tai jarjestel-
mdéan tehtyjen muutosten laajuuden mukaisesti (37 §). Jos arviointilaitos te-
kee muutosten takia tietoturvallisuuden arvioinnin, muutosarvioinnissa on
kaytava lapi vaatimukset, joiden toteutumiseen muutoksilla on vaikutuksia.
Mikali muut vaatimukset tayttyvat tietojarjestelmapalvelun tuottajan mu-
kaan aiemmin todennetun tasoisesti, voidaan tietoturvallisuustodistus paivit-
taa siten, ettd aiemman todistuksen voimassaoloaika ei muutu.

Tietojarjestelmapalvelun tuottaja voi myds paattaa, ettda muutosten takia tar-
vittavassa tietoturvallisuuden arvioinnissa tahdataan kokonaan uuteen tieto-
turvallisuustodistukseen. Talldin tietoturvallisuuden arvioinnissa kdaydaan lapi
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kaikki jarjestelman kautta toteutetut tai taytetyt tietoturvavaatimukset ja
kirjoitetaan uusi todistus, jolla on uusi voimassaoloaika.

3.6.6.2 Seuranta-auditointi

Tietojarjestelmalle mahdollisesti suoritettavat tietoturvallisuuden seuranta-
auditoinnit on erotettava todistuksen uusimiseen tahtaavista tietoturvallisuu-
den arvioinneista.

Asiakastietolaissa ei edellyteta tietoturvallisuuden seuranta-auditointeja. Ne
perustuvat tietoturvallisuuden arviointilaitoksen ja tietojarjestelmapalvelun
tuottajan valiseen sopimukseen.

THL suosittelee luokan A3 jarjestelmille ja korkean riskitason jarjestelmille
seuranta-auditointeja, joissa vuosittain kdydaan lapi keskeiset tietoturvavaa-
timusten toteutumiseen mahdollisesti vaikuttavat tietojarjestelman ja sen
teknisen kayttoymparistéon (mukaan lukien alustapalvelut ja kayttéjarjestel-
mat) muutokset ja riskit, olennaisten vaatimusten mahdolliset muutokset ja
paivitykset sekd mahdollinen tarve muutosilmoitukselle.

Seuranta-auditoinneista ei kirjoiteta uutta tietoturvallisuustodistusta ja van-
han todistuksen voimassaoloaikaa ei jatketa seuranta-auditoinnin tuloksena.
Seuranta-auditoinnissa mahdollisesti tehtavat havainnot voivat johtaa myds
(muutosilmoitukseen ja) muutosten johdosta tehtavaan tietoturvallisuuden
arviointiin.

3.6.6.3 Poikkeamat

Jos arviointilaitos toteaa, ettei jarjestelma enaa tayta sille asetettuja vaati-
muksia tai vaatimustenmukaisuustodistusta ei olisi tullut myéntaa, arviointi-
laitoksen on hyvan hallintotavan mukaisesti kehotettava tietojarjestelman
valmistajaa tai tuottajaa korjaamaan puutteet. Valvontatoimivalta asiassa on
asiakastietolain nojalla Valviralla (44 §). Poikkeamailmoituksia koskevan
asiakastietolain 41 §:n mukaan muu taho eli myds arviointilaitos voi ilmoittaa
Valviralle tietojarjestelmassa havaitsemistaan riskeista. Riskit voivat liittya
asiakasturvallisuuteen tai tietoturvallisuuteen. Valvira suosittelee, etta arvi-
ointilaitos tekee sille poikkeamailmoituksen merkittavista riskeista, jotka ei-
vat korjaannu saanndénmukaisessa arviointiprosessissa.

Asiakastietolain 41 §:n mukaan tietosuojapoikkeamista on ilmoitettava tie-
tosuojavaltuutetulle.

3.6.7 Arvioitavat hyvinvointisovellukset

Tietojarjestelmien lisaksi asiakastietolaissa maaritelldan hyvinvointisovel-
lukset. Sertifiointivelvoite koskee myds Kanta-palveluihin integroitavia hy-
vinvointisovelluksia.
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Asiakastietolain mukaan hyvinvointisovelluksella tarkoitetaan yksityishenki-
16n kdyttdmaa omatietovarantoon liittyvaa sovellusta, jolla késitelléén hy-
vinvointitietoja, ja johon henkilé voi saada asiakastietonsa arkistointipalve-
lusta, reseptikeskuksesta ja tiedonhallintapalvelusta (3 § 13 kohta).

Kaikki lain maaritelman mukaiset hyvinvointisovellukset kuuluvat luokkaan
A ja niille suoritetaan tietoturvallisuuden arviointi. Arviointi siis ei koske so-
velluksia, jotka eivat liity tai ole liittymassa Kanta-palvelujen omatietova-
rantoon.

Hyvinvointisovellusten sertifiointimenettelyt ja niihin kohdistuvat olennaiset
vaatimukset mukaan lukien tietoturvallisuuden arvioinnissa todennettavat
vaatimukset on maaritelty THL:n maarayksessa 6/2021 ja sen liitteissa.

Hyvinvointisovellusten valmistajia koskevat paaosin vastaavantyyppiset
velvoitteet kuin tietojarjestelmien valmistajia. Sertifioinnin nakékulmasta
on kuitenkin huomioitava seuraavat keskeisimmat erot:

e Hyvinvointitiedot on maaritelty erikseen asiakastiedoista. Hyvinvoin-
titietojen ja asiakastietojen elinkaaren hallinnassa, rekisterinpitajyy-
den vastuissa ja tietoihin kohdistuvissa oikeuksissa on merkittavia
eroja.

e Hyvinvointisovelluksille ei ole tarkempia luokkia A1, A2 tai A3 eika
riskitason maarittelya.

e Hyvinvointisovelluksilla ei oleteta olevan sote-organisaatioita kaytta-
jina tai vastuutahoina. N&in ollen ei ole sote-organisaatioiden tieto-
turvasuunnitelmia tai sote-organisaatioita vastaamassa kayttéympa-
ristdn tietoturvamenettelyista.

e Hyvinvointisovellusten arviointikriteereina kaytetaan THL:n maarayk-
sen 6/2021 liitteessa kuvattuja kriteereja.

e Jos hyvinvointisovellus tayttaa seka tietojarjestelman etta hyvinvoin-
tisovelluksen maaritelman, sovelletaan ensisijaisesti tietojarjestel-
mien kriteereja (THL:n maarays 5/2021) ja taydentavasti hyvinvoin-
tisovellusten kriteereja.

¢ Hyvinvointisovelluksilla ei ole vastaavaa jarjestelmalomaketta tai tie-
tojarjestelmaprofiileja kuin tietojarjestelmilla. Niille on kaytéssa Hy-
vinvointisovellusten olennaiset vaatimukset -lomake.

e Hyvinvointisovelluksiin kohdistuu voimassa olevan asiakastietolain
mukaan sertifiointi- ja rekisterdintivelvoite, mutta ei vastaavaa Valvi-
ran viranomaisvalvontaa kuin tietojarjestelmiin.

Sote-organisaatioiden sahkdiset asiointipalvelut eivat ole hyvinvointisovel-
luksia, jolleivat ne tayta hyvinvointisovelluksen maaritelmaa. Useat, esi-
merkiksi potilastietojarjestelmiin integroidut asiointipalvelut tayttavat sen
sijaan tietojarjestelman maaritelman.
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Hyvinvointisovelluksiin ja hyvinvointitietoihin liittyvia tietojen hyédyntami-
sen ja luovuttamisen maardaikoja kuvataan asiakastietolain siirtymasaan-
noksissa.

3.7 Toisiolain mukaisen kayttoympariston tietoturvallisuuden arviointi
3.7.1 Vaatimustenmukaisuuden arviointi

Sosiaali- ja terveysalan tietolupaviranomainen Findata yllapitda sosiaali- ja
terveystietojen toissijaisesta kaytdsta annetun lain (552/2019, toisiolaki)
mukaisesti tietoturvallista kayttoymparistoa.3! Ne tietoaineistot, joiden kayt-
téon Findata on myontanyt luvan, luovutetaan paasaantdisesti luvansaajan
kasittelya varten kyseiseen Findatan kayttéymparistéon. Mikali tietoaineis-
toja on pyydetty kasiteltaviksi muussa kuin Findatan tietoturvallisessa kayt-
téymparistdéssa, Findata tai muu toisiolaissa tarkoitettu viranomainen saa
luovuttaa tiedot hakijalle vain, jos hakijan kayttdymparisto tayttaa toisiolain
20 § 2 momentissa ja 21-29 §:ssa saadetyt edellytykset. Lisaksi hakijan
tulee noudattaa toisiolain 18 §:ssa vaadittuja yleisia tietoturvavaatimuksia,
joiden mukaan henkilétietoja kasiteltdessa toisiolain nojalla, kasittelyn riit-
tava tietoturvallisuus on varmistettava riskienhallinnalla, paasynhallinnalla,
aktiivisella valvonnalla seka noudattamalla tietoturvallisuuden ja tietosuojan
toteutuksesta ja valvonnasta vastaavan viranomaisen maarayksia ja ohjeita.
Erityista huomiota on kiinnitettava kayttérajoitusten seka salassapitovelvoit-
teen toteuttamiseen.

Toisiolain 24 §:n 2 momentin mukaan Findata antaa tarkemmat maaraykset
muiden palveluntarjoajien tietoturvallisille kayttéymparistdille asetettavista
vaatimuksista. Findata on antanut toisiolain 24 §:n 2 momentin mukaisesti
maarayksen 1/202032, jossa on asetettu palveluntarjoajien tietoturvallisille
kayttoymparistoille vaatimuksia. Toisiolain mukaisesti yksilétasoisten aineis-
tojen analysointi on sallittua ainoastaan maarayksen vaatimukset tayttavissa
kayttoymparistoissa. Vaatimukset edellyttavat vastaavaa tietoturvan tasoa
kuin Findatan omassa kayttdymparistdssa.

Kaytannodssa kayttdymparistdon tietoturvallisuus on osoitettava tietoturvalli-
suuden arviointilaitoksen antamalla todistuksella.?? Tietojérjestelman tieto-
turvallisuuden arviointia tulee pyytaa ajoissa arviointilaitokselta. Arviointiin
on varattava riittavasti aikaa. Tietoturvallisuuden arviointilaitos arvioi toisio-
lain mukaisesti hakemuksesta, tayttadko kayttdymparistd tietoturvallisuutta
koskevat vaatimukset. Arviointiperusteena on kaytettdva Findatan maa-
raysta 1/2020.34

31 Toisiolaki 20 § 1 momentti.

32 Sosiaali- ja terveysalan tietolupaviranomaisen maarays 1/2020: Muiden palveluntarjoajien
tietoturvallisille kayttéymparistoille asetettavat vaatimukset.

33 Toisiolaki 25 § 1 momentti.

34 Toisiolaki 26 § 1 momentti.
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Jos kayttéymparisto tayttaa Findatan maarayksen 1/2020 mukaiset tietotur-
vallisuusvaatimukset, tietoturvallisuuden arviointilaitoksen on annettava
suorittamastaan arvioinnista palveluntarjoajalle todistus seka siihen liittyva
tarkastusraportti.3®> Taman jalkeen Findata voi harkita ja luovuttaa tietoai-
neistoja hakijan kasiteltavaksi muussa kuin sen omassa kayttdymparistossa.

3.7.2 Vaatimuksenmukaisuustodistuksen sisaltd ja tarkastusraportti

Arviointilaitos myontda todistuksen kayttdoympariston palveluntarjoajalle.3®
Arviointilaitoksen myéntaman vaatimustenmukaisuustodistuksen vahim-
maissisaltd on kerrottu luvussa 3.3.5. Vahimmaissisallon lisaksi toisiolain
mukaiselle kayttoymparistolle myodnnettdvaan vaatimustenmukaisuustodis-
tukseen tulee kirjata omina kohtinaan seuraavat asiat:

e Kyseessa on toisiolain perusteella mydnnetty vaatimustenmukaisuus-
todistus siita, etta tietojarjestelma tayttaa Findatan maarayksen
1/2020: Muiden palveluntarjoajien tietoturvallisille kayttéymparistdille
asetettavat vaatimukset

e Yksildintitietoina vaatimustenmukaisuustodistuksen numero/ID, pal-
veluntarjoajan kayttoymparistén nimi3’ ja Y-tunnus/Rekisteréintitun-
nus

e Jos arviointi tai uudelleenarviointi koskee vain kayttoymparistdon osaa,
arviointilaitoksen antamaan todistukseen on selkeasti merkittava,
mika osa kayttoympéristosta on arvioitu. 38 Lisaksi todistuksessa tulee
olla perustelut sille, miksi osaa kayttdymparistosta ei ole arvioitu.

e Tietoturvallisuuden arviointilaitoksen kayttdymparistdlle tai palvelun-
tarjoajalle asettamat rajoitukset®®

e Kayttdymparistdn yleiskuvaus ja sen kayttétarkoitus
Onko kyseessa ensimmainen arviointi vai uudelleenarviointi (mikali
uudelleen arviointi, niin vanhan ja uuden todistuksen yksil6ivat tun-
nukset, mikali poikkeavat toisistaan)

e Mikdli vaatimuksenmukaisuuden arvioinnissa on hyddynnetty voi-
massa olevia sertifikaatteja, ne tulee listata sekd mainita, milta osin
kunkin sertifikaatin tulkitaan vastaavan tietyn osa-alueen vaatimuksiin
ja kuinka pitkaan sertifikaatit ovat voimassa.

35 Toisiolaki 26 § 2 momentti.

36 palveluntarjoajalla tarkoitetaan sita organisaatiota, jolle kirjoitetaan todistus ja jolta Valvira
vastaanottaa kayttdympariston rekisteri-ilmoituksen. Mikéli toiminnassa on mukana useampi
organisaatio, todistus kirjoitetaan kuitenkin vain yhdelle organisaatiolle, jolla tulee olla sopimuk-
set toiminnasta muiden organisaatioiden kanssa. Valviran rekisteriin otetaan vastaan ilmoitus
vain yhdelta toimijalta, jonka kayttéymparistddon myds viranomaisen valvontatoimet voivat koh-
distua.

37 Kayttdympariston nimen tulee olla yksildllinen ja siind muodossa, jossa kayttéymparistoa tar-
jotaan asiakkaalle. Todistus kirjoitetaan samalle kayttéymparistdlle, jonka Valvira rekisteroéinti-
ilmoituksen perusteella rekisteroéi.

38 Toisiolaki 26 § 2 momentti.

39 Toisiolaki 27 ja 28 §.



Ohje 36 (43)

TrRATICCM

IE@Rna- ja viestintavirasio

22.6.2022

Arviointilaitoksen mydntama todistus on voimassa enintaan viisi vuotta. Tie-
toturvallisuuden arviointilaitos voi vaatia palveluntarjoajalta kaikki arvioinnin
seka todistuksen laatimisen ja yllapitamisen edellytyksena olevat tiedot.

Todistuksen antamiseen sovelletaan muutoin tietoturvallisuuden arviointilai-
toksista annetun lain 9 §:n 3 momenttia*®, jonka mukaan hyvaksytty tieto-
turvallisuuden arviointilaitos antaa selvitysten ja tarkastuksen perusteella to-
distuksen, jos arvioitavan kohteen toimitilat ja toiminta on selvityksen pe-
rustana olleiden arviointiperusteiden mukainen. Todistuksessa tulee yksi-
l6ida arvioinnissa kaytetyt tietoturvallisuuden arviointiperusteet ja arvioinnin
laajuus.

3.7.3 Vaatimustenmukaisuustodistuksen merkitys

Arviointilaitoksen myontdman vaatimustenmukaisuustodistuksen kaytto-
kohteet ovat ainakin seuraavat:

- Findatan ulkopuolisilla kayttdymparistdilla, joissa kasitelldaan toisiolain
mukaisia henkilotietoja sisaltdvia tietoaineistoja, on oltava voimassa
oleva, toisiolaissa edellytetty vaatimuksenmukaisuustodistus.

- Arviointilaitos lahettaa vaatimuksenmukaisuustodistuksen tiedot seka
tarkastusraportin Valviran kirjaamoon salatulla sahkoépostilla (kir-
jaamo[at]valvira.fi). Valvira yllapitaa julkista rekisteria sille ilmoitetuista
vaatimukset tayttavista kayttdymparistoista.

3.7.4 Kayttéonoton jalkeinen seuranta ja arviointilaitoksen ilmoitusvelvollisuus

Palveluntarjoajan on seurattava ja arvioitava ajantasaisella jarjestelmalli-
sella menettelylld tietoturvallisesta kayttéymparistéstd sen tuotantokdytdn
aikana saatavia kokemuksia. Palveluntarjoajan on seurattava toisiolain muu-
toksia ja tehtava kayttoymparistéén muutosten edellytyksena olevat kor-
jaukset. Kayttdympariston olennaisista muutoksista on ilmoitettava tietotur-
vallisuuden arviointilaitokselle. Arviointilaitoksen myéntama todistus on uu-
distettava, jos kayttdymparistéon tehdaan merkittdvia muutoksia tai jos
kayttoymparistéa koskevia vahimmaisvaatimuksia on muutettu tavalla,
jonka edellytyksena on uusi arviointi.*

Palveluntarjoajan on sailytettava vaatimustenmukaisuutta koskevat ja muut
valvonnan edellytyksena olevat tiedot vahintaan viisi vuotta tietoturvallisen
kayttdympariston tuotantokayton paattymisesta.+?

Jos tietoturvallisuuden arviointilaitos toteaa, ettd kayttéymparisto ei ole tayt-
tanyt tai ei enaa tayta toisiolaissa ja Findatan maarayksessa 1/2020 saadet-
tyja vaatimuksia tai ettd todistusta ei muutoin olisi tullut myéntaa, laitoksen
on kehotettava palveluntarjoajaa korjaamaan puutteet ja ilmoittaa tilan-

40 Toisiolaki 26 § 3 momentti.
41 Toisiolaki 29 § 1 momentti.
42 Toisiolaki 29 § 2 momentti.
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teesta Valviralle. Arviointilaitos voi peruuttaa todistuksen maardajaksi tai ko-
konaan taikka mydéntaa sen rajoitettuna, jollei palveluntarjoaja korjaa puut-
teellisuuksia arviointilaitoksen asettamassa maardajassa. Maaraajan pituutta
maaritettdessa on otettava huomioon kayttdymparistdn korjaamiseksi tar-
vittava kohtuullinen aika.*?

Tietoturvallisuuden arviointilaitoksen on ilmoitettava Valviralle tiedot kaikista
myodnnetyista, muutetuista, tdydennetyistd, maaraajaksi tai kokonaan pe-
ruutetuista tai evatyista todistuksista seka toisiolain 27 §:n mukaisista ke-
hotuksista ja rajoituksista. Lisdksi tietoturvallisuuden arviointilaitoksen on
pyydettdessa annettava Valviralle kaikki tarvittavat lisatiedot.**

4 Arviointilaitoksen valvonta ja laadunhallinta
4.1 Arviointilaitosten ohjaus ja valvonta

Traficom ohjaa ja valvoo hyvaksyttyja tietoturvallisuuden arviointilaitoksia
tavoitteinaan turvata laadukas ja luotettava tietoturvallisuuden arviointitoi-
minta sekd varmistaa laitosten yhdenmukaiset toimintatavat. Ohjauksen ja
valvonnan keinoja ovat arviointilaitosten ohjeistaminen ja viranomaisneu-
vonta, hyvaksymiseen liittyvien ehtojen ja rajoitusten asettaminen seka ar-
viointilaitosten toiminnan valvonta, jota voidaan toteuttaa esimerkiksi laitok-
sen toimintaan ja tuotoksiin kohdistuvilla tarkastuksilla. Tarkastuksia voidaan
tehda maaraaikaistarkastuksina ja viranomaishyvaksyntaan tulevien tai mui-
den kohteiden pistokoemaisena arvioimisena.

Arviointilaitoslain 7 §:ssa saadetaan Traficomin tarkastusoikeudesta ja 6
§:ssa arviointilaitoksen hyvaksymisen peruuttamisesta.

4.2 Arviointilaitoksen tiedonanto- ja ilmoitusvelvollisuus
4.2.1 Vuosi-ilmoitus

Osana Traficomin arviointilaitoksiin kohdistuvaa valvontaa, hyvaksytyn tie-
toturvallisuuden arviointilaitoksen tulee toimittaa vuosi-ilmoitus Traficomin
kirjaamoon (kirjaamo[at]traficom.fi) ilmoitusvuotta seuraavan vuoden maa-
liskuun loppuun mennessa. Vuosi-ilmoitus koskee toimintaa, jota arvi-
ointilaitos on harjoittanut roolissaan Traficomin hyvaksymana arvi-
ointilaitoksena.* Vuosi-ilmoitus tehdaan Traficomin lomakkeella.

4.2.2 Etukateen ilmoitettavat arviointitiedot ja tilannekuvatiedot

Traficomille tulee ilmoittaa etukateen arvioinnista, jonka Traficomin hyvak-
syma arviointilaitos aikoo tassa roolissaan tehda ja jossa kriteeristona kay-
tetdan VAHTIA tai Katakria.

43 Toisiolaki 27 §.

44 Toisiolaki 28 §.

4 Traficom ei valvo luvussa 2.1. kuvattua hyvéaksytyn tietoturvallisuuden arviointilaitoksen ulko-
puolista toimintaa.
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Ilmoitus Traficomille tehdaan turvapostitse osoitteeseen arviointilaitok-
set[at]traficom.fi siten, etta otsikko alkaa sanalla "Arviointilaitos:" tai arvi-
ointilaitoswikin kautta.

Kuukausittain, kunkin kuukauden ensimmaisen viikon aikana, tulee toimit-
taa excel-tiedostossa tilannekuvataulukko kaikista kuluvan vuoden aikana
tyon alla olevista arvioinneista (mukaan lukien jo aikaisempina vuosina al-
kaneet toimeksiannot).

Kahden viikon kuluessa uuden projektin alkamisesta tulee toimittaa
kyseisen projektin tiedoilla paivitetty tilannekuvataulukko. Projektin al-
kamisajankohdaksi lasketaan asiakkaan kuittaus hyvaksytysta tarjouksesta,
tai jokin vastaava vahvistus kyseisen projektin alkamisesta.

Ilmoituksen tulee sisaltaa:
o tieto arvioitavasta kohteesta seka kaytettava kriteeristd
e arvioinnin ajankohta
e hyvaksytyn arviointilaitoksen yhteyshenkild, jolta voidaan kysya lisa-
tietoja

Arviointilaitoksen tulee mydés ilmoittaa toimeksiannon yhteydessa tarkastet-
tavalle kohteelle, etta:
e tarkastuksesta ilmoitetaan Traficomille,
e Traficom voi niin halutessaan osallistua arviointiin ja
e Arviointiraportti ja -todistus toimitetaan Traficomille tiedoksi ja rekis-
terditavaksi.

4.2.3 Traficomille toimitettavat arviointiraportit ja todistukset

Traficomin valvontatehtavaa varten arviointilaitoksen tulee toimittaa Trafico-
mille kopio Traficomin hyvaksymana arviointilaitoksena antamistaan arvi-
ointiraporteista ja mahdollisista todistuksista kahden viikon kuluessa ra-
portin (ja todistuksen) toimittamisesta asiakkaalle. Raportteja ei kuitenkaan
edellyteta arvioinneista, joissa kriteeristéna on kaytetty muuta kuin VAHTIa
tai Katakria.

Toimitus tulee tehda USB-medialla, henkildkuriirilla tai vaihtoehtoisesti Tra-
ficomin hyvaksymaa TC-salausta III-mukaisesti kayttaen, turvapostin lisa-
suojaamana osoitteeseen arviointilaitokset[at]traficom.fi.

Samalla arviointilaitoksen tulee ilmoittaa Traficomille, saako todistuksen tie-
dot asiakkaan suostumuksella tallettaa turvallisuusselvitysrekisteriin Arvioin-
tilaitoslain 13 a §:n mukaisesti.*®

46 Ks, luku 3.3.6 Arviointia koskevien tietojen julkaiseminen
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4.2.4 Muutostiedot

Traficomin hyvaksyman arviointilaitoksen on ilmoitettava Traficomille sellai-
sesta toimintaansa koskevasta muutoksesta, jolla on merkitysta laitosta kos-
kevien velvoitteiden kannalta. Ilmoitus tehdaan sahkdpostitse osoitteeseen
arviointilaitokset[at]traficom.fi siten, etta otsikko alkaa sanalla "Arviointilai-
tos:".

Epaselvissa tapauksissa muutoksista on syyta ilmoittaa, jolloin hyvaksynnan
antanut viranomainen tekee ratkaisun siitd, onko muutoksella merkitysta lai-
toksen velvoitteiden kannalta.

Jos arviointilaitos lopettaa toimintansa tai sen toiminta siirtyy esimerkiksi
yrityskaupalla toiselle yritykselle, kyseessa olisi edella mainitussa pykalassa
mainittu muutos, josta sen tulee ilmoittaa Traficomille. Muutoksen merkitta-
vyyden vuoksi tallainen muutos tulee ilmoittaa Traficomille viipymatta.

Muita tapauksia, joista arviointilaitoksen tulee ilmoittaa Traficomille, ovat
esimerkiksi sen johdossa tai auditoijissa tapahtuva muutos seka yrityksen
toimitilojen muutos (esim. uusi toimitila tai olennainen rakenteellinen muu-
tos vanhoissa tiloissa).

Ilmoituksen saatuaan, Traficom arvioi, tayttaako arviointilaitos enaa hyvak-
symiselle asetettuja vaatimuksia ja kehottaa sita tarvittaessa korjaamaan
puutteen maaraajassa.

5 Arviointilaitoksen palveluiden kayttaminen

Arviointilain 3 §:n mukaan valtionhallinnon viranomaiset saavat kayttaa tie-
tojarjestelmiensa ja tietoliikennejarjestelyjensa tietoturvallisuuden arvioin-
nissa vain Traficomia tai sen hyvaksymaa arviointilaitosta.

Arviointilaitos voi myyda arviointilaitospalveluitaan myds muille kuin viran-
omaisille. Talléin kyseeseen voi tulla arviointilaitoksen palvelu hyvaksyttyna
arviointilaitoksena tai sen ulkopuolelle jaava palvelu (ks. luku 3.1).

Taman ohjeen luvussa 3.3.1 kerrotaan arviointilaitoksen asiakkaaltaan saa-
masta toimeksiannosta. Luvussa 3.3.6 kerrotaan arviointia koskevien tieto-
jen julkaisemisen edellytyksista. Luku 3.3.7 koskee arvioinnin seurantatoi-
menpiteita.

Arviointilaitoksen asiakkaan on hyva huomioida Traficomin valvontatoiminta,
jonka vuoksi arviointilaitos toimittaa hyvaksyttyna arviointilaitoksena teke-
mistdan raporteista ja mydntamistdan todistuksista kopiot Traficomille (ks.
luku 4.2.3). Todistuksen tiedot merkitdan arviointilaitoksen asiakkaan suos-
tumuksella myo6s turvallisuusselvitysrekisteriin (ks. luku 4.2.3). Traficomin
virkamiehilla on lisdksi mahdollisuus seurata arviointilaitoksen arviointity6ta
arviointilaitoksen asiakkaan luona (ks. luku 4.2.2).
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Liite 1. Tietoturvallisuuden arviointitoimintaa ohjaavat keskeiset
normit

Tassa liitteessa luetellaan tietoturvallisuuden arviointilaitoksen toiminnan
kannalta keskeiset normit, jotka arviointilaitoksen lukuun tydskentelevien
henkildiden on tunnettava.

Lainsaadanto, ml. maaraykset

Laki viranomaisten toiminnan julkisuudesta (621/1999)

Julkisuuslaissa saadetaan viranomaisen asiakirjojen julkisuudesta ja salas-
sapitoperusteista seka muista tietojen saantia koskevista yleisten ja yksityis-
ten etujen suojaamiseksi valttamattémista rajoituksista.

Laki julkisen hallinnon tiedonhallinnasta (906/2019)

Valtioneuvoston asetus asiakirjojen turvallisuusluokittelusta valti-
onhallinnossa (1101/2019)

Laki tietoturvallisuuden arviointilaitoksista (1405/2011)

Laissa saadetaan arviointilaitoksen hyvaksymisvaatimuksista ja -menette-
lysta, tehtdvista seka velvollisuuksista.

Laki viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen
tietoturvallisuuden arvioinnista (1406/2011)

Laissa saadetaan viranomaisten tietojarjestelmien ja tietoliikennejarjestely-
jen tietoturvallisuuden arvioinnista seka tietoturvallisuuden arviointiperus-
teista.

Laki sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasit-
telysta (784/2021)

Laissa saadetaan sosiaali- ja terveydenhuollon asiakastietojen kasittelyssa
kaytettavien tietojarjestelmien tietoturvallisuusvaatimuksista, niiden toden-
tamisesta seka hyvaksytyn tietoturvallisuuden arviointilaitoksen tehtavista

e Terveyden ja hyvinvoinnin laitoksen maarays 4/2021: Maarays
sosiaali- ja terveydenhuollon tietojarjestelmien luokittelusta ja serti-
fioinnista

e Terveyden ja hyvinvoinnin laitoksen maarays 5/2021: Maarays
sosiaali- ja terveydenhuollon tietojarjestelmien olennaisista toimin-
nallisista ja tietoturvavaatimuksista

e Terveyden ja hyvinvoinnin laitoksen maarays 6/2021: Omatie-
tovarantoon liittyvien hyvinvointisovellusten sertifioinnista ja olennai-
sista vaatimuksista

Laki sosiaali- ja terveystietojen toissijaisesta kaytosta (552/2019)
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na- ja viestintavirasio

Laissa saadetdaan sosiaali- ja terveystietojen toissijaisesta kaytosta, kayt-
téymparistoille asetettavista vaatimuksista ja hyvaksytyn tietoturvallisuuden
arviointilaitoksen tehtdvista.

e Sosiaali- ja terveysalan tietolupaviranomaisen maarays 1/2020:
Muiden palveluntarjoajien tietoturvallisille kayttdymparistdille asetetta-
vat vaatimukset

Laki sahkoisesta ladkemaadrayksesta (61/2007)

Laissa saadetdan sahkodisesta ladkemaarayksestd, jonka laadinnassa ja toi-
mittamisessa kaytettavat tietojarjestelmat on ennen niiden kayttéénottoa ar-
vioitava sosiaali- ja terveydenhuollon asiakastietojen sahkodisesta kasittelysta
annetun lain mukaisesti.

Tietosuojalaki (1050/2018)

Luonnollisten henkildiden suojelusta henkilotietojen kasittelyssa seka naiden
tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta an-
nettu Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 (yleinen
tietosuoja-asetus)

Laki kansainvalisista tietoturvallisuusvelvoitteista (588/2004)

Laissa saadetaan toimenpiteistd kansainvalisten tietoturvallisuusvelvoittei-
den mukaisten erityissuojattavien tietoaineistojen suojaamiseksi tehtavista
tietoturvallisuustoimenpiteista.

Turvallisuusselvityslaki (726/2014)

Laissa saadetaan muun muassa henkild- ja yritysturvallisuusselvitysten laa-
timisen edellytyksistd, selvitysten laadinnassa noudatettavasta menettelysta
seka turvallisuusselvityksen ja sen perusteella annetun todistuksen voimas-
saolosta ja todistuksen peruuttamisesta.

Paatokset

FINAS-akkreditointipalvelun akkreditointipaatds ehtoineen
Traficomin hyvaksymispaatds ehtoineen

Ohjeet, suositukset tms.

e Traficomin ohje tietoturvallisuuden arviointilaitoksille
[ ]

e Katakri 2015 - Tietoturvallisuuden auditointitydkalu viranomaisille

e Ohje tietoturvallisuudesta valtionhallinnossa annetun asetuksen tay-
tantéonpanosta (VAHTI 2/2010)
e Sisaverkko-ohje (VAHTI 3/2010)
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Teknisen ICT-ymparistdn tietoturvataso-ohje (VAHTI 3/2012)
Sovelluskehityksen tietoturvaohje (VAHTI 1/2013)
Valtionhallinnon toimitilojen tietoturvaohje (VAHTI 2/2013)
Paatelaitteiden tietoturvaohje (VAHTI 5/2013)

VAHTI-julkaisuissa viitataan joidenkin vaatimusten osalta Katakriin. Naiden
vaatimusten tayttymisen arviointi tulee toteuttaa Katakrissa kuvattujen
maaritysten mukaisesti. Tulee myés huomioida, ettd viranomaishyvaksyn-
nan ehtona on hallinnollisen turvallisuuden lisdksi aina myds teknisten suo-
jausvaatimusten tayttaminen.

e Terveyden ja hyvinvoinnin laitoksen maardys sosiaali- ja terveyden-
huollon jarjestelmien olennaisista vaatimuksista.

e Tulkintalinjaukset ja muut ohjeistukset, jotka luetellaan Traficomin In-
ternet-sivuilla tai jotka muuten on annettu tiedoksi arviointilaitoksille

e Sosiaali- ja terveysalan tietolupaviranomaisen maarays 1/2020: Mui-
den palveluntarjoajien tietoturvallisille kayttdymparistdille asetettavat
vaatimukset



