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Johdanto

1.1 Ohjeen tarkoitus ja soveltamisala

Laissa tietoturvallisuuden arviointilaitoksista (Arviointilaitoslaki) saadetaan
arviointilaitosten hyvaksymisesta, valvonnasta ja toiminnasta. Laissa viran-
omaisten tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden
arvioinnista (Arviointilaki), laissa julkisen hallinnon turvallisuusverkkotoimin-
nasta (TUVEL), laissa sosiaali- ja terveydenhuollon asiakastietojen sahkoi-
sestd kasittelysta (Asiakastietolaki) ja laissa sosiaali- ja terveystietojen tois-
sijaisesta kaytdsta (Toisiolaki) saadetdan tehtavistad, joita Viestintaviraston
hyvaksyma tietoturvallisuuden arviointilaitos voi hoitaa.

Lain liikenne- ja viestintdministerion hallinnonalan virastouudistuksen tay-
tantéonpanoa seka virastojen tehtdavien uudelleenorganisointia koskevan
lainsdadanndn voimaanpanosta 4 §:n mukaan "Lain 1 §:ssa mainitun Lii-
kenne- ja viestintavirastosta annetun lain 2 ja 3 §:ssa tarkoitettuun tehta-
vaalaan kuuluva tehtava, joka on muualla laissa saadetty Liikenteen turval-
lisuusviraston, Viestintaviraston, Liikenneviraston, Ilmailuhallinnon, Telehal-
lintokeskuksen, Autorekisterikeskuksen, Ajoneuvohallintokeskuksen, Rauta-
tieviraston, Merenkulkulaitoksen tai ldaninhallituksen hoidettavaksi, siirtyy
Liikenne- ja viestintavirastolle 1 pdivana tammikuuta 2019 taman lain mu-
kaisesti." Nain ollen toimivaltainen viranomainen tietoturvallisuuden arvioin-
tilaitosasioissa on 1.1.2019 lahtien Liikenne- ja viestintavirasto, Traficom.

Tassa ohjeessa kuvataan tietoturvallisuuden arviointilaitoksen rooli ja tehta-
vat siind tietoturvallisuuden arviointitoiminnassa, josta saadetdan edella
mainituissa laeissa. Ohjeessa tarkoitetaan arviointilaitoksella aina tietotur-
vallisuuden arviointilaitosta. Ohjeessa kuvataan arviointilaitosten toimintaa
koskevat vaatimukset ja arviointia koskeva menettely. Hyvaksytyn arvioin-
tilaitoksen on tunnettava sen toimintaan liittyva voimassa oleva lainsaadanto
ja muut toimintaa kokevat vaatimukset.

1.2 Maaritelmat

Akkreditointi FINAS-akkreditointipalvelun suorittama arviointielimen pate-
vyyden toteaminen yhdenmukaisten kansainvalisten tai eurooppalaisten ar-
viointiperusteiden mukaisesti.

Tietoturvallisuuden arviointikriteeristé vaatimuskriteeristd, jota sovelletaan
tietoturvallisuuden arvioinnissa ja joihin arviointilaitos voi hakea akkreditoin-
tia ja Traficomin hyvaksyntaa

1.3 Arviointilaitos

Arviointilaitos arvioi toimeksiannosta arvioinnin kohteen tietoturvallisuusta-
son. Arviointilaitoksen tulee arvioinnissa selvittaa, onko arvioinnin kohteen
toiminnassa asianmukaisella tavalla toteutettu ne tietoturvallisuutta koske-
vat vaatimukset, jotka on otettu arvioinnin perustaksi. Jos vaatimukset tayt-
tyvat, arviointilaitos voi antaa tasta arvioinnin kohteelle todistuksen.
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Arviointilaitoksen tulee toiminnassaan noudattaa lainsaadannodssa, akkredi-
toinnissa sovellettavissa standardeissa, Traficomin ohjeissa ja arviointilaitok-
sen hyvaksymispaatdksessa asetettuja vaatimuksia.

2 Arviointilaitoksen hyvaksyminen
2.1 Vaatimukset tietoturvallisuuden arviointilaitokselle

Tietoturvallisuuden arviointilaitoksen hyvaksymisen edellytyksend on, ettd
laitos tayttaa Arviointilaitoslain 5 §:n mukaiset hyvaksymiskriteerit eli

1) laitos on toiminnallisesti ja taloudellisesti riippumaton arvioinnin koh-
teesta;

2) laitoksen henkildkunnalla on hyva tekninen ja ammatillinen koulutus
seka riittavan laaja-alainen kokemus toimintaan kuuluvissa tehtavissa;

3) laitoksella on toiminnan edellyttamat laitteet, valineet ja jarjestelmat;

4) laitoksen vastuuhenkildiden luotettavuus on varmistettu ja laitoksella on
luotettavaksi arvioitu ja valvottu menetelmad, jonka avulla laitoksen toimiti-
lojen ja tietojenkasittelyn turvallisuus varmistetaan;

5) laitoksella on asianmukaiset ohjeet toimintaansa ja sen seurantaa var-
ten.

2.1.1 FINAS-akkreditointipalvelun akkreditointi

Turvallisuus- ja kemikaaliviraston FINAS-akkreditointipalvelu vastaa sen sel-
vittamisesta, etta arviointilaitos tayttaa edelld mainitut vaatimukset 1-3.
Osoituksena vaatimusten tayttymisesta FINAS myoéntaa arviointilaitokselle
akkreditointitodistuksen neljaksi vuodeksi, minka jalkeen akkreditointia voi-
daan jatkaa uudella neljan vuoden maaraajalla. FINAS my6s valvoo akkredi-
toinnin edellytysten tayttymista akkreditointitodistuksen voimassaoloaikana.

Arviointilaitoksen akkreditoinnissa sovelletaan standardien ISO/IEC 17021-
1:2015" ja ISO/IEC 27006:20152 vaatimuksia. Kyseisissa standardeissa yk-
siléidaan vaatimukset tietoturvallisuuden johtamisjarjestelmia auditoiville ja
sertifioiville elimille.

1 SFS-EN ISO/IEC 17021-1:2015 Vaatimustenmukaisuuden arviointi. Vaatimukset johtamisjér-
jestelmia auditoiville ja sertifioiville elimille. Conformity assessment. Requirements for bodies
providing audit and certification of management systems

2ISO/IEC 27006:2015 Information technology - Security techniques - Requirements for bodies
providing audit and certification of information security management systems
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Traficomin hyvaksynta tietoturvallisuuden arviointilaitokselle

Kun FINAS on akkreditoinut arviointilaitoksen, Traficom voi myéntaa arvi-
ointilaitokselle hyvaksynnan, jos myos Arviointilaitoslain 5 §:n kohtien 4 ja
5 vaatimukset tayttyvat.

2.1.2.1 Vastuuhenkildiden luotettavuus ja tietojenkasittelyn turvallisuus

Arviointilaitoksen vastuuhenkildiden tulee olla luotettavaksi todettuja henki-
I6ita. Vastuuhenkildiksi katsotaan laitoksen kaupparekisteriotteessa ilmoite-
tut henkil6t ja laitoksen ylin johto.

Arviointilaitos kasittelee arviointitoiminnan yhteydessa arvioinnin kohteiden
salassa pidettavaa tietoa ja laitoksella tulee olla kyky kasitella tallaista tietoa
sille asetettujen suojausvaatimusten mukaisesti. Arviointilaitoksella on ol-
tava luotettavaksi arvioitu ja valvottu menetelma, jonka avulla laitoksen toi-
mitilojen ja tietojenkasittelyn turvallisuus varmistetaan.

Luottamuksellisen tiedon turvallista kasittelya koskevat vaatimukset toden-
netaan Katakrin? kulloinkin voimassa olevan version avulla. Arviointilaitoksen
on taytettava toiminnassaan Katakrin turvallisuusjohtamista, fyysista turval-
lisuutta seka teknista tietoturvallisuutta koskevat vaatimukset. Arviointilai-
toksen omaan toimintaan sovelletaan lahtdkohtaisesti yhta turvallisuusluok-
kaa korkeampaa vaatimustasoa, kuin mille laitos hakee hyvaksyntaa.* Tilan-
teissa, joissa haettavana patevyysalueena on vain ISO/IEC 27001, tietojen-
kasittelyn turvallisuus todennetaan kayttden Katakrissa kuvattuja III-tason
vaatimuksia. Arviointilaitoksena tehtdvien arviointien yhteydessa saatua ar-
vioinnin kohteiden salassa pidettavaa tietoa tulee kasitella vain arviointilai-
toksen hyvaksymisprosessissa hyvaksytyissa tietojarjestelmissa.

Vaatimusten tayttaminen tarkoittaa kaytdanndssa muun muassa sita, etta lai-
tos on maaritellyt sen turvallisuustoimintaa koskevat periaatteet, turvalli-
suusorganisaation seka siihen liittyvat vastuut, silla on riittdvat menetelmat
riskien tunnistamiseksi, arvioimiseksi ja poikkeustilanteiden hallitsemiseksi.
Laitoksen toimitilojen on puolestaan taytettdava Katakrissa luetellut vaati-
mukset koskien aluetta, fyysisia rakenteita ja turvallisuusteknisia jarjestel-
mia.

3 Katakri - tietoturvallisuuden auditointity6kalu viranomaisille 2015.

4 Arviointilaitoksella tulee olla kyky kasitelld loppuasiakkaansa luokittelemaa tietoa sille asetet-
tujen suojausvaatimusten mukaisesti. Arviointilaitoksen arvioidessa esimerkiksi loppuasiak-
kaansa IV-tason jarjestelmaa, tulee arviointilaitos saamaan arviointiprosessin aikana asiak-
kaansa luokittelemaa ko. jarjestelmaa koskevaa tietoa (esimerkiksi verkkokuvat ja tiedot kyt-
kenndista muihin jarjestelmiin). Jarjestelmien turvallisuustoteutuksiin liittyvat tiedot luokitellaan
eraissa tapauksissa pykalaa korkeammalle, kuin mika on korkein jarjestelmassa kasiteltava
tieto. My0s eri loppuasiakkaiden tiedoista koostuvan tietovarannon turvallisuusluokka on usein
tulkittavissa kasautumisvaikutuksesta johtuen yksittaisten tietojen turvallisuusluokkaa korke-

ammaksi.
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Henkildstdturvallisuusvaatimukset edellyttavat muun muassa sita, etta arvi-
ointitoiminnassa kaytetaan vain sellaisia henkil6ita, jotka ovat antaneet asi-
anmukaiset salassapitositoumukset seka lapaisseet riittdvat turvallisuussel-
vitykset. Arviointilaitoksen on haettava toimintaan osallistuvista henkildista
turvallisuusselvitykset sen perusteella, minka tason turvallisuusluokiteltua
tietoa arviointitoimintaan osallistuva henkild kasittelee. Arviointilaitos voi toi-
minnassaan kayttaa vain sellaisia henkil6ita, joiden turvallisuusselvityksessa
ei ole tullut esiin mitdan sen tarkoituksen kannalta merkityksellista tietoa.
Jos turvallisuusselvityksen perusteella annetaan kirjallinen ilmoitus, on arvi-
ointilaitoksen aina pyydettava Traficomilta etukateinen kirjallinen lausunto
henkildstdévaatimusten tayttymisestéd ennen kyseisen henkildn kayttamista
arviointitoiminnassa.

Turvalliseen tiedonkasittelyyn liittyen arviointilaitoksen tulee huomioida tie-
tojenkasittelyssaan myos akkreditointistandardien vaatimukset koskien luot-
tamuksellisuutta. Niilta osin kuin tietojenkasittelyn turvallisuuden vaatimuk-
set eroavat akkreditointistandardien ja Katakrin valilla, noudatetaan Kata-
krissa kuvattua tietojen suojaamisen tasoa. Lisdksi arviointilaitoksen on var-
mistuttava siita, etta tiedonkasittelyvaatimuksia noudatetaan riippumatta
siitd, kuka arviointilaitoksen lukuun tekeva henkild tai taho kasittelee salassa
pidettavaa tietoa. Vaatimukset koskevat yhta lailla omaa henkiléstd6a kuin
tahoa, joka hoitaa arviointiin liittyvia tehtavia esimerkiksi toimeksiantosopi-
muksen perusteella.

2.1.2.2 Asianmukaiset ohjeet toimintaa ja sen seurantaa varten

Arviointilaitoksella tulee olla ja sen tulee yllapitaa ohjeistusta koskien arvi-
ointitoimintaa ja toiminnan seurantaa. Ohjeistuksen tulee ottaa huomioon
arviointilaitostoimintaan liittyvat lakisaateiset ja muut vaatimukset seka ta-
man ohjeen sisaltd. Lisaksi arviointilaitoksen tietoturvallisuusohjeistuksen on
taytettava Katakrissa kuvatut vaatimukset.

Arviointilaitoksen tulee varmistua siita, etta sen lukuun tydskentelevat hen-
kilét ja tahot saatetaan tietoisiksi tietoturvallisuuden arviointitoimintaan liit-
tyvista vaatimuksista ja velvollisuuksista. Taman varmistamiseksi arviointi-
laitoksen ohjeistuksessa tulee ottaa kantaa esimerkiksi siihen, miten laitos
varmistuu siitd, etta sen henkildstd ja muut laitoksen lukuun tydskentelevat
henkildt ovat tietoisia arviointilaitoksen yleisesta ja tietoturvallisuuteen liit-
tyvasta ohjeistuksesta ja ymmartavat ohjeistuksen sisallon.

2.2 Arviointilaitokseksi hakeutuminen
2.2.1 Akkreditoinnin hakeminen FINAS-akkreditointipalvelulta ja patevyysalue

Ennen hyvaksynnan hakemista Traficomilta arviointilaitoksen on haettava FI-
NAS-akkreditointipalvelulta akkreditointia eli patevyyden arviointia.

Arviointilaitoksen on hakiessaan patevyyden arviointia ilmoitettava, mille pa-
tevyysalueelle se hakee akkreditointia. Patevyysalueet maaritellaan arvioin-
tikriteeristoittain ja turvallisuusluokittain.
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Tietoturvallisuuden arviointikriteeristot:

1) valtiovarainministerion VAHTI-ohjeet tietoturvallisuudesta val-
tionhallinnossa annetun asetuksen taytantédnpanosta (yksildity
liitteessa 1), kulloinkin voimassa olevat versiot

2) Katakri, tietoturvallisuuden arviointitydkalu viranomaisille, kul-
loinkin voimassa oleva versio

3) ISO/IEC 27001, kulloinkin voimassa oleva versio

4) muu julkaistu ja yleisesti tai alueellisesti sovellettu tietoturval-
lisuutta koskeva saannds, maarays tai ohje taikka vahvistet-
tuun standardiin sisaltyvat tietoturvallisuutta koskevat vaati-
mukset

Arviointilaitoksen on aina haettava patevyytta osa-alueelle 3) eli jotta laitos
voidaan hyvaksya tietoturvallisuuden arviointilaitokseksi, silla on oltava pa-
tevyys suorittaa ISO/IEC 27001 -standardin mukaisia arviointeja.

Jos tietoturvallisuuden arviointilaitoksen patevyysalue kattaa valtiovarainmi-
nisterion ohjeet tietoturvallisuudesta valtionhallinnossa annetun asetuksen
taytantéonpanosta (kohta 1) tai Katakrin (kohta 2), se voi tehda myds seu-
raavia arviointeja:

- sosiaali- ja terveydenhuollon tietojarjestelmien arvioinnin ja antaa olen-
naisten vaatimusten tayttymista koskevan todistuksen (ks. luku 3.6 So-
siaali- ja terveydenhuollon tietojarjestelmien arviointi) ja

- sosiaali- ja terveystietojen toissijaisesta kaytosta annetun lain mukaisen
kayttdymparistdon tietoturvallisuuden arvioinnin ja antaa vaatimusten
tayttymista koskevan todistuksen (ks. luku 3.7 Toisiolain mukaisen kayt-
téympariston tietoturvallisuuden arviointi).

Jos arviointilaitos hakee patevyysalueekseen VAHTIa tai Katakria, sen tulee
hakea patevyyttd myos turvallisuusluokan perusteella.

Kun arviointilaitos hakee ensimmaista kertaa Traficomin hyvaksymaksi tie-
toturvallisuuden arviointilaitokseksi, sille voidaan maaritella akkreditoitu pa-
tevyysalue korkeintaan turvallisuusluokkaan KAYTTORAJOITETTU eli TL IV.
My6hemmin arviointilaitoksen on mahdollista hakea patevyysalueeksi kor-
keintaan turvallisuusluokkaa LUOTTAMUKSELLINEN eli TL III.

2.2.2 Hyvaksynnan hakeminen Traficomilta

Tietoturvallisuuden arviointilaitos voi hakea hyvaksyntda toimintaansa var-
ten Traficomille osoitetulla vapaamuotoisella hakemuksella. Hakemukseen
on liitettava tiedot, jotka ovat tarpeen asian kasittelya varten. Hakemukseen
liitteena tulee olla FINAS-akkreditointipalvelun akkreditointipaatds, josta il-
menee arviointilaitoksen akkreditoitu patevyysalue. Hyvaksynnan antamisen
edellytyksena on, etta laitos tayttaa arviointilaitoslain 5 §:n hyvaksymisvaa-
timukset.

Hakemuksen tulee sisdltaa seuraavat tiedot:
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e Haettava patevyysalue ja turvallisuusluokka (turvallisuusluokka vain,
jos haetaan VAHTI- tai Katakri-patevyyttad)

e Ilmoitus arviointilaitoksen vastuuhenkildista (toimitusjohtaja, hallituk-
sen jasenet seka nimenkirjoitusoikeutetut)

e Selvitys arviointilaitoksen menetelmasta, jonka avulla laitoksen toimi-
tilojen ja tietojenkasittelyn turvallisuus varmistetaan;

e Arviointilaitoksen toimintaa koskevat ohjeet; seka

e Tarvittaessa ilmoitus hakemukseen sisaltyvista salassa pidettavista
tiedoista.

Jos hakemus sisaltaa salassa pidettavia tietoja, tulee hakemuksessa eritellg,
miltd osin hakemus on salassa pidettava ja mihin salassapito perustuu. Sa-
lassa pidettavat tiedot erotetaan mielellddn hakemuksen erillisiksi liitteiksi.
Tietoturvallisuuden arviointilaitoksen hyvaksymistd koskevan asian kasitte-
lystd perittdvastda maksusta sadddetdan valtion maksuperustelaissa
(150/1992) ja lilkenne- ja viestintaministerién asetuksessa Liikenne- ja vies-
tintaviraston sahkoiseen viestintaan liittyvista suoritteista perittavistda mak-
suista (1149/2018).

2.3 Paitevyysalueen muuttaminen

Kun arviointilaitoksen hyvaksytyn patevyysalueen kriteeristé muuttuu esi-
merkiksi Katakrin uuden version myoéta, ei hyvaksytty patevyysalue auto-
maattisesti muutu. Patevyysalue sdilyy hyvaksyntapaatdksen mukaisena niin
kauan kuin paatés on voimassa. Traficom ei aseta maaraaikaa uuden version
kayttéonotolle, vaan arviointilaitos harkitsee itse, milloin se haluaa hakea
patevyytta tarjota arviointeja uuden kriteeristén mukaan.

Jos Traficomin hyvaksyma arviointilaitos haluaa muuttaa patevyysaluettaan,
sen tulee ensin hakea FINASilta patevyysalueen muutosta tai kokonaan uutta
patevyysaluetta. FINAS arvioi muutoksen ja arvioinnin pohjalta tekee akkre-
ditointipdatdoksen muutoksen. Taman jalkeen arviointilaitos voi hakea Tra-
ficomilta uutta hyvaksyntdpaatosta, jossa patevyysalue on muutettu.

3 Tietoturvallisuuden arviointilaitoksena toimiminen

3.1 Hyvdksytyn arviointilaitoksen palvelut ja ei-hyvaksytyn arviointilaitok-
sen palvelut

Arviointilaitoslain 2 §:n mukaan sitd sovelletaan elinkeinonharjoittajiin ja
palvelutehtavia julkishallinnolle tarjoaviin yksikdihin, jotka toimeksiannosta
arvioivat tietoturvallisuustason ja jotka haluavat toiminnalleen Traficomin
hyvaksynnan.

Edelleen Arviointilaitoslain 13 §:n mukaan hyvaksytyn tietoturvallisuuden ar-
viointilaitoksen on Arviointilaitoslaissa tarkoitettuja tehtdvia hoitaessaan
noudatettava hallintolakia, julkisuuslakia seka kielilakia. Lain julkisen hallin-
non tiedonhallinnasta (Tiedonhallintalaki) 3 §:n 4 momentin nojalla arvioin-
tilaitosten tulee myo6s soveltaa Tiedonhallintalain 4 lukua (tietoturvallisuus)
seka 25-28 §:aa Arviointilaitoslaissa tarkoitettuja tehtavia hoitaessaan.
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Traficomin hyvaksyma tietoturvallisuuden arviointilaitos voi hoitaa myo6s
muita kuin Arviointilaitoslaissa tarkoitettuja arviointitehtdvia.> Hyvaksytyn
arviointilaitoksen onkin sopiessaan palveluidensa tarjoamisesta varmistut-
tava asiakkaaltaan, haluaako se Traficomin hyvaksyman arviointilaitoksen
palvelun vai arviointilaitosstatuksen ulkopuolisen palvelun®. Yksityisen sek-
torin yrityksella on mahdollisuus valita joko Traficomin hyvaksyman arvioin-
tilaitoksen palvelu tai sen ulkopuolinen palvelu. Viranomaiset saavat kuiten-
kin kayttaa tietojarjestelmatarkastuksissaan vain Traficomia tai sen hyvak-
symaa arviointilaitosta’, joten kun kyseessé on viranomaisen tietojarjestel-
man arviointi, tulee aina valita hyvéksytyn arviointilaitoksen palvelu. Arvi-
ointilaitoksen vastuulla on tiedottaa asiakastaan asianmukaisesti niin, etta
asiakas tietad, onko se ostamassa Traficomin hyvaksyman tietoturvallisuu-
den arviointilaitoksen palvelua vai jotakin muuta.

Arviointilaitoslaki samoin kuin Traficomin ohje tietoturvallisuuden arviointi-
laitoksille koskevat vain sellaisia palveluita, joita arviointilaitokset tuottavat
Traficomin hyvaksyman arviointilaitoksen roolissa.

3.2 Arviointikriteeristot ja niiden soveltamisohjeet

Tassa kuvataan yleiset reunaehdot vaatimusten tulkintakaytanndille. Epasel-
vissa tilanteissa tulee tulkintaohje pyytaa Traficomilta.

3.2.1 VAHTI

Kansallista suojattavaa tietoa sisaltavien jarjestelmien suojausvaatimukset
kuvattiin ennen valtioneuvoston asetuksessa tietoturvallisuudesta valtion-
hallinnossa (Tietoturvallisuusasetus). Valtiovarainministerié on antanut sen
toimeenpanon ohjauksesta ja vaatimusten tayttamisesta VAHTI-ohjeita.
1.1.2020 voimaantullut tiedonhallintalaki kumosi Tietoturvallisuusasetuksen.
Tietoturvallisuusasetuksen toimeenpanon ohjaukseen tarkoitetut VAHTI-oh-
jeet on lueteltu liitteessé 1. Haettaessa viranomaishyvaksyntad VAHTI-kri-
teerist6d vasten, kohteelta edellytetdan tietoturvallisuusasetuksessa seka
liitteessa 1 mainituissa VAHTI-ohjeissa kuvattujen vaatimusten tayttamista.

VAHTI 2/2014 (Tietoturvallisuuden arviointiohje) toteaa tietoturvallisuuden
arvioinnista seuraavaa:

"Tietoturvaturvallisuusasetuksen 4 §:ss&® sdddetddn kymmenen vaatimusta
tietoturvallisuuden perustasolle. N&itd vaatimuksia tdsmentdd ja tdydentéa

5 Akkreditoinnin ja Traficomin hyvaksynnan edellytyksena on kuitenkin toiminnallinen ja talou-
dellinen riippumattomuus.

6 Esimerkiksi Finasin akkreditointielimena tehtdava ISO 27001:2013 -arviointi, jota tarjotaan yk-
sityisen sektorin yritykselle, joka ei kasittele viranomaisen salassa pidettdvaa tietoa.

7 Laki viranomaisten tietojéarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden arvioin-

nista 3 §.

8 Pitdisi olla 5 §:sséa.
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VAHTI-ohje 2/2010, jossa tietoturvatasojen kaikkien kolmen tason vaati-
mukset on kuvattu yksityiskohtaisesti. Ndmé& vaatimukset kohdistuvat me-
nettelytapoihin ja prosesseihin eiké niiden perusteella voida tehdé p&datéksia
teknisista yksityiskohdista ja ratkaisuista, joiden avulla tasovaatimukset voi-
daan tayttdd. Tamén seikan korjaamiseksi tietoturvatasot on huomioitu kai-
kissa asetuksen voimaantulon jdlkeen julkaistuissa VAHTI-ohjeissa, joissa
annetaan vaatimuksia ja suosituksia eri tietoturvatasoilla sovellettavista rat-
kaisuista.

Tietoturvatasovaatimuksia toteutettaessa ja arvioitaessa on huomioitava
VAHTI 2/2010 -ohjeen lisdksi erityisesti seuraavat ohjeet:

VAHTI 3/2010 Sisédverkko-ohje

VAHTI 3/2011 Valtion ICT-hankintojen tietoturvaohje
VAHTI 3/2012 Teknisen ympériston tietoturvataso-ohje
VAHTI 1/2013 Sovelluskehityksen tietoturvaohje
VAHTI 2/2013 Toimitilojen tietoturvaohje

VAHTI 4/2013 Henkilbston tietoturvaohje

VAHTI 5/2013 Paételaitteiden tietoturvaohje".

Traficom soveltaa edella mainittua ohjeistusta siten, ettd VAHTI-kriteeristta
vasten arvioitaessa arviointi kattaa VAHTI-ohjeissa 2/2010, 3/2010, 3/2012,
1/2013, 2/2013 ja 5/2013 kuvatut vaatimukset soveltuvin osin. Tilanteissa,
joissa vaatimukset ovat keskenaan ristiriitaisia, tulkitaan vaatimusten tayt-
tamisen olevan mahdollista siten, etta tiukin vaatimus tayttyy.

VAHTI-julkaisuissa viitataan joidenkin vaatimusten osalta Katakriin. Naiden
vaatimusten tayttymisen arviointi tulee toteuttaa Katakrissa kuvattujen
maaritysten mukaisesti.

3.2.2 Katakri - tietoturvallisuuden auditointitydkalu viranomaisille

Katakri on kansallisen turvallisuusviranomaisen (NSA, National Security
Authority) julkaisema auditointitydkalu viranomaisten salassa pidettavien
tietoaineistojen kasittelykyvyn arvioimiseksi. Katakrin vaatimukset on koottu
niin, ettd niistda muodostuu riittavaksi arvioitu kokonaisuus kansallisten tai
kansainvalisten salassa pidettavien tietojen suojaamiseksi oikeudettomalta
paljastumiselta ja kasittelylta.®

Katakria voidaan kayttdd auditointitydkaluna silloin, kun tarkoituksena on
todentaa, tayttavatkd viranomaisten tai yritysten tietojarjestelmat ja toi-
minta niilta edellytettavat kansalliset tai kansainvaliset tietoturvavaatimuk-
set.

° Katakrin keskeisin kansalliseen lainsdadantdon kuuluva vaatimusléahde on ollut valtioneuvos-
ton asetus tietoturvallisuudesta valtionhallinnossa (681/2010), joka on kumoutunut 1.1.2020.
Kansainvalisena lahteend on kaytetty ensisijaisesti EU:n neuvoston turvallisuussaantéja
(2013/488/EU).
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Arviointilaitoksilla ei kuitenkaan ole toimivaltaa arvioida sellaisia viranomais-
ten tietojarjestelmia, joissa kasitelldan EU:n tai NATO:n turvallisuusluokitel-
tua tietoa.

3.2.3 Vahvistettuun standardiin perustuvat tietoturvallisuusvaatimukset

ISO/IEC 27001 -standardi sisaltaa vaatimukset tietoturvallisuuden hallinta-
jarjestelmille. ISO/IEC 27001 -standardin soveltamisessa ja standardiin liit-
tyvissa arvioinneissa voidaan kayttdaa apuna muita ISO/IEC 27000 -sarjan
standardeja.

3.2.4 PiTuKri

Traficom on julkaissut Pilvipalveluiden turvallisuuden arviointikriteeristdon
(PiTuKri) kevaalla 2019. Traficom tulee ilmoittamaan, kun arviointilaitoksille
tulee mahdolliseksi hakea PiTuKri-patevyytta. Toistaiseksi PiTuKri-patevyy-
den hakeminen ei ole vield mahdollista.

3.3 Arviointimenettelyn vaiheet

Arviointitoiminnan tarkoituksena on tuottaa arvioinnin toimeksiantajalle tieto
arvioinnin kohteen vaatimustenmukaisuudesta. Arvioinnissa selvitetaan,
onko arvioinnin kohteen toiminnassa asianmukaisella tavalla toteutettu tie-
toturvallisuutta koskevat vaatimukset, jotka on otettu selvityksen perus-
taksi.

3.3.1 Toimeksianto

Tietoturvallisuuden arviointimenettely kdynnistyy aina toimeksiannosta. Toi-
meksianto tarkoittaa arvioinnin suorittamista ISO/IEC 17021 standardin mu-
kaisella menettelyllat°. Arvioinnin lopputuloksena arviointilaitos toteaa, tayt-
tyvatko arvioinnin perustana olevat vaatimukset. Todistuksen voi antaa vain,
jos vaatimukset tayttyvat.

Lahtékohtaisesti VAHTI- ja Katakri-arvioinneissa arviointitoimeksiannolla
tarkoitetaan yksittdisen arvioinnin suorittamista. Talldin toimeksiantoon ei
liity esimerkiksi madraaikaistarkastusta. Toisaalta toimeksiantaja ja arvioin-
tilaitos voivat sopia myds laajemmasta arviointipalvelusta esimerkiksi kos-
kien laajempaa arviointiohjelmaa, seurantatoimia ja uudelleenarviointeja.
Jos arviointilaitos myéntaa arvioinnin perustella todistuksen, todistus on voi-
massa korkeintaan kolme vuotta!!. Todistuksen voimassaoloa voidaan jat-
kaa, jos kohde tayttaa kriteerit uuden arvioinnin perusteella.

Viranomaisen tietojdrjestelmaa tai tietoliikennejarjestelya koskevan arvioin-
tipyynndn tekee viranomainen, jonka maaraamisvallassa tai hankittavaksi

10 SO 17021 liite E Kolmannen osapuolen auditointi- ja sertifiointiprosessi. Seuranta-auditoinnit
ja uudelleenarvioinnit suoritetaan VAHTI- ja Katakri-arvioinneissa, mikali tasta erikseen osa-
puolten valilla sovitaan.

11 poikkeuksena kuitenkin THL:n maardyksen mukaan tehdyt sosiaali- ja terveydenhuollon tieto-
jarjestelmat, joille voidaan mydntaa todistus viideksi vuodeksi, ks. luku 3.6.
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suunnittelema jarjestelma on. Maaraamisvallalla tarkoitetaan, etta jarjes-
telma on viranomaisen kaytettavissa esimerkiksi kayttboikeussopimuksen
perusteella ja jos viranomainen on oikeutettu madaraamaan sen kaytosta,
tietojen luovuttamisesta ja muusta tiedonkasittelysta. Viranomaisen tietojar-
jestelmaa koskevan arviointipyynnén voi tehda myds se, joka tarjoaa sellai-
sia tietojenkasittelypalveluja, joita kaytetaan yleisesti valtionhallinnon eri vi-
ranomaisissa, kun viranomainen antaa tadhan valtuutuksen.

Arviointilaitoksen tulee laatia kirjallinen sopimus tietoturvallisuuden arvioin-
titehtavasta arvioinnin toimeksiantajan kanssa. Sopimuksessa on sovittava
ainakin arvioinnin kohteesta ja mahdollisista kohdetta koskevista rajauk-
sista, sovellettavasta arviointiperusteesta ja arviointikriteeristosta, turvalli-
suusluokasta, arvioinnin laajuudesta ja kestosta, toimeksiantajalle luovutet-
tavasta arviointiraportista ja muusta asiakirja-aineistosta seka arviointiteh-
tavasta perittavasta maksusta.

Arviointilaitoslain 9 §:n 2 momentin mukaan arviointi voidaan tehda myds
osittaisena. Nain ollen on mahdollista tehda arviointi esimerkiksi vain Katak-
rin F-osaa vasten. Arvioinnin osittaisuus tulee kuitenkin selkedsti ilmaista
tehdyssa raportissa seka mahdollisessa todistuksessa.!? Osittaisen arvioinnin
perusteella ei voi saavuttaa yleispatevaa VAHTI- tai Katakri 2015 -kelpoi-
suutta.

Arviointilaitoksen on varmistuttava toimeksiantosopimuksessa siita, etta lai-
toksella on oikeus saada riittavat tiedot ja paasy tarvittaviin tiloihin arvioin-
titehtavan suorittamiseksi. Arviointilaitoksen on lisdksi varmistuttava, etta
arviointiin liittyvat tiedot ovat riittdvdssa maarin arviointilaitoksen ja Trafico-
min saatavilla my6s arviointitehtavan paattymisen jalkeen. Arviointilaitoksen
on sdilytettdva keskeiset arviointitulokseen vaikuttavat todistusaineistot
VAHTI- ja Katakri-arvioinneista 6 vuotta arviointitapahtuman paattymisen
jalkeen.

Arviointilaitokset eivat voi arvioida sellaisia tietojarjestelmia, joissa kasitel-
[aan NATO:n, EU:n tai ESA:n turvallisuusluokiteltua tietoa. Tallaisten kan-
sainvalistd, turvallisuusluokiteltua tietoa sisaltdvien tietojarjestelmien tar-
kastamiseen on Suomessa toimivalta ainoastaan Traficomilla. Nain ollen ar-
viointilaitokset eivat voi ottaa vastaan arviointitoimeksiantoa sellaisesta tie-
tojarjestelmastd, jossa kasitelldan kansainvalistd turvallisuusluokiteltua tie-
toa.

Turvallisuusselvityslain 9 §:n mukaan Traficomilla on toimivalta tehda yri-
tysturvallisuusselvityksiin liittyvat tietojarjestelmien ja tietoliikennejarjeste-
lyjen tietoturvallisuuden tasoa koskevat selvitykset. Selvityksen pohjamate-
riaalina on mahdollista kdyttaa arviointilaitoksen testijarjestelmalle tekemaa
arviointia.

Tallaisia arviointeja voidaan kayttaa esimerkiksi tilanteissa, joissa arviointi-
laitos tekee arvioinnin, joka kohdistuu erilliseen tietojarjestelmaan, jonka

12 Ks. luku 3.3.5 Todistuksen antamisesta.
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yritys haluaisi mybéhemmin liittaa yritysturvallisuusselvityksen kattamaan
tietojarjestelmaan/tietojenkasittely-ymparistéén ja osaksi yritysturvallisuus-
selvitysta. Talléin Traficom suorittaa kuitenkin lopullisen yritysturvallisuus-
selvitykseen liittyvan tarkastuksen. Tassa tulee lisdksi huomioida, etteivat
arviointilaitokset voi arvioida sellaisia tietojarjestelmia, joissa kasitelldaan
EU:n, Naton tai ESA:n turvallisuusluokiteltua tietoa tai muuta sellaista kv-
turvaluokiteltua tietoa, jonka kasittely on rajattu vain nimetyille viranomai-
sille. Lisaksi aina kv-datan tapauksessa on varmistettava Traficomilta ennen
tarkastuksen aloitusta, voiko arviointilaitos tehda arvioinnin, silla Iahtékoh-
taisesti se ei voi niita tehda.

3.3.2 Arvioinnin perustaksi otettujen tietoturvallisuutta koskevien vaatimusten toteu-
tuminen

Kun arviointikriteeristona kaytetdaan VAHTI:a tai Katakria, arviointi suorite-
taan noudattaen luvun 3.3 "Arvioinnissa sovellettava menettely" mukaisia
vaatimuksia. Arviointilaitoksen on arvioinnissaan tarkastettava kohteen toi-
mitilat tai varmistuttava, etta toimivaltainen viranomainen (suojelupoliisi tai
padesikunta) on ne tarkastanut. Arvioinnin perusteella annettavaa todistusta
ei voida antaa ilman asianmukaista toimitilojen tarkastamista.

Tietyissa tietoturvallisuutta koskevissa yksittdisissa vaatimuksissa edellyte-
téaan kansallisen tietoturvaviranomaisen antamaa hyvaksyntaa. Tallaista hy-
vaksyntaa voidaan edellyttdaa esimerkiksi salaustuotteiden, yhdyskaytava-
ratkaisujen ja hajasateilya koskevien vastatoimien (TEMPEST) osalta!3. Arvi-
oinnin kohteen on hankittava viranomaishyvaksynnat etukateen arviointia
varten. Arvioinnissa arviointilaitos toteaa, etta hyvaksynta on haettu ja etta
kohteen toiminta vastaa hyvaksynnan vaatimuksia ja ehtoja (esim. salaus-
tuotteen kayttdéa koskevat ehdot). Arviointilaitos voi hakea salaustuotetta
koskevan Traficomin arvion niin sanottuna CAA-pikaprosessina.

3.3.3 Arvioinnissa sovellettava menettely

Tietoturvallisuuden arviointimenettelyssa noudatetaan standardien ISO/IEC
17021 ja ISO/IEC 27006 mukaisia prosessivaatimuksia soveltuvin osin. Ar-
viointimenettelyssa voidaan kayttaa myos standardien ISO 19011 ja ISO/IEC
27007 mukaisia menettelyita!s.

13 Traficomin NCSA-toiminnon hyvaksymat salausratkaisut, yhdyskaytavaratkaisuohje ja sahko-
magneettisen hajasateilyn aiheuttamien tietoturvariskien ehkaisyn periaatteet ks.
https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/ncsa.

14 1SO 19011:2011 "Guidelines for auditing management systems"/ SFS-EN ISO 19011
"Johtamisjarjestelman auditointiohjeet", ISO 27007 Guidelines for information security manage-
ment systems auditing
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Kuva 1. Esimerkki tietoturvallisuuden arvioinnin etenemisestéa

3.3.4 Arviointiraportti ja muut arviointiin liittyvat asiakirjat

Tietoturvallisuuden arvioinnista ja suoritetuista tarkastuksista on laadittava
arviointiraportti noudattaen standardeiden ISO/IEC 17021 ja ISO/IEC 27006
vaatimuksia. VAHTI- ja Katakri-arvioinneissa arviointiraporttiin on aina liitet-
tava vaatimustaulukko arviointituloksineen ja perusteluineen. Raportissa ja
sen liitteena olevassa vaatimustaulukossa on perusteltava riittavan katta-
vasti tehdyt havainnot seka se, milla perusteilla yksittainen asiakohta on hy-
vaksytty tai hylatty. Traficom antaa arviointilaitosten kaytté6n raporttipoh-
jan Katakri-arviointeja varten. Vastaavansisaltbista raportointimallia tulee
kayttdaa myos VAHTI-arviointeihin.

Arviointilaitoksen on dokumentoitava arviointitehtdvan suorittamisen yhtey-
dessa syntyva asiakirja- ja todistusaineisto riittavalla tarkkuudella siten, etta
arvioinnissa tehdyt havainnot voidaan todentaa jalkikateen. Arviointilaitok-
sen tulee myds varmistua asiakirja- ja todistusaineiston saatavuudesta ha-
vaintojen myéhempaa todentamista varten.!®

1> Arviointilaitoksen on sailytettavé keskeiset arviointitulokseen vaikuttavat todistusaineistot 6
vuotta arviointitapahtuman paattymisen jalkeen.
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3.3.5 Todistuksen antaminen

Arviointilaitoksen tulee antaa arvioinnin kohteelle todistus, jos kohteen toi-
mitilat ja toiminta ovat arvioinnin perustana olleiden tietoturvallisuusvaati-
musten mukaiset. Jos kaikki vaatimuskriteerit eivat tayty, ei todistusta voi
myontaa.

Todistuksen mydntamisen edellytyksena on, ettd arviointi on suoritettu tie-
tojarjestelmadssa siten, ettd se on kohdistunut tietojarjestelmaan tai sen
osaan, joka on tietoturvallisesti erotettavissa muista tietojarjestelmista tai
niiden osista. Toisin sanoen arvioinnin kohteen rajauksen tulee olla sellainen,
ettd kohde muodostaa kokonaisuuden, joka on kyseiselle turvallisuusluokalle
riittdvan luotettavilla rajapinnoilla erotettu arvioinnin ulkopuolelle jaavista
tietojarjestelmista.®

Katakrin rakenteen vuoksi todistus on mahdollista mydntaa osittaisesta Ka-
takri-arvioinnista vain joko T-osiosta tai T+F-osioista. Pelkan F- tai I-osion
arvioinnin perusteella ei ole mahdollista my6ntaa todistusta.

Todistuksessa on oltava vahintaan seuraavat tiedot:

¢ Kenelle todistus on mydénnetty
e Arvioinnin laajuus (kohteen rajaus ja yksil6inti, erilliselle liitteelle tie-
tojarjestelman kayttopaikka ja muut mahdolliset salassapidettavat
asiat ja pitkat kuvaukset)
Tietoturvallisuuden arviointiperusteet eli arviointikriteeristd
Sovellettu tietoturvallisuustaso
Todistuksen myoéntamispaiva
Viimeinen voimassaolopaiva
Sitoumus: "Arvioinnin kohteen tulee ilmoittaa todistuksen antajalle
kaikista niista arvioinnin kohdetta koskevista muutoksista, joilla voi
olla vaikutusta tietoturvallisuusvaatimusten tayttymiseen. Arvioinnin
kohde sitoutuu siihen, etta tietojarjestelman tietoturvallisuustaso sai-
lyy samana kuin arvioinnin aikaan."

e Laki tietoturvallisuuden arviointilaitoksista 9 §

e Pdaadauditoijan allekirjoitus ja nimenselvennys

e Todistuksen myodntaja (arviointilaitoksen nimi ja y-tunnus)
Lisaksi arviointilaitos voi ilmoittaa muitakin tietoja todistuksella.’

Arviointilaitoksen tulee asettaa todistuksen voimassaololle paattymispaiva.
Todistus voi olla voimassa korkeintaan kolme vuotta.!®

16 Ks. myos luku 3.4.1.5 rajauksesta.

7 Muu tieto voi olla esimerkiksi tieto siitd, etta arvioinnin yhteydesséa on tehty laajempaa arvi-
ointia kayttden muitakin kuin vaatimuksenmukaisia todentamismenetelmid. Liséksi riippuen ar-
vioitavasta jarjestelmasta tulee todistuksessa huomioida ohjeen luvut 3.6.2 ja 3.7.2.

18 Kuitenkin sosiaali- ja terveydenhuollon tietojarjestelmien arvioinneissa voi todistus lain sosi-
aali- ja terveydenhuollon asiakastietojen sahkdisesta kasittelysta 19 k §:n mukaan olla voi-
massa viisi vuotta. Samoin Toisiolain 26 §:n 3 momentin mukaan arviointilaitoksen myoéntama
todistus voi olla voimassa enintdan 5 vuotta.
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3.3.6 Arviointia koskevien tietojen julkaiseminen

Kun arviointikriteeristona kaytetaan muuta kuin ISO/IEC 27001:ta, arvioin-
tilaitoksen on asetettava ISO/IEC 17021 -standardin kohdissa 8.1.3 ja 8.3
tarkoitetut tiedot julkisesti saataville vain, jos viranomainen, jonka pyyn-
ndsta arviointi on tehty, on antanut tdhan kirjallisen suostumuksen.

Arviointilaitoslain 13 a §:n mukaan Traficom merkitsee turvallisuusselvitys-
rekisteriin tiedot hyvaksytyista arviointilaitoksista samoin kuin arviointilai-
tokselle annettuun todistukseen merkityt tiedot. Hyvaksytty arviointilaitos
voi ilmoittaa Traficomille turvallisuusselvitysrekisteriin merkitsemista ja siita
edelleen luovuttamista varten tiedot arvioimastaan kohteesta ja sille annetun
todistuksen sisallosta, jollei arvioinnin kohde ole sita kieltanyt. Arvioinnin
kohteelle on ennen ilmoituksen tekemista annettava tieto tietojenkasittelyn
tarkoituksesta ja sita koskevasta saantelysta.

3.3.7 Seurantatoimenpiteet

Jos arviointilaitos my6ntaa arvioinnin kohteelle todistuksen tietoturvallisuus-
vaatimusten tayttymisestda, on todistuksessa edellytettava arvioinnin koh-
detta ilmoittamaan kaikista niista arvioinnin kohdetta koskevista muutok-
sista, joilla voi olla vaikutusta tietoturvallisuusvaatimusten tayttymiseen
seka sitoutumaan siihen, etta tietojarjestelman tietoturvallisuustaso sailyy
samana kuin arvioinnin aikaan. Kun arviointilaitos saa ilmoituksen muutok-
sesta, jonka johdosta arvioinnin kohde ei enda tayta niitd vaatimuksia, jotka
on otettu arvioinnin perustaksi, sen on kuultava todistuksen haltijaa ja va-
rattava sille tilaisuus korjata puutteet. Jos puutteita ei kohtuullisessa ajassa
korjata, arviointilaitoksen on peruutettava todistus. Arviointilaitoksen tulee
ilmoittaa todistuksen peruuttamisesta arvioinnin toimeksiantajalle.

Muista seuranta- ja uudelleenarviointitehtavista arviointilaitos vastaa toi-
meksiannon perusteella.

3.4 Arviointimenetelmait
3.4.1 Yleisia arviointitoiminnassa huomioitava periaatteita
3.4.1.1 Asiakastietojen suojaaminen tarkastustoiminnassa

Asiakastietojen kasittelyssa on taytettdva Katakrissa kuvatut suojausvaati-
mukset koko tiedon elinkaaren ajan. Tekniseen tarkastamiseen liittyen tulee
erityisesti huomioida

e tiedon erottelu / asiakaskohtainen dedikointi'®,
o tarkastuslaitteiston eheys ja mittaustiedon luotettavuus, seka
e tietojen kuljettamis- ja sailyttamiskaytannot.

19 Asiakkaan verkkoon voi kytkea vain laitteiston, joka ei sisélla muiden asiakkaiden tietoja.
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3.4.1.2 Tarkastuslaitteiston eheys ja mittaustiedon luotettavuus

Tarkastuslaitteiston tuottaman mittaustiedon luotettavuudesta on pystyttava
varmistumaan. On varmistettava erityisesti, etta

o |aitteisto alustetaan jokaiseen tarkastuskayntiin luotettavasta |ahteest3,
ja
e mittaustiedon tulosten oikeellisuus tarkastetaan useammasta lédhteesta?°,

3.4.1.3 Kasautumisvaikutuksen arviointi

Kasautumisvaikutuksella tarkoitetaan ilmi6ta, jossa suuresta maarasta tie-
tyn turvallisuusluokan tietoa koostuvissa tietojarjestelmissa asiakokonaisuus
nousee luokitukseltaan usein yksittdista tietoa korkeampaan turvallisuus-
luokkaan. Tyypillisesti kasautumisessa on kysymys IV-tason tiedosta (esi-
merkiksi suuri maara TL IV tietoa voi muodostaa yhdistettyna TL III tietova-
rannon).

Kun kohteen keskeisen tietovarannon turvallisuusluokka tulkitaan kasautu-
misvaikutuksesta johtuen yksittdisten tietoalkioiden luokkaa korkeammaksi,
tulee tietovarannon maaritellyt suojausmenetelmat toteuttaa korkeamman
turvallisuusluokan vaatimusten mukaisesti. Maaritellyilla suojausmenetel-
milla tarkoitetaan menetelmid, joilla rajataan paasy vain tehtdvassa tarvit-
tavaan yksittdiseen tai suppeaan osaan tietosisalléstd, ja joilla yritykset
paasta valtuuttamattomasti laajempaan osaan tietosisallésta havaitaan.

Kun arviointitytkaluna kaytetaan Katakria, tulee kasautumisvaikutus tulkita
siten, etta tietovarannon suojauksilta edellytetdan korkeamman tason mu-
kaisena tietovarannon fyysisen turvallisuuden lisaksi kohtia I 13 (sovellus-
kerroksen turvallisuus), I 10 ja I 11 (jaljitettdvyys ja havainnointikyky) seka
I 06 (tehtavien eriyttdminen). Onkin huomioitava, etta kasautumisvaikutuk-
sen seurauksena yhdella luokalla noussut tietovarannon turvallisuusluokka
ei edellytd hyvaksyttavaa yhdyskaytavaratkaisua tietovarannon (esim. TL
III) ja paatelaitteiden (esim. TL IV) valille. Vastaavasti, kun arviointikritee-
ristdna kaytetaan VAHTI:a, tulee seuraavat aihepiirit tarkastaa luokkaa kor-
keamman tason mukaisesti:

1) sovelluskerroksen turvallisuus,

2) jaljitettavyys ja havainnointikyky,
3) tehtdvien eriyttdminen, ja

4) tietovarannon fyysinen turvallisuus.

20 Esimerkiksi paivityskdytanttjen toteutus tulee todentaa vahintaan henkilostoa haastattele-
malla, prosessikuvauksiin (tai vast.) tutustumalla, paivitystason tutkinnalla jarjestelman "sisdlta
pdin" (esim. tarkastamalla turvapaivitysten asennusaikaleimat itse jarjestelmasta) seka suorit-
tamalla kohteeseen ulkoa pain haavoittuvuusskannaus.



TrRATICCM

Ohje 20 (37)

18.12.2020

Liikenne- ja viestintavirasto

3.4.1.4 Sovellettavat uhkamallit

Turvallisuusluokan IV jarjestelmat on suojattava yleisiltd matalan tai keski-
tason resursseilla ja/tai osaamisella varustettujen hydkkaajien uhkia vas-
taan. Esimerkiksi julkisesta verkosta saavutettavat etakayttératkaisujen ter-
minointipisteet on pidettava tiukasti julkaistujen turvapaivitysten tasolla, ja
julkaistujen nollapaivahaavoittuvuuksien hyddyntaminen on estettdva muilla
keinoin?!,

Turvallisuusluokan III jarjestelmat on suojattava merkittavimmilla resurs-
seilla ja/tai osaamisella varustettujen hydkkaajien uhkia vastaan. Esimer-
kiksi turvallisuusluokan 1III tiedon kasittely on rajattava hyvaksyttyihin vaa-
timukset tayttaviin fyysisiin toimitiloihin.

3.4.1.5 Rajausten méarittely

Tietoa tulee suojata vaatimusten mukaisesti koko sen elinkaaren ajan kai-
kissa siihen kohdistuvissa kayttotapauksissa ja kayttéymparistdissa. Esimer-
kiksi tybaseman tarkastuksessa on huomioitava tydaseman ensiasennuksen,
paivitys- ja muutoshallinnan, kaytosta poiston prosessien toteutukset, seka
lisdksi kayttdétapaukset eri kayttoymparistdissa (esimerkiksi etatyd). Viran-
omaishyvaksyntaan tai arviointilaitoksen mydéntamaan todistukseen tahtaa-
vissa tarkastuksissa edellytetdan tarkastuksen rajauksen ulottamista kaik-
kiin ymparistdihin, missa suojattava tieto kay elinkaarensa aikana hyvaksyn-
nan/todistuksen piiriin haettavissa kayttétapauksissa. Jos tarkastuksen koh-
teena on esimerkiksi viraston A tiedonhallintajarjestelma, tarkastuksen ra-
jaukseen on sisallyttava tiedonhallintajarjestelman liséksi kaikki ty6asemat
ja verkot, joista kyseessa olevaa tiedonhallintajarjestelmaa kaytetaan tai
joista pystytaan muuten vaikuttamaan kyseessa olevan tiedon suojauksiin.
Traficom ohjeistaa arviointilaitoksia yksityiskohtaisemmin rajausmaaritte-
lyista eri tarkastustyypeissa ja kayttétapauksissa.

3.4.2 Hallinnolliselle todentamiselle asetettavat vahimmaisvaatimukset

Hallinnolliselle todentamiselle asetettavat vahimmaisvaatimukset on kuvattu
taulukossa 1. Taulukossa listataan edellytettdvat todentamismenetelmat
seka turvallisuusluokat, joille kyseessa olevia menetelmia edellytetaan.

Todentamismenetelmda Tasot Huomioitavaa

H1

Haastattelut IV ja III | Kohteena soveltuvat henkildt, tyypil-
lisesti sisadltden johdon, yllapidon/ke-
hityksen ja loppukayttdjien edustajat

H2

Dokumentaatioon tutus- | IV ja III | Kattaen verkkokuvat, jarjestelmaku-
tuminen vaukset, prosessikuvaukset ja vas-
taavat

2! Esimerkiksi poistamalla haavoittuva komponentti kdytésta ennen kuin turvapéivitys on jul-
kaistu ja saatu asennettua.
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Taulukko 1. Hallinnollisen todentamisen vdhimmdéisvaatimukset

Tassa ohjeessa ei kuvata turvallisuusluokkien II-I jarjestelmien turvallisuu-
den hallinnolliselle todentamiselle asetettavia lisavaatimuksia.

3.4.3 Tekniselle todentamiselle asetettavat vahimmaisvaatimukset

Tekniselle todentamiselle asetettavat vahimmaisvaatimukset on kuvattu tau-
lukossa 2. Taulukossa listataan edellytettavat todentamismenetelmat seka
turvallisuusluokat, joille kyseessa olevia menetelmia edellytetaan.

Todentamismenetelma Tasot Huomioitavaa
T1 Passiivinen rajapinta-ana- | IV ja III | Menetelmaan sisallyttava verkko-
lyysi /jarjestelmakuvien rakentamiset seka

liikenneanalyysit.

T2 Jarjestelma-konfiguraati- | IV ja III | Menetelman katettava kaikki kohteen
oiden turvallisuuden tar- turvallisuuteen vaikuttavat osakoko-
kastelu naisuudet??.

T3 Aktiivinen rajapinta-ana- | IV ja III | Menetelmaan sisallyttava porttiskan-
lyysi naukset, haavoittuvuusskannaukset

(tunnetut haavoittuvuudet) seka toi-
mintavarmuustestaukset?3 (tunte-
mattomat haavoittuvuudet).

T4 Sovellusturvallisuuden IV ja IIl | Menetelman katettava kohteen tur-
tarkastelut jarjestelma- vallisuuteen vaikuttavien sovellus-
tyypeittain komponenttien tarkastelut, esimer-

kiksi web-sovellukset, Java-palvelin-
/asiakasohjelmistot ja ERP-jarjestel-
mien sisdiset paasynhallintamekanis-

mit.
T5 Salausratkaisujen turval- | IV ja III | Kohteissa, joissa kaytetaan Trafico-
lisuuden todentaminen min NCSA-toiminnon hyvaksymaa sa-

lausratkaisua, todennettava salaus-
asetusten ja hallintakaytantéjen tur-
vallisuuden riittavyys. Tilanteissa,
joissa kohteessa ei ole kaytéssa hy-
vaksyttya salausratkaisua, on ratkai-
sun turvallisuudelle haettava NCSA:n
arvio.

22 Osakokonaisuuksia ovat tyypillisesti esimerkiksi palvelinten ja ty6asemien kayttojarjestelmat
sekd muut alustaan asennetut ohjelmistot, verkkolaitteiden konfiguraatiot, tietokantojen konfi-
guraatiot sekd muut jarjestelman turvallisuuteen vaikuttavat ohjelmistot.

23 Toimintavarmuustestauksella tarkoitetaan tassa ohjeessa erityisesti virheellisen syotteen 1a-
hettamiseen (fuzz testing) perustuvaa koestusta. Toimintavarmuustestausta edellytetaan vain
turvallisuuden kannalta kriittisiin jarjestelmaosiin. Tallaisia ovat esimerkiksi turvallisuusluokan
IIT yhdyskaytavaratkaisut, eri verkkoteknologioiden valiset liityntarajapinnat seka suurten tieto-
massojen paasynhallintamekanismit (kasautumisvaikutus).
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T6 Kaytettavyystestaukset IV ja IIl | Edellytetdan vain jarjestelmiin, joilla
(ml. kuormitustestaukset) on korkeat kaytettavyysvaatimukset

(esim. ihmishenkid suojaavat turva-
jarjestelmat). Arviointilaitoksella tu-
lee olla kyky toteuttaa sovellusten
stressitestejd, palvelunestohydkkayk-
sen kestokykytestauksia seka kyky
arvioida kohteen jatkuvuuden hallin-
nan / toimintavarmuuden menette-

lyja.
T7 Fyysisen  turvallisuuden | IV ja III
suojausten todentamis-
menetelmat
T8 Yhdyskaytavaratkaisujen | III Kohteissa, joissa Traficomin Yhdys-
turvallisuuden testaukset kaytavaratkaisuohjeen?* mukaista

yhdyskdytavaratkaisua, todennettava
toteutetun ratkaisun turvallisuuden
riittdvyys suhteessa Yhdyskaytava-
ratkaisuohjeessa kuvattuihin vaati-
muksiin. Tilanteissa, joissa kohteessa
ei ole kaytdéssa em. ohjeen mukaista
yhdyskadytavaratkaisua, on ratkaisun
turvallisuudelle haettava NCSA:n ar-

vio.
T9 Poikkeamahavainnointi- IV ja IIl | Menetelmaan sisallyttava erityisesti
kyvyn testaukset suojattavan turvallisuusluokan III

ympariston sisalla tehtavien valtuut-
tamattomien toimien ja niiden yritys-
ten havainnointikyvyn testaus.

T10 Hajasateilysuojausten to- | III Tarkastettava edellytettava taso tie-
™) dentaminen don omistajakohtaisesti. Edellytetaan
esimerkiksi EU:n turvaluokitellulle
Confidential-tason tiedolle.

T11 Luvattomien teknisten | III Tarkastettava edellytettava taso koh-
*) laitteiden  olemassaolon dekohtaisesti tiedon omistajalta tai
todentaminen omistajan valtuuttamalta taholta. Ei

tyypillisesti edellyteta esimerkiksi pal-
velintiloihin, joissa ei keskustella sa-
lassa pidettavasta tiedosta.

Taulukko 2. Teknisen todentamisen vdhimmadé&isvaatimukset

Taulukossa 2 tahdella (*) merkityt todentamismenetelmat on mahdollista ul-
koistaa DSA-viranomaiselle?®. Tassa ohjeessa ei kuvata turvallisuusluokkien

24 Traficomin ohje "Ohje hyvéaksyttédvien yhdyskaytavéaratkaisujen suunnitteluperiaatteista ja
ratkaisumalleista", ks. https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/ncsa.
25 DSA-viranomaisia ovat suojelupoliisi, padesikunta, puolustusministerio ja Traficom.
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II-1 jarjestelmien turvallisuuden tekniselle todentamiselle asetettavia lisa-
vaatimuksia.

3.4.4 Todentamismenetelmat arviointikriteeristdjen kaytodssa

VAHTI- ja Katakri-arvioinneissa edellytetdan tehtyjen havaintojen oikeelli-
suuden varmistamista useammasta soveltuvasta lahteestda (vrt. luku
3.4.1.2). VAHTI- tai Katakri-patevyysaluetta haettaessa hakijan tulee pystya
osoittamaan, kuinka se tulee tarkastamaan kyseessa olevan arviointikritee-
ristdn vaatimusten tayttymisen siten, ettd kukin vaatimus tulee todennettua
riittdvan luotettavasti. Arviointilaitoksen tulee VAHTI- ja Katakri-arvioinneis-
saan todentaa vaatimusten tayttymisen tila vahintaan Traficomilla hyvaksy-
tettyjen, kyseista arviointikriteeristda koskevien todennusmenetelmien mu-
kaisesti.

3.5 Arviointilaitoksen suorittaman arvioinnin suhde Traficomin suorittamaan
arviointiin ja ns. viranomaishyviaksynta

Viranomaishyvaksynnalla tarkoitetaan vakiintuneesti Traficomin Arviointilain
8 §:n nojalla mydntamaa todistusta tietojarjestelmalle, erotuksena tietotur-
vallisuuden arviointilaitoksen myodntamasta todistuksesta. Traficom voi
myontaa em. todistuksen joko itse tekeméansa tietojarjestelmaarvioinnin pe-
rusteella tai niin, etta oikein rajatun ja hyvaksytysti lapaistyn tietojarjestel-
maarvioinnin on tehnyt arviointilaitos ja arvioinnista on riittdva raportointi.

Jotta arvioinnin kohde saadaan maariteltya tarkoituksenmukaisesti viran-
omaishyvaksyntaan tahtaavissa arvioinneissa, tulee Traficomiin olla yhtey-
dessa jo arvioinnin alkuvaiheessa. Viranomaishyvaksynnan saamisen edelly-
tyksena on aina, etta kaikki kaytettavan kriteeristén vaatimukset tayttyvat.

Arviointiilaitoksen odistus Pyynto
vaatimukset tayttavalle viranomaishyvéksynnalle
kohteelle todistuksen perusteella

Arviointilaitoksen

suorittama arviointi

Turvallisuusviranomaisen - . . .
taydentéva arviointi tai e Viranomaishyvéksyntd tai -
selvitys

todistus tietojarjestelmalle

Kuva 2. Kohteen hyvdksymismenettely
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Viranomaishyvaksynnan hakemista on kuvattu yksityiskohtaisemmin Tra-
ficomin ohjeessa "Liikenne- ja viestintaviraston suorittamat tietojarjestel-
mien arviointi- ja hyvaksyntéprosessit - Tilaajaorganisaation nakdokulma".26

Viranomaishyvaksynnasta perittavasta maksusta saadetdan valtion maksu-
perustelaissa (150/1992) ja lilkenne- ja viestintdministeridon asetuksessa Lii-
kenne- ja viestintdviraston sahkdiseen viestintaan liittyvista suoritteista pe-
rittdvista maksuista (1149/2018).

3.6 Kanta-palveluihin liitettdvien sosiaali- ja terveydenhuollon tietojadrjes-
telmien tietoturvallisuuden arviointi

3.6.1 Vaatimustenmukaisuuden arviointi

Sosiaali- ja terveydenhuollon tietojarjestelmilla tarkoitetaan sosiaali- tai ter-
veydenhuollon asiakastietojen sahkoista kasittelya varten toteutettua ohjel-
mistoa tai jarjestelmaad, jonka avulla tallennetaan ja yllapidetaan asiakas- tai
potilasasiakirjoja. Myo6s valityspalvelut, joilla sosiaali- tai terveydenhuollon
asiakastietoja valitetdan Kansaneldkelaitoksen (Kelan) yllapitamiin valtakun-
nallisiin tietojarjestelmapalveluihin (Kanta-palveluihin), ovat sosiaali- ja ter-
veydenhuollon jarjestelmia, joiden tietoturvallisuus tulee arvioida?’. Sosiaali-
ja terveydenhuollon tietojarjestelmia koskee sosiaali- ja terveydenhuollon
asiakastietojen sahkoisestd kasittelysta annettu laki (Asiakastietolaki?®),
jossa maaritellaan tietojarjestelmien olennaiset vaatimukset ja niiden osoit-
taminen. Vaatimuksia sovelletaan sahkdisesta |ladkemaarayksestd annetun
lain mukaan myds sdhkdisen ladkemaardayksen laadinnassa ja toimittami-
sessa kaytettaviin tietojarjestelmiin ja niita tukeviin ohjelmistoihin samoin
kuin sosiaalihuollon asiakasasiakirjoista annetun lain?® mukaan asiakastieto-
jen kasittelyyn.

Asiakastietolain (19 b §) mukaan tietojarjestelmat jaetaan luokkiin A ja B
jarjestelman kayttétarkoituksen ja ominaisuuksien perusteella. Luokkaan A
kuuluvat Kelan yllapitdmat Kanta-palvelut seka tietojarjestelmat, jotka on
tarkoitettu liitettavaksi Kanta-palveluihin joko suoraan tai teknisen valitys-
palvelun kautta seka Asiakastietolaissa mainittu valityspalvelu. Tietojarjes-
telman luokittelu on tietojarjestelman valmistajan tehtava. Terveyden ja hy-
vinvoinnin laitos (THL) on ohjeistanut tarkemmin tietojarjestelmien luokitte-
lusta.

Luokkaan A kuuluvan jarjestelman tietoturvallisuuden arvioinnin voi suorittaa
vain arviointilaitos, jonka patevyysalueena on VAHTI tai Katakri. Luokkaan B
kuuluville jarjestelmille ei mydnneta Asiakastietolain perusteella mydnnettyja
vaatimustenmukaisuustodistuksia.

26 Ks. https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/ncsa.
27 Niita ei kuitenkaan koske Kelan yhteistestaus.

28 https://www.finlex.fi/fi/laki/ajantasa/2007/20070159

2% https://www.finlex.fi/fi/laki/ajantasa/2015/20150254
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Luokkaan A kuuluvien jarjestelmien arviointi toteutetaan Arviointilaitoslain ja
Asiakastietolain saanndsten mukaisesti. THL on tarkentanut sosiaali- ja ter-
veydenhuollon tietojarjestelmien olennaisia tietoturvavaatimuksia maarayk-
sessdan ja sen liitteessa.?® Arvioinnissa noudatetaan tdssa ohjeessa seka
THL:n maarayksessa kuvattuja menettelyja. Asiakastietolain mukaiseen ar-
viointiin ei sisally tietojarjestelman valmistajan eika kayttajan toimitilojen ar-
viointi eika tarkastaminen.

Tietojarjestelman tietoturvallisuuden arviointia tulee pyytaa ajoissa arvioin-
tilaitokselta. Arviointiin on varattava riittavasti aikaa. Arviointi voi tapahtua
jo ennen Kelan yhteistestausta, mutta vaatimustenmukaisuustodistuksen
myoéntamisen edellytyksend on aina, ettd Kelan yhteistestauslausunto on
tehty. Yhteistestauslausunto ei saa olla yli viittd vuotta vanha.

Luokkaan A kuuluvan tietojarjestelman vaatimustenmukaisuuden todentami-
nen tapahtuu3?

1. tietojarjestelman valmistajan antamalla selvityksella (jarjestelmalo-
make) siitd, etta jarjestelma tayttaa kaikki toiminnallisuutta koskevat
vaatimukset (ks. THL maarays 2/2016)

2. Kelan jarjestamalla hyvaksytylla yhteistestauksella ja

3. tietoturvallisuuden arviointilaitoksen tekemalla tietoturvallisuuden ar-
vioinnilla (kriteeristéna THL:n asiasta antama maarays 1/2015).

Vain silloin, kun tietojarjestelma tayttaa ylld mainitut vaatimukset 1-3, arvi-
ointilaitos myo6ntaa tietojarjestelmalle vaatimustenmukaisuustodistuksen.
Vaatimustenmukaisuustodistus osoittaa, etta kyseinen tietojarjestelma tayt-
tda ne vaatimukset, jotka sille on THL:n maardyksella asetettu, silla on jar-
jestelmalomake ja Kela on tehnyt sille yhteistestauksen.

3.6.2 Vaatimustenmukaisuustodistuksen sisalt6

Arviointilaitoksen myéntdman vaatimustenmukaisuustodistuksen vahim-
maissisaltd on kerrottu luvussa 3.3.5. Vahimmaissisallon lisaksi sosiaali- ja
terveydenhuollon tietojarjestelmille mydnnettavaan vaatimustenmukaisuus-
todistukseen tulee kirjata omina kohtinaan seuraavat asiat:

e Kyseessa on Asiakastietolain perusteella mydnnetty vaatimustenmu-
kaisuustodistus siitd, etta tietojarjestelma tayttda THL:n maarayksen
A-luokkaan kuuluvien sosiaali- ja terveydenhuollon tietojarjestelmien
olennaisista tietoturvavaatimuksista (1/2015) asettamat vaatimukset

30 Maarays A-luokkaan kuuluvien sosiaali- ja terveydenhuollon tietojérjestelmien olennaisista
tietoturvavaatimuksista seka Liite 1 Tietoturvavaatimukset A-luokkaan kuuluville jarjestelmille
ja jarjestelmien kayttdymparistéille: https://thl.fi/fi/web/tiedonhallinta-sosiaali-ja-terveys-
alalla/maaraykset-ja-maarittelyt/maaraykset

31 Asiakastietolaki 19 d §:n 1 momentti ja 19 k §:n 2 momentti.
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e Tietojarjestelman toteuttaman palvelut (Resepti /Potilastiedon arkisto
/ Sosiaalihuollon asiakastiedon arkisto / Kuva-aineistojen arkisto /
Omatietovaranto)

e Jarjestelmaan toteutetut toiminnallisten vaatimusten profiilit (valmis-
tajan jarjestelmalomakkeella ilmoittamat)

e Tarkennukset vaatimustenmukaisuuden toteuttamiseen (tapauksissa,
joissa tarvitaan lisatietojen kuvaamista siita, miten jokin vaatimus on
taytetty tai taytettava; jos yhteistestauslausunnossa on rajauksia, nii-
den tulee nédkya myos todistuksessa)3?

e Luettelo tai tieto mahdollisista vaatimuksista, joiden todentaminen on
toteutettu tai tayttdminen tapahtuu toisen jarjestelman kautta, tarvit-
taessa lisatiedot.

e Luettelo tai tieto mahdollisista vaatimuksista, joiden tayttaminen edel-
lyttaa erityisia toimenpiteitad jarjestelmaa kayttavilta organisaatioilta,
tarvittaessa lisatiedot.

e Kelan yhteistestauslausuntojen paivamaara ja yhteistestauslausunto-
jen numero33, yhteistestauslausunnot tulee liittad vaatimustenmukai-
suustodistuksen liitteeksi.

Arviointilaitos voi mydntaa todistuksen A-luokan tietojarjestelmalle, joka toi-
mii osana laajempaa Kantaan liittyvaa tietojarjestelmakokonaisuutta siten,
ettd jarjestelma hydédyntaa muita jarjestelmakokonaisuuden osia Kanta-yh-
teyksien toteuttamiseen tai joidenkin tietoturvallisuusvaatimusten tayttami-
seen. Tallaisista seikoista ja vaatimuksista on oltava selkeda maininta vaati-
mustenmukaisuustodistuksessa.

Suomen tai ruotsinkieliseltd vaatimustenmukaisuustodistukselta tulee kayda
selkeasti ilmi, mitd on arvioitu ja milloin. Jos vaatimuksenmukaisuustodis-
tuksessa havaitaan virhe tai sitd ei ole laadittu tassa ohjeessa kuvatulla ta-
valla, tulee vaatimustenmukaisuustodistus korjata.

Vaatimustenmukaisuustodistus on voimassa enintaan viisi vuotta. Voimassa-
oloaika voi arviointilaitoksen harkinnan mukaan olla lyhyempikin esimerkiksi,
jos tietojarjestelmdn kehitysvaiheen tai tiedossa olevan olennaisten vaati-
musten uudistamisen vuoksi on ilmeistd, ettei tietojarjestelma tayta olennai-
sia vaatimuksia ilman merkittavia muutoksia viitta vuotta. Arviointilaitoksen
on perusteltava viitta vuotta lyhyempi voimassaoloaika.

32 Seikat jotka on huomioitava jarjestelméan kayttoymparistdsséa ja seikat jotka on huomioitava
kaytettdaessa jarjestelmaa yhdessa muiden jarjestelmien kanssa. Tarpeen ei ole selostaa, miten
jokin ongelma on ratkaistu, vaan kertoa tarvittavat lisatiedot arviointiperusteiden soveltami-
sesta. Vaatimustenmukaisuustodistukseen kirjoitettu ehto voi olla esimerkiksi se, etta vaati-
mustenmukaisuustodistus on myénnetty jarjestelmakokonaisuudelle ja jos kokonaisuuden jar-
jestelmaarkkitehtuuri muuttuu, tulee vaatimustenmukaisuus arvioida uudelleen. Vaatimusten-
mukaisuustodistukseen kirjoitettu rajoite voi olla esimerkiksi se, etta jarjestelma toteuttaa osto-
palveluvaltuutus-toiminnallisuudesta vain jarjestajan osuuden, ei tuottajan osuutta.

33 Todistuksessa tulee olla uusin/uusimmat yhteistestauslausunnot, jotka koskevat arvioinnin

kohdetta.
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3.6.3 Vaatimustenmukaisuustodistuksen merkitys

Arviointilaitoksen mydntaman vaatimustenmukaisuustodistuksen kayttokoh-
teet ovat ainakin seuraavat:

- Tuotantokdytdssa olevalla A-luokan tietojarjestelmalla on oltava voimassa
oleva vaatimustenmukaisuustodistus

- Vaatimustenmukaisuustodistuksen tiedot lahetetdan Valviralle, joka paivit-
tda A-luokan tietojarjestelmien julkisen rekisterin tietoja todistuksessa ole-
vien tietojen pohjalta.

- Kela tarkistaa vaatimustenmukaisuustodistuksen ennen kuin jarjestelmaa
kayttavalle palvelunantajalle avataan yhteys Kanta-palveluihin

3.6.4 Kayttéonoton jdlkeinen seuranta ja arviointilaitoksen ilmoitusvelvollisuus

Tietojarjestelman valmistajan tai tuottajan on ilmoitettava arviointilaitokselle
tietojarjestelman tuotannossa havaituista merkittavistd poikkeamista seka
tietojarjestelman muutoksista.3* THL on antanut asiasta ohjeen Luokkaan A
kuuluvien sosiaali- ja terveydenhuollon tietojarjestelmien muutosten ilmoit-
tamisesta (2/2018). Arviointilaitoksen antama vaatimustenmukaisuustodis-
tus on uudistettava, jos tietojarjestelmaan tehdaan merkittavia muutoksia,
tai olennaisia vaatimuksia muutetaan. Jos arviointilaitos toteaa, ettei jarjes-
telma enda tayta sille asetettuja vaatimuksia tai vaatimustenmukaisuusto-
distusta ei olisi tullut myéntaa, arviointilaitoksen on kehotettava tietojarjes-
telman valmistajaa tai tuottajaa korjaamaan puutteet. Arviointilaitos voi pe-
ruuttaa todistuksen maaraajaksi tai kokonaan taikka myontaa sen rajoitet-
tuna, jollei tietojarjestelman valmistaja korjaa puutteellisuuksia arviointilai-
toksen asettamassa kohtuullisessa maaraajassa3®. Rajoitus voi koskea esi-
merkiksi todistuksen voimassaoloaikaa tai tietoja, joiden kasittelyssa jarjes-
telmaa saa kayttaa.

Arviointilaitoksen on ilmoitettava Valviralle ja Kelalle tiedot kaikista mydnne-
tyistd, muutetuista, taydennetyista, maaraajaksi tai kokonaan peruutetuista
tai evatyista vaatimustenmukaisuustodistuksista. Arviointilaitoksen on myds
pyydettdaessa annettava Valviralle kaikki tarvittavat lisatiedot tietojarjestel-
mistd, joille arviointilaitos on myontanyt vaatimustenmukaisuustodistuk-
sen.3¢

3.7 Toisiolain mukaisen kadyttoympariston tietoturvallisuuden arviointi
3.7.1 Vaatimustenmukaisuuden arviointi

Sosiaali- ja terveysalan tietolupaviranomainen Findata yllapitaa sosiaali- ja
terveystietojen toissijaisesta kaytdéstd annetun lain (552/2019, toisiolaki)

34 Asiakastietolaki 19 g §.
35 Maaraajan pituutta maaritettdessa on otettava huomioon tietojéarjestelman korjaamiseksi tar-
vittava kohtuullinen aika.
36 Asiakastietolaki 19 m §.
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mukaisesti tietoturvallista kayttéymparistda.3” Ne tietoaineistot, joiden kayt-
téon Findata on myodntanyt luvan, luovutetaan paasaantdisesti luvansaajan
kasittelya varten kyseiseen Findatan kayttdymparistéon. Mikali tietoaineis-
toja on pyydetty kasiteltaviksi muussa kuin Findatan tietoturvallisessa kayt-
téymparistdéssa, Findata tai muu toisiolaissa tarkoitettu viranomainen saa
luovuttaa tiedot hakijalle vain, jos hakijan kayttéymparisto tayttaa toisiolain
20 § 2 momentissa ja 21-29 §:ssa saadetyt edellytykset. Lisdaksi hakijan
tulee noudattaa toisiolain 18 §:ssa vaadittuja yleisia tietoturvavaatimuksia,
joiden mukaan henkildtietoja kasiteltdessa toisiolain nojalla, kasittelyn riit-
tava tietoturvallisuus on varmistettava riskienhallinnalla, paasynhallinnalla,
aktiivisella valvonnalla seka noudattamalla tietoturvallisuuden ja tietosuojan
toteutuksesta ja valvonnasta vastaavan viranomaisen maarayksia ja ohjeita.
Erityista huomiota on kiinnitettava kayttdérajoitusten seka salassapitovelvoit-
teen toteuttamiseen.

Toisiolain 24 §:n 2 momentin mukaan Findata antaa tarkemmat maaraykset
muiden palveluntarjoajien tietoturvallisille kayttdymparistdille asetettavista
vaatimuksista. Findata on antanut toisiolain 24 §:n 2 momentin mukaisesti
maarayksen 1/2020%, jossa on asetettu palveluntarjoajien tietoturvallisille
kayttdymparistoille vaatimuksia. Toisiolain mukaisesti yksilétasoisten aineis-
tojen analysointi on sallittua ainoastaan maarayksen vaatimukset tayttavissa
kayttdymparistdissa. Vaatimukset edellyttdvat vastaavaa tietoturvan tasoa
kuin Findatan omassa kayttéymparistdssa.

Kaytannodssa kayttdymparistdn tietoturvallisuus on osoitettava tietoturvalli-
suuden arviointilaitoksen antamalla todistuksella.3® Tietojarjestelmén tieto-
turvallisuuden arviointia tulee pyytaa ajoissa arviointilaitokselta. Arviointiin
on varattava riittavasti aikaa. Tietoturvallisuuden arviointilaitos arvioi toisio-
lain mukaisesti hakemuksesta, tayttaakoé kayttdymparistd tietoturvallisuutta
koskevat vaatimukset. Arviointiperusteena on kaytettdva Findatan maa-
raysta 1/2020.40

Jos kayttdymparisto tayttda Findatan maarayksen 1/2020 mukaiset tietotur-
vallisuusvaatimukset, tietoturvallisuuden arviointilaitoksen on annettava
suorittamastaan arvioinnista palveluntarjoajalle todistus seka siihen liittyva
tarkastusraportti.** Téaman jalkeen Findata voi harkita ja luovuttaa tietoai-
neistoja hakijan kasiteltavaksi muussa kuin sen omassa kayttéymparistdssa.

37 Toisiolaki 20 § 1 momentti.

38 Sosiaali- ja terveysalan tietolupaviranomaisen maarays 1/2020: Muiden palveluntarjoajien
tietoturvallisille kayttdymparistoille asetettavat vaatimukset.

39 Toisiolaki 25 § 1 momentti.

40 Toisiolaki 26 § 1 momentti.

41 Toisiolaki 26 § 2 momentti.
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3.7.2 Vaatimuksenmukaisuustodistuksen sisaltd ja tarkastusraportti

Arviointilaitos myontaa todistuksen kayttoympariston palveluntarjoajalle.*?
Arviointilaitoksen mydntaman vaatimustenmukaisuustodistuksen vahim-
maissisaltd on kerrottu luvussa 3.3.5. Vahimmaissisallén lisaksi toisiolain
mukaiselle kayttéymparistélle mydnnettavaan vaatimustenmukaisuustodis-
tukseen tulee kirjata omina kohtinaan seuraavat asiat:

e Kyseessa on toisiolain perusteella mydnnetty vaatimustenmukaisuus-
todistus siita, etta tietojarjestelma tayttaa Findatan maardyksen
1/2020: Muiden palveluntarjoajien tietoturvallisille kayttdymparistdille
asetettavat vaatimukset

e Yksildintitietoina vaatimustenmukaisuustodistuksen numero/ID, pal-
veluntarjoajan kayttoympariston nimi*? ja Y-tunnus/Rekisteréintitun-
nus

e Jos arviointi tai uudelleenarviointi koskee vain kayttéymparistdn osaa,
arviointilaitoksen antamaan todistukseen on selkeasti merkittava,
mika osa kayttdymparistdsta on arvioitu. #* Lisaksi todistuksessa tulee
olla perustelut sille, miksi osaa kayttdymparistdsta ei ole arvioitu.

e Tietoturvallisuuden arviointilaitoksen kayttéymparistdlle tai palvelun-
tarjoajalle asettamat rajoitukset®’

o Kayttdymparistdon yleiskuvaus ja sen kayttoétarkoitus

e Onko kyseessda ensimmainen arviointi vai uudelleenarviointi (mikali
uudelleen arviointi, niin vanhan ja uuden todistuksen yksildivat tun-
nukset, mikali poikkeavat toisistaan)

e Mikali vaatimuksenmukaisuuden arvioinnissa on hyédynnetty voi-
massa olevia sertifikaatteja, ne tulee listata seka mainita, miltd osin
kunkin sertifikaatin tulkitaan vastaavan tietyn osa-alueen vaatimuksiin
ja kuinka pitkaan sertifikaatit ovat voimassa.

Arviointilaitoksen mydntama todistus on voimassa enintaan viisi vuotta. Tie-
toturvallisuuden arviointilaitos voi vaatia palveluntarjoajalta kaikki arvioinnin
seka todistuksen laatimisen ja yllapitamisen edellytyksena olevat tiedot.

Todistuksen antamiseen sovelletaan muutoin tietoturvallisuuden arviointilai-
toksista annetun lain 9 §:n 3 momenttia*®, jonka mukaan hyvéksytty tieto-
turvallisuuden arviointilaitos antaa selvitysten ja tarkastuksen perusteella to-

42 palveluntarjoajalla tarkoitetaan sita organisaatiota, jolle kirjoitetaan todistus ja jolta Valvira
vastaanottaa kayttdympariston rekisteri-ilmoituksen. Mikdli toiminnassa on mukana useampi
organisaatio, todistus kirjoitetaan kuitenkin vain yhdelle organisaatiolle, jolla tulee olla sopimuk-
set toiminnasta muiden organisaatioiden kanssa. Valviran rekisteriin otetaan vastaan ilmoitus
vain yhdelta toimijalta, jonka kayttéymparistdon myods viranomaisen valvontatoimet voivat koh-
distua.

43 Kayttdympariston nimen tulee olla yksilollinen ja siind muodossa, jossa kayttdymparistoa tar-
jotaan asiakkaalle. Todistus kirjoitetaan samalle kdyttéymparistélle, jonka Valvira rekisterdinti-
ilmoituksen perusteella rekisteroi.

44 Toisiolaki 26 § 2 momentti.

4> Toisiolaki 27 ja 28 §.

46 Toisiolaki 26 § 3 momentti.
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distuksen, jos arvioitavan kohteen toimitilat ja toiminta on selvityksen pe-
rustana olleiden arviointiperusteiden mukainen. Todistuksessa tulee yksi-
I6ida arvioinnissa kaytetyt tietoturvallisuuden arviointiperusteet ja arvioinnin
laajuus.

3.7.3 Vaatimustenmukaisuustodistuksen merkitys

Arviointilaitoksen mydntaman vaatimustenmukaisuustodistuksen kaytto-
kohteet ovat ainakin seuraavat:

- Findatan ulkopuolisilla kayttéymparistéilla, joissa kasitelldan toisiolain
mukaisia henkil6tietoja sisadltavia tietoaineistoja, on oltava voimassa
oleva, toisiolaissa edellytetty vaatimuksenmukaisuustodistus.

- Arviointilaitos lahettaa vaatimuksenmukaisuustodistuksen tiedot seka
tarkastusraportin Valviran kirjaamoon salatulla sa&hkdpostilla (kir-
jaamo@valvira.fi). Valvira yllapitda julkista rekisteria sille ilmoitetuista
vaatimukset tayttavista kayttéymparistoista.

3.7.4 Kayttddnoton jalkeinen seuranta ja arviointilaitoksen ilmoitusvelvollisuus

Palveluntarjoajan on seurattava ja arvioitava ajantasaisella jarjestelmalli-
selld menettelylld tietoturvallisesta kayttdymparistostd sen tuotantokadytén
aikana saatavia kokemuksia. Palveluntarjoajan on seurattava toisiolain muu-
toksia ja tehtdva kayttdymparistoén muutosten edellytyksena olevat kor-
jaukset. Kayttdymparistdén olennaisista muutoksista on ilmoitettava tietotur-
vallisuuden arviointilaitokselle. Arviointilaitoksen mydntama todistus on uu-
distettava, jos kayttoymparistoon tehdaan merkittavia muutoksia tai jos
kayttdymparistéd koskevia vahimmaisvaatimuksia on muutettu tavalla,
jonka edellytyksena on uusi arviointi.4’

Palveluntarjoajan on sailytettava vaatimustenmukaisuutta koskevat ja muut
valvonnan edellytyksena olevat tiedot vahintaan viisi vuotta tietoturvallisen
kayttoympariston tuotantokayton paattymisesta.*®

Jos tietoturvallisuuden arviointilaitos toteaa, etta kayttéymparisto ei ole tayt-
tanyt tai ei enaa tayta toisiolaissa ja Findatan maarayksessa 1/2020 saadet-
tyja vaatimuksia tai etta todistusta ei muutoin olisi tullut myéntaa, laitoksen
on kehotettava palveluntarjoajaa korjaamaan puutteet ja ilmoittaa tilan-
teesta Valviralle. Arviointilaitos voi peruuttaa todistuksen maaraajaksi tai ko-
konaan taikka mydntaa sen rajoitettuna, jollei palveluntarjoaja korjaa puut-
teellisuuksia arviointilaitoksen asettamassa maaraajassa. Madraajan pituutta
maaritettdessa on otettava huomioon kayttéympariston korjaamiseksi tar-
vittava kohtuullinen aika.*°

47 Toisiolaki 29 § 1 momentti.
48 Toisiolaki 29 § 2 momentti.
4 Toisiolaki 27 §.



Ohje 31 (37)

TrRATICCM

Liikenne- ja viestintavirasto

18.12.2020

Tietoturvallisuuden arviointilaitoksen on ilmoitettava Valviralle tiedot kaikista
myonnetyistd, muutetuista, tdydennetyistda, maaraajaksi tai kokonaan pe-
ruutetuista tai evatyistd todistuksista seka toisiolain 27 §:n mukaisista ke-
hotuksista ja rajoituksista. Lisaksi tietoturvallisuuden arviointilaitoksen on
pyydettdessa annettava Valviralle kaikki tarvittavat lisatiedot.>°

4 Arviointilaitoksen valvonta ja laadunhallinta
4.1 Arviointilaitosten ohjaus ja valvonta

Traficom ohjaa ja valvoo hyvdksyttyja tietoturvallisuuden arviointilaitoksia
tavoitteinaan turvata laadukas ja luotettava tietoturvallisuuden arviointitoi-
minta sekd varmistaa laitosten yhdenmukaiset toimintatavat. Ohjauksen ja
valvonnan keinoja ovat arviointilaitosten ohjeistaminen ja viranomaisneu-
vonta, hyvaksymiseen liittyvien ehtojen ja rajoitusten asettaminen seka ar-
viointilaitosten toiminnan valvonta, jota voidaan toteuttaa esimerkiksi laitok-
sen toimintaan ja tuotoksiin kohdistuvilla tarkastuksilla. Tarkastuksia voidaan
tehda maaraaikaistarkastuksina ja viranomaishyvaksyntaan tulevien tai mui-
den kohteiden pistokoemaisena arvioimisena.

Arviointilaitoslain 7 §:ssa saadetaan Traficomin tarkastusoikeudesta ja 6
§:ssa arviointilaitoksen hyvaksymisen peruuttamisesta.

4.2 Arviointilaitoksen tiedonanto- ja ilmoitusvelvollisuus
4.2.1 Vuosi-ilmoitus

Osana Traficomin arviointilaitoksiin kohdistuvaa valvontaa, hyvaksytyn tie-
toturvallisuuden arviointilaitoksen tulee toimittaa vuosi-ilmoitus Traficomin
kirjaamoon (kirjaamol[at]traficom.fi) ilmoitusvuotta seuraavan vuoden maa-
liskuun loppuun mennessa. Vuosi-ilmoitus koskee toimintaa, jota arvi-
ointilaitos on harjoittanut roolissaan Traficomin hyviaksymana arvi-
ointilaitoksena.>! Vuosi-ilmoitus tehdaan Traficomin lomakkeella.

4.2.2 Etukateen ilmoitettavat arviointitiedot ja tilannekuvatiedot

Traficomille tulee ilmoittaa etukateen arvioinnista, jonka Traficomin hyvak-
syma arviointilaitos aikoo tassa roolissaan tehda ja jossa kriteeristona kay-
tetdan VAHTIA tai Katakria.

Ilmoitus Traficomille tehdaan joko turvapostitse osoitteisiin ncsalat]tra-
ficom.fi ja arviointilaitokset[at]traficom.fi siten, ettd otsikko alkaa sanalla
"Arviointilaitos:" tai arviointilaitoswikin kautta.

Kuukausittain, kunkin kuukauden ensimmaisen viikon aikana, tulee toimit-
taa excel-tiedostossa tilannekuvataulukko kaikista kuluvan vuoden aikana

50 Toisiolaki 28 §.
5! Traficom ei valvo luvussa 2.1. kuvattua hyvéksytyn tietoturvallisuuden arviointilaitoksen ulko-
puolista toimintaa.
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tyon alla olevista arvioinneista (mukaan lukien jo aikaisempina vuosina al-
kaneet toimeksiannot).

Kahden viikon kuluessa uuden projektin alkamisesta tulee toimittaa
kyseisen projektin tiedoilla paivitetty tilannekuvataulukko. Projektin al-
kamisajankohdaksi lasketaan asiakkaan kuittaus hyvaksytysta tarjouksesta,
tai jokin vastaava vahvistus kyseisen projektin alkamisesta.

Ilmoituksen tulee sisaltaa:
e tieto arvioitavasta kohteesta seka kaytettava kriteeristd
e arvioinnin ajankohta
e hyvaksytyn arviointilaitoksen yhteyshenkild, jolta voidaan kysya lisa-
tietoja

Arviointilaitoksen tulee myds ilmoittaa toimeksiannon yhteydessa tarkastet-
tavalle kohteelle, etta:
e tarkastuksesta ilmoitetaan Traficomille,
e Traficom voi niin halutessaan osallistua arviointiin ja
e Arviointiraportti ja -todistus toimitetaan Traficomille tiedoksi ja rekis-
terditavaksi.

4.2.3 Traficomille toimitettavat arviointiraportit ja todistukset

Traficomin valvontatehtavaa varten arviointilaitoksen tulee toimittaa Trafico-
mille kopio Traficomin hyvaksymana arviointilaitoksena antamistaan arvi-
ointiraporteista ja mahdollisista todistuksista kahden viikon kuluessa ra-
portin (ja todistuksen) toimittamisesta asiakkaalle. Raportteja ei kuitenkaan
edellyteta arvioinneista, joissa kriteeristéné on kaytetty muuta kuin VAHTIa
tai Katakria.

Toimitus tulee tehda USB-medialla, henkildkuriirilla tai vaihtoehtoisesti Tra-
ficomin hyvaksymaa TC-salausta III-mukaisesti kayttaen, turvapostin lisa-
suojaamana osoitteisiin arviointilaitokset[at]traficom.fi ja ncsa[at]tra-
ficom.fi.

Samalla arviointilaitoksen tulee ilmoittaa Traficomille, saako todistuksen tie-
dot asiakkaan suostumuksella tallettaa turvallisuusselvitysrekisteriin Arvioin-
tilaitoslain 13 a §:n mukaisesti.>?

4.2.4 Muutostiedot

Traficomin hyvaksyman arviointilaitoksen on ilmoitettava Traficomille sellai-
sesta toimintaansa koskevasta muutoksesta, jolla on merkitysta laitosta kos-
kevien velvoitteiden kannalta. IImoitus tehdaan sahkdpostitse osoitteeseen
ncsa[at]traficom.fi ja arviointilaitokset[at]traficom.fi siten, etta otsikko alkaa
sanalla "Arviointilaitos:".

52 Ks. luku 3.3.6 Arviointia koskevien tietojen julkaiseminen
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Epaselvissa tapauksissa muutoksista on syyta ilmoittaa, jolloin hyvdksynnan
antanut viranomainen tekee ratkaisun siitd, onko muutoksella merkitysta lai-
toksen velvoitteiden kannalta.

Jos arviointilaitos lopettaa toimintansa tai sen toiminta siirtyy esimerkiksi
yrityskaupalla toiselle yritykselle, kyseessa olisi edelld mainitussa pykalassa
mainittu muutos, josta sen tulee ilmoittaa Traficomille. Muutoksen merkitta-
vyyden vuoksi tallainen muutos tulee ilmoittaa Traficomille viipymatta.

Muita tapauksia, joista arviointilaitoksen tulee ilmoittaa Traficomille, ovat
esimerkiksi sen johdossa tai auditoijissa tapahtuva muutos seka yrityksen
toimitilojen muutos (esim. uusi toimitila tai olennainen rakenteellinen muu-
tos vanhoissa tiloissa).

Ilmoituksen saatuaan, Traficom arvioi, tayttaako arviointilaitos enaa hyvak-
symiselle asetettuja vaatimuksia ja kehottaa sitd tarvittaessa korjaamaan
puutteen maaraajassa.

5 Arviointilaitoksen palveluiden kdayttaminen

Arviointilain 3 §:n mukaan valtionhallinnon viranomaiset saavat kayttaa tie-
tojarjestelmiensa ja tietoliikennejarjestelyjensa tietoturvallisuuden arvioin-
nissa vain Traficomia tai sen hyvaksymaa arviointilaitosta.

Arviointilaitos voi myyda arviointilaitospalveluitaan myés muille kuin viran-
omaisille. Talléin kyseeseen voi tulla arviointilaitoksen palvelu hyvaksyttyna
arviointilaitoksena tai sen ulkopuolelle jaava palvelu (ks. luku 3.1).

Taman ohjeen luvussa 3.3.1 kerrotaan arviointilaitoksen asiakkaaltaan saa-
masta toimeksiannosta. Luvussa 3.3.6 kerrotaan arviointia koskevien tieto-
jen julkaisemisen edellytyksista. Luku 3.3.7 koskee arvioinnin seurantatoi-
menpiteita.

Arviointilaitoksen asiakkaan on hyva huomioida Traficoimin valvontatoi-
minta, jonka vuoksi arviointilaitos toimittaa hyvaksyttyna arviointilaitoksena
tekemistdan raporteista ja myontamistaan todistuksista kopiot Traficomille
(ks. luku 4.2.3). Todistuksen tiedot merkitaan arviointilaitoksen asiakkaan
suostumuksella my®&s turvallisuusselvitysrekisteriin (ks. luku 4.2.3). Trafico-
min virkamiehilld on lisdksi mahdollisuus seurata arviointilaitoksen arviointi-
tyota arviointilaitoksen asiakkaan luona (ks. luku 4.2.2).
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6 Ohjeen voimaantulo
Tama ohje tulee voimaan 18.12.2020.

Helsingissa 18.12.2020
vt. ylijohtaja Sauli Pahlman
johtaja Aki Tauriainen

Tama asiakirja on allekirjoittamisen sijasta varmennettu siten, etta siitd na-
kyy asian esittelijan ja ratkaisijan nimi. Paatdksen esittely asian ratkaisijalle
on tehty sahkdpostitse. Tama poikkeuksellinen varmentamistapa on tilapai-
sesti kaytdssa koronaviruksen leviamisen rajoittamistoimien johdosta, joiden
seurauksena asiaa kasitteleva virkamies tekee etatdita eika tavanomainen
asiakirjan allekirjoittaminen ole mahdollista.

7 LIITTEET

1. Tietoturvallisuuden arviointitoimintaa ohjaavat keskeiset normit



Ohje 35 (37)

TrRATICCM

Liikenne- ja viestintavirasto

18.12.2020

Liite 1. Tietoturvallisuuden arviointitoimintaa ohjaavat keskeiset
normit

Tassa liitteessa luetellaan tietoturvallisuuden arviointilaitoksen toiminnan
kannalta keskeiset normit, jotka arviointilaitoksen lukuun tydskentelevien
henkildiden on tunnettava.

I Lainsaadanto

e Laki viranomaisten toiminnan julkisuudesta (621/1999)

Julkisuuslaissa saadetaan viranomaisen asiakirjojen julkisuudesta ja salas-
sapitoperusteista seka muista tietojen saantia koskevista yleisten ja yksityis-
ten etujen suojaamiseksi valttamattomista rajoituksista.

¢ Laki julkisen hallinnon tiedonhallinnasta (906/2019)

e Valtioneuvoston asetus asiakirjojen turvallisuusluokittelusta valti-
onhallinnossa (1101/2019)

e Laki tietoturvallisuuden arviointilaitoksista (1405/2011)

Laissa saadetaan arviointilaitoksen hyvaksymisvaatimuksista ja -menette-
lystd, tehtavista seka velvollisuuksista.

e Laki viranomaisten tietojdrjestelmien ja tietoliikennejarjestelyjen
tietoturvallisuuden arvioinnista (1406/2011)

Laissa saadetdaan viranomaisten tietojarjestelmien ja tietoliikennejarjestely-
jen tietoturvallisuuden arvioinnista seka tietoturvallisuuden arviointiperus-
teista.

e Laki sosiaali- ja terveydenhuollon asiakastietojen sdahkoisesta kasit-
telysta (159/2007)

Laissa saddetadn sosiaali- ja terveydenhuollon asiakastietojen kasittelyssa
kaytettavien tietojarjestelmien tietoturvallisuusvaatimuksista, niiden toden-
tamisesta sekd hyvaksytyn tietoturvallisuuden arviointilaitoksen tehtavista

e Laki sosiaali- ja terveystietojen toissijaisesta kdaytosta (552/2019)

Laissa saadetaan sosiaali- ja terveystietojen toissijaisesta kaytosta, kayt-
toymparistdille asetettavista vaatimuksista ja hyvaksytyn tietoturvallisuuden
arviointilaitoksen tehtavista.

e Laki sihkoisesta ladkemaadrdayksesta (61/2007)

Laissa saadetdaan sahkdisesta ldadkemadrayksestd, jonka laadinnassa ja toi-
mittamisessa kaytettavat tietojarjestelmat on ennen niiden kayttéénottoa ar-
vioitava sosiaali- ja terveydenhuollon asiakastietojen sahkdisesta kasittelysta
annetun lain mukaisesti.

e Tietosuojalaki (1050/2018)
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e Luonnollisten henkildiden suojelusta henkilétietojen kadsittelyssa
seka nadiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY
kumoamisesta annettu Euroopan parlamentin ja neuvoston asetus
(EU) 2016/679 (yleinen tietosuoja-asetus)

¢ Laki kansainvalisista tietoturvallisuusvelvoitteista (588/2004)

Laissa saadetaan toimenpiteistd kansainvalisten tietoturvallisuusvelvoittei-
den mukaisten erityissuojattavien tietoaineistojen suojaamiseksi tehtavista
tietoturvallisuustoimenpiteista.

e Turvallisuusselvityslaki (726/2014)

Laissa saadetdaan muun muassa henkil6é- ja yritysturvallisuusselvitysten laa-
timisen edellytyksistd, selvitysten laadinnassa noudatettavasta menettelysta
seka turvallisuusselvityksen ja sen perusteella annetun todistuksen voimas-
saolosta ja todistuksen peruuttamisesta.

II Paatokset

e FINAS-akkreditointipalvelun akkreditointipaatds ehtoineen
e Traficomin hyvaksymispaatds ehtoineen

III Maaraykset, ohjeet, suositukset tms.
e Traficomin ohje tietoturvallisuuden arviointilaitoksille
o Katakri 2015 - Tietoturvallisuuden auditointityékalu viranomaisille

e Ohje tietoturvallisuudesta valtionhallinnossa annetun asetuksen taytantéon-
panosta (VAHTI 2/2010)

Sisaverkko-ohje (VAHTI 3/2010)

Teknisen ICT-ympadriston tietoturvataso-ohje (VAHTI 3/2012)
Sovelluskehityksen tietoturvaohje (VAHTI 1/2013)

Valtionhallinnon toimitilojen tietoturvaohje (VAHTI 2/2013)

Paatelaitteiden tietoturvaohje (VAHTI 5/2013)

VAHTI-julkaisuissa viitataan joidenkin vaatimusten osalta Katakriin. Naiden
vaatimusten tayttymisen arviointi tulee toteuttaa Katakrissa kuvattujen
maaritysten mukaisesti. Tulee myds huomioida, etta viranomaishyvaksyn-
nan ehtona on hallinnollisen turvallisuuden lisdksi aina my6s teknisten suo-
jausvaatimusten tayttaminen.

e Terveyden ja hyvinvoinnin laitoksen maardys sosiaali- ja terveydenhuollon
jarjestelmien olennaisista vaatimuksista.

¢ Tulkintalinjaukset ja muut ohjeistukset, jotka luetellaan Traficomin Internet-
sivuilla tai jotka muuten on annettu tiedoksi arviointilaitoksille



Ohje 37 (37)

TrRATICCM

Liikenne- ja viestintavirasto

18.12.2020

e Sosiaali- ja terveysalan tietolupaviranomaisen maarays 1/2020: Muiden pal-
veluntarjoajien tietoturvallisille kayttéymparistdille asetettavat vaatimukset



