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Viite
Toimenpidepyyntdnne
tietosuojavaltuutetun toimistolle
22.5.2020

Liikenne- ja viestintaviraston paatos aulabaari.net-
verkkosivuston evastekaytantoja koskevan asian tutkimatta
jattamisesta

Asian vireille tulo ja kasittely

Olette tehnyt 22.5.2020 toimenpidepyynnén tietosuojavaltuutetun toimistolle
sivustolla aulabaari.net kaytettyihin evasteisiin liittyen. Kerroitte, ettd sivustolla
kaytetaan evasteitad ja etta niiden kaytosta ei kerrottaisi missaan sivustolla. Olette
kertoneet huomauttaneenne asiasta sivuston palveluntarjoajaa, mutta ilmeisesti
sivuston omistava taho ei ole reagoinut tdhan.

Tietosuojavaltuutetun toimisto on siirtdnyt asian Liikenne- ja viestintdvirasto
Traficomin (mydhemmin my6s Traficom ja Liikenne- ja viestintavirasto)
kasiteltdvaksi 16.6.2021, koska Traficom on toimivaltainen viranomainen niin
kutsutun evastesaantelyn eli sahkdisen viestinnan palveluista annetun lain
(917/2014) 205 §:n valvonnan osalta.

Paatos

Lilkenne- ja viestintdvirasto Traficom jattaa asian tutkimatta ja paattaa sen
kasittelyn.

Paatoksen perustelut
Asiaa koskevat sddannodkset

Evdsteiden ja muiden palvelun kayttéa kuvaavien tietojen tallentamista ja naiden
tietojen kayttda koskevista ehdoista saadetddn sahkdisen viestinnan palveluista
annetun lain (917/2014, SVPL) 205 §:ssd. Sen 1 momentin mukaan evasteiden tai
muiden palvelun kayttéd kuvaavien tietojen tallentaminen kayttajan pdatelaitteelle
ja naiden tietojen kayttd on sallittua palvelun tarjoajalle, jos kayttaja on antanut
siihen suostumuksensa ja palvelun tarjoaja antaa kayttdjdlle ymmarrettdvat ja
kattavat tiedot tallentamisen tai kayton tarkoituksesta.

Pykaldn 2 momentin mukaan 1 momentissa saddetty ei koske tietojen sellaista
tallentamista tai kayttéa, jonka ainoana tarkoituksena on toteuttaa viestin
valittdmista viestintdverkoissa tai joka on valttamaténta palvelun tarjoajalle
sellaisen palvelun tarjoamiseksi, jota tilaaja tai palvelun kayttaja on nimenomaisesti

pyytanyt.

Pykaldn 3 momentin mukaan edelld pykaldssa tarkoitettu tallentaminen ja kaytté on
sallittua ainoastaan palvelun vaatimassa laajuudessa ja silla ei saa rajoittaa
yksityisyyden suojaa enempaa kuin on valttdmatonta.

SVPL 303 §:n mukaisesti Liikenne- ja viestintavirasto Traficom valvoo lain 205 §:n
noudattamista. Lain 313 §:n 1 momentin mukaan Liikenne- ja viestintavirasto voi
ottaa asian tutkittavakseen asianosaisen pyynndsta tai omasta aloitteestaan.
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SVPL 313 §:n 2 momentin mukaan Liikenne- ja viestintavirasto voi asettaa tassa
laissa  sdadetyt valvontatehtavansa  tarkeysjarjestykseen. Liikenne-  ja
viestintavirasto voi jattaa asian tutkimatta, jos:

1) on todennadkoéistd, etta kyse ei ole tdman lain tai sen nojalla annettujen
saanndsten vastaisesta toiminnasta;

2) asialla on epaillysta virheesta tai laiminlydnnista huolimatta
viestintdmarkkinoiden  toimivuuden, viestintapalvelujen luotettavuuden tai
sahkodisen viestinndn hairiéttdmyyden turvaamisen ja palveluja kayttdvien edun
kannalta vain védhainen merkitys; tai

3) asiaa koskeva toimenpidepyyntd on ilmeisen perusteeton.

Lain esitdiden mukaan lain tavoitteiden toteutumisen kannalta on tarkedaa, etta
Viestintavirasto (nyk. Traficom) suuntaa voimavaransa erityisesti yleisen edun
kannalta merkittdvien asioiden selvittdmiseen. Kyseessa on menettelysaannds,
jonka mukaan asioiden tarkeysjdrjestys maaraytyy niiden merkittdvyyden
perusteella.!

Traficom on 13.9.2021 julkaissut palveluntarjoajille uuden ohjeistuksen evasteiden
kayttéon liittyen, jossa kuvataan ajantasaista tulkintakaytantéa ja valvovan
viranomaisen nakemysta lain mukaisista evastekaytanndista (dnro
TRAFICOM/295680/04.04.05.03/2021)2.

Asian arviointi

Olette yhteydenotossanne kertonut, etta aulabaari.net-sivustolla kaytetaan
evasteitd kertomatta missaan niiden kaytosta. Traficom on vieraillut sivustolla
tarkastelemassa sen evastekaytantéja. Traficomin havainnon mukaan sivustolla on
kaytdssa 2 ensimmaisen osapuolen evastettd, joista ensimmainen on nimeltaan
PHPSESSID ja toinen nimeltdan lang. Traficomin ka&sityksen mukaan on
todenndkdistda, ettda kyseiset evdasteet ovat katsottavissa niin sanotuiksi
valttamattdmiksi evasteiksi, joiden kayttéon ei SVPL 205 §:n 2 momentin mukaisesti
tarvitse pyytdaa kayttajan suostumusta. PSPSESSID-evasteella vyllapidetdan
istuntotilaa sivustovierailun ajan ja sen avulla voidaan mahdollistaa esimerkiksi
kirjautuminen. PSPSESSID-evasteen avulla parannetaan myo6s osaltaan sivuston
turvallisuutta, kun siihen tallennetaan vain viitteellinen tunnus istuntotiedostolle,
joka sijaitsee palvelimella. Kun sivuston pdaasiallinen kayttotarkoitus nayttaisi
olevan tarjota keskustelufoorumi, jonne kommentointi edellyttda kirjautumista,
vaikuttaisi evaste liittyvdn olennaisesti sivuston kayttotarkoitukseen. Lang-evdste
taas nayttaa sisaltdvan arvona sivuston kielen eika ole syyta epailla, etta evastetta
kaytettaisiin mihinkdan muuhun kayttétarkoitukseen. Myds kielitiedon sailyttamista
evdsteessd voidaan todennakdisesti pitada sivuston toiminnallisuuteen olennaisesti
liittyvana toimintona.

Mita tulee evasteiden kaytdsta informointiin, pitaa paikkaansa, etta evasteiden
kaytésta ei informoida heti aulabaari.net-sivuston etusivulla. Evasteinformaatio
I6ytyy kuitenkin Aulatieto-sivun kautta, jonka vylareunasta I6ytyy kohta
"Yksityisyyden suoja" ja taman alta seuraava tieto: "Sivustomme kayttaa evdsteita
(cookie) osassa palvelua vain kayttdjien tunnistamiseen ja asiattoman sisallén
estamiseksi." Kyseiselle sivulle paasee myds klikkaamalla etusivun sivupalkin
"Ohjeet"-linkkia. Lisaksi sivulla kerrotaan, ettéd "evasteiden avulla ei kerata

! Hallituksen esitys eduskunnalle tietoyhteiskuntakaareksi sekéa laeiksi maankaytté- ja rakennuslain 161
§:n ja rikoslain 38 luvun 8 b §:n muuttamisesta 221/2013 vp, s. 224.
2 Ohjeistus saatavissa sivulta https://www.traficom.fi/fi/toimintamme/saantely-ja-valvonta/evasteet.
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henkildkohtaisia tietoja" ja annetaan muutakin tietoa henkildtietojen kasittelystd,
sekd yhteystiedot rekisteriasioita hoitavalle henkildlle. SVPL 205 § edellyttaa
ymmarrettavien ja kattavien tietojen antamista kayttajalle tallentamisen tai kayton
tarkoituksesta vain siind tapauksessa, etta kyseessa ovat suostumusta edellyttavat
niin sanotut ei-valttamattémat evasteet. Suositeltavaa kuitenkin on antaa myos
vastaavat tiedot valttamattomistakin evdsteista, mistd on myds maininta Traficomin
syyskuussa 2021 julkaisemassa palveluntarjoajille suunnatussa
evasteohjeistuksessa.

Traficom katsoo ylla todetun johdosta, ettéd on todennakoista, etta kyse ei ole talla
hetkella SVPL 205 §:n vastaisesta toiminnasta. Traficom jattda asian taman johdosta
tutkimatta SVPL 313 §:n 2 momentin 1 kohdan perusteella.

Koska alkuperainen ilmoitus vuodelta 2020 ei ole sisaltényt kuvankaappauksia
sivustosta, ei voida ainakaan selvitystd pyytamatta todeta, onko evasteiden kayttd
sivustolla ja evasteista annettu informaatio vastannut ylla sanottua sivustolla jo
silloin. Palveluntarjoaja on kuitenkin vahintaankin sittemmin muuttanut evasteiden
kayttdéon liittyvia menettelyjaan siten, ettd nykyaan evdsteiden kaytosta kerrotaan
sivustolla. Palveluntarjoajan voidaan siten katsoa joka tapauksessa korjanneen
toimenpidepyynndn kohteena olleen menettelyn, mikali puutteita on ollut. Traficom
katsoo taman johdosta, etta asialla on palveluntarjoajan mahdolliseen aiempaan
menettelyyn liittyneesta, epadillystéd virheestd tai laiminly6nnistéa huolimatta
viestintdmarkkinoiden toimivuuden, viestintdpalvelujen Iluotettavuuden tai
sahkodisen viestinndn hairiéttdmyyden turvaamisen ja palveluja kayttdvien edun
kannalta vain vahdinen merkitys. Taman johdosta Traficom jattaa asian
palveluntarjoajan aiempaan menettelyyn liittyvan epailyn osalta tutkimatta SVPL
313 §:n 2 momentin 2 kohdan perusteella.

Sovelletut lainkohdat

Laki sdahkdisen viestinnan palveluista (917/2014) 313 § 2 mom. 1 ja 2 kohta
Muutoksenhaku

Tastd paatoksestda on mahdollista valittaa hallinto-oikeuteen oikeudenkaynnista

hallintoasioissa annetun lain (808/2019) 8 §:n mukaisesti. Valitusohjeet toimitetaan
taman paatoksen liitteena.
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