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Avain Asumisoikeus Oy Viite
y-tunnus 1951766-7 Selvityksenne 28.8.2020

tietosuojavaltuutetun toimistolle (dnro

Lautatarhankatu 8 B 3050.182.18)
00580 Helsinki

Liikenne- ja viestintdviraston valvontapaatos avainasunnot.fi verkkosivuston
evastekaytannoista

Yritys, jota paatos koskee

Paatos

Avain Asumisoikeus Oy (jaljempana myds yhtio)

Liikenne- ja viestintavirasto Traficom (jaljempana myos Traficom) katsoo, ettda Avain
Asumisoikeus Oy on rikkonut sahkoéisen viestinnan palveluista annetun lain
(917/2014, jaljempana myods SVPL) 205 §:n 1 momenttia, kun silld ei ennen
alkuvuotta 2020 ole ollut kdytdssa lain vaatimusten mukaista menettelya kayttajan
suostumuksen saamiseksi sitda edellyttdvien evasteiden kayttamiselle, jolloin
patevaa suostumusta evasteille ei ole saatu.

Lisdksi Traficom katsoo, ettd Avain Asumisoikeus Oy on rikkonut SVPL 205 §:n 1
momenttia myos alkuvuoden 2020 jalkeen kaytdssa olleen menettelyn osalta, kun
se on kaytdssa olleesta suostumusmekanismista ja kdyttajan tekemista valinnoista
huolimatta asettanut kayttajan paatelaitteelle myds sellaisia evasteita, jotka olisivat
edellyttaneet suostumusta.

Avain Asumisoikeus Oy on kuitenkin korjannut edelld mainittuja menettelyjaan oma-
aloitteisesti, joten Traficomilla ei ole enda syytd velvoittaa yhtiéta
korjaustoimenpiteisiin kyseisten laiminlyéntien osalta.

Paatdksen laatimisen ajankohtana avainasunnot.fi-sivustolla on kuitenkin edelleen
puutteena, etta evadsteisiin annettavaa suostumusta ei ole mahdollista peruuttaa
niin, etta silla olisi tosiallinen vaikutus evasteiden toimintaan. Traficom katsoo, etta
taltd osin Avain Asumisoikeus Oy rikkoo edelleen sdhkdisen viestinnan palveluista
annetun lain 205 §:n 1 momenttia, kun ei-valttdmattomille evasteille annettavan
suostumuksen patevyyden vaatimukset eivat tayty kaikilta osin.

Traficom velvoittaa SVPL 330 §:n 1 momentin nojalla Avain Asumisoikeus Oy:n
korjaamaan  avainasunnot.fi-verkkosivuston  evastekdytanté6ja siten, etta
suostumuksen peruuttaminen tosiasiallisesti vaikuttaa suostumuksen perusteella
asetettuihin SVPL 205 §:n 1 momentin mukaisiin ei-valttamattémiin evasteisiin,
jotta evasteiden kayttédon annettava suostumus tayttda patevan suostumuksen
vaatimukset.

Avain Asumisoikeus Oy:n tulee toimittaa Traficomille selvitys niistd korjaavista
toimenpiteista, jotka se on toteuttanut tdmadn padtdksen johdosta kahden
kuukauden kuluessa téaman paatdksen tiedoksisaannista. Selvityksen voi toimittaa
sahkodisessa muodossa Traficomin kirjaamoon osoitteeseen kirjaamo@traficom.fi.
Selvityksessa tulee mainita asian diaarinumero Traficom/12651/09.00.01/2021.
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Asian vireille tulo

Asian taustalla on alun perin tietosuojavaltuutetun toimistolle 10.6.2018 tehty
asiakasyhteydenotto evasteiden kaytossa havaitusta epdkohdasta. Asiaa on
selvitetty tietosuojavaltuutetun toimistossa, mutta tietosuojavaltuutetun toimisto ei
ole antanut asiassa ratkaisua. Asia on siirretty Liikenne- ja viestintavirasto
Traficomille 16.6.2021, silld Helsingin hallinto-oikeus on 8.4.2021 antamiensa
kahden ratkaisun (H1515/2021 ja H1516/2021 / diaari 20801/2020 ja 20848/2020)
yhteydessa katsonut Traficomin olevan toimivaltainen viranomainen
evastesaantelyyn ja evasteiden kaytdn valvontaan liittyvissa kysymyksissa, mihin
kuuluu evasteiden kayttdéa koskevien suostumusten tulkinta ja arviointi.

Tehdyn yhteydenoton mukaan www.avainasumisoikeus.fi-sivustolla, joka nykydan
toimii osoitteessa avainasunnot.fi, on keratty kavijoista henkilotietoa ilman etta
tiedon keraamista on selkeasti tuotu esille ja erityisesti ilman ettd kavijélle on
annettu yleisen tietosuoja-asetuksen (GDPR)! mukaisesti oikeus kieltaa
henkilttietojen kerd@minen. Yhteydenottajan mukaan Avain Asumisoikeus Oy:n
sivustolla on ollut kdytéssa Google Analytics -palvelu kavijéiden yksildimiseen ja
jaljittdmiseen ja Avain Asumisoikeus Oy:n verkkosivut ovat kirjoittaneet yksildivia
evasteitéd (cookies) kayttajan jaljittamiseksi. Yhteydenoton mukaan evasteet
lasketaan GDPR-asetuksen mukaisesti henkilotiedoksi ja ettd GDPR-asetuksen
mukaan tdllaisen henkilétiedon keraamiseen tarvitaan suostumus kayttdjalta, ns.
"cookie consent", jonka mukaisesti kayttdaja voi kieltda tietojen keraamiseen, mika
ei ole ollut mahdollista Avain Asumisoikeus Oy:n verkkosivuilla. Asiakas on vaatinut
tietosuojavaltuutetun toimistoa kaynnistama&an GDPR-asetuksen mukaisen
sanktiointiprosessin Avain Asumisoikeus Oy:ta vastaan.

Asian kasittely

Traficom on lahettanyt asiaa koskevan selvityspyynnén Avain Asumisoikeus Oy:lle
20.1.2022, johon yhtid on toimittanut vastauksensa 4.2.2022. Traficom on arvioinut
sivuston evastekaytantdja vierailemalla sivustolla selvityspyynndn laatimisen aikana
ja annettua selvitystd arvioidessaan. Traficom on toimittanut Avain Asumisoikeus
Oy:lle lisdselvityspyynndn annetun selvityksen arvioinnissa ilmenneiden havaintojen
johdosta 21.2.2022, johon yhtié on toimittanut vastauksen 28.3.2022. Traficomilla
on asiaa arvioitaessa ollut kaytettdavissaan myos tietosuojavaltuutetun toimiston
Avain Asumisoikeus Oy:lle 25.6.2020 ja 18.8.2020 Iahettamat selvityspyynnot seka
yhtién naihin 28.8.2020 antama vastaus.

Traficom on ensimmaisella selvityspyynndlldan pyytanyt Avain Asumisoikeus Oy:Ita
selvitysta siita, millaisia evasteitd ja niiden kaltaisia tekniikoita on kaytdssa
avainasunnot.fi -sivustolla ja mitka niista ovat yhtién arvion mukaan sahkdisen
viestinnan palveluista annetun lain 205.2 §:n tarkoittamalla tavalla valttamattémia
ja mitka sellaisia, joiden kayttd edellyttaa kayttdjan suostumusta. Lisdksi on
pyydetty selvitystd siitd, milld tavoin kayttajalta pyydetaan sivustolla suostumusta
evasteiden kayttéon. Edelleen pyydettiin selvitystda, miten sivusto toimii, jos kayttaja
ei hyvaksy evasteitd tai on teknisesti estanyt niiden kaytdon kokonaan. Yhtiéta
pyydettiin my6ds kuvaamaan, miten kayttdjan on myéhemmin mahdollista peruuttaa
antamansa suostumus tai muuttaa evasteiden suhteen tekemidan valintoja, seka
sitd, miten suostumuksen peruuttaminen tai muuttaminen vaikuttaa jo
tallennettuihin evasteisiin ja niiden kayttoon erityisesti analytiikan osalta.

1 Euroopan parlamentin ja neuvoston asetus 2016/679 luonnollisten henkildiden suojelusta henkilétietojen kasittelyssa

sekd naiden tietojen vapaasta liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus)
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Avain Asumisoikeus Oy on kertonut antamassaan selvityksessa, ettd 10.6.2018
saapuneen yhteydenoton aikaan sivustolla on ollut vield vanha evastekaytanto, joka
ei ole vastannut laajuudeltaan nykyistd evastesaantelyd. Yhtio kertoi korjanneensa
evastekaytantdéa alkuvuodesta 2020. Kaytdssa olevista evasteista yhtidé kertoo, etta
sivustolla on kaytdssa neljaan eri kategoriaan luokiteltuja evasteita: valttamattomat,
toiminnalliset, tilastolliset ja markkinointi, joista valttamattémat evasteet liittyvat
sivuston perustoiminnallisuuksiin ja tekevat sivustosta kayttdkelpoisen. Yhtion
antamassa selvityksessa kerrotaan, etta evasteet, jotka eivat ole valttamattomia,
liittyvat toiminnallisiin, tilastollisiin tai markkinoinnillisiin tarpeisiin ja ettd kyseiset
evasteet vaativat kayttdjan suostumusta. Yhtid on selvityksessa listannut evasteet,
jotka kuuluvat edelld mainittuihin kategorioihin.

Siita, miten kayttdjaltd pyydetaan avainasunnot.fi-sivustolla suostumusta, Avain
Asumisoikeus Oy on kertonut, ettd sivustolla kaytéssa  olevassa
evasteidenhallintaratkaisussa kayttaja voi hyvaksya kaikki evasteet tai hyvaksya
vain valttamattomat evasteet tai valita ne ei-valttamattdmat evasteet, jotka han
hyvéaksyy. Selvityksessa on kerrottu, ettd muiden kuin valttémattémien evésteiden
osalta valinta ei ole automaattisesti taytetty ja selvitykseen on liitetty myds kuvia
evasteidenhallintaratkaisusta.

Siihen, miten sivusto toimii, jos kayttdja ei hyvaksy evdsteitd tai on teknisesti
estanyt evasteiden kaytdn kokonaan, yhtié on kertonut, ettd mikali kayttaja ei
hyvaksy ei-valttamattomia evasteita, ei tietoja kerata kayttajan kadyttamista
pdatelaitteista ja kadyttaytymisesta palvelussa. Tallaisia tietoja ovat esimerkiksi
tiedot siita, miltéd sivulta kayttdja on saapunut palveluun, mitd selainta kayttaja
kayttda tai milloin ja mita palvelun osiota kayttdja on selannut. Jos taas kaikki
evdasteet ovat estettyna kayttajan selaimen asetuksissa, sivusto ei valttamatta toimi
enda oikein, koska aivan kaikkien evasteiden estdminen estdd myds
valttamattémien evasteiden toiminnan.

Suostumuksen peruuttamisesta ja jo tehtyjen valintojen muuttamisesta Avain
Asumisoikeus Oy on kertonut, etta kayttajan on milloin tahansa mahdollista muuttaa
evasteasetuksiaan avainasunnot.fi-sivuston Tietosuoja-sivulla, josta 16ytyy linkki
evastebannerin hallintapaneeliin, minka kautta voi avata evastebannerin uudestaan
ja muuttaa tai peruuttaa luvan. Mikali kayttdja muuttaa valintaansa, tietoja |dhetaan
eri palveluihin annetun luvan tai suostumuksen tason mukaisesti. Esimerkkina on
kerrottu, ettd mikali kdyttaja kieltdd markkinointievasteet, ei tietoja laheteta
Facebookiin taman jalkeen. Evdsteluvan taso tallennetaan evdastemekanismin omaan
evasteeseen ja tatd kaytetdadn varmistamaan oikea taso. Yhtiota oli pyydetty
kuvaamaan erityisesti sita, miten kayttdjan evastevalinnat ja suostumuksen
peruuttaminen vaikuttavat sivustolla kaytossa oleviin analytiikkaevdasteisiin ja tdhan
yhtié on vastannut, etta evasteiden kayton kieltédvat evastevalinnat ja suostumuksen
peruuttaminen erityisesti tilastollisten ja markkinoinnin evdsteiden osalta estdvat
ndiden evasteiden kaytdn, jolloin niitd ei luonnollisesti voi hyddyntda analytiikan
seurantaan, tilastointiin tai mihinkdan muuhunkaan tarkoitukseen.

Traficom on 8.4.2022 varannut asianosaisille mahdollisuuden lausua Traficomin
pdaatosluonnoksesta ennen pdatoksen antamista. Kumpikaan asianosaisista ei
toimittanut lausuntoa paatdsluonnokseen.

Paatoksen perustelut
Asiaa koskevat saannokset ja maaraykset

Evasteiden kadytdén edellytyksista saddetdaan sahkodisen viestinnan palveluista
annetun lain 205 §:ssa. Kyseisen pykalan mukaan:
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Evasteiden tai muiden palvelun kayttéd kuvaavien tietojen
tallentaminen kayttajan padadtelaitteelle ja ndiden tietojen kayttdé on
sallittua palvelun tarjoajalle, jos kayttdja on antanut siihen
suostumuksensa ja palvelun tarjoaja antaa kayttajalle ymmarrettavat
ja kattavat tiedot tallentamisen tai kayton tarkoituksesta.

Edelld 1 momentissa saadetty ei koske tietojen sellaista tallentamista
tai kayttdéa, jonka ainoana tarkoituksena on toteuttaa viestin valitta-
mistd viestintdverkoissa tai joka on valttamatonta palvelun tarjoajalle
sellaisen palvelun tarjoamiseksi, jota tilaaja tai palvelun kayttaja on
nimenomaisesti pyytanyt.

Edelld tassa pykalassa tarkoitettu tallentaminen ja kayttd on sallittua
ainoastaan palvelun vaatimassa laajuudessa ja silla ei saa rajoittaa
yksityisyyden suojaa enempaa kuin on valttamatonta.

SVPL 205 §:lld8 on saatettu kansallisesti voimaan sahkdisen viestinnan
tietosuojadirektiivin 5 artiklan 3 kohta. Sahkdisen viestinnan tietosuojadirektiivin 2
artiklan 1 kohdan mukaan kyseisessa direktiivissa sovelletaan direktiivin 95/46/EY
sisaltamia maaritelmia. Kyseinen direktiivi on kumottu ja korvattu Euroopan
parlamentin ja neuvoston asetuksella (EU) 2016/679, annettu 27 padivana huhtikuuta
2016, luonnollisten henkildiden suojelusta henkildtietojen kasittelyssa seka naiden
tietojen vapaasta liikkuvuudesta eli EU:n yleisella tietosuoja-asetuksella. SVPL 205
§:n 1 momentissa tarkoitetulla kayttajan suostumuksella tarkoitetaan EU:n yleisen
tietosuoja-asetuksen 4 artiklan 11 mukaisesti mitéd tahansa vapaaehtoista,
vksilditya, tietoista ja yksiselitteista tahdonilmaisua, jolla rekisterdity hyvaksyy
henkilotietojensa kadsittelyn antamalla suostumusta ilmaisevan lausuman tai
toteuttamalla selkedsti suostumusta ilmaisevan toimen.

Evasteiden kaytossa on lisdksi huomioitava Helsingin hallinto-oikeuden 8.4.2021
antamat kaksi ratkaisua (H1515/2021 ja H1516/2021 / diaari 20801/2020 ja
20848/2020), joiden vyhteydessa hallinto-oikeus on kumonnut Liikenne ja
viestintdvirasto Traficomin aiemman tulkinnan siitd, ettd kayttdja voisi antaa
suostumuksensa SVPL:n 205 §:n 1 momentin mukaisten ei-valttamattomien
evasteiden kayttéodn internet-selaimen asetuksien kautta.

Lisdksi on huomioitava Euroopan unionin tuomioistuimen 1.10.2019 asiassa C-
673/17? antama ratkaisu, jonka mukaan evasteiden kaytdlle annettu suostumus ei
ole pateva, jos se annetaan verkkosivuille sijoitetulla valmiiksi rastitetulla ruudulla.
Ratkaisun mukaan palveluntarjoajan on myds ilmoitettava kdyttajalle evasteiden
toiminta-aika ja tieto siitd, saavatko kolmannet osapuolet mahdollisuuden kayttaa
evasteita.

SVPL 303 §:n mukaisesti Liikenne- ja viestintaviraston vastuulla on valvoa 205 §:n
noudattamista. Lain 313 §:n mukaan Liikenne- ja viestintdvirasto voi ottaa asian
tutkittavakseen asianosaisen pyynnosta tai omasta aloitteestaan. SVPL 315 §:n 1
momentin nojalla Liikenne- ja viestintdvirastolla on oikeus saada tehtdviensa
suorittamiseksi tarvittavat tiedot niilta, joiden oikeuksista ja velvollisuuksista tassa
laissa sdaadetaan tai jotka toimivat ndiden lukuun. SVPL 330 §:n 1 momentin mukaan
Lilkenne- ja viestintavirasto voi taman lain mukaisia tehtdvida hoitaessaan antaa
huomautuksen sille, joka rikkoo tata lakia taikka sen nojalla annettuja séaanndksia,
maarayksia, paatoksia ja lupaehtoja seka velvoittaa tdman korjaamaan virheensa
tai laiminlydntinsa kohtuullisessa maadraajassa.

2 https://curia.europa.eu/juris/liste.jsf?num=C-673/17
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Asian arviointi
Aiemman kaytannon arviointi

Asiakkaan vuonna 2018 tekeman yhteydenoton mukaan Avain Asumisoikeus Oy:n
verkkosivustolla, joka nykydan toimii osoitteessa avainasunnot.fi, on keratty
kavijoista henkildtietoa ilman, etta tiedon keraamistd on selkeasti tuotu esille ja
erityisesti ilman etta kavijalle on mahdollistettu EU:n yleisen tietosuoja-asetuksen
mukaisesti oikeus kieltaa henkilétietojen kerdaminen. Asiakas on maininnut
yhteydenotossaan Google Analytics -palvelun, jonka kdytosta johtuen Avain
Asumisoikeus Oy:n nettisivut ovat kirjoittaneet yksildivia evasteita (cookies)
kayttajan jaljittdmiseksi. Yhteydenottajan mukaan tallaisen henkildtiedon
kerdamiseen tarvitaan kayttajan suostumus ja kayttdjalle pitdisi myds mahdollistaa
tietojen kerdamisen kieltéminen, mika ei ole ollut mahdollista Avain Asumisoikeus
Oy:n nettisivuilla.

Arvioitaessa vastaavatko Avain Asumisoikeus Oy:n verkkosivuston evastekdytannot
lain asettamia vaatimuksia, on huomioitava, etta SVPL:n 205 §:n 1 momentin
mukaisesti yleinen edellytys evasteiden tai muiden palvelun kayttéa kuvaavien
tietojen tallentamiselle ja kaytdlle on, ettd kayttdja on antanut siihen
suostumuksensa, ellei kyseessé ole sahkdisen viestinnan palveluista annetun lain
205 §:n 2 momentissa tarkoitettu tallentaminen tai kayttd, jonka ainoana
tarkoituksena on toteuttaa viestin valittdmistd viestintédverkoissa tai joka on
valttamaténta palvelun tarjoajalle sellaisen palvelun tarjoamiseksi, jota tilaaja tai
palvelun kayttdja on nimenomaisesti pyytanyt.

Avain Asumisoikeus Oy on tietosuojavaltuutetun toimistolle vuonna 2020
antamassaan selvityksessa kuvannut, etta tuolloin kaytdssa on ollut pop-up ikkuna,
jossa kayttajalle on kerrottu sivustolla kaytettdvéan evasteitd sivuston
kayttokokemuksen parantamiseksi, kaytén tilastoimiseksi ja sisallén ja mainonnan
kohdentamiseksi. Ikkunassa on annettu ainoana vaihtoehtona hyvaksya evasteet ja
siind on lisdéksi ollut linkki evastekaytantéén, missa on kerrottu, ettd kayttdjan on
mahdollista koska tahansa estda evasteiden kayttd kokonaan tai osittain
muuttamalla selaimen asetuksia. Tietosuojavaltuutetun toimistolle annetusta
selvityksesta ei kaynyt ilmi, onko selvityksessa kuvattu kaytantd ollut kaytdssa jo
vuonna 2018. Yhtid on antamassaan selvityksessa lisdksi kertonut, etta
verkkosivuston evdastekdytantda ollaan tuolloin oltu paivittdmassa sellaiseksi, etta
kayttajille annetaan jatkossa selkeammat ja monipuolisemmat mahdollisuudet
hallita evasteiden keradmista ja ettda tdma kaytantd on ollut tarkoitus ottaa
tuotantoon arviolta loppuvuodesta 2020.

Evdsteisiin annettavan suostumuksen on taytettdva EU:n yleisen tietosuoja-
asetuksen mukaiset suostumuksen edellytykset ollakseen pateva. Yleisen tietosuoja-
asetuksen 4 artiklan 11 alakohdan mukaan rekisterdéidyn suostumuksella
tarkoitetaan mitéd tahansa vapaaehtoista, yksilditya, tietoista ja vyksiselitteista
tahdonilmaisua, jolla rekisterdity hyvaksyy henkilétietojensa kasittelyn antamalla
suostumusta ilmaisevan lausuman tai toteuttamalla selkeadsti suostumusta
ilmaisevan toimen. Tietosuoja-asetuksen johdanto-osan 32 kohdan mukaan toimi
voisi esimerkiksi olla se, ettd rekisterdity rastittaa ruudun vieraillessaan
internetsivustolla. Suostumusta ei pitdisi voida antaa vaikenemalla, valmiiksi
rastitetuilla ruuduilla tai jattamalld jokin toimi toteuttamatta. Lisdksi samassa
kohdassa on todettu, ettd suostumuksen olisi katettava kaikki kasittelytoimet, jotka
toteutetaan samaa tarkoitusta tai samoja tarkoituksia varten. Jos kasittelylld on
useita tarkoituksia, suostumus olisi annettava kaikkia kasittelytarkoituksia varten.
Tamadn on evasteiden osalta tulkittu tarkoittavan sita, etta silloin kun evasteita
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kaytetdan useisiin toisistaan poikkeaviin kayttotarkoituksiin tulisi suostumusta
pyytaa kutakin tarkoitusta varten.

Tietosuojavaltuutetun  toimistolle annetun selvityksen perusteella Avain
Asumisoikeus Oy on aiemmin yhdistanyt useita kasittelytarkoituksia samaan
suostumukseen eika siten ole yrittanyt pyytaa erillista suostumusta kuhunkin
tarkoitukseen. Lisaksi evasteiden hyvdksynta on ollut edellytyksena palvelun
kaytolle. Euroopan tietosuojaneuvosto (EDPB) on 05/2020 paivitetyssa suostumusta
koskevassa ohjeistuksessaan?® todennut, ettd suostumus voidaan katsoa vapaasti
annetuksi vain silloin, kun palveluihin ja toimintoihin pdasyn edellytyksena ei ole
kayttajan suostumus tietojen tallentamiseen kayttajan paatelaitteelle tai sille jo
tallennettuihin tietojen kayttdmiseen. Ohjeessa on annettu esimerkkina tilanne,
jossa verkkosivuston sisdltéa paasee kayttamaan vain napsauttamalla "Hyvaksy
evasteet”, ilman ettd rekisterdidylle tarjotaan todellista valintamahdollisuutta.
Suostumus ei siten ole vapaaehtoinen ja pateva, kun palvelun tarjoaminen perustuu
siihen, etta rekisterdity napsauttaa "Hyvaksy evasteet” -painiketta.

Traficom katsoo, etta suostumusta ei tdllaisessa tilanteessa voida katsoa
vapaaehtoisesti ja yksildidysti annetuksi ja Avain Asumisoikeus Oy:n aiempi
kaytantd, missa kayttdjalle ei ole annettu muuta mahdollisuutta kuin hyvaksya
kaikki sivustolla kaytdssa olleet evasteet, on siten rikkonut sahkdisen viestinnan
palveluista annetun lain 205 §:n 1 momenttia. Avain Asumisoikeus Oy on Liikenne-
ja viestintdvirastolle antamansa selvityksen alussa kertonut, etta Avain
Asumisoikeus Oy:lla on ollut alkuperdisen yhteydenoton aikaan 10.6.2018
sivustollaan vield vanha evastekaytantd, joka ei ole vastannut laajuudeltaan
nykyista evastesdantelya ja etta kaytantdéa on korjattu vuonna 2020. Muilta osin
virastolle annetussa selvityksessa on kuvattu yhtidon nykyistd evastekaytantda.

Asiakas on yhteydenotossaan erityisesti maininnut sivustolla kaytéssa olleet
analytiikkaevasteet. Kuten Liikenne- ja viestintavirasto on my6és 13.9.2021
julkaistussa palveluntarjoajille suunnatussa ohjeistuksessa# tulkinnut evasteita
koskevan saantelyn osalta, analytiikkaevasteita ei voida yksiselitteisesti katsoa
kayttdjan nakdkulmasta sellaisen palvelun tarjoamiseksi, jota kayttdja on
nimenomaisesti pyytanyt, koska kayttdja ei todennakdisesti kayta palvelua siksi,
ettd haluaa toimintaansa seurattavan ja useimpien palvelujen on myds mahdollista
toimia, vaikka analytiikkaa ei olisikaan kaytdssa. Traficomin tulkinta on liséksi, etta
jos analytiikkaevdsteet haluttaisiin katsoa kyseessa olevan palvelun tarjoamisen
kannalta ehdottoman valttamattomiksi eli poiketa sdahkdisen viestinndn palveluista
annetun lain 205 §:n 2 momentin mukaisesti suostumuksen pyytamisestd, tulisi
palveluntarjoajan esittda menettelylle selkeat perusteet ja lisdksi huolehtia kayttajan
yksityisyyden suojaamisesta esimerkiksi varmistamalla, ettei analytiikan avulla
kerattyja tietoja jaeta kolmansille osapuolille tai, ettd niisté ei ole tunnistettavissa
yksittaista kavijaa. Myos Euroopan tietosuojaneuvosto (EDPB) on 2/2019
julkaisemassaan ohjeessa® kasitellyt tietojen kerdamistéd palvelun parantamista
varten ja todennut, ettd useimmiten palvelun tai kayttajien kayttdytymisen
yksityiskohtiin liittyvien organisatoristen mittarien keruuta ei voida pitaa
tarpeellisena palvelun tarjoamiseksi, silla palvelu voitaisiin tarjota, vaikka kyseisia
henkilétietoja ei kasiteltdisi. EDPB on myds katsonut, etta kasittely pyydetyn
palvelun tarjoamiseksi ei olisi yleisesti asianmukainen laillinen peruste palvelun
parantamista tai uusien toimintojen kehittdmistéd varten olemassa olevassa

3 https://edpb.europa.eu/sites/default/files/files/filel/edpb_guidelines_202005_consent_fi.pdf
4 https://stage.traficom.fi/sites/default/files/media/file/Ev%C3%A4steohjeistus_palveluntarjoajille.pdf

5https://':-zdpb.europa.eu/sites/del’auIt/ﬁIes/ﬁIes/ﬁIe1/edpb_guidelin(—:‘s-art_G-1-b-adopted_after_public_consultation_ﬁ.pdf
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palvelussa. EDPB:n ndakemyksen mukaan palveluntarjoajan on kuitenkin mahdollista
kayttaa kasittelyn perusteena vaihtoehtoisia laillisia perusteita, kuten suostumusta.

Yhtidén korjaavat toimenpiteet ja lisaselvityksen pyytaminen

Avain Asumisoikeus Oy ei ole Liikenne- ja viestintdvirastolle antamassaan
selvityksessa esittanyt, ettd tilastollisiin tarpeisiin liittyvat evasteet olisivat
ehdottoman valttamattémia kayttdjan pyytdman palvelun tarjoamiseksi. Sen sijaan
yhtio on kertonut sivuston nykyisessa evastekdytannossa luokittelevansa kyseiset
evasteet suostumusta edellyttaviin evasteisiin ja niiden olevan oletuksena pois
paalta sivustolla. Avainasunnot.fi-sivuston nykyisessa evastesuostumusten
hallintamekanismissa tarjotaan kayttajalle mahdollisuus hyvaksya kaikki evasteet
tai hyvaksya vain valttamattomat evasteet tai valita kategorioittain ne ei-
valttamattéomat evasteet, jotka han hyvaksyy.

Lilkenne- ja viestintavirasto huomioi asian arvioinnissa Avain Asumisoikeus Oy:n
menettelyynsa tekemat korjaukset. Virasto kiinnitti kuitenkin huomiota siihen, etta
toisin kuin yhtid on antamassaan selvityksessa kertonut, sivustolle saavuttaessa
pdatelaitteelle naytti ennen minkdanlaisten valintojen tekemistd tallentuvan
sellaisiakin evasteita, jotka yhti®é on listannut antamassaan selvityksessa
suostumusta edellyttaviksi. Tallaisia evdsteitéd ovat gid, giosg_gsessid_6369,
giosg_chat_id_6369, giosg_gid_6369 ja pll_language. Kyseiset evasteet on myoés
evastemekanismissa evasteistd annettavissa tarkemmissa tiedoissa luokiteltu
"Toiminnalliset" ja "Tilastolliset" evastekategorioiden alle, joiden mekanismi antaa
ymmartdd olevan pois paalta, vaikka tosiasiassa evasteet on tassa kohtaa laitteelle
jo asetettu.

O | [ Asumisoikeus vuokre- jo omist

& ¢]

'(Rvain

Tama verkkosivusto kayttas evasteita

oi
n nakyman alalaidassa ne

 HYVAKSYNVAIN
VALTTAMATTOMAT EVASTEET

DNavta vksilbicy1 tedot evistels

Select a cookie to preview its value

Traficom kiinnitti lisaksi huomiota siihen, ettd myo6skaan suostumuksen
peruuttaminen ei vaikuttanut toimivan yhtién kertomalla tavalla. Avain
Asumisoikeus Oy oli antamassaan selvityksessa kertonut, etta evasteiden kaytén
kieltavat evastevalinnat ja suostumuksen peruuttaminen estavat naiden evasteiden
kayton, jolloin niita ei voisi endaa hyddyntaa mihinkaan tarkoituksiin. Traficomin
havainto asiassa oli kuitenkin, ettéd mikali kayttdja antaa ensin suostumuksensa ei-
valttamattdomille evasteille ja kdy sitten muuttamassa tekemidaan evastevalintoja ja
peruuttamassa tallaisiin evasteisiin annetun suostumuksensa, vaikuttaisi silta, etta
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esimerkiksi analytiikkaevasteet eivat kuitenkaan poistu tai niiden voimassaoloaika
muutu tdman toimenpiteen seurauksena. Traficomin kdsitys asiassa on, etta niin
kauan, kun evdste on olemassa ja voimassa, sita ja sen sisaltamaa tietoa voidaan
edelleen hyddyntaa.

Edella mainituista havainnoista johtuen Traficom katsoi tarpeelliseksi pyytda Avain
Asumisoikeus Oy:lta viela lisaselvitysta asiassa. Lisaselvityspyynndlla kysyttiin myds
mihin toimenpiteisiin yhtio aikoo ryhtya mahdollisien tehtyihin havaintoihin liittyvien
puutteiden korjaamiseksi. Avain Asumisoikeus Oy toimitti vastauksensa
lisdselvityspyyntoon Traficomille 28.3.2022.

Evdsteiden luokittelua koskevaan kysymykseen Avain Asumisoikeus Oy on vastannut
korjanneensa havaitun ongelman siita, ettd sivusto asetti ennen kayttdjan
suostumuksen antamista sellaisiakin evasteita, jotka oli luokiteltu suostumusta
edellyttaviksi. Yhti® on kertonut, etta vaikka evasteet oli suostumusten
hallintamekanismissa luokiteltu oikeisiin evastekategorioihin, ei varsinaisia evasteita
ollut maaritetty toimimaan oikein, silla osa evasteistd ladattiin suoraan sivustolta
ilman viittausta kayttajan antamaan suostumukseen. Lisdksi osa evasteista ladattiin
Google Tag Managerin kautta niin ikaan ilman kayttdjan suostumusta. Tama johtui
yhtion  kertoman mukaan evasteiden hallintaratkaisun palveluntarjoajan
vaihtamisesta, koska evdstesuostumustydkalun kayttéonotto oli jaanyt edelliselta
palveluntarjoajalta puolitiehen. Yhtion selvitykseen oli liitetty kuvankaappauksia
evdasteiden toiminnasta korjauksen jalkeen. Traficom on kaynyt tarkastelemassa
evdasteiden kayttaytymista avainasunnot.fi-sivustolla uudelleen ja Traficomin arvion
mukaan korjauksen jalkeen evasteiden kaytté vaikuttaisi toimivan yhtién
lisaselvityksessaan kertomalla tavalla.

Traficomin lisdselvityksen toinen osa koski suostumuksen peruuttamista tai
valintojen muuttamista ja niiden vaikutusta SVPL 205 §:n 1 momentin mukaisiin ei-
valttdmattédmiin evasteisiin ja erityisesti analytiikkaevasteisiin. Traficom pyysi
tarkempaa selvitystd siitd, miten valintojen muuttaminen tai suostumuksen
peruuttaminen tosiasiallisesti vaikuttavat kaytdssa oleviin suostumusta edellyttaviin
evasteisiin, kun varsinaiset naihin liittyvat evastetiedostot vaikuttivat kuitenkin
jaavan selaimeen myds valintojen muuttamisen jalkeen. Avain Asumisoikeus Oy
kertoo antamassaan lisdselvityksessa, etta evastesuostumuksen muuttaminen
muuttaa teknisesti hyvaksynnan, mutta hyvaéksynnédn muuttaminen ei vaikuta
evdsteisiin niin, etta suostumuksen muuttaminen poistaisi tai ylikirjoittaisi laitteelle
aiemmin tallennetut evastetiedot. Samoin kuin evasteiden luokitteluun liittyvan
kysymyksen osalta, tdma johtuu yhtion mukaan siitd, ettd suostumustydkalun
kayttéonotto  jai  keskenerdiseksi heidan edelliselta evasteidenhallinnan
palveluntarjoajaltaan. Yhtidé on kertonut selvittdvénsa asiaa ja ratkaisuvaihtoehtoja
ja aikovansa korjata tamankin havaitun puutteen mahdollisimman pian.

SVPL:n 205 §:n 1 momentin mukaisesti yleinen edellytys evasteiden tai muiden
palvelun kayttéa kuvaavien tietojen tallentamiselle ja kaytélle on, etta kayttaja on
antanut siihen suostumuksensa, ellei kyseessa ole kyseisen lain 2 momentissa
tarkoitettu valttéamaton tallentaminen tai kayttd kayttajan pyytdman palvelun
tarjoamiseksi. Kuten asiassa saadussa lisaselvityksesta kay ilmi, Traficomin havainto
siita, etta sivustolla on kaytetty myo6s ei-valttamattomaksi katsottavia evadsteita
ennen kuin kayttdja on antanut ndiden kaytdlle suostumuksensa, pitéda paikkaansa.
Lilkkenne- ja viestintavirasto Traficom katsoo, etta Avain Asumisoikeus Oy on
rikkonut sahkdisen viestinnan palveluista annetun lain 205 §:n 1 momenttia, kun se
on kaytdssd olleesta suostumusmenettelystd ja kayttdjan tekemistd valinnoista
huolimatta asettanut kayttajan paatelaitteelle sellaisiakin evasteitd, jotka olisivat
edellyttaneet kayttajan suostumusta.
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Avain Asumisoikeus Oy:n antaman lisdselvityksen mukaan yhtié on kuitenkin
korjannut menettelydan ja muuttanut sivuston evastekdytantéja niin, etta
avainasunnot.fi-sivustolla on sivustolle saavuttaessa oletusarvoisesti paalla vain
sivuston toiminnan kannalta valttamattémat evasteet ja ettd kayttdjan on
mahdollista jatkaa sivuston kayttéa pelkastdaan nailla tai vaihtoehtoisesti antaa
erikseen suostumuksensa ei-valttamattomille evasteille, kuten tilastollisiin ja
markkinointitarkoituksiin  kaytettaville evasteille kategoriakohtaisesti. Naiden
muutosten myoéta Traficomin ei ole enaa tarpeen velvoittaa yhtiétda korjaamaan
sivuston toimintaa evasteiden luokittelun ja luokittain annettavan suostumuksen
toimivuuden osalta.

Suostumuksen peruuttaminen tai tehtyjen valintojen muuttaminen

Yhtion antaman lisaselvityksen mukaan evasteisiin liittyvan suostumuksen
peruuttaminen tai valintojen muuttaminen ei kuitenkaan toimi tavalla, joka johtaisi
laitteelle aiemmin tallennettujen evastetietojen poistamiseen tai ylikirjoittamiseen.
Yleisen tietosuoja-asetuksen suostumuksen edellytyksia koskevan 7 artiklan 3
kohdan mukaan silloin kun kasittely perustuu suostumukseen, rekisterdidylla on
oikeus peruuttaa antamansa suostumus, milloin tahansa, ja tastd mahdollisuudesta
tulisi ilmoittaa rekisterdidylle ennen suostumuksen antamista. Lisaksi suostumuksen
peruuttamisen on oltava yhta helppoa kuin sen antaminen. Avain Asumisoikeus Oy
on kertonut antamassaan lisdselvityksessa selvittdvansa asiaa ja tulevansa
korjaamaan asian mahdollisimman pian, kun ratkaisuvaihtoehto 16ytyy.

Jatkotoimenpiteet ja seuranta

Koska paatdksen laatimisen ajankohtana edelléd mainittua puutetta ei viela ole
korjattu, Traficom katsoo, ettd myds taltd osin Avain Asumisoikeus Oy on rikkonut
sahkoisen viestinnan palveluista annetun lain 205 §:n 1 momenttia, kun evasteisiin
annettavaa suostumusta ei ole mahdollista peruuttaa niin, ettd silla olisi
tosiasiallinen vaikutus ei-valttamattémien evdsteiden toimintaan. Traficom katsoo
siis, ettd patevan suostumuksen edellytykset eivat tayty kaikilta osin ja nain ollen
Avain Asumisoikeus Oy tulee velvoittaa korjaamaan edelld lainvastaiseksi todettu
menettely. Traficom katsoo, etta kahta kuukautta voidaan pitda kohtuullisena aikana
tarvittavien muutosten tekemiseen.

Paatbksen noudattamisen seurantaa varten Liikenne- ja viestintavirasto Traficom
velvoittaa Avain Asumisoikeus Oy:n antamaan kahden kuukauden kuluessa taman
pdatoksen tiedoksisaannista  Traficomille  selvityksen niista korjaavista
toimenpiteistd, jotka se on toteuttanut taman paatoksen johdosta.

Sovelletut saannokset

Laki séhkoisen viestinnan palveluista (917/2014) 205 § 1 ja 2 mom., 315§ 1 mom,,
330 § 1 mom.

Muutoksenhaku

Tasta paatoksesta on mahdollista valittaa hallinto-oikeuteen oikeudenkadynnista
hallintoasioissa annetun lain (808/2019) 8 §:n mukaisesti. Valitusohjeet toimitetaan
taman paatdksen liitteena.
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