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Liikenne- ja viestintaviraston valvontapaatos Omaolo-palvelun evastekaytan-

noista

Yritys, jota paatos koskee

Paatos

DigiFinland Oy (y-tunnus 2859355-7, jaljempana myds yhtio)

Lilkenne- ja viestintavirasto Traficom (jaljempana myds Traficom) katsoo, etta Di-
giFinland Oy on rikkonut sdhkodisen viestinnan palveluista annetun lain (917/2014,
jaljempana myds SVPL) 205 §:n 1 momenttia, kun se on asettanut Omaolo-palvelun
kayton edellytykseksi, etta kayttaja antaa suostumuksensa myoés muiden kuin SVPL
205 §:n 2 momentissa tarkoitettujen evasteiden kayttéon. Kayttdjan antamaa tah-
donilmaisua ei voida naissa olosuhteissa pitaa vapaaehtoisesti eika tietoisesti annet-
tuna, eika se siten tayta yleisen tietosuoja-asetuksen 4 artiklan 11 kohdan mukaista
suostumuksen maaritelmaa.

Omaolo-palvelussa kdytdssa olevia analytiikkaevasteita ei ole saadun selvityksen
valossa pidettava sellaisina SVPL:n 205 §:n 2 momentissa tarkoitettuina evasteing,
joiden kayttd on sallittua ilman kdyttajan suostumusta. Kyseisten evdsteiden kayt-
toéon on siten saatava pykalan 1 momentin mukaisesti kdyttajan suostumus. Muiden
kuin SVPL 205 §:n 2 momentissa tarkoitettujen evasteiden hyvéksymista ei voida
asettaa Omaolo-palvelun kayttamisen ehdoksi.

Traficom velvoittaa SVPL 330 §:n 1 momentin nojalla DigiFinland Oy:n toteuttamaan
seuraavat korjaavat toimenpiteet 1.7.2022 mennessa:

- muuttamaan Omaolo-palvelua ja sen kayttéehtoja ja evastekuvausta niin, etta
palvelun kdytté on mahdollista myds pelkastdan SVPL 205 §:n 2 momentissa
tarkoitetuilla (ns. valttamattémilld) evasteilla silloin, kun palvelun kayttaja ei
anna suostumustaan muiden evasteiden kayttéon.

- tadydentamaan Omaolo-palvelussa kayttdjalle annettavaa informaatiota evastei-
den kayttétarkoituksista ja evdsteiden kautta kerattavien tietojen hyédyntami-
sesta ja valittamisestd kolmansille osapuolille analytiikkaevdasteista annettavien
tietojen osalta, jotta kayttaja saa SVPL 205 §:n 1 momentin mukaisesti ymmar-
rettdvat ja kattavat tiedot palvelussa kaytettavista evasteista.

DigiFinland Oy:n tulee toimittaa Traficomille selvitys niistd korjaavista toimenpi-
teista, joita yhtid on toteuttanut tdman paatdksen johdosta. Selvitys on toimitettava
8.7.2022 mennessa. Selvityksen voi toimittaa sdhkdisessa muodossa Traficomin kir-
jaamoon osoitteeseen kirjaamo@traficom.fi. Selvityksessa tulee mainita asian diaa-
rinumero Traficom/9003/09.00.01/2021.
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Asian vireilletulo ja kasittely

[Nimi poistettu] (jéljempana toimenpidepyynnén tekijd) on 15.3.2021 toimittanut
Lilkenne- ja viestintavirasto Traficomille toimenpidepyynnon selvittaa DigiFinland
Oy:n ylldpitaman Omaolo.fi-palvelun evastekaytantdjen lainmukaisuutta. Toimenpi-
depyynndn mukaan Omaolo-palvelua ei ole mahdollista kayttaa ilman etta kayttaja
hyvaksyy palvelussa kaytossa olevat evdsteet kokonaisuudessaan ja ettd evasteiden
kaytosta kieltaytyminen estda palvelun kaytén kokonaan. Toimenpidepyynndssa on
katsottu Omaolo-palvelun evastekaytantdjen olevan EU:n yleisen tietosuoja-asetuk-
sen vastaisia. Lisdksi Liikenne- ja viestintavirastolle on siirretty 29.9.2021 tietosuo-
javaltuutetun toimistolta sille anonyymisti tehty ilmoitus Omaolo-palvelusta, jossa
niin ikaan moititaan sita, ettd suostumus monenlaisiin evasteisiin on edellytys sel-
laisen palvelun kaytdlle, jossa keratdan terveydentilaa koskevaa tietoa.

Traficom on I|dhettényt asiaa koskevan selvityspyynnén DigiFinland Oy:lle
15.3.2021, johon DigiFinland Oy on toimittanut vastauksensa 26.3.2021. Traficom
on lahettédnyt asiaa koskevan lisaselvityspyynndn DigiFinland Oy:lle 20.5.2021 ja
DigiFinland Oy on antanut siihen vastauksensa 7.6.2021. Traficom on pyytanyt asi-
assa selvitysta myos Terveyden ja hyvinvoinnin laitokselta THL:Itd 6.9.2021 lahete-
tylla selvityspyynnoélla, johon THL on antanut vastauksensa 30.9.2021. THL:n anta-
man selvityksen perusteella Traficom on ldhettédnyt DigiFinland Oy:lle vield uuden
lisaselvityspyynnén 22.10.2021, johon DigiFinland Oy on antanut vastauksensa
4.11.2021.

Yhtid on antamassaan selvityksessa kertonut, ettd Omaolo-palvelussa on kaytdssa
valttamattdmiksi, istuntokohtaisiksi ja analytiikkaevasteiksi luokiteltavia evasteita.
Kuitenkin yhtié on katsonut, ettda kaikki edella mainitut evastetyypit ovat kaytan-
nossa valttamattdmia Omaolo-palvelun tuottamisen ndkdkulmasta. Tasta huolimatta
yhtid on 26.3.2021 antamassaan vastauksessa itsekin todennut, ettd evasteiden
erottelu valttamattémiin ja ei-valttamattdmiin ei ole silld hetkella toiminut taysin
toivotulla tavalla ja ettd kyseinen ongelma on tiedostettu yhtidssa. Yhtid on perus-
tellut evasteiden suhteen valittua menettelytapaa silla, ettd Omaolo-palvelun kautta
kerattdvaa anonymisoitua analytiikkatietoa toimitetaan THL:lle. Yhtid on kuvannut
THL:lle tuotettavan ja toimitettavan anonymisoidun analytiikkatiedon olevan kansal-
lisesti merkittavaa koronapandemian tilannekuvan luomisessa ja tietoa kaytettavdn
myds osana koronapandemian etenemisen ennustamista.

Yhtién 7.6.2021 antamassa lisaselvityksessa yhtid on kertonut, ettd kdynnissa on
ollut Omaolo-palvelun kayttéehtojen muuttaminen kayttajaystavallisemmiksi, asian-
mukaisemmiksi ja yleisesti informatiivisemmiksi. Esimerkiksi evasteiden kayttta
koskevan ponnahdusikkunan sisaltdémaa ohjeistusta on tarkennettu. Yhtidn mukaan
evasteiden kayttdéa koskeviin ehtoihin ei ole kuitenkaan tehty muutoksia, vaan pal-
velun kayttd edellyttaa edelleen kaikkien Omaolo-palvelussa olevien evasteiden hy-
vaksymista. Kieltdytyminen estaa palvelun kdytén kokonaan. Yhtid on kertonut
suunnittelevansa muutoksia Omaolo-palvelun analytiikkaan. Yhtion alustavan arvion
mukaan analytiikkaa koskevat muutokset saadaan toteutettua vuoden 2021 aikana,
jonka jalkeen Omaolo-palvelun evastekaytantdja koskevat tekniset muutokset voi-
taisiin tehda kevaan 2022 aikana.

Traficom pyysi selvitystd my6ds THL:lta sen selvittamiseksi, millainen merkitys
Omaolo-palvelun kautta koottavalla analytiikkatiedolla on THL:n toiminnan ja Covid-
19-pandemian etenemisen ennustamisen kannalta. Lisdksi Traficom pyysi THL:n na-
kemysta siihen, millainen merkitys Omaolo-palvelun analytiikkaevasteilld keratta-
valla tiedolla on Covid-19-pandemian seurannan ja ennustamisen kannalta taikka
muutoin.
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THL:n antaman selvityksen perusteella Omaolo-palvelun kautta saatavalla koronavi-
rustilannetta koskevalla analytiikkatiedolla on ollut merkittava rooli kansallisen ko-
ronatilanteen tilannekuvan muodostamisen ja tilanteen hallinnan kannalta. Kuiten-
kin THL katsoo, etta heidan tietojensa valossa nimenomaan Omaolo-palvelun analy-
tilkkaevasteilld kerattavan tiedon vaheneminen ei valttamatta vaikuttaisi THL:lle toi-
mitettavaan tietoon. THL:n mukaan "vallitsevassa tilanteessa oirearvioiden tietojen
kayttd perustuu joko tunnistautuneena tai tunnistautumatta annettuihin vastauksiin,
niiden jalostamiseen seka jalostetuista tiedoista tuotettuihin tilastollisiin tietoihin."

Traficom on pyytanyt THL:n antaman selvityksen perusteella asiaan viela selven-
nysta DigiFinland Oy:lta. Yhtio on 4.11.2021 antamassaan vastauksessa kertonut,
ettd Omaolo-palvelun analytiikkaevasteita kaytetaan seuraavien tietojen kokoami-
seen:

e yhdistdmaan kirjautumisrooli (jokin seuraavista: anonyymi, asukas, am-
mattilainen) oirearviovastaukseen

e yhdistdmaan kayttajan valitsema organisaatio (tyypillisesti kaupunki ja
terveysasema) oirearviovastaukseen

e yhdistdmaan IP-osoitteen perusteella maaritetty paikka (tyypillisesti
postinumero) oirearviovastaukseen

e yhdistdmaan Duodecimin antama toimenpidesuositus oirearviovastauk-
seen.

Yhtiéon mukaan yhti6 toimittaa THL:lle (Omaolo-palvelun kautta saatavat) koronaoi-
rearviovastaukset rikastettuna edelld mainituilla tiedoilla ja anonymisoidussa muo-
dossa. Yhtion mukaan "kadvijoiden IP-osoitteet ovat anonymisoitu 3-bittisesti. Yksi-
I6lliset tunnisteet eivat ole kdytdssa, joten kayttdjia ei voida tunnistaa eika heidan
toimintaansa seurata yli laitteiden. Geolokaatio tai muukaan sijainnin seuranta ei ole
kaytossa." Lisaksi yhtio on valittanyt Traficomille tiedoksi Omaolo-palvelun analy-
tilkkatietojen luovutusta koskevan tiedonluovutuspaatdksen SoteDigi Oy:n (nyKkyisin
DigiFinland Oy) ja THL:n valilla. Paatdksen mukaan "SoteDigi Oy on varmistanut,
ettd tietosuojaseloste ja rekisterdityjen antamat suostumukset sallivat tiedon luo-
vuttamisen."

Traficom on varannut asianosaisille seka tietosuojavaltuutetulle 1.2.2022 mahdolli-
suuden lausua paatésluonnoksesta ennen paatdksen antamista. DigiFinland Oy on
toimittanut lausuntonsa 22.2.2022 ja tietosuojavaltuutettu oman lausuntonsa
17.2.2022. Toimenpidepyynndn tekija ei ole lausunut paatdésluonnoksesta.

DigiFinland Oy ei ole lausunnossaan kiistédnyt Traficomin paatésluonnoksessa esitet-
tyja johtopaatdksia, vaan on kuvannut, miksi nykyinen evastekaytanté Omaolo-pal-
velussa on sellainen kuin on, millaisia muutoksia yhtié on evasteiden suhteen suun-
nitellut ja millaisella aikataululla muutokset on tarkoitus toteuttaa. Yhtion mukaan
evastekdytantdjen muutokset on tarkoitus toteuttaa vuoden 2022 ensimmaisen vuo-
sipuoliskon loppuun mennessa. Yhtion mukaan EU:n [dakintalaiteasetuksen mukai-
seen CE-merkintdaan tahtaavan auditointiprosessin ennakoimattoman pitka kesto on
vaikuttanut siihen, ettda Omaolo-palvelun tuotekehitysprosessi on hidastunut. Lisaksi
koronavirustaudin oirearvioon Omaolo-palvelussa on yhtién mukaan jouduttu vuo-
den 2021 aikana tekemaan lukuisia paivityksia pandemiatilanteen muuttuessa, mika
on osaltaan viivastyttanyt palvelun muuta kehitystyo6ta.

Tietosuojavaltuutettu on lausunnossaan yhtynyt Traficomin arvioon Omaolo-palve-
lussa kaytettavien analytiikkaevasteiden suhteen. Tietosuojavaltuutettu on lausun-
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nossaan arvioinut myds suostumuksen vapaaehtoisuutta, jos palvelun kaytén edel-
lytyksena on suostumuksen antaminen evasteille ja sellaisten henkil6tietojen kasit-
telyyn, jotka eivat ole tarpeen kyseisen sopimuksen taytantédnpanoa varten. Tieto-
suojavaltuutetun lausunnossa esitetty arviointi tukee Traficomin arviota asiassa.

Paatoksen perustelut
Asiaa koskevat sidnnodkset

Evasteiden kayttoa koskevista ehdoista sdadetdan sahkdisen viestinnan palveluista
annetun lain (917/2014, jaljempana myos SVPL) 205 §:ssa. Kyseisen pykalan mu-
kaan

Evasteiden tai muiden palvelun kayttéa kuvaavien tietojen tallentami-
nen kayttajan paatelaitteelle ja naiden tietojen kayttd on sallittua pal-
velun tarjoajalle, jos kayttaja on antanut siihen suostumuksensa ja pal-
velun tarjoaja antaa kayttajalle ymmarrettavat ja kattavat tiedot tal-
lentamisen tai kayton tarkoituksesta.

Edellda 1 momentissa saadetty ei koske tietojen sellaista tallentamista
tai kayttdéd, jonka ainoana tarkoituksena on toteuttaa viestin valitta-
mistd viestintaverkoissa tai joka on valttdmatoénta palvelun tarjoajalle
sellaisen palvelun tarjoamiseksi, jota tilaaja tai palvelun kayttéja on ni-
menomaisesti pyytanyt.

Edelld tassa pykalassa tarkoitettu tallentaminen ja kayttdé on sallittua
ainoastaan palvelun vaatimassa laajuudessa ja silla ei saa rajoittaa yk-
sityisyyden suojaa enempada kuin on valttamatdénta.

SVPL 205 §:n 1 momentissa tarkoitetulla kayttdjan suostumuksella tarkoitetaan
EU:n yleisen tietosuoja-asetuksen! 4 artiklan 11 kohdan mukaisesti mita tahansa
vapaaehtoista, yksilditya, tietoista ja yksiselitteistd tahdonilmaisua, jolla rekisteroity
hyvaksyy henkilétietojensa kasittelyn antamalla suostumusta ilmaisevan lausuman
tai toteuttamalla selkeasti suostumusta ilmaisevan toimen.

SVPL 303 §:n mukaisesti Liikenne- ja viestintaviraston vastuulla on valvoa 205 §:n
noudattamista. Lain 313 §:n mukaan Liikenne- ja viestintdvirasto voi ottaa asian
tutkittavakseen asianosaisen pyynndsta tai omasta aloitteestaan. SVPL 315 §:n 1
momentin nojalla Liikenne- ja viestintavirastolla on oikeus saada tehtaviensa suorit-
tamiseksi tarvittavat tiedot niiltd, joiden oikeuksista ja velvollisuuksista tassa laissa
saadetdan tai jotka toimivat naiden lukuun. SVPL 330 §:n 1 momentin mukaan Lii-
kenne- ja viestintavirasto voi tédman lain mukaisia tehtaviad hoitaessaan antaa huo-
mautuksen sille, joka rikkoo tata lakia taikka sen nojalla annettuja sdannoéksia, maa-
rayksid, paatdksia ja lupaehtoja seka velvoittaa tamdn korjaamaan virheensa tai
laiminlydntinsa kohtuullisessa maaraajassa.

Lisaksi Helsingin hallinto-oikeus on katsonut 8.4.2021 antamassaan kahdessa rat-
kaisussa (H1515/2021 ja H1516/2021 / Diaari 20801/2020 ja 20848/2020), etta
internetselaimen kautta tapahtuva evasteiden hallinta ei taytéa EU:n yleisen tieto-
suoja-asetuksen 2016/679 mukaisia vaatimuksia silta osin mita tulee muiden kuin
valttamattdmien evasteiden kaytolta edellytettdvan patevan suostumuksen maari-
telmaan.

1 Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 paivana huhtikuuta 2016, luon-
nollisten henkildiden suojelusta henkildtietojen kasittelyssa seka naiden tietojen vapaasta liikkkuvuudesta ja
direktiivin 95/46/EY kumoamisesta.
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Hallinto-oikeuden ratkaisujen jalkeen Traficom on 13.9.2021 julkaissut palveluntar-
joajille uuden ohjeistuksen evasteiden kayttdon liittyen, jossa kuvataan ajantasaista
tulkintakaytantoa ja valvovan viranomaisen nakemysta lain mukaisista evastekay-
tannoista (dnro TRAFICOM/295680/04.04.05.03/2021).

Asian arviointi
Edellyttavadtko evasteet suostumusta

Evadstesaantelyn nakdkulmasta tapauksessa tulee ensinnakin arvioida, milta osin
Omaolo-palvelussa kaytdssa olevat evdsteet ovat luokiteltavissa SVPL 205 §:n 2
momentin mukaisesti valttamattémiksi, jolloin kyseisten evasteiden kdytdlle ei ole
tarpeellista pyytaa kayttajan suostumusta. Toisaalta taas siltd osin kuin Omaolo-
palvelussa kdytetaan evasteitd, jotka eivat ole katsottavissa valttamattomiksi, tal-
laisia evasteita ei ole SVPL 205 §:n 1 momentin mukaan sallittua kayttaa, ellei kayt-
tdja anna suostumustaan tallaisten evasteiden kaytolle. Suostumuksen tulee olla
vapaaehtoinen, yksildity, tietoinen ja yksiselitteinen. Arvioinnin kannalta ei ole mer-
kitysta silla, millainen merkitys kerattavilla tiedoilla on jollekin kolmannelle taholle,
vaan arviointi tulee tehda kyseesséa olevan palvelun toiminnan ndkdkulmasta.

DigiFinland Oy:n mukaan Omaolo-palvelussa on valttamattomiksi luokiteltavia evas-
teitd seka istuntokohtaisia ja analytiikkaevasteitd. Kuitenkin yhtioé on katsonut, etta
kaikki mainitut evastetyypit ovat kaytdnndssa valttamattomia Omaolo-palvelun
tuottamisen nakodkulmasta. Talta osin Traficom haluaa korostaa, etta evasteen valt-
tamattomyytta arvioitaessa ratkaiseva merkitys on evasteiden avulla kerattavien ja
kasiteltavien tietojen kayttdtarkoituksella, eika evasteen valttamattdmyytta voi suo-
raan arvioida pelkastaan tietyn evasteen tyypin tai nimen perusteella.? Valttamatto-
miksi evasteiksi voidaan SVPL 205 §:n 2 momentin mukaisesti katsoa ainoastaan
sellaiset evasteet, joiden ainoana tarkoituksena on joko toteuttaa viestin valittamista
viestintaverkoissa tai jotka ovat valttamattomia palvelun tarjoajalle sellaisen palve-
lun tarjoamiseksi, jota tilaaja tai palvelun kayttdja on nimenomaisesti pyytanyt.

Kuuluakseen viestin valittamiseen liittyvan poikkeuksen piiriin evasteiden ainoana
tarkoituksena tulee siis olla viestin siirron mahdollistaminen. Mikali evasteelld vain
avustetaan, nopeutetaan tai jollain tapaa saadellaan jaljempdna mainittuja perus-
edellytyksia, ei poikkeusta voida soveltaa. Jotta poikkeusta voidaan soveltaa, evas-
teen tulisi siis suoraan mahdollistaa tai toteuttaa yhta tai useampaa seuraavista:

e Suorittaa viestinnan siirtoa verkon yli esimerkiksi jollain tapaa tunnistamalla
viestin perille reitittdmiseen tarvittavia valityspisteita

e Varmistaa viestin sisallén toimitus perille tarkoituksenmukaisessa jarjestyk-
sessd

e Havaita viestin vadlittdmisessa tapahtuvia virheita tai tietojen haviamista.

Yhti6 ei ole antamassaan selvityksessa esittanyt, ettd istuntokohtaisia tai analytiik-
kaevasteita kaytettaisiin toteuttamaan viestin valittdmista viestintaverkoissa. Aina-
kin analytiikkaevasteiden osalta on Traficomin arvion mukaan selvaa, etta kyseisen
tyypin evasteita ei kayteta viestin valittdmiseen ainakaan niin, etta tdma olisi evas-
teen ainoa tarkoitus. Istuntokohtaisia evasteita voitaisiin periaatteessa kayttaa vies-
tin valittdmiseen, mutta tallainen tarkoitus ei kdy ilmi yhtién antamasta selvityk-
sesta.

2 Saatavissa: https://stage.traficom.fi/sites/default/files/media/file/Ev%C3%A4steohjeistus palveluntarjoajille.pdf.
3 Evasteet ja muut kayttdjien paatelaitteille tallennettavat tiedot seka naiden tietojen kaytté - Opas palveluntarjoajille,
TRAFICOM/295680/04.04.05.03/2021, sivu 4.
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Seuraavaksi on arvioitava, voiko istuntokohtaisten ja analytiikkaevasteiden kohdalla
kyse olla sellaisesta palvelusta, jota palvelun kayttaja olisi nimenomaisesti pyytanyt.
Kuten Traficomin julkaisemassa evasteohjeistuksessakin todetaan, analytiikkaevas-
teitd ei kuitenkaan voida yksiselitteisesti katsoa kayttajan nakékulmasta valttamat-
tomiksi sellaisen palvelun tarjoamiseksi, jota kdyttdaja on nimenomaisesti pyytanyt,
koska kayttaja ei todennakoisesti kayta palvelua siksi, ettd haluaa toimintaansa seu-
rattavan ja useimpien palvelujen on myds mahdollista toimia, vaikka analytiikkaa ei
olisikaan kadytdssa. Kayttdjan ei mydskaan voida olettaa olevan tietoinen, etta ha-
nestd kerataan tilastollista tietoa, jos suostumusta ei pyydeta.

MyOs Euroopan tietosuojaneuvoston edeltdja, niin kutsuttu artikla 29:n mukainen
tietosuojatyéryhma on katsonut, etta analytiikkaevasteitd ei voida automaattisesti
pitda kayttdjan nakodkulmasta valttdmattémina sen palvelun tarjoamiseksi, mita
kayttaja on pyytanyt.*

Traficomin ndkemyksen mukaan, vaikka analytiikkaevasteita ei voida automaatti-
sesti pitda valttamattémina sellaisen palvelun tarjoamiseksi, jota kayttaja on nimen-
omaisesti pyytanyt, tdma ei kuitenkaan tarkoita, etta analytiikkaevasteita ei voitaisi
missdan olosuhteissa pitéa palvelun kannalta valttamattémina. Talléin palveluntar-
joajan tulee kyeta selkeasti perustelemaan, miksi analytiikkaevasteitd on pidettava
valttamattémina juuri kyseisen palvelun nakdkulmasta ja kyse on sellaisesta toimin-
nosta, joka olennaisesti liittyy siihen palveluun, jota kdyttaja on nimenomaisesti pyy-
tanyt. Analytiikkaevasteiden kaytossa tulee huolehtia myds siita, etta kayttajan yk-
sityisyydestd huolehditaan asianmukaisesti eikd kerattavista tiedoista ole mahdol-
lista tunnistaa yksittaista kavijaa. Mikali kerattavia tietoja jaetaan jollekin kolman-
nelle osapuolelle, kyse ei todenndkdisesti ole sellaisesta palvelusta, jota kayttdjan
voidaan olettaa nimenomaisesti pyytdneen ja tallaisesta tietojen kasittelysta ja kol-
mannelle taholle valittamisesta tulisi kayttajan voida kieltaytya.

DigiFinland Oy:n tapauksessa yhtio ei ole esittanyt, ettad analytiikkaevasteet olisivat
valttamattémia Omaolo-palvelun tarjoamiseksi tai osa sellaista palvelua, jota palve-
lun kayttdaja on nimenomaisesti pyytanyt. Yhtid on myos itse katsonut 26.3.2021
Traficomille toimittamassaan selvityksessa, etta evasteiden erottelu valttdmattémiin
ja ei-valttamattédmiin ei toimi Omaolo-palvelussa téysin toivotulla tavalla. Yhtié on
kertonut etsivdnsa tapoja, joilla palvelussa olisi mahdollista erotella evasteet lain
sallimissa puitteissa ilman, ettd analytiikkatietojen kerééaminen ja valittdminen kes-
keytyisi vaikeuttaen koronaviruspandemian hallintaa.

Talta osin Traficom katsoo, ettd Omaolo-palvelussa kaytettavia analytiikkaevasteita
ei ole saadun selvityksen valossa pidettdva SVPL 205 §:n 2 momentin mukaisina
valttamattémina evasteind, jolloin kyseisten evdsteiden kdytdlle on saatava kaytta-
jan suostumus.

Tayttyvatko suostumuksen edellytykset

EU:n yleisen tietosuoja-asetuksen 4 artiklan 11 kohdan mukaan yksi suostumuksen
valttamatodn osatekijé on vapaaehtoisuus. Muiden kuin valttamattémien evasteiden
hyvaksymistad ei lahtokohtaisesti voi asettaa ehdoksi palvelun kaytélle. Siksi tapauk-
sessa on arvioitava, voidaanko Omaolo-palvelun kayttajien katsoa antaneen patevan
suostumuksen analytiikkaevasteiden kaytélle, kun Omaolo-palvelussa kayttajia on
pyydetty hyvaksymaan kaikki palvelussa kdytdssa olevat evasteet, jotta he ovat voi-
neet kayttaa palvelua.

4 ARTICLE 29 Data Protection Working Party Opinion 04/2012 on Cookie Consent Exemption, s. 10.
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Euroopan tietosuojaneuvosto on yleisen tietosuoja-asetuksen 7 artiklan 4 kohdan
osalta katsonut, ettd jos suostumus on nivottu osaksi palvelun pakollisia sopimus-
ehtoja eika rekisterdidylla ole mahdollisuutta kieltaytyd sellaisesta tietojenkasitte-
lystd, jota ei ole pidettava palvelun tai sopimuksen toteutuksen kannalta valttamat-
tdmana, suostumusta ei voida katsoa annetun vapaaehtoisesti.> Vaikka evasteillad
kerattavat tiedot eivat olisi henkilttietoja, samaa suostumuksen maaritelmaa sovel-
letaan myods evasteiden kaytdn yhteydessa, kuten Euroopan unionin tuomioistuin on
1.10.2019 antamassaan ratkaisussa (asiassa C-673/17) katsonut.

Omaolo-palvelu on sosiaali- ja terveydenhuollon séhkéinen asiointikanava, jonka
kayttotarkoitus on asiakkaan hoidon tarpeen ja kiireellisyyden arviointi tilanteissa,
joissa on kyse yksittdisen terveysongelman tai useiden oireiden arvioinnista, tervey-
den ja hyvinvoinnin arvioinnista seka sairauden tai sen riskien arvioinnista®. Trafico-
min arvion mukaan kyse on julkisen terveydenhuollon kannalta keskeisesta jul-
kishallinnon tarjoamasta sahkdisesta palvelusta, jolle ei ole olemassa vastaavia jul-
kishallinnon tarjoamia sahkdisia vaihtoehtoja. Traficom katsoo, etta suostumuksen
antamisen analytiikkaevasteiden kayttdon ollessa pakollista kyseessa olevan julkisen
terveydenhuollon keskeisen sahkdisen asiointipalvelun kayttamiseksi, hyvdaksyntaa
osoittavaa tahdonilmaisua ei voida katsoa annetun vapaaehtoisesti. Tama tarkoittaa,
ettd palvelun kayttajan antama tahdonilmaisu ei muodosta patevda suostumusta,
kun se ei tayta yleisen tietosuoja-asetuksen 4 artiklan 11 kohdan mukaisia edelly-
tyksia kaikilta osin.

Evasteista annettavat tiedot

Traficom katsoo, etta yhtio ei anna analytiikkaevasteiden tallentamiseen ja evastei-
den avulla kerattavien tietojen kayttoon liittyen ymmarrettavia ja kattavia tietoja
SVPL 205 §:n 1 momentin edellyttamalla tavalla. Omaolo-palvelussa kayttajan suos-
tumusta evasteille pyydetdan niin kutsutulla evastebannerilla, jossa istuntokohtai-
sista evasteistd ja analytiikasta kerrotaan seuraavasti:

"Istuntokohtaiset evasteet ovat valttamattémia evasteita. Istuntokoh-
taisia evasteita kaytetaan tilastollisen tiedon kerdamista varten. Analy-
tilkka auttaa meitd ymmartamaan, miten asiakkaamme kayttavat verk-
kopalveluamme ja misté he sinne saapuvat."

Omaolo-palvelun tietosuojaselosteessa kerrotaan, ettda "korona-oirearviosta synty-
via analytiikkatietoja luovutetaan THL:lle kansallisen koronatilannekuvan muodosta-
mista varten",” mutta palvelun evéstebannerissa tallaista tietoa ei kerrota eika evas-
tebanneri sisalla linkkia tietosuojaselosteeseen. Talta osin kayttajalle ei kerrota sel-
keasti sita, ettd yhtion mukaan analytiikkaevasteilla kerattavia tietoja yhdistetaan
kayttajan palvelussa tayttaman korona-oirearvion kautta saatavaan tietoon ja etta
kyseisia tietoja valitetdan myods kolmannelle taholle eli THL:lle. Kun kayttdjalle ei
anneta ymmarrettavia ja kattavia tietoja analytiikkaevasteilld kerattdvista tiedoista
ja niiden kayttotarkoituksesta, kayttaja ei voi tehda perusteltua ja tietoista valintaa
suostumuksen antamisen suhteen. Taman johdosta kayttdjan antamaa evasteet hy-
vaksyvaa tahdonilmaisua ei voida pitaa patevana SVPL 205 §:n 1 momentin mukai-
sena suostumuksena mydskaan siitd syysta, ettd suostumus ei ole tietoisesti an-
nettu. Traficom katsoo, ettd Omaolo-palvelun evastebanneria tulee korjata sisalta-
maan edelld mainitut olennaiset tiedot analytiikkaevasteilla kerattavista tiedoista ja
ndiden tietojen kayttotarkoituksesta seka siita, miltd osin kerattavia tietoja siirretadn

5 European Data Protection Board Guidelines 05/2020 on consent under Regulation 2016/679, s. 10.
6 https://www.suomi.fi/palvelut/verkkoasiointi/omaolo-digifinland-oy/a6db55ea-aca4-467a-aelc-c2bd8215b665, tarkis-
tettu 26.1.2022.
7 https://www.omaolo.fi/tietosuojaseloste, tarkistettu 26.1.2022.
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myds kolmansille osapuolille. Yhtion tulisi my6s harkita voisiko evastebanneri sisal-
tda suoran linkin tietosuojaselosteeseen palvelun kayttajan informoinnin paranta-
miseksi.

Traficom pitaa DigiFinland Oy:n 21.2.2022 antamassa lausunnossa esitettyja suun-
nitelmia evastekaytantéjen muuttamisesta asianmukaisina.

Muutoksenhaku

Tasta paatdksesta on mahdollista valittaa hallinto-oikeuteen oikeudenkaynnista hal-
lintoasioissa annetun lain (808/2019) 8 §:n mukaisesti. Valitusohjeet toimitetaan
taman paatdksen liitteena.

Heidi Kivekas
Yksikdnpaallikkd, Turvallisuussaantely-yksikko

Tatu Giordani

Lakimies
Liitteet Valitusosoitus
Jakelu DigiFinland Oy

Toimenpidepyynnoén tekija

Tiedoksi Tietosuojavaltuutetun toimisto
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