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Liikenne- ja viestintaviraston paatos innowise.fi-sivuston
evastekaytannoista

Yritys, jota paatos koskee
Innowise (y-tunnus 1919750-1)
Paatos

Innowise.fi-sivustolla kdytéssa olevat evasteet voidaan katsoa valttamattomiksi ja
ndin ollen niiden kaytolle ei tarvitse pyytaa kayttajan suostumusta. Liikenne- ja
viestintavirasto Traficomilla ei siten ole syyta tai perustetta velvoittaa innowise.fi-
verkkosivuston evastekaytantéjen korjauksiin.

Traficom kuitenkin suosittelee, ettda Innowise tarkentaa valttamattomista evasteista
sivuston kdyttajille annettavia tietoja esim. sivuston alatunnisteessa tai
tietosuojaselosteessa erityisesti kolmannen osapuolen hCaptcha-evasteen osalta.

Liikenne- ja viestintavirasto paattaa asian kasittelyn.
Asian vireille tulo ja kasittely

[Nimi poistettu] (jaljempana asiakas) on tehnyt alkuperdisen innowise.fi-sivuston
evastekaytantéja koskevan valituksen Liikenne- ja viestintdvirasto Traficomille
(jaéljempéana Traficom) 11.9.2019. Traficom on kasitellyt valituksen ja antanut siita
paatoksen 24.4.2020, johon asiakas ei kuitenkaan ole ollut tyytyvainen. Asiakas on
valittanut paatdoksestd Helsingin hallinto-oikeuteen ja Helsingin hallinto-oikeus on
8.4.2021 antamallaan paatoksella (H1516/2021, diaarinumero
20848/03.04.04.04.01/2020) kumonnut kyseisen Liikenne- ja viestintavirasto
Traficomin paatoksen ja palauttanut asian uudelleenkasiteltdavaksi Traficomille.

Traficom saattoi asian uudelleen vireille, laati selvityspyynnén asian uutta
selvittamistéd ja kasittelya varten ja lahetti sen Innowiselle 22.7.2021.
Selvityspyynnossé pyydettiin kuvaamaan sivustolla kaytdssa olleita evasteitd
vuonna 2019 ja taman lisdksi pyydettiin kuvausta nykytilanteesta, silld sivuston
kayttamien evasteiden osalta oli jo ehditty tehdd muutoksia aiemman
selvityspyynnén jalkeen. Selvityspyynndssa pyydettiin myds selvitysta siitd, miten
kayttdjan suostumusta pyydetdan ei-valttamattémien evdsteiden kayttéon
innowise.fi-sivustolla sekda milld tavalla sivuston kayttdjia informoidaan sivustolla
kaytdssa olevista evasteistd, niiden avulla kerattavista tiedoista sekd mahdollisesta
kolmansien osapuolten oikeudesta kasitelld evastetietoja.

Innowise vastasi selvityspyyntdéon 13.8.2021. Vastauksessa kuvattiin vuonna 2019
vallinnutta tilannetta, jolloin sivustolla on ollut Innowisen arvion mukaan kaytdssa
myds sellaisia evasteitd, jotka voidaan luokitella ei-valttamattémiksi. Innowise kertoi
vastauksessaan myds, ettd vuonna 2019 sivustolla ei ole ollut kaytdssa erillista
suostumuksien hallintamekanismia, jolla olisi voinut vaikuttaa ei-valttamattémien
evasteiden asentumiseen. Innowise perusteli tétd Traficomin silloisen
tulkintakaytannén mukaisena toteutuksena. Innowise kertoi vastauksessaan myos
muuttaneensa evastekaytantdjaan 27.4.2020 siten, etta kaikki ei-valttamattomat
evasteet on poistettu sivustolta kaytdsta ja jaljelle on jatetty ainoastaan
valttdmattomia evasteitd, jotka huolehtivat sivuston yhteydenottolomakkeiden
suojaamiselta roskaposteilta, seka liittyvat sivuston kayttoliittymdan ja
kayttotarkoitukselle olennaisiin toimintoihin.
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Traficom laatia asiasta paatdésluonnoksen ja pyysi 24.11.2021 siihen lausuntoa
tietosuojavaltuutetun toimistolta seka 7.12.2021 asianosaisilta.
Tietosuojavaltuutetun toimisto ei ole antanut asiassa lausuntoa ja Innowise vastasi
7.12.2021, ettei silla ole asiassa kommentoitavaa.

Asiakas toimitti lausuntonsa  Traficomille 10.12.2021. Asiakas katsoi
paatdésluonnoksen perustuvan puutteelliseen asian selvittamiseen ja vaati asian
tarkempaa selvittamista sekd tarkempia perusteluita etenkin Innowise sivustolla
kaytossa olevan Googlen reCaptcha-evasteen osalta.

Asiakkaan lausunnon johdosta Traficom pyysi 13.12.2021 Innowiselta vield
tarkennettua selvitysta innowise.fi-sivustolla kdytdssa olevista evasteista. Innowise
toimitti vastauksensa Traficomille 17.12.2021.

Pyytdmiensa selvitysten lisdksi Traficom on arvioinut asiaa vierailemalla itse
valituksen kohteena olevalla verkkosivustolla ja toteamalla siten sivuston
evastekaytannot ja -informoinnit.

Paatoksen perustelut
Asiaa koskevat sidnnodkset

Evasteiden ja muiden palvelun kayttéa kuvaavien tietojen tallentamista ja naiden
tietojen kayttdéa koskevista ehdoista sadadetdan sahkdisen viestinndn palveluista
annetun lain (917/2014) 205 §:ssa.

205 §:n mukaan "evasteiden tai muiden palvelun kayttéa kuvaavien tietojen
tallentaminen kayttajan pdatelaitteelle ja ndiden tietojen kayttd on sallittua palvelun
tarjoajalle, jos kayttdja on antanut siihen suostumuksensa ja palvelun tarjoaja antaa
kayttajalle ymmarrettavat ja kattavat tiedot tallentamisen tai kayton tarkoituksesta.

Edelld 1 momentissa saadetty ei koske tietojen sellaista tallentamista tai kayttéa,
jonka ainoana tarkoituksena on toteuttaa viestin valittamista viestintdverkoissa tai
joka on vadlttamatonta palvelun tarjoajalle sellaisen palvelun tarjoamiseksi, jota
tilaaja tai palvelun kayttdja on nimenomaisesti pyytanyt.

Edelld tassa pykalassa tarkoitettu tallentaminen ja kayttd on sallittua ainoastaan
palvelun vaatimassa laajuudessa ja silld ei saa rajoittaa yksityisyyden suojaa
enempaad kuin on valttamatonta."

Sahkodisen viestinnan palveluista annetun lain 303 §:n mukaisesti Liikenne- ja
viestintavirasto valvoo lain 205 §:n noudattamista. Lain 313 §:n mukaan Liikenne-
ja viestintavirasto voi ottaa asian tutkittavakseen asianosaisen pyynndsta tai omasta
aloitteestaan. Liikenne- ja viestintavirasto Traficom oli aiemmin katsonut
tulkintakaytdanndssadn, etta evasteiden hallinta voidaan tehda ja suostumus
evasteiden kayttédn antaa kayttdjan internetselaimen asetusten kautta, jolloin
palveluntarjoajan ei valttamatta tarvitse asettaa palveluunsa erillista mekanismia
evasteiden hallintaa varten, kuten esimerkiksi evastebanneria. Kuitenkin Helsingin
hallinto-oikeus katsoi 8.4.2021 antamassaan ratkaisussa, ettd internetselaimen
kautta tapahtuva evasteiden hallinta ei tdytd EU:n yleisen tietosuoja-asetuksen
2016/679! mukaisia vaatimuksia siltd osin mita tulee muiden kuin véalttamattéomien
evasteiden kaytolta edellytettdvan patevan suostumuksen maaritelmaan.

! Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 luonnollisten henkildiden suojelusta
henkildtietojen kasittelyssa seka naiden tietojen vapaasta lilkkkuvuudesta ja direktiivin 95/46/EY

kumoamisesta (yleinen tietosuoja-asetus)
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Traficom on 13.9.2021 julkaissut palveluntarjoajille? uuden ohjeistuksen evésteiden
kayttoon liittyen, jossa kuvataan ajantasaista tulkintakaytdantéa ja valvovan
viranomaisen nakemysta lain mukaisista evastekaytannodista (dnro
TRAFICOM/295680/04.04.05.03/2021).

Asian arviointi
Vuoden 2019 tilanne

Asiaan saatujen selvitysten perusteella innowise.fi-sivustolla on ollut vuonna 2019
kaytdssa evasteitd, joita voidaan pitdd sivuston toiminnan kannalta ei-
valttamattémina. Sivustolla ei ole ollut kaytdssa erillistda mekanismia kayttajan
suostumuksen pyytamiseksi tallaisten muiden kuin valttamattdmien evasteiden
kaytolle, vaan kayttajan kannalta ainut keino vaikuttaa evasteisiin on ollut kdyttajan
oman internetselaimen evasteasetusten kautta. Taman vuonna 2019 vallinneet
tilanteen osalta on siis noudatettu silloista tulkintaa.

Kuten Helsingin hallinto-oikeus on ratkaisussaan 8.4.2021 katsonut, selainasetukset
eivat kuitenkaan tayta voimassaolevan tietosuojasaantelyn vaatimuksia mita tulee
kayttadjan antaman patevan suostumuksen olemassaolon varmistamiseen. Talta osin
innowise.fi-sivustolla vuonna 2019 kaytdssa ollut evdstekdytantd ei ole vastannut
lain mukaisia vaatimuksia kayttajan suostumuksen pyytamisestd muiden kuin
valttdmattdmiksi katsottavien evasteiden kaytdlle. Toisin sanoen Innowisen tapa
kayttda evasteitd ei siis aiemmin ole ollut saantelyn mukainen ja kayttdjan
suostumusta ei ole pyydetty asianmukaisella ja EU:n yleisen tietosuoja-asetuksen
mukaisen suostumuksen maaritelman tayttavalléd tavalla. Kuitenkin asiassa tulee
ottaa huomioon, ettd Innowise on toiminut Traficomin silloisten ohjeistusten
mukaisesti ja tdman perusteella yhtiélld on ollut perusteltu syy olettaa, ettd sen
menettely tayttaa lain vaatimukset. Tasta syysta Traficom katsoo, ettei virheellista
menettelyd kayttdjan suostumuksen pyytamisen osalta voida Ilukea yhtion
vahingoksi.

Vuoden 2021 tilanne

Innowise on kertonut, ettda se on sittemmin muuttanut innowise.fi-sivuston
evdastekdytantdja ensin vuonna 2020 ja uudestaan hallinto-oikeuden kevaalla 2021
antaman ratkaisun jalkeen. Innowisen mukaan sivustolla kaytetdan enda vain
sivuston kayttéliittymaan liittyvia lyhytaikaisia evasteitd, sekd Googlen reCAPTCHA
(sittemmin hCAPTHA) evastettd lomakkeiden suojaamiseksi roskaposteilta.
Pyytédmiensa selvitysten lisaksi Traficom on arvioinut asiaa vierailemalla innowise.fi-
sivustolla ja tarkastelemalla taten sivuston toimintaa.

Sivustolle saavuttaessa tallentuu kaksi Iyhytaikaista evastetta, jotka ovat
PHPSESSID-niminen istuntokohtainen evaste ja user.timer-niminen evdaste, jonka
voimassaoloaika on kaksi viikkoa. PHPSESSID-evaste on Traficomin arvion mukaan
innowise.fi-sivuston tekniseen toimivuuteen liittyva evaste, joka poistuu kayttajan
padtelaitteelta selaimen sulkemisen yhteydessa. Innowisen antaman lisdselvityksen
mukaan user.timer-evaste toteuttaa toimintoa, jossa kayttajalle naytetaan tietyn
ajan kuluttua sivustolle saapumisen jalkeen yhteydenottolomaketta, jolla kayttaja
voi halutessaan olla yhteydessa Innowiseen esimerkiksi kysydkseen lisatietoja
yrityksen tuotteista ja palveluista. User.timer evasteen pidempi voimassa oloaika
johtuu Innowisen mukaan siita, ettd evastettd kaytetaan lisdksi sen tiedon
muistamiseen, ettd kayttajalle on jo naytetty yhteydenottolomake tai etta kayttaja
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https://stage.traficom.fi/sites/default/files/media/file/Ev%C3%A4steohjeistus_palveluntarjoajill
e.pdf
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on jo itse avannut yhteydenottolomakkeen sivuston "Laheta viesti"-toiminnon
kautta, jolloin ilmoitusta ei ndytetd uudelleen ajastetusti. Innowise kertoo, etta
sivuston padasiallinen tarkoitus on nimenomaisesti tarjota tietoa Innowisen
tarjoamista palveluista potentiaalisille asiakkaille ja rohkaista heitda olemaan
yhteydessa yritykseen. Traficom katsoo, ettd edelld mainitut sivuston toimivuuteen
ja kaytettdvyyteen liittyvat evasteet voidaan katsoa valttamattomiksi, sillda ne
vaikuttavat liittyvan olennaisesti sivuston kayttotarkoitukseen.

17.12.2021 toimittamassaan lisaselvityksessa Innowise on kertonut vaihtaneensa
Googlen tarjoaman reCAPTCHA-evastetoiminteen hCaptcha-evasteeseen. Innowisen
mukaan hCaptchan toivotaan olevan viela tehokkaampi suodattamaan roskapostia
kuin reCAPTCHAN. Lisaksi Innowise kertoo pitdvansa etuna, etta hCaptcha ei toimi
verkkomarkkinoinnissa, minka takia hCaptchaa voidaan pitaa luotettavampana
roskapostieston tarjoajana kuin Googlea. Innowise.fi-sivustolla kadytdssa oleva
evasteista kertova sivuston alatunniste on muutettu vastaamaan ajantasaista
tilannetta. Alatunnisteessa kerrotaan seuraavaa: "Kdaytamme evasteitd sivuston
valttdmattdmiin toimintoihin kuten ajastetun yhteydenottolomakkeen nayttédn ja
roskapostisuojaukseen. Kaytamme roskapostisuojaukseen hCaptcha-palvelua, joka
ei keraa tunnistetietoja sivuston vierailijoista." Liséksi alatunniste sisaltda hCaptchaa
koskevan lisatietolinkin, joka vie hCaptcha-palvelua tarjoavan palveluntarjoajan
sivustolle.

Julkisesti saatavilla olevat sahkdpostiosoitteet altistuvat erityisen helposti sille, etta
osoitteeseen lahetetdan asiallisten viestien lisaksi myo6s roskapostia, haittaohjelmia
ja tietojenkalasteluviesteja. Innowise on antamassaan lisaselvityksessa tuonut
taman myos ilmi ja kertoo, ettd sen arvion mukaan jopa yli 90 % saapuvista
viesteistd voi olla roskaposti-, tietojenkalastelu- tai muita haitallisia viesteja.
Innowise pitaa siis nain ollen roskapostilta suojautumista tarpeellisena toimintona
haitallisten viestien vahentédmiseksi ja tietoturvan parantamiseksi ja kertoo
kuvanvarmistusmenetelmien olevan yksi yleisimmistd kaytdssa olevista tavoista
toteuttaa tata lomakkeiden osalta ja valinneensa kayttaa téhan parhaita saatavilla
olevia valmiita ratkaisuja, koska heilla ei itselldan ole mahdollisuutta toteuttaa
kyseista toiminnetta itse.

Liikenne- ja viestintdvirasto on 13.9.2021 julkaisemassaan evasteohjeistuksessa
todennut, ettd tietoturvan parantamiseen tai siitd huolehtimiseen liittyvat evasteet
voidaan tavallisesti katsoa valttamattomiksi, silla niilla pyritddan huolehtimaan
tietojen turvallisesta valityksestd palvelun ja kayttdjan valilld ja suojaamaan
palvelua ja sen kayttdjia vaarinkaytoksilta. Innowise.fi-sivustolla kaytdssa olevaa
kolmannen osapuolen kuvavarmennusevastetta, eli taman paatdéksen antamisen
hetkelld hCaptcha evastettd tai siihen liittyvaa evasteiden kaltaista tekniikkaa, ei
Traficomin havainnon mukaan kaytetéd sivustolle saavuttaessa, vaan kutsuja
kolmannen osapuolen palveluun Ilahetetdan vasta siind kohtaa, kun
yhteydenottolomake ja sen myo6td kuvavarmennus toiminto avataan ja lomaketta
kaytetaan viestin I|dhettéamiseen. Traficom pitéa kuvanvarmennuksen kayton
perusteluja riittédvina ja katsoo, ettd tahan toimintoon liittyvia evasteitda voidaan
pitaa valttamattdomina.

Koska innowise.fi-sivustolla  kadytetyt evdsteet ovat siis katsottavissa
valttamattdmiksi, sivustolla ei ole tarvetta evastebannerille tai muulle mekanismille,
jolla voitaisiin pyytaa kayttajan suostumusta muiden kuin valttamattémien
evasteiden kaytolle.

Kaytbssa olevista evasteista kayttajalle annettavien tietojen osalta Innowise kertoo
valttdmattémien evasteiden kaytdsta sivustonsa alatunnisteessa eli tayttaa taten
viraston evasteohjeistuksessaan antaman suosituksen informoida kayttajia myds
valttadmattdmien evasteiden kdytdsta. Sivuston valttamattomista evasteistd olisi
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lisaksi suositeltavaa kertoa viela tarkemmin evdsteen ja silla kerattavien tietojen
kdyttotarkoitus ja  toiminta-aika suoraan sivuston alatunnisteessa tai
tietosuojaselosteessa erityisesti koskien reCAPTCHA- tai hCaptcha-evadstetta, kun
kyseessa on komponentti, jonka kaytdsta johtuen kayttdjan paatelaitteelle asentuu
kolmannen osapuolen evaste. Kolmannen osapuolen evdsteen toiminnasta ja sen
kayttotarkoituksesta olisi suositeltavaa kertoa ymmarrettavasti suoraan innowise.fi-
sivustolla ilman, ettd ainoa tapa saada lisatietoa on siirtyd kolmannen osapuolen
sivustolle. Jos tarkemmat lisatiedot kuitenkin annetaan kyseessa olevan sivuston
ulkopuolella, olisi taman suositeltavaa kayda selvasti ilmi. Mikali kyseessa on linkki
kolmannen osapuolen sivustolle, olisi kayttdjalle hyva kayda ilmi, etta
lisatietopainike vie toiselle sivustolle kuin missa kayttaja silla hetkella on.

Yhteenvetona innowise.fi-sivuston aiempien evastekaytantéjen osalta Traficom
katsoo, ettd se ei voi moittia Innowisea siita, ettd se on toiminut vuonna 2019
silloisten tulkintakaytantéjen mukaisesti ja nykyisten evastekaytantéjen osalta taas
Traficom arvioi, ettd innowise.fi-sivustolla kdaytdssa olevat evdsteet voidaan katsoa
valttdmattédmiksi ja nain ollen niiden kaytdlle ei tarvitse pyytaa kayttajan
suostumusta. Traficom kuitenkin  suosittelee, ettd Innowise tarkentaa
valttamattdmista evasteista sivuston kayttdjille annettavia tietoja esim. sivuston
alatunnisteessa tai tietosuojaselosteessa erityisesti kolmannen osapuolen
hCAPTCHA-evasteen osalta.

Muutoksenhaku
Tasta paatdksesta on mahdollista valittaa hallinto-oikeuteen oikeudenkadynnista

hallintoasioissa annetun lain (808/2019) 8 §:n mukaisesti. Valitusohjeet
toimitetaan tdman paatdksen liitteena.

Heidi Kivekas
Yksikonpaallikko

Tiina Ahponen
Erityisasiantuntija

Liitteet Valitusosoitus
Jakelu Asiakas
Innowise
Tiedoksi Tietosuojavaltuutetun toimisto
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