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Liikenne- ja viestintaviraston valvontapaatos www.kekkila.fi-
verkkosivuston evastekadytannoista

Yritys, jota paatos koskee

Paatos

Kekkila-BVB Oy (jaljempdna myos Kekkild ja yhtio)

Liikenne- ja viestintavirasto Traficom katsoo, etta Kekkila-BVB Oy on rikkonut
sahkodisen viestinnan palveluista annetun lain (917/2014, SVPL) 205 §:n 1
momenttia sekd 2.6.2020 mukaisen, ettd tatd edeltdvan evastekdaytanndn osalta,
kun yhtion kaytantd suostumusten pyytédmiseen ei ole mahdollistanut kayttdjan
suostumuksen antamista vapaaehtoisesti, riittdvan yksildidysti ja tietoisesti, jolloin
soveltuvan lainsdadanndn vaatimukset tayttdvaa suostumusta evasteiden kayttdéon
ei ole saatu.

Kekkila-BVB Oy on kuitenkin tietosuojavaltuutetun toimistolle antamansa
selvityksen mukaisesti jo muuttanut edelld mainittua aiempaa menettelydan oma-
aloitteisesti, joten Traficomilla ei ole enda syyta velvoittaa vyhtioéta
korjaustoimenpiteisiin 2.6.2020 mukaisen ja tata edeltavan evastekaytannon osalta.

Paatoksen laatimisen ajankohtana www.kekkila.fi-verkkosivustolla kaytdssa
olevassa evasteiden kayttda koskevien suostumustenhallintamekanismissa on
kuitenkin edelleen puutteita, kun kayttdjdlle ei anneta riittdvan kattavia tietoja
tallentamisen tai kaytdn tarkoituksesta siind yhteydessa, kun kayttéja tekee
valintoja evasteiden kaytté6n annettavasta suostumuksesta. Lisdaksi verkkosivuston
kayttdjdlle annettavat tiedot ovat osin puutteellisia ja harhaanjohtavia. Edelleen,
suostumuksesta kieltdytymista ei ole tehty suostumustenhallintamekanismissa yhta
helpoksi kuin sen antamista, kun kaikki evasteet on mahdollista hyvaksya
mekanismin ensimmaiselld tasolla, mutta pelkdstdan valttdamattdomien evasteiden
valinta edellyttda "Tallenna ja hyvaksy" -vaihtoehdon valitsemista mekanismin
toisella tasolla. Traficom katsoo edelld mainittujen seikkojen perusteella, etta
Kekkila-BVB Oy:n nykyinenkin kaytantd rikkoo sahkdisen viestinnén palveluista
annetun lain 205 §:n 1 momenttia.

Traficom velvoittaa SVPL 330 §:n 1 momentin nojalla Kekkild-BVB Oy:n korjaamaan
www.kekkila.fi-verkkosivuston evastekaytantdja siten, etta kayttdjan on mahdollista
saada riittdvan ymmarrettavat ja kattavat tiedot evasteiden kayttotarkoituksista ja
voimassaoloajoista jo suostumusta antaessaan ilman, ettd kayttajan edellytetdan
siirtyvan ulkoiselle sivustolle ja etta kayttajalle annettavat tiedot kuvaavat
evasteiden kayttéa juuri www.kekkila.fi-verkkosivustolla. Annettaviin tietoihin tulee
sisallyttda myds tiedot evasteiden Kkaltaisten tekniikoiden kuten selaimen
tallennustilojen kayttotarkoituksista. Lisaksi yhtién tulee korjata
suostumusmekanismiaan siten, ettei se anna kayttajalle harhaanjohtavaa kuvaa
valttdmattémien evasteiden kaytdstd. Suostumustenhallintamekanismia tulee niin
ikaan korjata siten, etta sivuston kaytdn jatkaminen vain valttdmattomilla evasteilla
on kayttajalle yhta helppoa kuin kaikkien evasteiden kayttédn suostuminen.

Kekkild-BVB Oy:n tulee toimittaa Traficomille selvitys niistd korjaavista
toimenpiteistd, jotka se on toteuttanut tdman paatdksen johdosta kahden
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kuukauden kuluessa taman paatdksen tiedoksisaannista. Selvityksen voi toimittaa
sdhkodisessa muodossa Traficomin kirjaamoon osoitteeseen kirjaamo@traficom.fi.
Selvityksessa tulee mainita asian diaarinumero Traficom/12810/09.00.01/2021.

Asian tausta ja vireille tulo

Asian taustalla on alun perin tietosuojavaltuutetun toimistolle 2.6.2020 tehty
yhteydenotto liittyen evdsteiden kayttédn pyydettavaan suostumukseen
www.kekkila.fi-verkkosivustolla. Asiaa on  selvitetty tietosuojavaltuutetun
toimistossa (jadljempana myods TSV), mutta tietosuojavaltuutetun toimisto ei ole
antanut asiassa ratkaisua. Asia on siirretty Liikenne- ja viestintavirasto Traficomille
16.6.2021, silla Helsingin hallinto-oikeus on 8.4.2021 antamiensa kahden ratkaisun
(H1515/2021 ja H1516/2021 / diaari 20801/2020 ja 20848/2020) yhteydessa
katsonut Traficomin olevan toimivaltainen viranomainen evdstesadntelyyn ja
evasteiden kayton valvontaan liittyvissa kysymyksissa. Lisdksi Traficomin
toimivaltaan kuuluu evasteiden kayttéon liittyvan suostumuksen tulkinta ja arviointi.

Tehdyn yhteydenoton mukaan www.kekkila.fi-verkkosivustolla evasteisiin ei olisi
2.6.2020 pyydetty erillista aktiivista suostumusta, vaan sivun alalaidassa on
ilmoitettu epamaaraisesti evasteitd tarvittavan, "jotta sivulla vierailija saa
puutarhansa kukoistamaan helpommin". Yhteydenottajan mukaan sivuston
selosteesta on tuolloin kdynyt ilmi, ettd evasteet voi estaa ainoastaan selaimen
asetuksista: "Huomaathan, ettd voit estdd seurannan selaimesi asetuksista. Jos et
ole estanyt seurantaa, katsomme ettd kdyttamalla sivustojamme hyvaksyt
evasteiden kayton". Yhteydenottajan mukaan selosteessa kuvatut
kasittelytarkoitukset eivat mydskaan suoranaisesti ole saaneet vierailijan puutarhaa
kukoistamaan, vaan kyse on hanen mukaansa ollut puhtaasti kohdennetusta
suoramarkkinoinnista kolmansien osapuolten toimesta ja sivuston
toiminnallisuudesta. Yhteydenottajan mielestd sivustolla vierailijaa ei siis ole
informoitu asianmukaisesti, tai ainakaan selkeadsti, vaan padinvastoin johdettu
harhaan.

Yhteydenoton sisallosta johtuen Traficomin arvioitavana asiassa on ainoastaan
www.kekkila.fi-verkkosivustolla tapahtuva suostumuksen pyytaminen evasteiden
kayttéon.

Asiassa saatu selvitys ja kasittely

Tietosuojavaltuutetun toimisto (jaljempana myoés TSV) on lahettanyt asiaa koskevan
selvityspyynnén Kekkila-BVB Oy:lle 12.3.2021, johon yhtid on toimittanut
vastauksensa 9.4.2021. Traficom on saanut selvityspyynnén ja yhtién siihen
antaman vastauksen asian siirron yhteydessa.

Tietosuojavaltuutetun toimiston selvityspyynnélld on pyydetty selvitysta siitg,
minkalaisia evasteitéd verkkosivuilla kdytetadn ja miten kayttdjiltd pyydetaan
suostumusta evasteiden kayttéon. Edelleen on kysytty, miten kayttaja voi kieltaytya
evasteiden tallentamisesta ja kaytdsta ja miten todennetaan se, ettd kavijat ovat
antaneet suostumuksensa evasteiden kayttéon. Lisaksi TSV on pyytdanyt selvitysta
siitd, miten verkkosivut toimivat, jos kayttdja ei hyvaksy evasteita tai on teknisesti
estanyt evasteiden kaytdn. TSV:n selvityspyynndélla on kysytty myés suostumusten
hallinnoinnista, sailyttamisestd ja suostumusten sailytysajoista. Viimeiseksi TSV:n
selvityspyynndlla on kysytty, aikooko yhtid ryhtyd joihinkin toimenpiteisiin
selvityspyynnén johdosta.

Kekkila-BVB Oy on selvityksessaan kertonut hallinnoivansa seitsemaa eri
verkkosivustoa, joista yksi on valituksen kohteena oleva www.kekkila.fi. Yhtid kertoo
vastauksessaan, ettéd kekkila.fi-sivuston ja erdiden muidenkin  yhtidn
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verkkosivustojen palveluntarjoaja on Evermade Oy. Yhtion mukaan naéille
verkkosivustoille on sivustoa Kekkildn puolesta hallinnoivan palveluntarjoajan
toimesta asennettu Webtoffee GDPR Cookie Consent -lisdosa, joka huolehtii siitd,
ettd kayttajallda on mahdollisuus ilmaista suostumuksensa sivuilla kaytettaviin
evasteisiin ja halutessaan kieltda naiden kayttd. Kekkila on vastauksessaan
kertonut, ettéd kahden Kekkildn sivuston osalta niita hallinoiva palveluntarjoaja on
eri kuin muiden sivustojen ja nadiden sivustojen osalta on selvityksen antamisen
ajankohtana ollut toistaiseksi kaytossa vain ilmoitus evdsteiden kadytdsta ilman
mahdollisuutta niiden valitsemiseen tai kieltamiseen. Yhtid on kuitenkin kertonut
naidenkin sivustojen osalta kdytantéjen muuttamisen olevan tydn alla ja etta
sivustoille tullaan asentamaan CookieBot-lisdosa, jonka avulla kayttdaja voi antaa
suostumuksensa sita edellyttaviin evasteisiin.

Evermade Oy:n hallinnoimille verkkosivustoille, kuten valituksen kohteena olevalle
www.kekkila.fi-sivustolle, lisatysta Webtoffee GDPR Cookie Consent -lisdosasta yhtio
on kertonut, ettd kayttdjaltd pyydetddn suostumus evasteiden asettamiseen
ensimmaiselld sivulatauksella sivustovierailun alkaessa. Kekkilan mukaan
evasteilmoituksessa sivustolla on erilliset valinnat suostumukselle: hyvaksy kaikki
sivustolla kaytettavat evasteet (hyvaksy kaikki) tai evasteasetukset, josta kayttaja
voi vapaasti valita suostumuksen mita evasteita vierailusta saa kerata (vain
pakolliset esivalittuina). Yhtion mukaan sivustoa voi kayttaa ilman erillista
evasteiden hyvaksyntda. Lisdksi yhtidn selvityksessd on kerrottu, ettd eri
palveluntarjoajan hallinnoimalle kahdelle sivustolle vastaava toiminnallisuus tulee,
kun niille saadaan lisattya evastesuostumuksen kysyva CookieBot-lisdosa.

Sivustojen toimivuudesta siind tapauksessa, ettd kayttdja ei hyvaksy evdsteita
Kekkild on kertonut, ettd padosin sivustot toimivat taysin ilman evasteita. Yhtion
mukaan ainoastaan tietyt kolmannen osapuolen palvelut, joita sivustoilla kéytetaan,
kuten YouTube-videoupotukset, eivat talldin valttamatta toimi oikein. Sama patee
selvityksen mukaan myds silloin, jos kayttdaja estda teknisesti (internetselaimen
asetuksilla) evasteiden kaytoén.

Suostumusten hallinnoinnista ja sadilyttamisesta Kekkilé on selvityksessaan kertonut,
ettd niilla sivustoilla, joilla on kaytdéssa Webtoffee GDPR Cookie Consent -lisdosa,
kayttdjan antama suostumus evasteisiin on voimassa 11 kuukautta ja annetut
suostumukset muistetaan lisdosan toimintaan liittyvissa kayttajan selaimeen
tallentuvissa evasteissa.

Traficom on laatinut asiassa yhtion tietosuojavaltuutetun toimistolle antamaan ja
viraston omaan selvitykseen ja arviointiin perustuvan paatdsluonnoksen, josta
virasto on 20.5.2022 varannut asianosaisille mahdollisuuden lausua ennen
paatdksen viimeistelya ja antamista. Kumpikaan asianosaisista ei toimittanut
lausuntoa paatodsluonnokseen.

Paatoksen perustelut
Asiaa koskevat saannokset ja oikeuskaytanto

Evasteiden kadytdén edellytyksistda saddetdan sahkodisen viestinnan palveluista
annetun lain 205 §:ssa. Kyseisen pykaldan mukaan:

Evasteiden tai muiden palvelun kayttéa kuvaavien tietojen
tallentaminen kayttajan paatelaitteelle ja ndiden tietojen kayttdé on
sallittua palvelun tarjoajalle, jos kayttédja on antanut siihen
suostumuksensa ja palvelun tarjoaja antaa kayttajalle ymmarrettavat
ja kattavat tiedot tallentamisen tai kaytdn tarkoituksesta.
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Edelld 1 momentissa saadetty ei koske tietojen sellaista tallentamista
tai kayttda, jonka ainoana tarkoituksena on toteuttaa viestin valitta-
mista viestintaverkoissa tai joka on valttamatonta palvelun tarjoajalle
sellaisen palvelun tarjoamiseksi, jota tilaaja tai palvelun kayttaja on
nimenomaisesti pyytanyt.

Edelld tassa pykalassa tarkoitettu tallentaminen ja kaytté on sallittua
ainoastaan palvelun vaatimassa laajuudessa ja silld ei saa rajoittaa
vksityisyyden suojaa enempaa kuin on valttamatonta.

SVPL 205 §:ll@ on saatettu kansallisesti voimaan sahkodisen viestinnan
tietosuojadirektiivin 5 artiklan 3 kohta. Sdhkdisen viestinnan tietosuojadirektiivin 2
artiklan 1 kohdan mukaan kyseisessa direktiivissa sovelletaan direktiivin 95/46/EY
sisaltéamia maaritelmia. Viimeksi mainittu direktiivi on kumottu ja korvattu Euroopan
parlamentin ja neuvoston asetuksella (EU) 2016/679, annettu 27 paivana huhtikuuta
2016, luonnollisten henkildiden suojelusta henkildtietojen kasittelyssa seka naiden
tietojen vapaasta liikkuvuudesta eli EU:n vyleiselld tietosuoja-asetuksella
(mydhemmin myo6és TSA). SVPL 205 §:n 1 momentissa tarkoitetulla kdyttajan
suostumuksella tarkoitetaan EU:n yleisen tietosuoja-asetuksen 4 artiklan 11
mukaisesti mitéd tahansa vapaaehtoista, yksilditya, tietoista ja yksiselitteista
tahdonilmaisua, jolla rekisterdity hyvaksyy henkilotietojensa kasittelyn antamalla
suostumusta ilmaisevan lausuman tai toteuttamalla selkedsti suostumusta
ilmaisevan toimen. Tietosuoja-asetuksen johdanto-osan 32 kappaleessa on lisaksi
todettu, ettd suostumuksen olisi katettava kaikki kasittelytoimet, jotka toteutetaan
samaa tarkoitusta tai samoja tarkoituksia varten. Jos Kkasittelylla on useita
tarkoituksia, suostumus olisi annettava kaikkia kasittelytarkoituksia varten.

Evasteiden kaytossa on lisdksi huomioitava Helsingin hallinto-oikeuden 8.4.2021
antamat kaksi ratkaisua (H1515/2021 ja H1516/2021 / diaari 20801/2020 ja
20848/2020), joiden vyhteydessa hallinto-oikeus on kumonnut Liikenne ja
viestintdvirasto Traficomin aiemman pdatdksen siitd, ettda kayttdja voisi antaa
suostumuksensa SVPL 205 §:n 1 momentin mukaisten ei-valttdmattdmien
evdsteiden kdyttoon internet-selaimen asetusten kautta.

Lisdksi on huomioitava Euroopan unionin tuomioistuimen 1.10.2019 asiassa C-
673/17 (Planet49) antama ratkaisu, jonka mukaan suostumusta ei ole annettu
patevasti, kun lupa tietojen tallentamiseen tai internetsivuston kayttajan
pdatelaitteelle jo tallennettujen tietojen kdyttamiseen evasteiden avulla on annettu
valmiiksi rastitetulla ruudulla, josta kayttajan on poistettava rasti evatakseen
suostumuksensa. Ratkaisussa tuomioistuin myds katsoi, ettd kayttajalle tulee
ilmoittaa kaytettdavien evasteiden toiminta-aika seka tieto siita, mikali kolmansilla
osapuolilla on oikeus hytddyntaa evdasteiden kautta kerattavia tietoja.

SVPL 303 §:n mukaisesti Liikenne- ja viestintaviraston vastuulla on valvoa 205 §:n
noudattamista. Lain 313 §:n mukaan Liikenne- ja viestintdvirasto voi ottaa asian
tutkittavakseen asianosaisen pyynnostd tai omasta aloitteestaan. SVPL 315 §:n 1
momentin nojalla Liikenne- ja viestintdvirastolla on oikeus saada tehtdviensa
suorittamiseksi tarvittavat tiedot niilta, joiden oikeuksista ja velvollisuuksista téssa
laissa saddetaan tai jotka toimivat naiden lukuun. SVPL 330 §:n 1 momentin mukaan
Lilkenne- ja viestintavirasto voi taman lain mukaisia tehtdvida hoitaessaan antaa
huomautuksen sille, joka rikkoo tata lakia taikka sen nojalla annettuja saannoksid,
maarayksia, paatoksia ja lupaehtoja seka velvoittaa taméan korjaamaan virheensa
tai laiminlydntinsa kohtuullisessa madrdajassa. Lisdksi SVPL 332 §:n 1 momentin
mukaan edelld 330 §:n mukaan asetetun velvoitteen tehosteeksi voidaan asettaa
uhkasakko tai uhka siitd, ettd toiminta keskeytetdaan taikka etta tekematta jatetty
toimenpide teetetaan laiminlydjan kustannuksella.
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Asian arviointi

Traficom on asiaa arvioidessaan tarkastellut www.kekkila.fi-verkkosivuston
evastekdytantéja. Traficomin selvityksen mukaan sivustolla kaytetaan paatdksen
laatimisen ajankohtana suostumusten pyytamiseen ja hallintaan edelleen Webtoffee
GDPR Cookie Consent -lisdosaa ja sivuston evastekdytannoét vaikuttavat edelleen
olennaisilta osin noudattavan Kekkila-BVB Oy:n tietosuojavaltuutetun toimistolle
9.4.2021 antamaa selvitysta. Nain ollen Traficom on todennut, ettd asia voidaan
ratkaista jo saadun selvityksen perusteella, kun sivuston kdytannoissa ei vaikuttaisi
tapahtuneen asian arvioinnin kannalta merkityksellisia muutoksia.

Aiemman suostumusmenettelyn arviointi

Valituksen kohteena olevan www.kekkila.fi-verkkosivuston evasteisiin liittyva
yhteydenotto on tehty tietosuojavaltuutetun toimistolle vuonna 2020 ja
yhteydenoton mukaan tuolloin sivustolla ei olisi pyydetty kdyttajan aktiivista
suostumusta sitd edellyttavien evasteiden kayttéon ennen niiden asettamista.
Lisaksi sivustolla on ohjattu selainasetuksien kdyttamiseen, mikali evasteiden
kaytdstda on halunnut kieltaytya. Yhteydenottajan mukaan evasteistd ja niiden
kayttotarkoituksista informointi on myds ollut harhaanjohtavaa tai puutteellista.

Arvioitaessa vastaavatko Kekkila-BVB Oy:n verkkosivuston evastekaytannét lain
asettamia vaatimuksia, on huomioitava, ettd SVPL 205 §:n 1 momentin mukaisesti
yleinen edellytys evasteiden tai muiden palvelun kayttéa kuvaavien tietojen
tallentamiselle ja kaytdlle on, ettd kayttdja on antanut siihen suostumuksensa.
Poikkeuksena tastéd paasaannodstd on SVPL 205 §:n 2 momentissa tarkoitettu
tallentaminen tai kayttd, jonka ainoana tarkoituksena on toteuttaa viestin
valittdmista viestintdverkoissa tai joka on valttamatonta palvelun tarjoajalle
sellaisen palvelun tarjoamiseksi, jota tilaaja tai palvelun kayttdja on nimenomaisesti

pyytanyt.

Evasteisiin annettavan suostumuksen on taytettdavd EU:n yleisen tietosuoja-
asetuksen mukaiset suostumuksen edellytykset ollakseen pateva. Rekisterdidyn
suostumuksella tarkoitetaan TSA 4 artiklan 11 alakohdan mukaan mitd tahansa
vapaaehtoista, yksilditya, tietoista ja yksiselitteista tahdonilmaisua, jolla rekisteroity
hyvaksyy henkilttietojensa kasittelyn antamalla suostumusta ilmaisevan lausuman
tai toteuttamalla selkeasti suostumusta ilmaisevan toimen.

Tietosuoja-asetuksen johdanto-osan 32 kappaleen mukaan tallainen toimi voisi
esimerkiksi olla se, ettd rekisterdity rastittaa ruudun vieraillessaan
internetsivustolla. Suostumusta ei pitdisi voida antaa vaikenemalla, valmiiksi
rastitetuilla ruuduilla tai jattamalla jokin toimi toteuttamatta. Lisdksi samassa
kappaleessa on todettu, ettd suostumuksen olisi katettava kaikki kasittelytoimet,
jotka toteutetaan samaa tarkoitusta tai samoja tarkoituksia varten. Jos kasittelylla
on useita tarkoituksia, suostumus olisi annettava kaikkia kasittelytarkoituksia
varten. Tietosuoja-asetuksen johdanto-osan 43 kappaleessa on viela tdsmennetty,
etta suostumusta ei katsota vapaaehtoisesti annetuksi, jos rekisterdidyt eivat voi
suostumusta antaessaan antaa erillistd suostumusta eri henkilétietojen
kasittelytoimille (esimerkiksi antaa suostumus vain joillekin kasittelytoimille mutta
hylatéa se muilta), vaikka suostumus olisi annettu asianmukaisesti johonkin
kasittelytoimista. Evasteiden osalta tdman on tulkittu tarkoittavan sita, etta silloin
kun evasteita kdytetdan useisiin toisistaan poikkeaviin kayttotarkoituksiin tulisi
suostumusta pyytaa kutakin tarkoitusta varten.

Tietosuoja-asetuksen johdanto-osan 42 kappaleen mukaan tietoisen suostumuksen
antamiseksi rekisterdidyn olisi tiedettava vahintaan rekisterinpitajan henkildllisyys
ja tarkoitukset, joita varten henkilétietoja on maara kasitella. Saman alakohdan
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mukaan suostumusta ei voida pitaa vapaaehtoisesti annettuna, jos rekisteroéidylla ei
ole todellista vapaan valinnan mahdollisuutta ja jos han ei voi kieltdaytya
suostumuksen antamisesta tai peruuttaa sitd ilman, etta siita aiheutuu hanelle
haittaa.

Kekkildn tietosuojavaltuutetun toimistolle antamassa selvityksessa ei ole kasitelty
www.kekkila.fi-verkkosivuston aiempaa tilannetta, vaan yhtié on siina keskittynyt
kuvaamaan verkkosivustojensa evastekaytantoihin jo tekemidan ja
suunnittelemiaan muutoksia. Kun muutoksia kaytantéihin on paadytty tekemaan, on
selvaa, etta yhtién aiempi kaytantd ei ole vastannut nykyista toimintatapaa
suostumuksen pyytamiseen.

Yhteydenottajan kertoman mukaan sivustolla ei vuonna 2020 ole ollut ainakaan
sellaista suostumustenhallintamekanismia, jossa kayttdja olisi voinut aktiivisella
toimenpiteella antaa suostumuksensa sitd edellyttaviin evasteisiin, vaan kaytdssa
ollut menettely olisi ollut 1&8hinna tiedotusluonteinen. Yhteydenottajan kertoman
mukaan vaikuttaa silta, ettd mydskaan eri tarkoituksiin kaytettavia evasteita ei olisi
aiemmassa kdytannodssa pyritty erittelemdan mitenkaan, jotta suostumuksen olisi
voinut antaa kutakin kayttétarkoitusta varten. Lisdksi, mikali kadyttaja ei ole halunnut
antaa suostumustaan ei-valttémattdmien evasteiden kayttéon kuten seurantaan,
sivustolla on ohjattu kayttamaan taman estamiseksi internetselaimen asetuksia.

Traficom katsoo, etta suostumusta ei tdllaisessa tilanteessa voida katsoa
vapaaehtoisesti, yksildidysti, tietoisesti ja yksiselitteisesti annetuksi. Evadsteiden
kayttdédn annettavaa suostumusta ei voida pitaé vapaaehtoisena silloin, kun kaikkien
sivustoon liittyvien ei-valttamattomien evasteiden kaytté on edellytyksena sivuston
kayttamiseksi ja kayttajalle ei tarjota mahdollisuutta kieltdytya tallaisten evasteiden
kaytosta. Yksiselitteisyys puolestaan edellyttdd aktiivista toimenpidettd eli etta
kayttaja tekee jonkun toimen, kuten rastittaa ruudun tai siirtda valintakytkinta tai
muuten valitsee annetuista vaihtoehdoista itselleen sopivan. Toimettomuutta ei
voida pitad aktiivisena tahdonilmaisuna, koska sen avulla ei voida osoittaa, etta
kyseessa on tietoinen paatds.

Jotta suostumusta voitaisiin pitaa tietoisena tahdonilmaisuna, tulee kayttajalle antaa
SVPL 205 §:n 1 momentin mukaisesti ymmarrettavat ja kattavat tiedot evasteiden
tai muiden palvelun kayttéa kuvaavien tietojen tallentamisen tai kayton
tarkoituksesta. Kekkildan aiemmassa kdytannossa www.kekkila.fi-verkkosivuston
kayttajalle on kerrottu evdsteitd tarvittavan, jotta sivustolla vierailija saa
puutarhansa kukoistamaan helpommin. Koska evasteillda ja niiden kaltaisilla
tekniikoilla mahdollistetaan tavallisesti jotakin sivustojen teknista toiminnallisuuksia
ja niitd on mahdollista kayttda myos esimerkiksi kayttajan toiminnan seurantaan ja
analysointiin sekd markkinoinnillisiin tarkoituksiin, ei edelld mainittua informaatiota
voida pitaa riittavéan ymmarrettdvana ja kattavana tietona tallentamisen tai kayton
tarkoituksesta. Lisdksi tietoisen suostumuksen arvioinnissa on huomioitava
Euroopan unionin tuomioistuimen ratkaisu C-673/17, jossa tuomioistuin katsoi, etta
kayttajalle tulee ilmoittaa kdytettavien evasteiden voimassaoloaika seka tieto siita,
mikali kolmansilla osapuolilla on mahdollisuus kayttada naita evasteita.

Niin ikdan internetselaimen asetusten kayttamiseen ohjaamista evdsteiden
hallinnoimiseksi ei voida pitad tietosuoja-asetuksen 4 artiklan 11 kohdassa
tarkoitetulla tavalla yksildityna ja tietoisena suostumuksen ilmaisuna, koska kayttaja
ei valttamatta ole maarittanyt tai ole voinut madrittda asetuksia taysin
mieltymyksidan vastaaviksi, eikd hanen voida olettaa osaavan ndin tehda. Liséksi
selainasetukset eivat valttamattd salli asetuksien tekemista sivusto- ja
evastekohtaisesti eli riittdvan yksildidysti ja yksiselitteisesti. Tulkinta on vahvistettu
aiemmin mainituilla 8.4.2021 annetuilla Helsingin hallinto-oikeuden ratkaisuilla
(H1515/2021 ja H1516/2021 / Diaari 20801/2020 ja 20848/2020).
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Traficom katsoo, ettd Kekkila-BVB Oy on rikkonut sahkdisen viestinnan palveluista
annetun lain 205 §:n 1 momenttia vuonna 2020 ja sita ennen kaytdssa olleen
evastekaytantdnsa osalta, kun sen kdytdantd suostumusten pyytamiseen ei ole
mahdollistanut kayttdajan suostumuksen antamista vapaaehtoisesti, riittavan
yksiloidysti ja tietoisesti, jolloin patevaa suostumusta sitd edellyttavien evasteiden
kaytolle ei ole saatu. Yhtion aiempaa menettelya ei voida pitaa kuitenkaan erityisen
moitittavana, silla Traficomin ohjeistus ja tulkinta evasteiden kaytdsta ovat aiemmin
olleet erilaiset.

Kekkila-BVB Oy on kuitenkin tietosuojavaltuutetun toimistolle antamansa
selvityksen mukaan muuttanut menettelyjéaan oma-aloitteisesti, joten Traficomilla ei
ole enda syyta velvoittaa yhtiotéd korjaustoimenpiteisiin aiemman jo korjatun
kaytdannon osalta.

Nykyisen suostumusmenettelyn arviointi

Kekkildan TSV:lle antaman selvityksen mukaan www.kekkila.fi-verkkosivuston
evastekaytantéja on uudistettu ja annetun selvityksen mukaan yhtién nykyinen
evasteiden kayttéa koskeva suostumusten hallintamekanismi mahdollistaa
kayttajalle suostumuksen ilmaisun sivuilla kaytettdviin evasteisiin ja halutessaan
kieltaytymisen naiden kaytosta. Yhtibn mukaan sivustolla kaytdssd olevassa
evasteilmoituksessa on suostumuksen antamisen osalta erilliset valinnat, jotka ovat
hyvaksy kaikki sivustolla kaytettavat evasteet (hyvaksy kaikki) tai evasteasetukset,
josta kayttaja voi vapaasti valita, mille evasteille suostumuksen haluaa antaa (vain
pakolliset esivalittuina). Pakollisilla evasteillda yhti¢ tarkoittanee SVPL 205 §:n 2
momentin tarkoittamia valttamattémia evasteitd, joiden kayttdédn suostumusta ei
tarvitse pyytaa. Yhtid on toimittanut listauksen sen eri verkkosivustoilla 9.4.2021
kaytetyista evasteista selvityksensa liitteena.

Traficom on www.kekkila.fi-sivuston evdastekaytdntdja tarkastellessaan kiinnittanyt
huomiota siihen, etta toisin kun yhtid selvityksessaan kertoo, sivuston evastebanneri
antaa ymmartaa, ettd myods valttamattémat evasteet ovat pois kaytosta ja
mahdollista kytked erikseen pdalle, vaikka sivustoa avatessa ja ennen
minkaanlaisten valintojen tekoa selaimeen kuitenkin asetetaan kuusi eri
evdstetiedostoa, joiden lisaksi tietoja tallentuu selaimen paikalliseen tallennustilaan
ja istuntotallennustilaan.

Selaimeen tallentuu ennen suostumuksen antamista sellaisiakin evasteita, jotka
Kekkiléd on selvityksessaan listannut ei-valttdmattémiksi tai joita ei ole mainittu
www.kekkila.fi-verkkosivustolla ollenkaan. Tallaisia evasteitd ovat Traficomin
havainnon mukaan last_visited_tab, cookielawinfo-checkbox-analytiikka,
cookielawinfo-checkbox-mainonta, cookielawinfo-checkbox-seuranta ja
cookielawinfo-checkbox-asetukset. Traficom katsoo myds, etta annettavaa
suostumusta ei voida tdltd osin pitdaa patevana, kun valttamattomien evasteiden
osalta valinta nayttaa olevan pois paalta ja kayttdjan muutettavissa, vaikka
todellisuudessa tiettyja evasteita kaytetaan heti sivustolle saavuttaessa.

Taman lisaksi sivusto tallentaa tietoja selaimen paikalliseen tallennustilaan ja
istuntotallennustilaan. Yhtién TSV:lle antamassa selvityksessa ei ole kerrottu
kyseisiin tallennustiloihin tallentuvien evasteiden kayttétarkoituksista lainkaan.
Selaimen tallennustiloja kaytetaan samanlaisien toiminnallisuuksien
mahdollistamiseen kuin varsinaisia evastetiedostojakin, ja siten naiden
tallennustilojen kayttd on evasteiden kaltaista tekniikkaa. Tasta johtuen evasteiden
kayttdéa saanteleva sahkoisen viestinnan palveluista annetun lain 205 § koskee siis
yhté lailla myds kyseisten tekniikoiden kayttda.
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Traficom kiinnittaa lisdksi huomiota siihen, etta Kekkildn evasteiden kayttda
koskevassa suostumustenhallintamekanismissa ei anneta suoraan tarkempia tietoja
kaytettdvistd evasteistd, niiden voimassaoloajoista tai kolmannen osapuolten
evasteistd. Jotta kdyttaja saa tarkempia tietoja kaytdssa olevista evasteistd,
kayttajan tulee osata klikata bannerin ylaosan yksityisyydensuojaselosteesta "Nayta
lisaa" -painiketta ja taman jalkeen viela klikata yldosassa olevan tekstin viimeisesta
lauseesta ("Lisdtietoa yksityisyydensuojasta tietosuojaselosteesta seka sivustoilla
kaytetyista evasteistd taalta.") taaltd-sanaa, joka sisdltda hankalasti havaittavissa
olevan linkin toiselle Kekkilan verkkosivustolle osoitteessa www.kekkila-
bvb.com/cookie-settings/. Vasta talld verkkosivustolla on kerrottu tarkemmin
vksittdisten evasteiden kayttotarkoituksista. Traficom toteaa, ettd mydskaan
kyseiselta  verkkosivustolta ei vaikuttaisi l6ytyvan tietoa  evasteiden
voimassaoloajoista. Lisdksi jaa epaselvaksi, kaytetaankd kaikkia kyseisella sivustolla
listattuja evasteita kaikilla Kekkilan verkkosivustoilla. Kekkildan TSV:lle antamassa
selvityksessa liitteena olleen sivustokohtaisen evdstelistauksen perusteella
evasteiden kayttd vaikuttaa eroavan todellisuudessa jonkin verran sivustoittain.
Talloin www.kekkila-bvb.com-verkkosivustolla olevat kuvaukset evasteista ja niiden
kayttétarkoituksista eivat kuvaa todellista tilannetta muiden Kekkilan sivustojen
osalta.

Edelleen Traficom katsoo, ettda Kekkilan evasteiden kayttéa koskeva menettely
www.kekkila.fi-verkkosivustolla ei tayta SVPL 205 §:n 1 momentin ja TSA:n
mukaisen patevan suostumuksen edellytyksid vapaaehtoisuuden osalta. Tama
johtuu siita, etta verkkosivuston evastehallintamekanismin ensimmaisella tasolla on
mahdollista hyvaksya kaikki evasteet, kun taas yksityiskohtaisempien valintojen tai
pelkastaan valttamattéomien evdasteiden valinta edellyttaa siirtymista
evastehallintamekanismin toiselle tasolle. Nain ollen suostumuksen antamatta
jattdminen on tehty kayttdjan kannalta hankalammaksi kuin suostumuksen
antaminen kaikkien verkkosivuston evasteiden kayttoon. Traficom kiinnittda lisaksi
huomiota siihen, ettd mekanismin ensimmaiselléd tasolla kayttdjan suostumusta
pyydettdessa kayttajdlle ei ole viela annettu ymmarrettévia ja kattavia tietoja
tallentamisen ja kayton tarkoituksesta, jolloin kayttdajan ei ole mahdollista antaa
tietoista suostumusta evasteiden kayttéon.

Pateva suostumus edellyttda edelld todetusti ymmarrettavien ja kattavien tietojen
antamista tallentamisen tai kaytén tarkoituksesta kayttajalle. Tama sisaltaa sen,
ettd evdasteiden voimassaoloajat ja kolmannen osapuolten rooli evasteiden kaytdssa
on ilmoitettava, kuten EU-tuomioistuin on todennut ratkaisussaan C-673/17.
Traficom katsoo, ettd Kekkila-BVB Oy:n nykyinenkin kayténtd rikkoo sahkdisen
viestinnan palveluista annetun lain 205 §:n 1 momenttia, kun kayttdjalle ei anneta
suoraan evastevalintoja tehtdessa ymmarrettdavia ja kattavia tietoja ilman
siirtymistéd toiselle sivustolle, etenkin kun Kkyseisen sivuston sisdltéamassa
informaatiossa on my&s todettu puutteita.

Korjaavat toimenpiteet ja seuranta

Traficom velvoittaa SVPL 330 §:n 1 momentin nojalla Kekkila-BVB Oy:n korjaamaan
www.kekkila.fi-verkkosivuston evastekaytantoja siten, ettd kayttdjan on mahdollista
saada ymmarrettdvat ja kattavat tiedot evasteiden kayttotarkoituksista ja
voimassaoloajoista jo suostumusta antaessaan ilman siirtymista ulkoiselle sivustolle
ja ettd annettavat tiedot kuvaavat evasteiden kayttéa juuri www.kekkila.fi-
verkkosivustolla. Annettaviin tietoihin tulee sisallyttda myds tiedot evdasteiden
kaltaisista tekniikoista ja niiden kayttoétarkoituksista. Lisaksi yhtion tulee korjata
suostumustenhallintamekanismiaan siten, ettei se anna kayttdjélle harhaanjohtavaa
kuvaa valttdmattomien evdasteiden kaytosta. Edelleen Traficom velvoittaa yhtion
muuttamaan verkkosivuston evastehallintamekanismia siten, ettéd kayttajalle
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annetaan mahdollisuus jatkaa verkkosivuston kayttéa myods pelkastaan
valttamattomilla evasteilld jo suostumushallintamekanismin ensimmaisella tasolla.

Kekkila-BVB Oy:n tulee toimittaa Traficomille selvitys niistd korjaavista
toimenpiteista, jotka se on toteuttanut tdmadn padtdksen johdosta kahden
kuukauden kuluessa téman paatoksen tiedoksisaannista.

Sovelletut saannokset

Laki séhkoisen viestinnan palveluista (917/2014) 205 § 1 ja 2 mom., 315 § 1 mom,,
330 § 1 mom.

Muutoksenhaku
Tasta paatdksesta on mahdollista valittaa hallinto-oikeuteen oikeudenkadynnista

hallintoasioissa annetun lain (808/2019) 8 §:n mukaisesti. Valitusohjeet
toimitetaan taman paatdksen liitteena.
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Yksikdonpaallikkd, Turvallisuussaantely-yksikko
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