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1 Johdanto

Tama ohje koskee sahkdisen tunnistuspalvelun vaatimustenmukaisuuden arviointia ja arvioinnista lopputu-
loksena laadittavaa tarkastuskertomusta.

Ohjeessa on liitteend yleinen mallikriteeristd vahvan sahkdisen tunnistuspalvelun vaatimustenmukaisuuden
arvioimiseksi ja erityinen mobiilisovelluksille laadittu kriteeristd.

Ohjeessa on liitteena muistilista tarkastuskertomuksen sisallosta.

Ohje koskee tunnistuspalveluita, jotka ovat ilmoittautuneet tai aikovat ilmoittautua tunnistuslain 10 §:n tai
11 §:n mukaisesti vahvaksi sahkdiseksi tunnistuspalveluksi. Ohje koskee seka sahkdisten tunnistusvalinei-
den tarjoajia etta tunnistusvalityspalveluita.

1.1 Ohjeen tarkoitus

Ohje on tarkoitettu vahvan sahkdisen tunnistuspalvelun tarjoajille ja arviointielimille, joilta tunnistuspalvelut
hankkivat arviointeja.

Ohjeen tarkoitus on selkeyttaa, mita seikkoja palveluun liittyvien auditointien taytyy kattaa, jotta auditoinnit
kattavat kaikki vaaditut osa-alueet. Arvioinnissa voi kayttaa taman ohjeen kriteeristdja tai muita kriteeris-
téja tai niiden yhdistelmid, jotka kattavat kaikki arvioitavaksi saadetyt osa-alueet. Mallikriteeristén noudatta-
minen ei siis ole pakollista, vaan se on yksi tapa varmistaa, etta arviointi on riittdvan kattava.
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Auditoinnin lopputuloksena toimitetaan Liikenne- ja viestintavirastolle tunnistuspalvelun tarkastuskertomus.
Ohjeen tarkoituksena on selkeyttaa tarkastuskertomuksen vahimmaissisaltéa ja esittéamistapaa.

Lilkenne- ja viestintaviraston tehtavana on valvoa tunnistus- ja luottamuspalvelulain (617/2009) 42 §:n
nojalla lain ja EU:n eIDAS-asetuksen! noudattamista. Tama ohje on annettu lain 42 §:n yleisen valtuuden
nojalla.

Lilkenne- ja viestintavirastolle toimitettavista ilmoituksista on julkaistu erillinen ohje (214/2016 O). EU:lle
notifioitavan sahkdisen tunnistamisen jarjestelman vaatimusten mukaisuuden arvioinnista saadetaan eIDAS-
asetuksessa seka sahkoisen tunnistamisen varmuustasoasetuksessa (LOA)?.

1.2 Ohjeen voimaantulo

Ohje 211/2019 O tulee voimaan x.x.2019

! Euroopan parlamentin ja neuvoston asetus (EU) N:o 910/2014, annettu 23 paivana heinakuuta 2014, sahkdisesta tunnistamisesta ja sahkagisiin
transaktioihin liittyvista luottamuspalveluista sisamarkkinoilla ja direktiivin 1999/93/EY kumoamisesta.

2 Komission taytantéénpanoasetus (EU) 2015/1502, annettu 8 paivana syyskuuta 2015, teknisten vahimmaiseritelmien ja -menettelyjen vahvis-
tamisesta sahkdisen tunnistamisen menetelmien varmuustasoja varten sahkoisesta tunnistamisesta ja sahkdisiin transaktioihin liittyvista luotta-
muspalveluista sisdmarkkinoilla annetun Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 910/2014 8 artiklan 3 kohdan mukaisesti
(ETA:n kannalta merkityksellinen teksti)
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taulukkoon

Voimassa oleva ohje julkaistaan Liikenne- ja viestintaviraston verkkosivulla https://www.kyberturvallisuus-
keskus.fi/fi/sahkoinen-tunnistaminen ja https://www.traficom.fi/fi/saadokset

Paivays

Kuvaus/muutos

211/2019 0O

X.X.2019

2. julkaistu yhdistetty versio

= muutettu yleinen kriteeristd karsimalla
kriteereja ja listaamalla ne saadettyjen
vaatimusten pohjalta

= |isatty kokonaan uusi erityiskriteeristd
sahkdisessa tunnistamisessa kaytetta-
ville mobiilisovelluksille

= vyhdistetty paivitettyna tunnistuspalvelun
tarkastuskertomusta koskeva osa oh-
jeesta 215/2016 O

Lilkenne- ja viestintavi-
rasto, Kyberturvallisuus-
keskus

211/2016 O Tun-
nistuspalvelun
auditoinnin malli-
kriteeristo

2.11.2016

1. julkaistut versiot

Viestintavirasto, Kyber-
turvallisuuskeskus
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215/2016 O Tun-
nistus- ja luotta-
muspalveluiden
arviointikerto-
mukset

1.3 Saados- ja standardiviittaukset ja lyhenteet

Tunnistuspalvelun yleinen arviointikriteeristd pohjautuu vahvalle sahkdiselle tunnistamiselle saadettyihin
vaatimuksiin.

Mobiilisovelluskriteeristd pohjautuu standardeihin ja sitd on taydennetty saadettyihin vaatimuksiin perustu-
villa kriteereillda. My6s mobiilisovelluskriteeristdssa yksildidaan saadetyt vaatimukset, joihin arviointikriteerit
liittyvat.

Tarkastuskertomusohje perustuu saadettyihin vaatimuksiin.
Saadokset, joissa tunnistuspalvelujen vaatimuksista saadetaan:

e Laki vahvasta sahkodisesta tunnistamisesta ja sahkdisista luottamuspalveluista (617/2009, jaljempana
tunnistuslaki tai TunnL tai tunnistus- ja luottamuspalvelulaki)
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e Komission taytantédnpanoasetus (EU) 2015/15023 (jéljempana LOA tai varmuustasoasetus)
o Tunnistuslaissa viitatut kohdat varmuustasoasetuksesta
o LOA-guidance, varmuustasoasetuksen epévirallinen soveltamisohje*
e Viestintaviraston maarays 72A/2018 M (jaljempana M72)
o Maarayksella tarkennetaan eradita tunnistuslaissa saadettyja vaatimuksia
Standardiviittaukset®:
e ISO/IEC 27001:2013 Information security management

o Yleisen kriteeristdén vaatimusten yhteydessa on viittaus relevantteihin ISO 27001 -standardin
vaatimuksiin. Viittausten tarkoitus on helpottaa tunnistuspalvelun vaatimustenmukaisuuden
arvioinnin yhdistaminen osaksi yleisen tietoturvallisuuden hallinnan arviointia.

3 https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=0]1%3AJOL 2015 235 R 0002 Komission taytantéonpanoasetus on annettu EU:n nk.
eIDAS-asetuksen nojalla (Euroopan parlamentin ja neuvoston asetus (EU) N:o 910/2014 sahkoisesta tunnistamisesta ja sahkdisiin transaktioihin
liittyvista luottamuspalveluista sisamarkkinoilla ja direktiivin 1999/93/EY kumoamisesta)

4 https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/LOA Guidance Final suomeksi.pdf

5 Kriteeriston valmistelussa on kéaytetty taustamateriaalina myos seuraavaa: FIDO Security Reference: https://fidoalliance.org/specs/fido-v2.0-
id-20180227/fido-security-ref-v2.0-id-20180227.html
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e OWASP Mobile AppSec Verification v.1.1.3%
Varmuustason lyhenteet taulukoissa

e S=korotettu (vastaa eIDAS2, substantial)

e H=korkea (vastaa eIDAS3, high)

1.4 Tunnistuspalvelun maaritelmat

Tunnistuspalvelu on saadanndssa ja tassa ohjeessa yhteinen nimitys tunnistusvalineen tarjoajalle ja tunnis-
tusvalityspalvelulle.

Tunnistusvalineen tarjoaja tarjoaa sahkdisia tunnistusvalineitd loppukayttjille.

Tunnistusvalityspalvelu valittda tunnistustapahtumia sahkoisten asiointipalveluiden tarjoajille eli sahkdiseen
tunnistukseen luottaville osapuolille.

Vahvan sahkodisen tunnistuspalvelun tarjoajat, jotka ovat tehneet Liikenne- ja viestintavirastoon tunnistus-

lain mukaisen ilmoituksen ja jotka tayttavat lain vaatimukset, muodostavat sahkdisen tunnistamisen luotta-
musverkoston.

6 https://www.owasp.org/index.php/OWASP Mobile Security Testing Guide
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Tama ohje on laadittu tunnistuspalvelun toimintoihin kohdistuvien vaatimusten kannalta eika toimijoiden
roolien kannalta. Ohjeen kohdassa 2.3 selvennetaan, mita tarkoitetaan tunnistusmenetelmalld ja tunnistus-
jarjestelmalla.

1.5 Palvelun tarjoajan yleinen luotettavuus ei sisdlly kriteeristoon

Riippumattoman arvioinnin ei tarvitse kattaa palveluntarjoajan yleista luotettavuutta tai kayttajille ja luotta-
ville osapuolille tarjottavia tietoja palvelusta (tunnistusperiaatteet, sopimusehdot, hinnastot). Tata osuutta ei
siksi tarkastella kriteeristdssa.

Naista riittaa tunnistuspalveluntarjoajan oma selvitys, jonka palveluntarjoaja toimittaa Liikenne- ja
viestintaviraston arvioitavaksi. Asiat on listattu maarayksen 72 16 §:ssa.

Lilkenne- ja viestintavirastolle tunnistuspalvelun aloitus-, lopetus- ja muutosilmoitusten yhteydessa toimitet-
tavia tietoja on kuvattu tarkemmin ohjeessa 214/2016 O Sahkoisten tunnistus- ja luottamuspalvelui-

den ilmoitukset.

SAANNOKSET
M72 16 § Selvitys muiden vaatimusten tidyttdmisesta

Tunnistuspalveluntarjoajan on osoitettava omalla kirjallisella selvitykselléén tai edelléd 15 §:sséa tarkoitetulla arvioinnilla seuraavien
tunnistuspalveluntarjoajan luotettavuuteen ja tunnistuspalvelusta annettaviin tietoihin liittyvien vaatimusten tdyttyminen:

1) julkaistut ilmoitukset ja kdyttdjatiedot, kuten tunnistusperiaatteet, sopimusehdot ja hinnastot
2) vakiintunut organisaatio
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3) valmius ottaa vahinkoriskejé

4) riittavéat taloudelliset varat

5) vastuu alihankkijoista

6) suunnitelma toiminnan pdattdmisen varalta

2 Tunnistuspalvelun arviointi ja tarkastuskertomus

2.1 Tarkastuskertomuksen toimittaminen ilmoituksen liitteena

SAANNOKSET

TunnlL 10 § (23.11.2018/1009) Tunnistuspalvelun tarjoajan velvollisuus ilmoittaa toiminnan aloittamisesta

Suomeen sijoittautuneen tunnistuspalvelun tarjoajan on ennen toimintansa aloittamista tehtdva kirjallinen ilmoitus Liikenne- ja
viestintévirastolle. IImoituksen voi tehdd myds sellainen tunnistuspalvelun tarjoajien yhteenliittymé, jonka hallinnoimaa palvelua on
pidettéva yhtend tunnistuspalveluna.

Ilmoituksessa on oltava:

[.]

5) vaatimustenmukaisuuden arviointilaitoksen, muun ulkoisen arviointilaitoksen taikka sisédisen tarkastuslaitoksen laatima tarkastus-
kertomus riippumattomasta arvioinnista 29 §:n mukaisesti;

[.]
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Tunnistuspalvelun tarjoajan on viipymdéttd ilmoitettava 2 momentissa tarkoitetuissa tiedoissa tapahtuneista muutoksista kirjallisesti
Liikenne- ja viestintadvirastolle. Ilmoitus on tehtdvd myds toiminnan lopettamisesta sekd toimintojen siirtymisesta toiselle palvelun-
tarjoajalle.

TunnL 11 § Muuhun Euroopan talousalueen jiasenvaltioon sijoittautunut tunnistuspalvelun tarjoaja

Mitd 10 §:ssd sdadetddn, ei estd muualle Euroopan talousalueelle sijoittautunutta tunnistuspalvelun tarjoajaa tekemdastd mainitussa
pykéldssé tarkoitettua ilmoitusta.

TunnlL 31 § Tarkastuskertomus

Tunnistuspalveluntarjoajan ja Véestdrekisterikeskuksen on hankittava vaatimustenmukaisuuden arvioinnista tarkastuskertomus, joka
toimitetaan Viestintdvirastolle.

Tarkastuskertomus on voimassa arvioinnissa kdytetyn standardin méaarittelemén ajan, kuitenkin enintddn 2 vuotta.

2.1.1 Aloitusilmoitus

Tunnistuspalvelua koskeva tarkastuskertomus toimitetaan Liikenne- ja viestintavirastolle ilmoituksen liit-
teend, kun uusi tunnistuspalveluntarjoaja tekee virastolle ilmoituksen toiminnan aloittamisesta.

2.1.2 Muutosilmoitus

Tunnistuspalvelua koskeva tarkastuskertomus toimitetaan Liikenne- ja viestintavirastolle ilmoituksen liit-
teend, kun ilmoitetaan olennaisesta muutoksesta tunnistusjarjestelmassa
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Toiminnan olennaisissa muutostilanteissa taytyy tehda arviointi ja toimittaa muutosta koskeva muutosilmoi-
tus seka tarkastuskertomus ennen muutoksen tuotantoon viemista.

Olennaisia muutoksia ovat esimerkiksi
- tunnistusmenetelman eli todentamistekijéiden ja todentamismekanismin muutokset

- tunnistusjarjestelman tekniset muutokset eli ylldpito- ja tuotantojarjestelman rakenteen, keskeisten ohjelmistojen
tai muiden olennaisten komponenttien ja elementtien muutokset

- yllapitoa, laitteita, jarjestelmia tai ohjelmistoja toimittavien alihankkijoiden muutokset tai vaihtuminen

2.1.3 Maaraaikaisarviointi

Tunnistuspalvelua koskeva tarkastuskertomus toimitetaan Liikenne- ja viestintavirastolle muutosilmoituksen
liitteend, kun edellisen tarkastuskertomuksen hyvaksymisesta on kulunut kaksi vuotta

Tunnistuspalvelun tarkastuskertomus on lain mukaan voimassa kaytetyn standardin maaritteleman ajan,
mutta kuitenkin enintaan kaksi vuotta. Tarkastuskertomuksen voimassaoloaika eli enintdan kaksi vuotta
lasketaan paivamaarasta, jolloin virasto on hyvaksynyt tarkastuskertomuksen. Tunnistuspalveluntarjoajan
on toimitettava virastolle uusi tarkastuskertomus viimeistaan kahden vuoden kuluttua edellisen tarkastus-
kertomuksen hyvaksymisesta, mikali se haluaa jatkaa vahvan sahkdisen tunnistuspalvelun tarjoamista.

Tarkastuskertomus voi perustua kokonaan tai osittain standardeihin, joiden maarittelema arviointivali on
vahemman kuin kaksi vuotta. Tunnistuspalveluntarjoajan vastuulla on huolehtia siita, etta arvioinnit tehdaan

Liikenne- ja viestintdvirasto Erik Palmeninaukio 1
PL 313
00059 TRAFICOM
Puhelin 0295 390 100
www.traficom.fi



TRATICCM o

. o 211/2019 O
Lilkenne- ja viestintavirasto %.%.2019

17 (165)

tallaisissa tapauksissa standardin maarittelemin maaraajoin. Tunnistuspalveluntarjoajan on toimitettava vi-

rastolle vapaamuotoinen ilmoitus siita, etta jokin tarkastuskertomuksen osa-alue on arvioitu uudelleen ja on
voimassa. Taman ohjeen mukainen tarkastuskertomus on toimitettava viimeistaan kahden vuoden kuluttua

edellisen tarkastuskertomuksen hyvaksymisesta.

Tunnistuslain saannodkset arviointivelvollisuudesta tulivat voimaan 1.7.2016 ja lain siirtymasaanndksen mu-
kaan tarkastuskertomus tuli toimittaa Viestintavirastolle viimeistdaan 31 paivana tammikuuta 2017. Virasto
on julkaissut neuvontamuistion vuoden 2019 uusinta-arvioinneista (dnro 1003/620/2018 Tulkintamuistio
12/2018 neuvontaa tunnistuspalveluiden vaatimustenmukaisuuden arvioinnista 2019)

Aloitus- ja muutosilmoitusten vahimmaissisaltdé on kuvattu Viestintdviraston ohjeessa 214/2016 O.

2.2 Tunnistuspalvelun arvioitavat osa-alueet

Asiat, joiden vaatimustenmukaisuus on arvioitava riippumattomasti, on saadetty tunnistuslaissa ja tarken-
nettu viraston maarayksessa 72.

Arviointielin voi kayttaa tdman ohjeen kriteeristdja tai muutakin vastaava kriteeristda tai menetelmaa, kun-
han arviointielin kykenee nayttamaan tarkastuskertomuksessa, etta kaytetylla menetelmalla voidaan osoit-
taa saadettyjen vaatimusten tayttaminen.

Ohjeen liitteessa B on yleinen tunnistuspalvelun arviointikriteeristd, joka kattaa kaikki vaatimukset tunnis-
tusmenetelman ja -jarjestelman toteutuksesta riippumatta.
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Ohjeen liitteessa C on mobiilisovelluskriteeristd. Se taydentaa yleista kriteeristéa, jos tunnistusmenetel-
massa ja -jarjestelmdssa on yhtena osana mobiilisovellus.

Maarayksen 16 §:ssa tarkennetaan vaatimusalueet, joista tunnistuspalveluntarjoaja voi esittda oman selvi-
tyksen.

Tunnistusmenetelman eli tunnistusvalineen tarjoajaa koskevat kaikki kohdat.

Tunnistusvalityspalvelua koskevat kohdat 1a)-1d) ja kohta 2g).

SAANNOKSET
TunnL 29 § Siahkéisen tunnistuspalvelun vaatimustenmukaisuuden arviointi

Tunnistuspalvelun tarjoajan on mdadrdajoin teetettdva palvelulleen 28 §:ssd mainitun arviointielimen arviointi siitd, tdyttddkd tunnis-
tuspalvelu tédssa laissa sdddetyt yhteentoimivuutta, tietoturvaa, tietosuojaa ja muuta luotettavuutta koskevat vaatimukset.

[..]
TunnL 42 § Yleinen ohjaus seka Liikenne- ja viestintdviraston maédrdykset
[..]
Liikenne- ja viestintévirasto voi antaa tarkempia maéaréyksia:
[..]
Liikenne- ja viestintdvirasto Erik Palmeninaukio 1

PL 313

00059 TRAFICOM
Puhelin 0295 390 100
www.traficom.fi



TRATICCM
Lilkenne- ja viestintavirasto 211/2019 O
x.x.2019

19 (165)

5) 29, 30 ja 32 §:sséd tarkoitetuista arvioitavan tunnistus- tai luottamuspalvelun sekd kansallisen solmupisteen vaatimustenmukai-
suuden arviointiperusteista;

[..]

M72 15 § Arviointikriteerit

Tunnistuspalvelun arvioinnin tdytyy kattaa vaatimukset, jotka kohdistuvat:

1) tunnistuspalvelun tarjoamiseen vaikuttavien toimintojen (tunnistusjdrjestelmén)

a) tietoturvallisuuden hallintaan
b) tietojen séilyttdmiseen

c) tiloihin ja henkilbkuntaan

d) teknisiin toimenpiteisiin

2) tunnistusmenetelméan eli tunnistusvéalineen

a) hakemiseen ja rekisterdintiin

b) hakijan henkilbllisyyden todistamiseen ja varmentamiseen

c) tunnistamisen menetelmdn ominaispiirteisiin ja laatimiseen

d) myéntémiseen, toimittamiseen ja aktivointiin

e) voimassaolon keskeyttdmiseen, peruuttamiseen ja uudelleen aktivointiin
f) uusimiseen ja korvaamiseen

g) todentamismekanismeihin
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Edelld 1 momentissa mainittujen osa-alueiden arvioinnin on perustuttava tunnistus- ja luottamuspalvelulain ja tdmén méérayksen
vaatimuksiin, EU:n tai muun kansainvélisen toimielimen antamiin séénndéksiin tai ohjeisiin, julkaistuihin ja yleisesti tai alueellisesti
sovellettuihin tietoturvallisuutta koskeviin ohjeisiin tai yleisesti kdytettyihin tietoturvallisuusstandardeihin tai menettelyihin.

2.3 Tunnistusmenetelma, tunnistusjarjestelma ja alihankkijat
2.3.1 Maaritelmat

Tunnistusmenetelmalla tarkoitetaan kayttajalle tarjottavaa tunnistusvalinetta ja tunnistustapahtumien
teknista toteutusta.

Tunnistusmenetelmaan kuuluvat todentamistekijat ja todentamismekanismi.

Tunnistusjarjestelmalla tarkoitetaan tunnistuspalvelun teknista ja organisatorista kokonaisuutta, jolle
saadetaan vaatimukset vahvan sahkdisen tunnistamisen saantelyssa.

Tunnistusjarjestelmaan kuuluvat esimerkiksi tunnistuspalveluntarjoajan omat tai alihankitut tietoliikenneyh-
teydet ja tietojarjestelmat, yllapito, tietojen kasittely, tietoturvallisuuden hallinta ja muut osa-alueet, jotka
sisaltyvat saadettyihin vaatimuksiin.

[ Maaritelmét séédéksissé |
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TunnL 2 §

2) tunnistusvélineelld sdhkdbisesté tunnistamisesta ja luottamuspalveluista annetun EU:n asetuksen 3 artiklan 2 kohdassa tarkoitet-
tua sdhkodisen tunnistamisen menetelmaé;

Vrt. TunnL 8 § Sidhkdisen tunnistamisen jarjestelmélle asetettavat vaatimukset
Vrt. TunnL 8 a § Tunnistusmenetelmdassa kdytettédvat todentamistekijéat
eIDAS-asetus 3 artikla

2) ‘sdhkdisen tunnistamisen menetelmélld’ aineellista ja/tai aineetonta kokonaisuutta, joka sisdltdad henkilén tunnistetietoja ja jota
kdytetddn verkkopalveluun liittyvddn todentamiseen;

4) sdhkdisen tunnistamisen jarjestelmélléd’ sdhkdiseen tunnistamiseen liittyvda jarjestelmdé, jonka puitteissa séhkdisen tunnistami-
sen menetelmid myénnetdédn luonnollisille henkilbille, oikeushenkilbille tai oikeushenkilbéd edustaville luonnollisille henkilbille;

Vrt. eIDAS 7 artikla Edellytykset sahkéisen tunnistamisen jarjestelmien ilmoittamiselle

...C) sdhkdisen tunnistamisen jarjestelma ja sen puitteissa myénnetty sdhkdbisen tunnistamisen menetelméa tdyttavét 8 artiklan 3
kohdassa tarkoitetussa tdytdntéonpanosdddoksessd sdddetyistd varmuustasoista ainakin yhden vaatimukset;)

Vrt. eIDAS 8 artikla Sahkoisen tunnistamisen jarjestelmien varmuustasot

ALIHANKINTA SAADOKSISSA

TunnL 13 §
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[...]

Tunnistuspalvelun tarjoaja vastaa apunaan kdyttdmiensd henkilbiden tuottamien palveluiden ja tuotteiden luotettavuudesta ja toimi-
vuudesta.

Tunnistuspalvelun tarjoaminen on usein vain osa yrityksen tai yhteisén toimintaa ja tunnistuspalvelussa voi-
daan kayttaa samoja jarjestelmia kuin muussakin toiminnassa. Vaatimustenmukaisuuden arviointi taytyy
tehda tunnistuspalvelun kannalta. Vaatimusten tarkastelu taytyy kohdentaa organisaation vahvaan sahkoi-
sen tunnistuspalvelun tunnistusjarjestelmaan eli kaikkeen toimintaan, joka vaikuttaa vahvan sahkdisen tun-
nistuksen saadettyjen vaatimusten tayttamiseen.

Arvioinnin taytyy kattaa myds alihankkijat (mukaan lukien nk. pilvipalvelut) silta osin, kun ne toteuttavat
jonkin osa tunnistuspalvelusta. Alihankkijoiden arvioinnin perusteellisuus voidaan suhteuttaa hankittavan
toiminnon kriittisyyteen tunnistusjarjestelmdssa. Myds ensitunnistamisen toteuttajat ovat osa tunnistusjar-
jestelmaa.

Tunnistusmenetelmaan liittyvista vaatimuksista merkityksellisia tunnistusvalityspalvelun toiminnassa

ovat todentamismekanismin silta osin, kun valityspalvelu valittda tunnistuksen tunnistusvalineen tarjoajan ja
asiointipalvelun valilla. Todentamismekanismin vaatimukset ovat relevantteja myds tunnistusvalityspalvelun
alihankkijan osalta silta osin, kun alihankkijan jarjestelmat vaikuttavat tunnistustapahtumien turvallisuuteen
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Arviointikriteeriston taulukkoon ei ole erikseen merkitty ISO/IEC 27001:2013 -viittauksia alihankkijoista. ISO
-standardin mukaisessa tietoturvallisuuden hallinnan arvioinnissa alihankinta liittyy kautta linjan standardin
kohtaan A.15.1 tietoturvallisuus toimittajasuhteissa.

Esimerkkeja tunnistusmenetelman arvioinnista:

Miten tunnuslukusovellus/matkapuhelin toimii toisena tunnistustekijédna ja mika on talléin ensimmadinen tunnistuste-
kija. Arvioinnissa on selvitettava, miten tunnistaminen sovelluksella tapahtuu ja onko tahan useita tapoja (erityisesti
todentamistekijoiden nakdkulmasta). Onko niin, etta vaaditaan aina jokin muukin tietoon perustuva tekija/tekijoita
sovelluksen antaman kertakdyttdsalasanan lisdksi. Onko mobiiliin sidottu muita todentamistekijoita kuin tunnuslukuso-
vellus/sovelluksen antama kertakayttosalasana.

Jos kdytdssa on mobiilitunnistussovellus, taytyy se arvioida kaikilta niilta osin, joilla on vaikutusta tunnistamisen vaati-
mustenmukaisuuteen. Arvioinnissa on selvitettdva, miten varmistetaan sovelluksen sitominen oikeaan henkil66n paa-
telaitteessa ja taustajarjestelmassa. Jos sovellukseen on yhdistetty myds muita toimintoja, naita muita toimintoja ei
tarvitse sisallyttaa arviointiin silta osin, kun ne eivat voi vaikuttaa tunnistamisen luotettavuuteen.

Jos tunnistautuminen asiointipalveluun voidaan tehda pelkalla mobiilisovelluksella, on myds varmistuttava siitd, etta
todentamistekijat ovat riittavan erilliset. Toisin sanoen arvioinnissa on selvitettdva, miten menetelmassa varmistutaan
siitd, etta tietoon tai ominaisuuteen perustuva todentamistekija ei joudu vaariin kasiin, jos puhelin on toisen hallussa
fyysisesti tai tietoturvaloukkauksen takia. Miten on estetty se, ettda matkapuhelimeen ei tallennu esimerkiksi kopiota
tai murrettavissa olevaa tiivistettd PIN-koodista, jolloin pelkan matkapuhelimen varastaminen vaarantaa tunnistautu-
misen.

Esimerkkeja tunnistusjarjestelman arvioinnissa huomioitavista asioista:

- Konesali
- Sovelluspalvelimet ja palvelinalustat (virtuaalialusta)
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- Paasynhallinta palvelinalustalle

- Toimistoverkko (tunnistuspalvelun hallintajarjestelman turvallisuus suhteessa muuhun toimistoverkkoon)
- Tietoliikenneyhteys palvelimeen (hallintayhteys)

- Virtuaalipalvelimen tietoturvallisuus (paasynhallinta, paivitykset)

- Tunnistussovelluksen tietoturvallisuus (paasynhallinta, paivitykset)

- Hallinta- ja tuotantoymparistén erottaminen

- Tuotanto/palveluymparistdn tietoturvallisuus (sovellusliikenndinnin tietoturvallisuus/asiakasrajapinnat)

- Edellisiin liittyva tila-, henkildsto-, kdyttd-, tietoliikenne-, ohjelmistoturvallisuus

2.3.3 Tarkastuskertomus: Kuvaus siita, minka osan tunnistusmenetelmasta ja/tai tunnistusjarjestelmasta arviointi kattaa

Tarkastuksen tulee kohdistua siihen osaan tunnistuspalveluntarjoajan jarjestelmaa, jossa tunnistuspalvelua
tuotetaan. Tunnistuspalveluntarjoaja voi tilata arvioinnin osissa myds kahdelta tai usealta arviointielimelta
siten, ettd kukin arvioi osaa tunnistusjarjestelmasta. On tarkeda, ettd tarkastuskertomuksesta ilmenee yksi-
selitteisesti, kattaako arviointielimen laatima tarkastuskertomus vain osan tunnistusjarjestelmasta vai sen
kokonaan. Arviointielimen on kuvattava selkedsti, mitka osat tunnistusjarjestelmasta sen suorittama arvi-
ointi kattaa. Samoin tarkastuskertomuksesta tulee kdayda ilmi se, etta tunnistuspalveluntarjoajan jarjestel-
mista on tarkastettu ne kaikki osat, joissa tunnistuspalvelua tuotetaan.

2.3.4 Tarkastuskertomus: Arvioitavan tunnistuspalvelun nimi/nimet

Tarkastuskertomuksesta taytyy ilmeta tuote- tai palvelunimet, joilla kayttajat ja asiointipalvelut tunnistavat,
mista palvelusta on kysymys.
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Myds tunnistuspalvelun sisdisesti kayttamat nimitykset on hyva kertoa, jos ne esiintyvat tarkastuskertomuk-
sessa tai tunnistuspalvelun dokumentaatiossa.

2.3.5 Tarkastuskertomus: Tunnistusmenetelman (tunnistusvalineen) kuvaus

Tarkastuskertomuksen on liitettava kuvaus ja/tai dokumentaatio tunnistusmenetelmasta ja todentamisme-
kanismista.

Kuvausten taytyy olla teknisesti niin tarkkoja, etta niiden perusteella pystyy paattelemaan, etta kaikki vaati-
musten kannalta relevantit asiat on huomioitu arvioinnissa.

Mitka ovat menetelmassa kaytetyt todentamistekijat (vahintaan kaksi eri luokista)
Miten niiden riippumattomuus toisistaan on varmistettu
Miten todentamistekijat on kytketty tunnistusvalineen haltijaan

Todentamismekanismi eli tekninen kuvaus tunnistustapahtumien toteuttamisesta

Kuvausten taytyy kattaa alihankkijat.

Liikenne- ja viestintdvirasto

Erik Palmeninaukio 1
PL 313

00059 TRAFICOM
Puhelin 0295 390 100
www.traficom.fi



TRATICCM o

. o 211/2019 0O
Lilkenne- ja viestintavirasto %.%.2019
26 (165)
2.3.6 Tarkastuskertomus: Tunnistusjarjestelman kuvaus (jarjestelmaarkkitehtuuri)

Tarkastuskertomukseen taytyy liittada tunnistusjarjestelman kokonaisarkkitehtuurista kuva, kaavio tai muu
selked esitys. Arkkitehtuuriselvityksen ja tarkastuskertomuksen perusteella on voitava varmistua siita, etta
kaikki relevantit jarjestelman turvallisuuteen vaikuttavat tekijat on huomioitu arvioinnissa ja etta jarjestel-
man arkkitehtuuri on turvallinen. Kuvausten taytyy kattaa alihankkijat.

Jarjestelman arkkitehtuurikuvauksessa tulee olla nahtavilla tunnistamiseen liittyvat jarjestelmakom-
ponentit.

Selvityksen perusteella taytyy pystya hahmottamaan tunnistusjarjestelman osat ja niiden toimittajat,
osien valiset yhteydet/yhdyskaytavat, yhteyksien suojauskaytannoét, jarjestelman osien valiset raja-
pinnat ja muut seikat.

Arkkitehtuurikuvauksesta taytyy kayda ilmi koko tunnistusjarjestelman komponenttien toiminnalliset
suhteet kokonaisuudessaan, mm. tietovarantojen eriyttaminen, esityskerroksen ja liiketoimintalogii-
kan eriyttaminen, yhdyskaytavat/ymparistdjen valiset kytkennat ja ndiden suojaus seka ulkoisten
toimijoiden valiset turvallisuuskontrollit.

Kuvauksesta pitaisi selvita verkkotopologia, L3-tason komponentit kuten palomuurit, palvelimet ja
yhteenkytkennat muihin ymparistdihin seka hallintayhteydet, mikali ne on eriytetty.

Lisaksi tulisi kuvata tunnistusprosessiin liittyvat tietovuot.
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- Jos jarjestelma kayttaa hyvakseen pilvipalveluiden tuotteistettuja komponentteja tai tuotteita (Ama-
zon Web Services, Google, Microsoft Azure jne.), tulee tuotekomponentit nimeta ja sisallyttda nama
ulkoiset komponentit alihankkijoihin kohdistuvan arvioinnin piiriin.

2.4 Tiedot arviointielimesta

27 (165)

SAANNOKSET

TunnlL 28 § (29.6.2016/533) Vaatimustenmukaisuuden arviointielimet

1) vaatimustenmukaisuuden arviointilaitos;
2) muu yleisesti kdytetyn menetelman mukaisesti toimiva ulkoinen arviointielin (muu ulkoinen arviointilaitos),; tai

3) palveluntarjoajan sisdinen yleisesti kdytetyn standardin mukainen riippumaton arvioija (sisdinen tarkastuslaitos).

tusjarjestelméan.

Tdmén luvun mukaisen palvelun vaatimustenmukaisuuden voivat arvioida seuraavat arviointielimet siten kuin jéljemp&né sdadetdan:

Tarkastuskertomuksen taytyy perustua tunnistus- ja luottamuspalvelulain 4 luvun mukaisen arviointielimen
tekemaan arviointiin. Tunnistuspalvelun arvioija voi olla korotetulla varmuustasolla ulkoinen arviointilaitos
tai sisdinen tarkastuslaitos. Korkealla varmuustasolla arviointielimen on oltava ulkoinen arviointilaitos.
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Tunnistusjarjestelman vaatimustenmukaisuuden arviointi voi koostua monen arviointielimen tekemasta arvi-
oinnista. Naista voidaan toimittaa erilliset tai yhdistetty tarkastuskertomus. Kaikkien arviointielinten tiedot
taytyy selvittaa.

Tunnistuspalvelun tarkastuskertomuksesta taytyy kayda ilmi vahintdan seuraavat perustiedot.

2.4.1 Tarkastuskertomus: Arviointielimen yksildinti- ja yhteystiedot

Yrityksen tai yhteisén nimi ja yksildiva rekisterinumero tai -tunnus;

jos yritys tai yhteisé on sijoittunut muuhun ETA-alueen valtion kuin Suomeen, rekisteri, johon ulko-
mainen yhteiso tai yritys on merkitty;

postiosoite ja yhteyshenkilot; ja

sahkdpostiosoitteet Liikenne- ja viestintaviraston tiedusteluja varten.

2.4.2 Tarkastuskertomus tai ilmoitus: Arviointielimen patevyys ja riippumattomuus

Selvityksen voi antaa tarkastuskertomuksessa tai muutoin ilmoituksen yhteydessa.

Selvityksesta taytyy kayda ilmi arviointielimen riippumattomuuden ja patevyyden peruste (noudatettava
standardi tai muu M72 18 § tai 19 §:n mukainen peruste)

| TunnL 42 § (23.11.2018/1009) Yleinen ohjaus seka Liikenne- ja viestintdviraston maéradykset
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[..]
Liikenne- ja viestintévirasto voi antaa tarkempia maéaréyksia:
[..]

6) 33 §:ssd saddetyistd vaatimustenmukaisuuden arviointielimen padtevyysvaatimuksista ottaen huomioon, mitd sdhkéisesté tunnis-
tamisesta ja luottamuspalveluista annetussa EU:n asetuksessa sdddetdan;

[..]
Md&aradys 72 18 § Tunnistuspalvelun ulkoisen arviointielimen vaatimukset

Tunnistus- ja luottamuspalvelulain 33 §:ssé arviointielimelle sdéddettyjen riippumattomuus- ja pdtevyysvaatimusten tdyttymisen voi
osoittaa:

1) ISO/IEC 27001 -standardiin perustuvalla akkreditoinnilla tai osoittamalla muutoin pdtevyys standardin mukaiseen arviointiin;
2) Webtrust -sddnndstéon perustuvalla kansainvélisesti tunnetun itsesdéntelyjdrjestelyn mukaisesti osoitetulla patevyydella;

3) PCI DSS - maksukorttistandardiin perustuvalla akkreditoinnilla tai osoittamalla muutoin pdtevyys standardin mukaiseen arvioin-
tiin;

4) ISACA:n standardien ja tietojdrjestelmien valvontakehikon mukaisesti osoitetulla pdtevyydella; tai

5) muiden edellisiin rinnastettavien yleiseen tietoturvallisuuden hallintaan taikka sektorikohtaiseen sddntelyyn tai standardointiin
liittyvien sddnnésten, ohjeiden tai standardien edellyttdman pdtevyyden osoittamisella tai noudattamisella.
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Pétevyyden osoittaminen tunnistusjdrjestelmén arviointiin edellyttda sita, ettd osoitetaan myds, miten ja milté osin edelld 1 momen-
tissa tarkoitetut séédnndkset, ohjeet tai standardit kohdistuvat tunnistusjdrjestelmaan.

Md&arays 72 19 § Tunnistuspalvelun sisdisen tarkastuslaitoksen vaatimukset

Tunnistus- ja luottamuspalvelulain 33 §:ssé sisdiselle tarkastuslaitokselle sdddettyjen riippumattomuusvaatimusten téyttymisen voi
osoittaa:

1) IIA:n ammattistandardien (sisdisen tarkastuksen riippumattomuus ja objektiivisuus, ml. organisatorinen riippumattomuus) nou-
dattamisella;

2) ISACA:n standardien ja tietojérjestelmien valvonnan kehikoiden noudattamisella;

3) BIS:in (Bank for International Settlements) sisdistéd tarkastusta koskevien ohjeiden noudattamisella;

4) Finanssivalvonnan méaérdys- ja ohjekokoelman sisdistd tarkastusta koskevien maardysten ja ohjeiden noudattamisella;

5) muiden ETA-alueen jdsenvaltioiden vastaavien valvontaviranomaisten antamien ohjeiden tai mdardysten noudattamisella; tai

6) muilla edellisiin rinnastettavilla viranomaissaéntelyyn tai yleiseen riippumattoman sisdisen tarkastuksen hallintaan liittyvien stan-
dardien noudattamisella.

Pétevyyden osoittaminen tunnistusjdrjestelmén arviointiin edellyttdéa sita, ettd osoitetaan myds, miten ja miltéd osin 1 momentissa
tarkoitettujen sddnndésten, ohjeiden tai standardien mukaisesti organisoitu sisdinen tarkastus kohdistuu tunnistusjdrjestelmaan.
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2.5 Arvioinnin toteuttaminen
2.5.1 Tarkastuskertomus: Arvioinnin ajankohta ja kesto henkilétybaikana

Arvioinnin ajankohta kerrotaan paivamaarina ja kesto henkildétydpadivina tai tunteina. Tarkoitus on selvittda
yleisella tasolla arvioinnin ajantasaisuus ja perusteellisuus.

2.5.2 Tarkastuskertomus: Arviointimenetelmat

Tarkastuskertomuksessa on kuvattava, mitd menetelmia kunkin osa-alueen arvioinnissa on kaytetty. Arvi-
oinnissa kaytettavien lahteiden maaralle ei ole tarkkoja vaatimuksia.

Arvioija ja tunnistuspalveluntarjoaja harkitsevat itse, mista lahteista arviointi teetetaan ja mita osa-alueita
verifioidaan useista lahteista.

Kaikkien osa-alueiden arviointia ainoastaan kirjallisen dokumentaation perusteella ei voida pitaa riittavana.
Lilkenne- ja viestintavirasto ei katso tarkastusmenetelmia riittavaksi, jos tarkastuksessa ei ole miltdaan osin
tehty teknisté havainnointia jarjestelman ulkopuolelta tai muutoin.

Myo6skaan pelkkia standardilistauksia tai -viittauksia ei voida pitaa riittavana.

Jos arviointi perustuu toisen arviointielimen tekemaan arviointiin, kyseiseen arviointiin ja sen tuloksiin taytyy
perehtyd ja tarkastuskertomuksesta tulee ilmeta, minka konkreettisten seikkojen perusteella palvelun vaati-
mustenmukaisuus on arvioitu eli miten arvioija on perehtynyt naiden muiden arviointien materiaaliin ja arvi-
oinut niiden laatua, kattavuutta ja niiden perusteella tehtyja korjauksia ja korjausten aikataulua.
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2.5.3 Tiedot dokumentaatiosta, jota on kaytetty vaatimuksenmukaisuuden arvioinnissa

Tarkastuskertomuksessa on listattava, mita palveluntarjoajan dokumentaatiota on arvioitu.

Kaikkea arviointiin liittyvaa materiaalia ei ole tarpeen liittaa Liikenne- ja viestintavirastolle toimitettavaan
tarkastuskertomukseen. Virasto voi tarvittaessa pyytaa toimittamaan tarkemman dokumentaation. Tiedon-
saantioikeus perustuu tunnistus- ja luottamuspalvelulain 43 §:3an, jonka mukaan Liikenne- ja viestintaviras-
tolla on oikeus salassapitosaannosten estamatta saada tehtaviensa suorittamiseksi tarvittavat tiedot niilta,
joiden oikeuksista ja velvollisuuksista ko. laissa saadetaan ja jotka toimivat naiden lukuun.

Arvioinnin yhteydessa laadittava dokumentaatio on sailytettava vahintaan tarkastuskertomuksen voimassa-
olon ajan. Lisdksi on otettava huomioon se, etta sovellettavat menetelmat saattavat myods asettaa edellytyk-
sia dokumentaation sailyttamiselle ja sdilytysajalle.

2.6 Arvioinnin suhteuttaminen varmuustasoon ja riskeihin

Vahvan s@hkoisen tunnistamisen luotettavuudelle on saddetty kaksi varmuustasoa, korotettu ja korkea.’ Arviointikrite-
rien taulukoissa kdytettdan lyhenteita S=korotettu (vastaa eIDAS2, substantial) ja H=korkea (vastaa eIDAS3, high).

7 EU:n varmuustasoasetuksessa maaritellaan vaatimukset myos matalalle varmuustasolle, mutta Suomen tunnistuslaissa sité ei huomioida.
eIDAS-asetuksen vastavuoroisuusvaatimukset eivat mydskaan koske matalan varmuustason tunnistusmenetelmida, vaan niiden huomioiminen on
vapaaehtoista.
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Vaatimuksia on saantelyssa monessa kohdassa eroteltu eri varmuustasoilla, mutta kaikissa vaatimuksissa
nain ei ole tehty.

Yleinen varmuustasoja erottava vaatimus on se, miten hyvin tunnistusmenetelma ja -jarjestelma suojaa
tunnistusta erilaisia tietoturvariskeja ja uhkia vastaan. Koko tunnistuspalvelun tarjoamisen ja tunnistusme-
netelman elinkaaren riskit ja uhkat on huomioitava. Korkealla varmuustasolla taytyy olla kaikilta osin kyky
suojautua jo varsin edistynytta hydkkayspotentiaalia vastaan. Korotetullakin varmuustasolla hydkkaysten
sietokyvyn taytyy olla erinomaisella tasolla.

Kriteeristdissa varmuustasoja kasitellddn padosin yhdessa. Jos korkean tason vaatimusta tai kriteeria ei ole
eritelty, yleinen arviointiohje korkealla varmuustasolla on arvioida tunnistuspalvelun suojautumiskykya ja
toimenpiteitd suhteessa korkeaan hydkkayspotentiaaliin.

Kriteeristdja voidaan tulevaisuudessa paivittaa ja huomioida tarkemmin myoés korkea varmuustaso, kun so-
veltamisesta saadaan kokemusta Suomessa ja kun eIDAS-saantelyn vaatimusten tulkinnasta syntyy yhte-
naisia kaytantdéja Euroopassa.

Riskien ja uhkien tunnistaminen, niiden suunnitelmallinen hallinta, niihin valmistautuminen ja niilta suojau-
tuminen teknisilla ja organisatorisilla toimenpiteilléd on turvallisuuden perusta.

VRT.

LOA 2.3 Todentaminen
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Tdssé jaksossa kdsitelladn todentamismekanismin kdyttéon liittyvid uhkia ja luetellaan vaatimukset kullekin varmuustasolle. Tdssa
jaksossa turvatoimenpiteet on ymmdérrettdva suhteutettuina riskeihin kulloisellakin tasolla.

LOA guidance, kohta 2.3

Todentamisvaiheessa kaytetyilla todentamismekanismeilla ei voi estaa taysin kaikkia hydkkayksid, vaan niilla voidaan vain vastustaa
hyokkayksia tietylla turvallisuus- tai varmuustasolla. Tavanomainen tapa mitata eri mekanismien tuottamaa sietokykya on asettaa
mekanismit jarjestykseen sen mukaan, miten hyvin ne kestavat tietyn vakavuusasteen hytdkkdyksia (eli hydkkadjan voimaa).

Varmuustasossa eri vakavuusasteista kaytettavat termit ovat "korkeampi perustaso” (enhanced-basic), "kohtuullinen” (moderate) ja
"korkea” (high). Nama termit on lainattu standardeista ISO/IEC 15408 “Information technology - Security techniques - Evaluation
criteria for IT security” ja ISO/IEC 18045 “Information technology - Security techniques — Methodology for IT security evaluation”.
Standardien teksti on vapaasti luettavissa osoitteessa www.commoncriteriaportal.org/cc (CCPART1-3 vastaa standardia ISO/IEC
15408 ja CEM standardia ISO/IEC 18045).

Standardissa ISO/IEC 15408-1 hytkkdyksen vakavuusaste madaritellaan sen tydn maardksi, jota [mekanismia] vastaan hyokkaami-
nen edellyttaa, ilmaistuna hyokkaajan asiantuntemuksena, resursseina ja motivaationa.

Standardin ISO/IEC 18045 / CEM:n liitteessa B.4 ohjeistetaan, miten lasketaan todentamismekanismin tietyn heikkouden hyvéksi-
kayttamisen edellyttama hydkkdyksen vakavuusaste.

Taytantdonpanoasetuksessa saadettyjen vaatimusten tayttaminen edellyttda mahdollisten hyékkaysten sietokyvyn arviointia.
Arvioinnissa olisi otettava huomioon asiaankuuluvat uhat. Standardissa ISO 29115 mainitaan esimerkiksi seuraavat: verkossa ja

verkon ulkopuolella tapahtuva arvaaminen, tunnistetietojen toisintaminen, tietojen kalastelu, salakuuntelu, replay-hyokkays, istun-
tokaappaus, mies valissa -hyokkadys, tunnistetietojen varastaminen, spoofing-hydkkays ja toisena esiintyminen.
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Hyokkaysten sietokyvyn arvioinnissa on syyta ottaa huomioon koko todentamismekanismi, myoés sahkodisen tunnistamisen menetel-
man hallussapidon varmentamisesta aiheutuvat riskit.

Riskinarvioinnissa on otettava huomioon kohtuulliset olettamukset sellaisten komponenttien turvallisuustasosta, joita todentamisjar-
jestelma hyddyntdd, mutta jotka eivat ole sen osia (esimerkiksi kayttdajan ymparistd, selain ja alypuhelin).

Komponentteja voidaan kayttaa eri kokoonpanoissa ja eri suojausasetuksilla.

LOA 2.4 Hallinto ja organisointi

Kaikilla osallistujilla, jotka tarjoavat sdhkdiseen tunnistamiseen liittyvaa...palvelua (jdljempéané tassa liitteessa “palveluntarjoajat”),
on oltava kdytdssd dokumentoidut tietoturvallisuuden hallintakdytdnndt, toimintaperiaatteet, lI&dhestymistavat riskien hallintaan ja
muut hyvéksytyt turvatoimenpiteet siten, ettd asiaankuuluvilla sdhkbdisen tunnistamisen jarjestelmien hallintoelimilld on kyseeseen
tulevissa jasenvaltioissa varmuus siitd, ettd tehokkaat menettelyt ovat kdytdssd. Kaikki 2.4 jakson vaatimukset/osatekijat on ym-
maérrettdvé suhteutettuina riskeihin kulloisellakin tasolla.

LOA guidance, kohta 2.4

Riskienhallinnassa yleisena periaatteena on, etta organisaation on itsensa valittava, minka tasoista riskia se pitda hyvaksyttavana.
Kohdan 2.4 vaatimuksella muutetaan tata yleista periaatetta, silla sen mukaan organisaation turvatoimenpiteiden on oltava suh-
teutettuja riskeihin kulloisellakin tasolla.
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2.7 Tarkastuskertomuksen tarkkuus
Tarkastuskertomuksesta tulee kdayda ilmi, miten vaatimusten tayttyminen on arvioitu.

Tarkastuskertomuksessa tulee olla sanallinen kuvaus siita, minka kaytannén seikkojen ja havaintojen perus-
teella kunkin vaatimuksen tayttyminen on arvioitu ja todettu.

Tarkastuskertomuksessa taytyy listata, mita palveluntarjoajan dokumentaatiota on arvioitu kussakin koh-
dassa ja mita menetelmia on kaytetty.

Tarkkoja tietoja edellytetaan tarvittaessa erityisesti
- tietojen sailyttamisen/kasittelyn,
- teknisten toimenpiteiden,
- todentamismekanismin,
- tietoturvallisuuden hallintajarjestelman ja
- tilaturvallisuuden arvioinnista.

Korkealla varmuustasolla edellytetdan tarkempia tietoja kuin korotetulla varmuustasolla.
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Selvityksen taytyy kattaa myds alihankkijat.
2.8 Poikkeamien raportointi tarkastuskertomuksessa

Vaatimuksenmukaisuuden arvioinnin yhteydessa I0ytyy tyypillisesti poikkeamia, joita korjataan arvioinnin
aikana tai pian sen jalkeen.

Poikkeamien havaitseminen ja korjaaminen on olennainen osa tietoturvallisuuden yllapidon ja hallinnan ky-
vykkyytta, joten tarkastuskertomuksessa on hyva antaa selvitysta poikkeamien havaitsemisesta ja korjaa-
misesta. Ne voi kuvata kunkin vaatimuksen kohdalla tai kootusti.

Normaalitilanteessa havaitut poikkeamat on korjattu ennen tarkastuskertomuksen toimittamista Liikenne- ja
viestintavirastolle. Jos poikkeamia kuitenkin jaa, niiden on kaytava yksiselitteisesti ilmi tarkastuskertomuk-
sesta. Talldin tarkastuskertomukseen on liitettava tieto siita, mita vahaisia tai muita poikkeamia jarjestel-
maan on jatetty ja milla aikataululla ja miten ne tullaan korjaamaan.

Lilkenne- ja viestintdvirasto ei laadi poikkeamien vakavuusasteikkoa, vaan niiden arviointi jaa tunnistuspal-
veluntarjoajan ja arvioijan valisen harkinnan varaan. Virasto tekee lopullisen arvion siita, voidaanko poik-
keamia hyvaksya niiden vahaisyyden, riittavan korjaussuunnitelman tai kompensoivien toimenpiteiden pe-
rusteella. Tarvittaessa virasto edellyttaa korjaamaan havaitut poikkeamat.
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3 Arvioitavat osa-alueet

Tassa kohdassa listataan arvioitavien osa-alueiden vaatimukset ja mahdolliset ohjeet arvioinnista ja rapor-
toinnista tarkastuskertomuksessa.

Tunnistuspalvelun yleisessa arviointikriteeristdssa noudatetaan tata jaottelua. Tunnistuspalvelun yleinen
arviointikriteeristd on ohjeen liitteena B.

3.1 Tunnistamisen menetelman ominaispiirteet ja todentamismekanismi

Vaatimukset saddetdan seuraavissa saannoksissa
e TunnL 8 a § Tunnistusmenetelmassa kaytettavat todentamistekijat
LOA Liite 2.2.1 Sahkdisen tunnistamisen menetelmien ominaispiirteet ja suunnittelu
TunnL 8 § Sahkdisen tunnistamisen jarjestelmalle asetettavat vaatimukset. 1. mom. 3) kohta
LOA Liite 2.3.1 Todentamismekanismi
LOA Liite 2.4.6 Tekniset tarkastukset (controls), kohta 2
M72 6 § Tunnistusmenetelman tietoturvavaatimukset
M72 7 § Tunnistusjarjestelman ja rajapintojen salausvaatimukset
M72 8 § Tietoturvavaatimukset tunnistusvalineen tarjoajan ja tunnistusvalityspalvelun tarjoajan vali-
sessa rajapinnassa
e M72 9 § Tietoturvavaatimukset asiointipalvelurajapinnassa

e LOA Liite 1. Sovellettavat maaritelmat
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e 2) todentamistekijalla’ tarkoitetaan tekijaa, joka on vahvistettu henkildon kytkeytyvaksi ja joka kuu-
luu johonkin seuraavista luokista [...]

e 3) 'dynaamisella todentamisella’ tarkoitetaan sahkdista prosessia, jossa kaytetdan salausta tai muita
tekniikoita, joiden avulla voidaan pyynnoésta luoda sahkdinen todiste siita, etta henkil6lla on hallinnas-
saan tai hallussaan tunnistetiedot, sekd muuttaa sita jokaisessa uudessa henkilén ja hanen henkil6lli-
syytensa varmentavan jarjestelman valilla tapahtuvassa todentamisessa;

Tarkastuskertomuksesta taytyy ilmetd, miten on arvioitu tunnistusmenetelman ominaispiirteita ja todenta-
mismekanismia ja menetelman kykya suojata varmuustason edellyttamalla tasolla tietoturvauhkilta ja -louk-
kauksilta.

Tunnistusmenetelman ominaispiirteiden vaatimustenmukaisuus on tunnistusvalineen tarjoajan vastuulla.

Todentamismekanismin vaatimustenmukaisuus on my6s tunnistusvalityspalvelun vastuulla, koska sen jar-
jestelma on mukana tunnistustapahtumien valittamisessa.

M72 7 §:n arvioinnista tulee toimittaa tarkastuskertomuksen lisaksi skannausraportti, josta nakyvat tunnis-
tusjarjestelman ulospain tarjotun rajapinnan TLS- ja salausprofiilit.

3.2 Yhteentoimivuus
Vaatimukset saadetaan seuraavissa saannoksissa

e TunnL 12 a § (29.3.2019/412) Tunnistuspalvelun tarjoajien luottamusverkosto
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VNA 169/2016 Valtioneuvoston asetus vahvan sahkoisen tunnistuspalvelun tarjoajien luottamusver-
kostosta, 1 § Luottamusverkoston tekniset rajapinnat

e M72 12 § Luottamusverkostossa valitettavat vahimmaistiedot
e M72 14 § Tiedonsiirrossa kaytettava protokolla ja muut vaatimukset

Tarkastuskertomuksesta taytyy ilmeta luottamusverkostossa tarjottavien rajapintojen ja tunnistusmenetel-

malla tarjottavien attribuuttien (tunnistetietojen) arviointi. Tarkastuskertomuksesta taytyy ilmeta myads,
miten on arvioitu valmiutta optionaalisten attribuuttien tarjoamiseen.

Attribuuttien arviointi koskee vain tunnistusmenetelman tarjoajaa.

3.3 Tekniset tietoturvavaatimukset

Vaatimuksia tarkastellaan tietoliikenne-, tietojarjestelma- ja kayttéturvallisuuden kannalta.

Vaatimukset saadetaan seuraavissa saannoksissa

e TunnL 8 § Sahkdisen tunnistamisen jarjestelmalle asetettavat vaatimukset, 1. mom. 4) kohta
e LOA 2.3.1 Todentamismekanismi
e LOA Liite 2.4.6 Tekniset tarkastukset (controls), kohdat 1, 2 ja 3
e M72 5 § Tunnistusjarjestelman tekniset tietoturvatoimenpiteet
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Tarkastuskertomuksesta taytyy ilmeta, miten on arvioitu tunnistusjarjestelman suunnittelun, toteutuksen ja
yllapidon tietoliikenne-, tietojarjestelma- ja kayttéturvallisuutta ja jarjestelman suojaamista teknisilla toi-
menpiteillda varmuustason edellyttamilta kohtuullisten tai korkean tason tietoturvauhkien ja -loukkausten
vaikutuksilta.

Tarkastuskertomuksesta taytyy ilmetd, milld perusteella on arvioitu, etta alihankkijoiden toteuttamat osat
tunnistusjarjestelmasta tayttavat vaatimukset.

Arvioinnissa ja tarkastuskertomuksessa on hyva huomioida soveltuvin osin
- Tietoliikenneyhteydet
- Hallintayhteydet
- Tietoliikenneyhteyksien vydhykkeistdminen
- Tietoliikennelaitteet- ja jarjestelmat
- Tuotanto-, yllapito- ja hallinnointiverkkojen seka kehitysymparistén eriyttaminen
- Suodatukset
- Yhteydet julkiseen verkkoon
- Tietojarjestelmien luokittelu
- Paasyoikeudet ja kayttajien tunnistus
- Vaaralliset tydyhdistelmat
- Kovennukset
- salausratkaisut
- Kryptografisen materiaalin turvallisuus
- Etatydasemien erityiset vaatimukset
- Haittaohjelmat
- Muutostenhallinta
- Ohjelmistohaavoittuvuudet
- Varmuuskopiointi
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3.4 Poikkeamien havainnointikyky ja hallinta ja hairidilmoitukset
Vaatimukset saadetaan seuraavissa saannoksissa

e TunnL 8 § Sahkdisen tunnistamisen jarjestelmalle asetettavat vaatimukset, 1 mom. 4)

e LOA Liite 2.4.6 Tekniset tarkastukset (controls), kohdat 1 ja 4

e TunnL 16 § Tunnistuspalvelun tarjoajan velvollisuus ilmoittaa toimintaan ja tietojen suojaamiseen
kohdistuvista uhkista tai hairidista

e M72 5 § Tunnistusjarjestelman tekniset tietoturvatoimenpiteet

e M72 11 § Tunnistuspalveluntarjoajan hairidilmoitukset [Liikenne- ja] Viestintavirastolle

Tarkastuskertomuksesta taytyy ilmetd, milla perusteella seuraavien asioiden on arvioitu tayttavan vaatimuk-
set:

- poikkeamien havainnointikyky

- tapahtumalokien ja hallintalokien keraaminen

- monitorointi poikkeamien havaitsemiseksi

- poikkeamien vakavuusluokittelu ja suunnitelmallinen kasittely

- korjaustoimenpiteiden suunnitelmallisuus

- valmius tayttaa hairidéilmoitusvelvollisuudet eri tahoille

3.5 Tietojen sdilyttaminen ja kasittely

Vaatimukset saadetdaan seuraavissa saannoksissa
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TunnL 13 § Tunnistuspalvelun tarjoajan yleiset velvollisuudet

LOA Liite 2.4.4 Tietojen sailyttaminen, kohdat 1 ja 2

TunnL 8 § Sahkdisen tunnistamisen jarjestelmalle asetettavat vaatimukset, 1 mom. 4)

LoA Liite 2.4.6 Tekniset tarkastukset (controls), kohta 1 (huomaa korotetun ja korkean tason vaati-
mus arkaluonteinen salaustekninen aineiston suojaamisesta) ja kohta 5

M72 5 § Tunnistusjarjestelman tekniset tietoturvatoimenpiteet

e M72 7 § Tunnistusjarjestelman ja rajapintojen salausvaatimukset

e TunnL 24 § Tunnistustapahtumaa ja tunnistusvalinettd koskevien tietojen tallentaminen ja kayttd

Tarkastuskertomuksesta taytyy ilmetda, milla perusteella seuraavat asiat on arvioitu vaatimustenmukaiseksi:
- tunnistusjarjestelmaan ja tunnistamiseen liittyvien tietojen luokittelu
- tietoon paasyn hallinta
- tiedon keskittymisestd johtuva riski
- tietojen kasittelyn ja sailyttadmisen turvallisuus (ml. salaukset),
- tietojen jaljitettavyys ja palautettavuus ja
- tiedon elinkaaren hallinta mukaan lukien tiedon sadilytysajat ja havittaminen.

3.6 Tilaturvallisuus

Vaatimukset saadetdaan seuraavissa sdaannoksissa

e TunnL 8 § Sahkdisen tunnistamisen jarjestelmalle asetettavat vaatimukset, 1 mom. kohta 4)
LOA Liite 2.4.5 Tilat ja henkilékunta, kohdat 3 ja 4
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Tarkastuskertomuksesta taytyy ilmeta havainnot, joiden perusteella tunnistusjarjestelman turvallisuuteen
vaikuttavien tilojen fyysinen turvallisuus ja valvonta on arvioitu vaatimustenmukaiseksi.

Arvioinnissa ja tarkastuskertomuksessa on hyva huomioida soveltuvin osin
- Suojautuminen ymparistétapahtumilta (palo, lamp6, kaasu, pély, tarina, vesi)
- Suojautuminen luvattomalta paasylta (murto)
- Sahkonsaannin katkokset
- Suojautuminen ilkivallalta
- Vyobhykkeistaminen
- Rakenteellinen suojaus
- Kulunvalvonta
- Turvallisuusjarjestelmien laatu
- Luvattomat laitteet ja yhteydet

3.7 Riittavat ja patevat henkildoresurssit
Vaatimukset saadetaan seuraavissa saannoksissa

e TunnL 13 § Tunnistuspalvelun tarjoajan yleiset velvollisuudet
e LOA Liite 2.4.5 Tilat ja henkilékunta, kohdat 1 ja 2

Tarkastuskertomuksesta taytyy ilmeta havainnot, joiden perusteella on arvioitu
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henkiléresurssien operatiivinen riittdvyys sahkdisen tunnistuspalvelun toiminnan luonteeseen nahden
(24/7/365)

tarpeellisten osa-alueiden osaamisesta (tekninen, oikeudellinen mm. henkilétietojen kasittelyn takia)
alihankittujen palveluiden ja toimintojen (toimistojarjestelmat, kayttopalvelut, ohjelmistot, infra...)
riittavyys ja patevyys

3.8 Tietoturvallisuuden hallinta

Vaatimukset saadetaan seuraavissa saannoksissa

TunnL 8 § Sahkodisen tunnistamisen jarjestelmalle asetettavat vaatimukset, 1 mom. 5)
LOA Liite 2.4 Hallinto ja organisointi, johdanto

LOA Liite 2.4.3 Tietoturvallisuuden hallinta

LOA Liite 2.4.7 Noudattaminen ja tarkastus

M72 4 § Tunnistuspalvelun tarjoajan tietoturvallisuuden hallinnan vaatimukset

LOA Liite 1. Sovellettavat maaritelmat

4. 'tietoturvallisuuden hallintajarjestelmall@’ tarkoitetaan prosesseja ja menettelyja, joiden tarkoituk-
sena on pitaa tietoturvallisuuteen liittyvat riskit hyvaksyttavalla tasolla.

Tarkastuskertomuksesta taytyy ilmetd, milld perusteella seuraavat asiat on arvioitu vaatimustenmu-
kaiseksi:
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tunnistuspalvelun tarjoajan tietoturvallisuuden hallinta on kattavaa, johdonmukaista, organisoitua,
suunnitelmallista ja jatkuvasti seurattua

tunnistuspalvelun vaatimukset (TunnL, eIDAS LOA-asetus ja viraston maarays 72) on huomioitu hal-
lintajarjestelmassa

alihankkijoiden tietoturvallisuuden hallinta tayttaa vaatimukset

3.9 Tunnistusvalineen hakijan henkildllisyyden todistaminen ja varmentaminen (ensitunnistaminen)

Vaatimukset saadetaan seuraavissa saannoksissa

TunnL 8 § Sahkodisen tunnistamisen jarjestelmalle asetettavat vaatimukset, 1 mom. 1) ja 2)
TunnL 17 § Tunnistusvalineen hakijana olevan luonnollisen henkilén tunnistaminen

LOA Liite 2.1.2 Henkildllisyyden todistaminen ja varmentaminen (luonnollinen henkild)
TunnL 7 b § Tieto passin tai henkilékortin voimassaolosta

M72 6 § Tunnistusmenetelman tietoturvavaatimukset

Vaatimukset oikeushenkilén henkiléllisyyden todistamiselle ja varmentamiselle

TunnL 7 a § Yritys- ja yhteisorekisterien tietojen kayttaminen

TunnL 17 a § Tunnistusvalineen hakijana olevan oikeushenkilén tunnistaminen
LOA Liite 2.1.3 Henkildllisyyden todistaminen ja varmentaminen (oikeushenkil)
LOA Liite 2.1.4

LOA Liite 1. Sovellettavat maaritelmat
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1) 'luotettavalla lahteelld’ tarkoitetaan mitd tahansa sellaista lahdetta muodosta riippumatta, josta voidaan
luotettavasti saada paikkansapitavia tietoja ja/tai todisteita, joita voidaan kayttaa henkiléllisyyden todistami-
seen;

Tarkastuskertomuksesta taytyy ilmeta, miten ja milla perusteella henkilén ensitunnistamismenettely tai -
menettelyt on arvioitu vaatimustenmukaiseksi.

Mahdolliset ensitunnistusmenettelyt
- Ensitunnistus perustuu Suomessa hyvaksytyn henkiléllisyystodistuksen esittamiseen
- Ensitunnistus sahkoisella tunnistusvalineella
- Ensitunnistus muuhun tarkoitukseen tehdyn tunnistamisen perusteella
- Poliisin tekema ensitunnistus

Henkildllisyystodistuksen (passin tai henkildkortin) esittamiseen perustuvassa ensitunnistamisessa on otet-
tava huomioon mm.
- Henkildllisyystodistusten aitouden varmistaminen
- Henkildllisyystodistuksen esittajan (ominaisuuksien) vertailu henkil6llisyystodistuksen tietoihin
o Todistuksessa olevan kasvokuvan ja todistuksen esittdjan kasvojen vertailu. Voidaan myo6s
verrata allekirjoituksia; todistuksessa saattaa olla digitoitu allekirjoitus, pyydetaan henkilda
kirjoittamaan nimensa.
- Vaestotietojarjestelman kaytto
- Henkildllisyystodistusten aitouden tai voimassaolon tarkistus kdytettdvissa olevista tietokannoista
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- Jos henkiléllisyystodistuksen voi esittaa etayhteydella, arvioinnissa on huomioitava perusteellisesti
riskit ja suojakeinot, joilla suojaudutaan vaarennetyn tai vaaran henkilén esittaman henkildllisyys-
todistuksen uhalta. Huomioon on otettava

o henkildllisyystodistuksen aitoustekijéiden havainnointi ja
o henkildn itsestaan toimittaman kuvan tai videon aitouden varmistaminen ja havainnointi.

Ohjeen valmisteluhetkella ei ole viela vakiintuneita tulkintoja siita, milla edellytyksilla henkildllisyystodistuk-
sen esittaminen etayhteydella voi tayttaa korotetun tai korkean varmuustason vaatimukset. Siksi ohjeeseen
on koottu nakdkohtia, joita toteutuksen riski- ja uhka-arvioissa ja suunnittelussa on syyta ottaa huomioon.
Vahvalla sahkdisella tunnistusvalineelld voidaan asioida sahkodisesti monenlaisissa palveluissa ja siksi tunnis-
tusvalineiden mydntamiseen vain oikeille henkildille on suhtauduttava tiukasti korotetulla varmuustasolla.
Korkealla varmuustasolla on huomioitava suojautumiskyky korkean tason hyokkayksilta.

Oheen kootut huomiot eivat ole tyhjentava luettelo, vaan esimerkkeja asioista, joita on ohjeen laatimisen
hetkella pohdittu.

Vrt. myo6s LOA guidance:

Luontaisissa todentamistekijoissa on syyta olla vaihtelua myds ominaisuuksiltaan samanlaisten ihmisten vadlilla, jotta henkilén yksi-
I6inti on mahdollista; esimerkkeja ovat sormenjalki, kdimmenjdlki, kdmmenen verisuonisto, kasvot, kaden geometria ja silman iiris.

Biometrisia tekijoita kdytettdessa on tarkeda varmistaa, ettd henkild, johon todentamistekija liittyy, on varmentamispaikassa fyysi-
sesti [dsnd. Ndin vdhennetdan huijausten tai toisintamisen vaaraa.
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Nakokohtia etaensitunnistamisesta

Jos henkildllisyystodistuksen voi esittda etdyhteydelld, arvioinnissa on huomioitava perusteellisesti riskit ja suojakeinot, joilla
suojaudutaan vaarennetyn tai vaaran henkilon esittaman henkildllisyystodistuksen uhalta.

Huomioon on otettava henkil6llisyystodistuksen aitoustekijéiden havainnointi ja henkilén itsestadan toimittaman kuvan tai
videon aitouden varmistaminen ja havainnointi.

On avoin kysymys, miten henkil6llisyystodistuksen aitous voidaan tarkistaa, jos siina ei ole sirua. Henkil6llisyystodistusten
aitoustekijat on suunniteltu tarkasteltavaksi paikan paalla ja esimerkiksi ultraviolettivalon avulla. Henkildllisyytta osoittavan
asiakirjan aitoutta ei valttamatta olekaan mahdollista tarkastaa pelkan siita lahetetyn kuvan perusteella riittavan luotetta-
vasti, koska turvatekijat eivat vality kuvassa. Kuvasta pystyy lahinna tarkistamaan, etta kuvan asiakirjan layout on oikean-
lainen.

Henkil6llisyystodistuksen sirun kayttaminen muuttaa tilannetta olennaisesti. Passiivinen autentisointi (Passive Authentica-
tion) eli allekirjoituksen tarkistaminen kertoo sen, etta kyseinen tieto on perdisin aidolta asiakirjalta eika tietoja ole muu-
tettu. Kaikissa sirullisissa passeissa on olemassa tama allekirjoitusominaisuus.

Tiedot on kuitenkin voitu kopioida sirulta koska tahansa. Tietojen kopiointi ei vaadi erityista hyokkayspotentiaalia, koska
lahtokohtaisesti sirulta saa lukea tiedot vapaasti lukuun ottamatta sormenjalkia.

Lahes kaikissa passeissa on my6s mahdollisuus tehda Aktiivinen todennus tai Siruntodennus, jonka avulla voidaan varmistua
siita, etta siru on aito eika tietoja ole kopioitu eli aito asiakirja on etdayhteyden paassa juuri silla hetkella. Ominaisuus on
jollain aikavalilla tulossa my&s EU-henkil6kortteihin. US-passit eivat mahdollista tata lisatodennusta.
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Kun on varmistettu sirun tietojen aitous ja kopioimattomuus, voidaan luottaa sirulta luettuun kasvokuvaan. Se on lahtékoh-
taisesti hyvalaatuinen ja huomattavasti isompi kuin pinnassa oleva kuva. Nain kuvatietoon voidaan luottaa ja parempilaatui-
sena se soveltuu paljon paremmin kasvovertailun tekemiseen etatunnistustapahtumassa valitettyyn kuvaan ja/tai videoon
nahden.

Sahkdisen henkilotodistuksen sirulle ei valttamatta ole talletettu todistuksessa olevaa kasvokuvaa, jolloin sita ei voida lukea
situlta ja hyédyntaa henkilda tunnistettaessa. Biometrisessa passissa kuva on talletettu sirulle.

On tarpeen varmistaa se, etta etayhteydella saatava tieto henkiléllisyystodistuksen esittajasta on aitoa ja tulee henkildlli-
syystodistuksen esittajalta. Huomioon on otettava tietoliikenteen ja jarjestelman luotettavuus, riski lahetteen vaarentami-
sesta tai henkilon ulkonddn muokkaamisesta tavalla, joka on vaikeasti havaittavissa etayhteydella.

Etatunnistustapahtumassa henkildllisyystodistuksen esittdvan henkilon elavyyden havainnointi edesauttaa mahdollisuutta
varmistua siitd, etta henkiléllistystodistuksen esittdja on paikalla esittdmishetkella eika kysymyksessa ole vaarennetty tal-
lenne. Esimerkiksi henkild tekee pyydetyt sattumanvaraiset eleet reaaliaikaisesti.

Etdayhteyden paassa olevan henkildn videolla havainnoitavien tai kuvana lahettdmien ominaisuuksien vertaamisen henkil6lli-
syystodistuksesta saatuun vertailutietoon on pystyttava tekemaan luotettavasti.

Siita, miten tama on luotettavasti mahdollista ei ole maarittelyja. Etayhteydella tdma voi tarkoittaa periaatteessa joko ihmi-
sen tekemaa vertailua tai automaattista vertailua sahkdisesti taustajarjestelmassa, johon on lahetetty molemmat kasvoku-
vat. Vertailukohtana luotettavuuden arvioinnissa voidaan pitaa sita, etta tunnistuspalvelun tydntekija havainnoi paikan paalla
henkildén ja henkildllisyystodistuksen tietojen vastaavuuden ja pystyy havainnoimaan myds henkildllisyystodistuksen esitta-
jan kayttaytymista.
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3.10 Tunnistusvalineen eli tunnistusmenetelman elinkaari
Vaatimukset saadetaan seuraavissa saannoksissa

Hakeminen ja rekisterdinti TunnL 7 §, 20 §, M72 6 §

Mydntaminen, toimittaminen, aktivointi TunnL 20 §, 21 §, LoA 2.2.2

voimassaolon keskeyttaminen, peruuttaminen ja uudelleen aktivointi TunnL 25 §, 26 § (LoA 2.2.3)
uusiminen, korvaaminen, TunnL 22 §, LoA 2.2.4

Tarkastuskertomuksesta taytyy ilmetd, miten ja milléd perusteella on arvioitu, etta
- tunnistusvalineeseen liittyvat henkildtiedot ovat oikeat

- tunnistusvalineen toimittaminen, keskeyttaminen, peruuttaminen, uudelleen aktivointi, uusiminen
ja korvaaminen on kokonaisuutena toteutettu niin, etta tunnistusvalineen pysyminen oikealla halti-
jalla on varmistettu.

Liikenne- ja viestintavirasto on julkaissut joulukuussa 2018 neuvontamuistion®, jossa kasitellaan henkilolli-
syyden todentamista yllapitotilanteissa.

8 Ks. Tulkintakannanotto Dnro: Traficom/106/09.02.00/2019 (25.3.2019) Liikenne- ja viestintdviraston tulkintamuistio ajokortin kdyttdmisestéa
henkilbllisyyden todentamisessa tunnistusvélineen lukkiutuessa tai uusittaessa tunnistusvdéline tai todentamistekija. Kannanotto I8ytyy viraston
verkkosivuilta https://www.kyberturvallisuuskeskus.fi/fi/sahkoinen-tunnistaminen
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4 LIITE A: Tarkastuskertomusohjeen muistilista

Tahan liitteeseen on koottu muistilista tarkastuskertomusohjeen sisallésta. Suluissa on viittaus kohtaan, jossa asiaa kasitellaan
ohjeessa.

1. Arviointielimen yksil6inti- ja yhteystiedot (2.4.1)
1) Yrityksen tai yhteisdén nimi ja yksildiva rekisterinumero tai -tunnus

2) jos yritys tai yhteis6 on sijoittunut muuhun ETA-alueen valtion kuin Suomeen, rekisteri, johon ulkomainen yhteis6
tai yritys on merkitty

3) postiosoite ja yhteyshenkilot
4) sahkdpostiosoitteet Liikenne- ja viestintaviraston tiedusteluja varten
2. Arviointielimen patevyys ja riippumattomuus (2.4.2)
- Selvityksen voi antaa tarkastuskertomuksessa tai muutoin ilmoituksen yhteydessa
3. Arvioinnin ajankohta ja kesto henkilétydaikana (2.5.1)
4. Arviointimenetelmat (2.5.2)

5. Tiedot dokumentaatiosta, jota on kaytetty arvioinnissa (2.5.3)
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Kuvaus siitd, minka osan tunnistusmenetelmasta ja/tai tunnistusjarjestelmasta arviointi kattaa (2.3.3)
Arvioitavan tunnistuspalvelun nimi/nimet (2.3.4)

Tunnistusmenetelman (tunnistusvalineen) kuvaus (2.3.5)

© ® N O

Tunnistusjarjestelman kuvaus (jarjestelmaarkkitehtuuri) (2.3.6)
10.Poikkeamat (2.8.)

11.Tulokset osa-alueiden arvioinnista (3.1-3.10 soveltuvin osin)
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5 LIITE B: Tunnistuspalvelun yleinen arviointikriteeristo

5.1 Tunnistamisen menetelman ominaispiirteet ja todentamismekanismi

1 Tunnistamisen menetelman ominaispiirteet ja todentamismekanismi
M72 15 § Arviointikriteerit

Tunnistuspalvelun arvioinnin taytyy kattaa vaatimukset, jotka kohdistuvat:
2) tunnistusmenetelmaan eli tunnistusvalineen

c) tunnistamisen menetelman ominaispiirteisiin ja laatimiseen

g) todentamismekanismeihin

NRO VAR- TUNNISTUSPALVELUN VAATIMUKSEN SAANNOKSET STANDAR- | HUOMIOITA
MUUS- | TIIVISTELMA DIVIIT-
TASO TAUS
1. | S, H Tunnistusmenetelmassa kdytetddan vahin- | TunnL 8 a § Tunnistusmenetelmadssa kaytettavat to-
taan kahta todentamistekijaa eri luokista dentamistekijat

1) tiedossa oloon perustuvaa todentamistekijaa, jonka
henkilén on osoitettava olevan tiedossaan;

2) hallussapitoon perustuvaa todentamistekijaa, jonka
henkilén on osoitettava olevan hallussaan;

3) luontaista todentamistekijaa, joka perustuu johonkin
luonnollisen henkildon fyysiseen ominaisuuteen.

[...]
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LOA Liite 2.2.1 S3ahkoisen tunnistamisen menetel-
mien ominaispiirteet ja suunnittelu

Sahkoisen tunnistamisen menetelmassa kaytetaan vahin-
tdan kahta todentamistekijaa eri luokista.

dot eivdt tule tunnistuspalveluntarjoajan
henkildkunnan tai alihankkijoiden tietoon

set

[...]

Palveluntarjoajan on varmistettava, etteivat tunnistusvali-
neeseen liittyvat salaiset tiedot paljastu sen henkilostdlle
missaan tilanteessa.

2 S,H Todentamistekijat ovat toisistaan riippumat- | LOA Liite 2.2.1 Sahkdisen tunnistamisen menetel- Todentamistekijoiden riippumatto-
tomia mien ominaispiirteet ja suunnittelu muuteen toisistaan on syyta kiin-
nittda erityista huomiota mobiili-
Sahkoisen tunnistamisen menetelma on suunniteltu siten, laitteella kaytettavissa tunnistus-
etta sita voidaan olettaa kaytettavan vain, jos se on sen menetelmissa.
henkilén hallinnassa tai hallussa, jolle se kuuluu.
3 S,H Tunnistusmenetelman suunnittelussa on | LOA Liite 2.2.1 Sahkoisen tunnistamisen menetel-
otettu huomioon se, etta eri todentamisteki- | mien ominaispiirteet ja suunnittelu
j6ihin kohdistuu erityyppisia uhkia Sahkoisen tunnistamisen menetelma on suunniteltu siten,
etta sita voidaan olettaa kaytettavan vain, jos se on sen
henkildon hallinnassa tai hallussa, jolle se kuuluu.
4 S,H Tunnistusmenetelmaan liittyvat salaiset tie- | M72A 6 § Tunnistusmenetelman tietoturvavaatimuk- Salaisia tietoja ovat tyypillisesti

esimerkiksi PIN-koodit tai muut tie-
toon perustuvat todentamistekijat.

Vaatimuksen tarkoitus on huomi-
oida tunnistuspalvelun vilpillisen
henkilokunnan riski.
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Palveluntarjoaja ei saa kopioida tunnistusvalineeseen liit-
tyvia salaisia tietoja.

Todentamistekijat on vahvistettu henkil6on
liittyvaksi

LOA Liite 1. Sovellettavat maaritelmat

2) todentamistekijalla’ tarkoitetaan tekijaa, joka on vahvis-
tettu henkilodn kytkeytyvdaksi ja joka kuuluu johonkin seu-
raavista luokista [...]

LOA Liite 2.2.1 S3dhkoisen tunnistamisen menetel-
mien ominaispiirteet ja suunnittelu

Sahkoisen tunnistamisen menetelma on suunniteltu siten,
etta sita voidaan olettaa kaytettavan vain, jos se on sen
henkilén hallinnassa tai hallussa, jolle se kuuluu.

Esimerkiksi  tunnistussovelluksen
kytkeminen henkil66n, sirun perso-
nointi, tunnuslukulistan tai laitteen
kytkeminen henkil66n.

Todentamismekanismi on suunniteltu siten,
etta jokaisella tunnistustapahtumalla on yk-
siléllinen sahkdinen todiste

TunnL8a §

[...] Jokaisessa tunnistusmenetelmassa on kdytettava sah-
kdisen tunnistamisen varmuustasoasetuksen liitteen koh-
dassa 2.3.1 tarkoitettua sellaista dynaamista todenta-
mista, joka muuttuu jokaisessa uudessa henkilén ja hanen
henkil6llisyytensd varmentavan jarjestelman valilla tapah-
tuvassa todentamistapahtumassa.

myds tunnistusvalityspalvelu

Tunnistustapahtuman sahkdinen todiste pe-
rustuu henkil66n liitettyihin todentamisteki-
joihin

LOA Liite 1. Sovellettavat maaritelmat

3) ‘dynaamisella todentamisella’ tarkoitetaan sahkdista
prosessia, jossa kdytetaan salausta tai muita tekniikoita,
joiden avulla voidaan pyynnosta luoda sahkoéinen todiste
siita, ettd henkilélla on hallinnassaan tai hallussaan tunnis-
tetiedot, seka muuttaa sitd jokaisessa uudessa henkilén ja

LOA guidance (otteita)

Dynaamisen todentamisen ensisi-
jainen tarkoitus on vdhentda esi-
merkiksi mies vdlissa (Man in the
Middle) -tyyppisten hyokkdysten
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hanen henkiléllisyytensd varmentavan jarjestelman valilla
tapahtuvassa todentamisessa;

vaaraa tai riskia siita, etta aiemmin
tallennetun todentamiskerran var-
mentamistietoja kdytetaan uudel-
leen.

On syytd muistaa, ettd useaan te-
kijaan perustuva ja dynaaminen to-
dentaminen eivat tarkoita samaa
asiaa. Useaan tekijéan perustu-
vassa todentamisessa ei edellyteta,
etta todentaminen tapahtuu dy-
naamisesti (esimerkkeja ovat PIN-
koodi ja sormenjdlkitiedot), joten
tallainen todentamistapa voi olla
alttiimpi replay-hyokkaykselle kuin
dynaaminen todentaminen.

Jos henkildon yksityinen avain on
tallennettu etdpalveluna (keskite-
tysti esimerkiksi tunnistustietojen
tarjoajan kdyttamalle HSM-lait-
teelle), yksityisen avaimen kaytta-
miseen vaadittavan todentamista-
van on myds oltava dynaaminen.

8. | H Kayttaja voi suojata menetelman (vdlineen) | LOA Liite 2.2.1 Sdhkodisen tunnistamisen menetel- Esimerkkeja LOA-guidance:
ja todentamistekijansa luotettavasti muiden | mien ominaispiirteet ja suunnittelu "Luotettava suojaaminen” tarkoit-
kaytoltd. taa toimenpiteitd, joiden avulla
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Sahkoéisen tunnistamisen menetelma on suunniteltu niin,
ettd henkild, jolle se kuuluu, voi suojata sen luotettavasti
muiden kaytolta.

sahkdisen tunnistamisen mene-
telma voidaan suojata niin, ettei
sitd voi kayttaa henkilon tietamatta
ja ilman hanen aktiivista suostu-
mustaan. Esimerkiksi salausavain-
tunnisteen yksityinen avain ei voi
olla sellainen, jota voidaan kayttaa
koneellisissa prosesseissa ilman
kayttajan aktiivista suostumusta
(kuten PIN-koodin antamista).

Talla vaatimuksella suojaudutaan
toisintamisen, arvaamisen, toiston
ja viestinnan vaarentamisen muo-
dostamilta uhilta.

Edelld mainittujen tekniikoiden li-
saksi (ks. Myods LOA-guidance
kohta 2.2.1 korkea 1) voidaan
kayttda myos seuraavia: [0 vahvat
staattiset salasanat [0 kayttajan
biometrinen varmentaminen O
ymparistdn tarkistaminen haitalli-
sen koodin varalta OJ kaistan ulko-
puolella tapahtuva varmentami-
nen. [0 Kaikkien salassa pitamiseen
perustuvien todentamistekijoiden
(staattiset salasanat, laitteiston
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kertakdyttoiset salasanat) osalta
arvaaminen muodostaa uhan, jota
on syyta lieventda korkean var-
muustason saavuttamiseksi esi-
merkiksi rajaamalla yritysten maa-
raa tai kayttamalla hidastusmeka-
nismeja sekd huolehtimalla riitta-
vasta entropiasta.
9. | S,H Tunnistetietoja ei luovuteta luottavalle osa- | LOA Liite 2.3.1 Todentamismekanismi A.14.1 myds tunnistusvalityspalvelu
puolelle eli tunnistustapahtumaa ei toteuteta | Henkilén tunnistetietojen luovutusta edeltdaa sahkodisen | Jarjestel-
ennen kuin tunnistusvaline/menetelma on | tunnistamisen menetelman ja sen voimassaolon luotettava | mien hank-
varmennettu dynaamisella todentamisella varmentaminen kayttamadlla dynaamista todentamista. kiminen,
kehittami-
nen ja ylla-
pito/Tieto-
jarjestel-
mia koske-
vat turvalli-
suusvaati-
mukset
A.14.1.2
sovellus-
palveluta-
pahtumien
suojaami-
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nen julki-
sissa ver-
koissa
A.14.1.3
sovellus-
palveluta-
pahtumien
suojaami-
nen
10. | S,H Tunnistustapahtumassa tallentuvat tunniste- | LOA Liite 2.3.1 Todentamismekanismi myods tunnistusvalityspalvelu
tiedot (henkilttiedot) suojataan
Jos henkildn tunnistetiedot tallennetaan osana todentamis- huomioitava kaikki tunnistustapah-
mekanismia, nama tiedot on suojattu niiden menetykselta tumaan osallistuvien tekniset ym-
ja vaarantamiselta, mukaan lukien analyysi verkkoympa- paristot, joissa tunnistetietoja tal-
ristén ulkopuolella. lentuu
Vrt. M72 7-9 § sanomatason salausvaatimukset jaljem-
pana
11.| S Todentamismekanismin  turvatoimenpiteet | TunnL 8 8§ Sahkodisen tunnistamisen jarjestelmalle | Arvioin- y0Os tunnistusvalityspalvelu
suojaavat vakavuusasteeltaan kohtuulliselta | asetettavat vaatimukset nissa olisi
hyodkkaykselta otettava todentamismekanismissa on huo-
8.1 § 3) tunnistusmenetelmalld voidaan varmistua, etta ai- | huomioon mioitava myds uhka vaaran asioin-
noastaan tunnistusvalineen haltija voi kdyttaa valinetta si- | asiaankuu- | tipalvelun kdynnistdmasta tunnis-
ten, etta sahkdisen tunnistamisen varmuustasoasetuksen | luvat uhat. | tuspyynnésta tai kaappaamasta
liitteen kohdissa 2.2.1 ja 2.3 vahintdan korotetulle var- | Standar- tunnistusistunnosta (phishing)
muustasolle saddetyt edellytykset tayttyvat; dissa ISO
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LOA Liite 2.3.1 Todentamismekanismi

Todentamismekanismissa toteutetaan turvatoimenpiteita
sahkdisen tunnistamisen menetelman varmentamiseksi si-
ten, etta on erittdin epatodennakdista, ettd viestin arvaa-
minen, salakuuntelu, toisto tai manipulointi hydkkayk-
sessd, jonka vakavuusaste on kohtuullinen ("“moderate”),
voi heikentaa todentamismekanismeja.

29115 mai-
nitaan esi-
merkiksi
seuraavat:
verkossa ja
verkon ul-
kopuolella
tapahtuva
arvaami-
nen, tun-
nistetieto-
jen toisin-
taminen,
tietojen ka-
lastelu, sa-
lakuuntelu,
replay-
hyokkays,
istunto-
kaappaus,
mies va-
lissa -hyok-
kays, tun-
nistetieto-
jen varas-
taminen,
spoofing-
hyokkays

ks. LOA guidance kohdan 2.3.1 ku-
vaus s. 24-26 https://www.kyber-
turvallisuuskeskus.fi/sites/de-
fault/files/me-

dia/file/LOA Guidance Final suo-

meksi.pdf
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ja toisena
esiintymi-
nen.

Standar-
dissa
ISO/IEC
15408-1
hyokkayk-
sen vaka-
vuusaste
maaritel-
laan sen
tyébn maa-
raksi, jota
[mekanis-
mia] vas-
taan hyok-
kadaminen
edellyttaa,
ilmaistuna
hyokkaajan
asiantunte-
muksena,
resursseina
ja motivaa-
tiona.
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Standardin
ISO/IEC
18045 /
CEM:n liit-
teessa B.4
ohjeiste-
taan, miten
lasketaan
todenta-
mismeka-
nismin tie-
tyn  heik-
kouden hy-
vaksikayt-
tamisen
edellyt-
tama hyok-
kayksen
vakavuus-
aste.

12.

H Todentamismekanismin
suojaavat vakavuusasteeltaan korkean ta-

son hyokkaykseltd

turvatoimenpiteet

TunnL 8 § Sdhkodisen tunnistamisen jarjestelmalle
asetettavat vaatimukset

8.1 § 3) tunnistusmenetelmalld voidaan varmistua, etta ai-
noastaan tunnistusvalineen haltija voi kayttaa valinetta si-
ten, ettd sdahkodisen tunnistamisen varmuustasoasetuksen

ks. ylla

myds tunnistusvalityspalvelu

kaikki todentamismekanismiin liit-
tyvat turvallisuusseikat suhteutet-
tuna korkean vakavuustason hyok-
kayspotentiaaliin
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liitteen kohdissa 2.2.1 ja 2.3 vahintaan korotetulle var-
muustasolle saadetyt edellytykset tayttyvat;

LOA Liite 2.2.1 Sdhkodisen tunnistamisen menetel-
mien ominaispiirteet ja suunnittelu

Sahkodisen tunnistamisen menetelma on suojattu toisinta-
miselta ja vaarentamiselta seka hyodkkayksilta, joiden va-
kavuusaste on korkea ("high”).

LOA Liite 2.3.1 Todentamismekanismi

Todentamismekanismissa toteutetaan turvatoimenpiteita
sahkdisen tunnistamisen menetelman varmentamiseksi si-
ten, etta on erittdin epatodenndkdista, ettd viestin arvaa-
minen, salakuuntelu, toisto tai manipulointi hydkkayk-
sessd, jonka vakavuusaste on korkea (”high”), voi heiken-
taa todentamismekanismeja.

13.

S,H

Todentamismekanismissa noudatetaan pa-
kollisia salausvaatimuksia tunnistusvali-
neen tarjoajan ja tunnistusvadlityksen
valilla

LOA Liite 2.4.6 Tekniset tarkastukset (controls)

2. Henkilokohtaisten tai arkaluonteisten tietojen vaihtoa
varten kdytettavat sahkdisen viestinndn kanavat on suo-
jattu salakuuntelulta, manipuloinnilta ja toistolta.

M72 7 § Tunnistusjdrjestelman ja rajapintojen sa-
lausvaatimukset

A.10.1.1
salauksen
kayton pe-
riaatteet

A.13.2.3
viestinta-
turvalli-

myds tunnistusvalityspalvelu
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Tunnistuspalveluntarjoajien valisten ja tunnistuspalvelun-
tarjoajan ja asiointipalvelun valisten rajapintojen liikenne
on salattava. Salauksessa, avaintenvaihdossa seka salauk-
seen liittyvassa allekirjoituksessa on noudatettava seuraa-
via menetelmia:

1) Avaintenvaihto: Avaintenvaihdossa on kaytettava DHE-
menetelmia tai elliptisia kayria kdyttavia ECDHE-menetel-
mia. Laskutoimituksissa kdytetyn aarellisen kunnan (finite
field) koon tulee olla DHE-menetelmassa vahintaan 2048
bittia ja ECDHE-menetelmassa vahintaan 224 bittia.

2) Allekirjoitus: Kaytettdessa RSA:ta sahkoiseen allekirjoi-
tukseen, avaimen pituuden tulee olla vahintaan 2048 bit-
tia. Kaytettaessa elliptisen kayran menetelmaa ECDSA:ta
alla olevan kunnan koon tulee olla vahintaan 224 bittia.

3) Symmetrinen salaus: Salausalgoritmin on oltava AES tai
Serpent. Avaimen pituuden tulee olla vahintaan 128 bittia.
Salausmoodin on oltava CBC, GCM, XTS tai CTR.

4) Tiivistefunktiot: Tiivistefunktion on oltava SHA-2, SHA-
3 tai Whirlpool. SHA-2:lla tarkoitetaan funktioita SHA224,
SHA256, SHA384 ja SHA512.

suus/tieto-
jen siirta-
minen:
sahkdinen
viestinta
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Salausasetukset tulee teknisesti pakottaa edella lueteltui-
hin vahimmaistasoihin, jotta yhteyskattelyissa ei paadyt-
tdisi vahimmaistasoja heikompiin asetuksiin.

Mikali yhteyskaytannodssa kaytetaan TLS-protokollaa, tulee
kayttaa vahintaan TLS versiota 1.2 tai uudempaa versiota.
TLS versiota 1.1 voi kayttaa ainoastaan, jos kayttdjan paa-
telaite ei tue uudempia versioita.

Henkilbtietoja sisaltavien sanomien eheys ja luottamuksel-
lisuus on suojattava edella 1 momentissa tarkoitetun lii-
kenteen salauksen lisaksi sanomatasolla 1 momentin mu-
kaisesti.

8 § Tietoturvavaatimukset tunnistusvialineen tarjo-
ajan ja tunnistusvalityspalvelun tarjoajan vidlisessa
rajapinnassa

Salausmenetelmien tulee tayttaa edelld 7 §:n 1 - 4 mo-
mentissa maaratyt vaatimukset.

Osapuolten tunnistamisessa ja tunnistamisessa tarvittavan
tiedon valityksessa tulee kayttaa metadataa tai vastaavia
menettelyitd, jotka takaavat vastaavan tietoturvatason.

Kaikki henkilotiedot tulee salata ja allekirjoittaa sanomata-
solla.
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14.| S,H Todentamismekanismissa noudatetaan pa- | LOA Liite 2.4.6 Tekniset tarkastukset (controls) A.10.1.1 huom. my6s tunnistusvalityspal-
kollisia salausvaatimuksia tunnistuspalve- | 2. Henkilékohtaisten tai arkaluonteisten tietojen vaihtoa | salauksen velu
lun ja asiointipalvelun valilla varten kdytettavat sahkdisen viestinndn kanavat on suo- | kaytén pe-
jattu salakuuntelulta, manipuloinnilta ja toistolta. riaatteet
M72 7 § (ylld) A.13.2.3
viestinta-
M72 9 § Tietoturvavaatimukset asiointipalveluraja- | turvalli-
pinnassa suus/tieto-
jen siirta-
Tunnistusvalityspalvelun tarjoajan ja asiointipalvelun vali- | minen:
sen rajapinnan tulee tayttaa edelld 7 §:n 1 - 4 momentissa | sahkdinen
maaratyt vaatimukset. viestinta
Tunnistusvalineen tarjoajan ja tunnistusvalityspalvelun tu-
lee huolehtia henkildtietojen luottamuksellisuudesta ja
eheydesta asiointipalvelu- ja kayttdjarajapinnassa.
15.| S,H Todentamismekanismissa noudatetaan pa- | LOA Liite 2.4.6 Tekniset tarkastukset (controls) A.10.1.1 huom. myds tunnistusvalityspal-
kollisia salausvaatimuksia kayttajarajapin- | 2. Henkilokohtaisten tai arkaluonteisten tietojen vaihtoa | salauksen velu
nassa (selain, mobiili) varten kdytettavat sahkdisen viestinndn kanavat on suo- | kdytén pe-
jattu salakuuntelulta, manipuloinnilta ja toistolta. riaatteet
M72 7 § (ylld) A.13.2.3
viestinta-
M72 9 § Tietoturvavaatimukset asiointipalveluraja- | turvalli-

pinnassa
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Tunnistusvalityspalvelun tarjoajan ja asiointipalvelun vali-
sen rajapinnan tulee tayttaa edelld 7 §:n 1 - 4 momentissa
maaratyt vaatimukset.

Tunnistusvalineen tarjoajan ja tunnistusvalityspalvelun tu-
lee huolehtia henkildtietojen luottamuksellisuudesta ja

eheydesta asiointipalvelu- ja kdyttajdrajapinnassa.

suus/tieto-
jen siirta-
minen:
sahkdinen
viestinta

16. | H

Todentamismekanismissa noudatetaan suo-
situksen mukaisia tiukennettuja/korkean
tason salausvaatimuksia tunnistusvalityspal-
velun ja tunnistusvalityksen valilla, tunnis-
tuspalvelun ja asiointipalvelun valilla ja
kayttajarajapinnassa (selain, mobiili)

MPS72 kohta B 7.2 (14.5.2018) suositus

Korkealla varmuustasolla tunnistusjarjestelmassa suositel-
laan sovellettavaksi madrayksessa 7 §:n 1 momentissa
edellytettyjen korotetun varmuustason vaatimusten sijaan
seuraavassa esitettyja suluissa olevia arvoja:

1) Avaintenvaihto: Avaintenvaihdossa on kaytettdva DHE-
menetelmia tai elliptisia kayria kayttavia ECDHE-menetel-
mid. Laskutoimituksissa kaytetyn aarellisen kunnan (finite
field) koon tulee olla DHE-menetelmassa vahintdan 2048
(korkealla varmuustasolla 3072) bittia ja ECDHE-menetel-
massa vahintaan 224 (korkealla varmuustasolla 256) bit-
tia.

A.10.1.1
salauksen
kayton pe-
riaatteet

A.13.2.3
viestinta-
turvalli-
suus/tieto-
jen siirta-
minen:
sahkdinen
viestinta

huom. myds tunnistusvalityspal-
velu
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IANA:n IKEv2-madritysten mukaiset DH-
ryhmat 14 - 21, 23, 24 ja 26 (korkealla var-
muustasolla 15 - 21) toteuttavat edella mai-
nitut edellytykset.

2) Allekirjoitus: Kaytettaessa RSA:ta sdahkdiseen allekirjoi-
tukseen, avaimen pituuden tulee olla vahintaan 2048 (kor-
kealla varmuustasolla 3072) bittid. Kdytettaessa elliptisen
kdyran menetelmaa ECDSA:ta, alla olevan kunnan koon tu-
lee olla vahintaan 224 (korkealla varmuustasolla 256) bit-
tia.

3) Symmetrinen salaus: Salausalgoritmin on oltava AES tai
Serpent (korkealla varmuustasolla AES tai Serpent). Avai-
men pituuden tulee olla vahintdan 128 (korkealla varmuus-
tasolla 128) bittid. Salausmoodin on oltava CBC, GCM, XTS
tai CTR.

4) Tiivistefunktiot: Tiivistefunktion on oltava SHA-2, SHA-
3 tai Whirlpool. SHA-2:lla tarkoitetaan funktioita SHA224,
SHA256, SHA384 ja SHA512 (korkealla varmuustasolla
SHA256, SHA384, SHA512 ja SHA-3)

5.2

Yhteentoimivuus
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2 Yhteentoimivuus

KESKEISET SAANNOKSET
TunnL 29 § Sidhkoisen tunnistuspalvelun vaatimustenmukaisuuden arviointi

Tunnistuspalvelun tarjoajan on maaraajoin teetettdva palvelulleen 28 §:ssa mainitun arviointielimen arviointi siitd, tayttddko tunnistuspalvelu tdssa laissa sdadetyt yhteentoimi-
vuutta, tietoturvaa, tietosuojaa ja muuta luotettavuutta koskevat vaatimukset.

M72 15 § Arviointikriteerit

Tunnistuspalvelun arvioinnin taytyy kattaa vaatimukset, jotka kohdistuvat:

1) tunnistuspalvelun tarjoamiseen vaikuttavien toimintojen (tunnistusjarjestelman)
d) teknisiin toimenpiteisiin

TunnL 12 a §

Tunnistuspalvelun tarjoajien on tehtava yhteistydta sen varmistamiseksi, etta luottamusverkoston jasenten valiset tekniset rajapinnat ovat yhteen toimivia ja ettd ne mahdollis-
tavat yleisesti tunnettujen standardien mukaisten rajapintojen tarjoamisen luottaville osapuolille.

M72 12 § Luottamusverkostossa valitettavat vahimmaistiedot

Tunnistusvalineen tarjoajan ja tunnistusvalityspalvelun tarjoajan valisessa rajapinnassa on valitettava:
1) luonnollista henkil6a koskevassa tunnistustapahtumassa ainakin henkilén yksildiva tunniste, henkilén etunimi, henkilén sukunimi ja henkildn syntymaaika;
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2) oikeushenkil6ad koskevassa tunnistustapahtumassa ainakin oikeushenkiléa edustavan luonnollisen henkilén yksildiva tunniste, henkilén sukunimi, henkilén etunimi ja
organisaation yksildiva tunniste; seka
3) tieto tunnistusvalineen korotetusta tai korkeasta varmuustasosta.

Tunnistusvalineen tarjoajan ja tunnistusvalityspalvelun tarjoajan valisessa rajapinnassa on oltava valmius valittaa:
1) tieto siita, koskeeko tunnistustapahtuma julkisen hallinnon asiointipalvelua vai yksityista asiointipalvelua;
2) luonnollista henkilda koskevassa tunnistustapahtumassa etunimi (-nimet) ja sukunimi (-nimet) syntymahetkella, syntymapaikka, nykyinen osoite ja sukupuoli;
3) oikeushenkil6d koskevassa tunnistustapahtumassa
a) nykyinen osoite;
b) arvonlisdaverotunniste;
c) verorekisterinumero;
d) Euroopan parlamentin ja neuvoston direktiivin 2009/101/EY® 3 artiklan 1 kohdassa tarkoitettu tunniste;
e) komission taytantéonpanoasetuksessa (EU) N:o 1247/201210 tarkoitettu oikeushenkilotunnus (LEI);
f) komission taytantoonpanoasetuksessa (EU) N:o 1352/201311 tarkoitettu taloudellisen toimijan rekisterdinti- ja tunnistenumero (EORI-numero); seka
g) neuvoston asetuksen N:o 389/20121!2 2 artiklan 12 kohdassa tarkoitettu valmisteveronumero.

9 Euroopan parlamentin ja neuvoston direktiivi 2009/101/EY, annettu 16 paivana syyskuuta 2009, niiden takeiden yhteensovittamisesta samanveroisiksi, joita
jasenvaltioissa vaaditaan perustamissopimuksen 48 artiklan toisessa kohdassa tarkoitetuilta yhtidilta niiden jasenten seka ulkopuolisten etujen suojaamiseksi
(EUVL L 258, 1.10.2009, s. 11).

10 Komission taytantéonpanoasetus (EU) N:o 1247/2012, annettu 19 paivana joulukuuta 2012, kauppatietorekistereihin OTC- johdannaisista, keskusvastapuolista
ja kauppatietorekistereistd annetun Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 648/2012 mukaisesti annettavien kauppailmoitusten muotoa ja
antamistiheytta koskevista teknisista taytantédnpanostandardeista (EUVL L 352, 21.12.2012, s. 20).

11 Komission taytantéénpanoasetus (EU) N:o 1352/2013, annettu 4 paivana joulukuuta 2013, teollis- ja tekijanoikeuksien tullivalvonnasta annetussa Euroopan
parlamentin ja neuvoston asetuksessa (EU) N:o 608/2013 saadettyjen lomakkeiden vahvistamisesta (EUVL L 341, 18.12.2013, s. 10).

12 Neuvoston asetus (EU) N:o 389/2012, annettu 2 paivana toukokuuta 2012, hallinnollisesta yhteistyosta valmisteverotuksen alalla ja asetuksen (EY) N:o
2073/2004 kumoamisesta (EUVL L 121, 8.5.2012, s. 1).
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M72 14 § Tiedonsiirrossa kdytettdava protokolla ja muut vaatimukset

Tunnistusvalineen tarjoaja, tunnistusvalityspalvelun tarjoaja ja asiointipalvelun tarjoaja seka kansallisen solmupisteen toteuttaja sopivat keskenaan niiden valisten rajapintojen
muista kuin tdssa maarayksessa saadetyista ominaisuuksista ja kaytettavasta protokollasta.

M72 25 § Voimaantulo ja siirtymasaannokset

[...]

Valmius maardyksen 12 §:n 2 momentin mukaisten tietojen valittdmiseen tunnistusjarjestelmassa on suunniteltava teknisesti viimeistaan 1.10.2018.

NRO VAR- | TUNNISTUSPALVELUN VAATIMUKSEN SAANNOKSET STANDAR- | HUOMIOITA
MUUS | TIIVISTELMA DIVIIT-
TASO TAUS
17. S, H Tunnistuspalvelun tarjoaja tarjoaa luotta- | VNA 169/2016 Valtioneuvoston asetus vahvan sidh- Soveltaminen: Liikenne- ja vies-

musverkostossa vdhintadan yhta yleisesti
kdytetyn standardin mukaista rajapintaa.

koisen tunnistuspalvelun tarjoajien luottamusver-
kostosta

1 8§ Luottamusverkoston tekniset rajapinnat
Vahvasta sahkdisestda tunnistamisesta ja sahkoisista alle-
kirjoituksista annetun lain (617/2009), jaljempana tunnis-
tuslaki, 12 a §:n 2 momentissa tarkoitettuja teknisia raja-
pintoja ovat:

1) tunnistusvdlineen tarjoajien valinen rajapinta;

tintdvirasto on laatinut luottamus-
verkoston  yhteistoimintaryhmaa
kuullen suositusprofiilit SAML ja
Open IDConnect -protokollille.
212/2018 S Finnish Trust Network
SAML 2.0 Protocol Profile version
1.0

213/2018 S Finnish Trust Network
OpenID Connect 1.0 Protocol Pro-
file version 1.0
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2) tunnistusvalineen tarjoajan ja tunnistusvalityspalvelun
tarjoajan valinen rajapinta;

3) tunnistusvalityspalvelun tarjoajan ja tunnistuspalve-
luun luottavan osapuolen valinen rajapinta.

Luottamusverkostoon kuuluvat tunnistuspalvelun tarjoajat
voivat sopia tunnistuslain 12 a §:n 3 momentissa tarkoite-
tun tunnistetiedon veloituksen vaélittdmiseen tarvittavasta
tai muusta luottamusverkoston toiminnassa tarpeellisesta
rajapinnasta.

Luottamusverkostoon kuuluvan tunnistuspalvelun tarjo-
ajan on tarjottava 1 momentin 1 ja 2 kohdassa tarkoite-
tuissa rajapinnoissa kummassakin vahintaédn yhta yleisesti
kaytetyn standardin mukaista teknistd rajapintaa.

Suositukset |6ytyvat viraston verk-
kosivulta  https://www.kybertur-
vallisuuskeskus.fi/fi/sahkoinen-
tunnistaminen

18.

S,H

Tunnistusvalineen tarjoaja tarjoaa vaatimus-
ten mukaiset tiedot (attribuutit) luonnolli-
sen henkilon tunnistamisessa

M72 12 § Luottamusverkostossa vilitettavat vahim-
maistiedot

Tunnistusvalineen tarjoajan ja tunnistusvalityspalvelun
tarjoajan valisessa rajapinnassa on valitettava:

1) luonnollista henkil6a koskevassa tunnistustapahtu-
massa ainakin henkilén yksiléiva tunniste, henkilén etu-
nimi, henkildn sukunimi ja henkilén syntymaaika;
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3) tieto tunnistusvdlineen korotetusta tai korkeasta var-
muustasosta.

19.

Tunnistusvdlineen tarjoajalla on vaadittu
suunniteltu valmius valittaa optionaaliset
tiedot luonnollisen henkilon tunnistami-
sessa

M72 12 § Luottamusverkostossa valitettavat vahim-
maistiedot

2 mom.
Tunnistusvédlineen tarjoajan ja tunnistusvalityspalvelun
tarjoajan valisessa rajapinnassa on oltava valmius valittaa:

1) tieto siitd, koskeeko tunnistustapahtuma julkisen hallin-
non asiointipalvelua vai yksityista asiointipalvelua;

2) luonnollista henkiléa koskevassa tunnistustapahtu-
massa etunimi (-nimet) ja sukunimi (-nimet) syntymahet-
kella, syntymapaikka, nykyinen osoite ja sukupuoli;

MPS72 12.1 § perustelut, s. 56:

Valmius valittda valinnaisia attri-
buutteja tarkoittaa, etta valinnais-
ten attribuuttien kasittely taytyy
suunnitella rajapinnassa ja tunnis-
tusjdrjestelmassa siten, etta tun-
nistuspalvelun tarjoajalla on kasi-
tys kayttéonotossa tarvittavista
teknisistd toimenpiteista. Teknista
toteutusta jarjestelmiin ei vaadita
valinnaisille attribuuteille. Tekni-
sissa konfiguroinneissa tulee kui-
tenkin huomioida, etteivat tunnis-
tussanomiin sisaltyvat valinnaiset
attribuutit haittaa tunnistustapah-
tumia silloinkaan, kun niiden kay-
tosta ei ole sovittu. Valvontaa var-
ten suunnitelma taytyy kaytdan-
ndssa dokumentoida.
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20.

Tunnistusvalineen tarjoaja tarjoaa vaatimus-
ten mukaiset tiedot (attribuutit) oikeushen-
kilén tunnistamisessa

M72 12 § Luottamusverkostossa valitettavat vahim-
maistiedot

Tunnistusvalineen tarjoajan ja tunnistusvalityspalvelun
tarjoajan valisessa rajapinnassa on valitettava:

2) oikeushenkil6a koskevassa tunnistustapahtumassa ai-
nakin oikeushenkiléa edustavan luonnollisen henkildn yksi-
I6iva tunniste, henkildn sukunimi, henkilén etunimi ja or-
ganisaation yksildiva tunniste; seka

3) tieto tunnistusvalineen korotetusta tai korkeasta var-
muustasosta.

vain, jos ryhdytaan tarjoamaan oi-

keushenkilon
tunnistusta

vahvaa

sahkoista

21.

Tunnistusvalineen tarjoajalla on vaadittu
suunniteltu valmius valittaa optionaaliset tie-
dot oikeushenkilon tunnistamisessa

M72 12 § Luottamusverkostossa vilitettavat vahim-
maistiedot

Tunnistusvadlineen tarjoajan ja tunnistusvalityspalvelun
tarjoajan valisessa rajapinnassa on oltava valmius valittaa:

1) tieto siitd, koskeeko tunnistustapahtuma julkisen hallin-
non asiointipalvelua vai yksityista asiointipalvelua;
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3) oikeushenkilda koskevassa tunnistustapahtumassa

a) nykyinen osoite;

b) arvonlisdaverotunniste;

c) verorekisterinumero;

d) Euroopan parlamentin ja neuvoston direktiivin
2009/101/EY 3 artiklan 1 kohdassa tarkoitettu tunniste;
e) komission tdaytantéonpanoasetuksessa (EU) N:o
1247/2012 tarkoitettu oikeushenkilétunnus (LEI);

f) komission taytantdédnpanoasetuksessa (EU) N:o
1352/2013 tarkoitettu taloudellisen toimijan rekisterginti-
ja tunnistenumero (EORI-numero); seka

g) neuvoston asetuksen N:o 389/2012 2 artiklan 12 koh-
dassa tarkoitettu valmisteveronumero.

5.3 Tekniset tietoturvavaatimukset

KESKEISET SAANNOKSET

M72A 15 § Arviointikriteerit

3 Tekniset tietoturvavaatimukset

Tunnistuspalvelun arvioinnin taytyy kattaa vaatimukset, jotka kohdistuvat:
1) tunnistuspalvelun tarjoamiseen vaikuttavien toimintojen (tunnistusjarjestelman)
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d) teknisiin toimenpiteisiin
TunnL 8 § Sdahkodisen tunnistamisen jarjestelmadlle asetettavat vaatimukset

4) tunnistusjarjestelma on turvallinen ja luotettava siten, etta sahkoéisen tunnistamisen varmuustasoasetuksen liitteen kohdissa...2.4.6 vahintdan korotetulle varmuustasolle
saadetyt edellytykset tayttyvat ottaen huomioon kulloinkin kaytettavissa olevaan tekniikkaan liittyvat tietoturvallisuusuhat

LOA Liite 2.4.6 Tekniset tarkastukset (controls)
1) Kaytossa on oikeasuhteiset tekniset tarkastukset palvelujen turvallisuuteen kohdistuvien riskien hallitsemiseksi ja kasiteltavien tietojen luottamuksellisuuden, eheyden ja
kaytettdvyyden suojaamiseksi.

M72 5 § Tunnistusjarjestelman tekniset tietoturvatoimenpiteet

Tunnistusjarjestelma on suunniteltava, toteutettava ja yllapidettava siten, etta huomioidaan jarjestelman
1) tietoliikenneturvallisuus
a) verkon rakenteellinen turvallisuus
b) tietoliikenneverkon vydhykkeistaminen
c) suodatussaannoét vahimpien oikeuksien periaatteilla
d) suodatuksen ja valvontajarjestelmien hallinnointi koko elinkaaren ajan
e) hallintayhteydet
2) tietojarjestelmaturvallisuus
a) paasyoikeuksien hallinta
b) jarjestelmien kayttdjien tunnistaminen
c) jarjestelmien koventaminen
d) haittaohjelmasuojaus
e) turvallisuuteen liittyvien tapahtumien jaljitys
f) poikkeamien havainnointikyky ja toipuminen
g) kansainvalisesti tai kansallisesti suositellut salausratkaisut muutoin kuin 7 §:ssa saadetylta osin
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3) kayttoturvallisuus
a) muutosten hallinta
b) salassa pidettavan aineiston kasittely-ymparisto
c) etakayttd ja -hallinta
d) ohjelmistohaavoittuvuuksien hallinta
e) varmuuskopiointi

Tuotantoverkko ja sen edella 1 momentin 1) e) ja 3) c) alakohdissa tarkoitetut hallintayhteydet ja etakayttd- ja etahallinta on toteutettava siten, etta organisaation muiden
palveluiden kuten sahkopostin tai web-selailun kautta aiheutuvat tietoturvauhat, seka hallinnassa kaytettavan paatelaitteen muiden kuin hallinnassa valttamattomien toimintojen
aiheuttamat tietoturvauhat on

a) korotetulla varmuustasolla erityisesti arvioitu ja minimoitu ja

b) korkealla varmuustasolla kokonaisuutena arvioiden estetty.

5.3.1 Tietoliikenneturvallisuus

3.1 Tietoliikenneturvallisuus

nro var- TUNNISTUSI:ALVELUN VAATIMUKSEN | Saannokset Standar- huomioita
muus- | TIIVISTELMA diviittaus
taso
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22.| S,H Tietoliikenneturvallisuus: A.8.1.1 Tunnistusjarjestelman  kokonais-
M72A 5 § Tunnistusjarjestelman tekniset tietoturva- | Suojatta- arkkitehtuurissa huolehditaan tie-
tunnistusjarjestelman tietoliikenneyhtey- | toimenpiteet van omai- | toliikenneturvallisuudesta.
det, hallintayhteydet, prosessit (tunnis- suuden lu-
tuspalvelun tuotantoon ml. hallintaan liitty- | Tunnistusjarjestelma on suunniteltava, toteutettava ja yl- | etteloimi- Huom. suunnittelussa on huoleh-
vien osaprosessien tietoliikenne) ja niiden | lapidettava siten, ettd huomioidaan jarjestelman nen dittava myos kaikista relevanteista
suojauskdaytannot on tunnistettu ja do- | 4) tietoliikenneturvallisuus tietoliikenneyhteyksista alihankki-
kumentoitu a) verkon rakenteellinen turvallisuus A.13.1 joihin (infra, ohjelmistot, kaytto-
b) tietoliikenneverkon vyéhykkeistaminen viestinta- palvelut, korttitehdas jne. jne.)
turvalli-
Tunnistusjarjestelman tietoliikenneyhteyk- | LOA Liite 2.4.6 Tekniset tarkastukset (controls) suus/ver- Ilmoitukseen/tarkastuskerto-
sien vyohykkeistéminen ja suodatussaan- | 2. Henkildkohtaisten tai arkaluonteisten tietojen vaihtoa | kon turval- | mukseen on liitettava arkkiteh-
nostot on toteutettava vahimpien oikeuksien | varten kaytettavat sahkdisen viestinnan kanavat on suo- | lisuuden tuurista kuvaus, josta ilmenevat
(least privilege) ja monitasoisen suojaami- | jattu salakuuntelulta, manipuloinnilta ja toistolta. hallinta: tunnistusjarjestelman osien valiset
sen (defence in depth) periaatteiden mukai- tietoliikenneyhteydet ja niiden suo-
sesti A.13.1.1 jauskaytannét. Dokumentaatioon
verkon hal- | tulee selkeasti kuvata eri turvata-
linta son verkkoalueet, seka niiden va-
lissa toimivat suodatus- ja valvon-
A.13.1.3 tajarjestelmat
ryhmien
eriyttami-
nen ver-
kossa
23.|S,H Tietoliikenneturvallisuus: M72A 5 § Tunnistusjarjestelman tekniset tietoturva- | A.8.1.1
toimenpiteet Suojatta-
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teilla

Tunnistusjarjestelman tietoliikennelait- | Tunnistusjarjestelma on suunniteltava, toteutettava ja yl- | van omai-
teet (vanhassa kriteeristdéssa oli Kéaytossa | lapidettava siten, ettd huomioidaan jarjestelman suuden |u-
oleva omaisuus) ja -jarjestelmat on tunnis- | 1) tietoliikenneturvallisuus etteloimi-
tettu ja dokumentoitu. a) verkon rakenteellinen turvallisuus nen
24,1 S, H Tietoliikenneturvallisuus: M72A 5 § Tunnistusjarjestelman tekniset tietoturva- | A.12.1.4 Eriyttaminen voidaan tehda loogi-
toimenpiteet Kayttotur- sesti tai fyysisesti. Eriyttamiselta
Tuotantoverkko tulee olla eriytettyna yl- vallisuus: vaadittavaan tasoon vaikuttavat
lapito- ja hallinnointiverkosta. Tunnistusjarjestelma on suunniteltava, toteutettava ja yl- | Kehitys-, kokonaisuutena verkon kriittisyys
lapidettava siten, etta huomioidaan jarjestelman testaus- ja | ja siina kasiteltdvat tiedot. Vaati-
Yllapito- ja hallinnointiverkon tulee olla | 1) tietoliikenneturvallisuus tuotanto- muksen tarkoitus on vahentaa tie-
eriytettyna muusta toimistoverkosta. a) verkon rakenteellinen turvallisuus ymparisté- | toliikenneyhteyksien kautta aiheu-
b) tietoliikenneverkon vydhykkeistaminen jen erotta- | tuvia riskeja verkkojen eheydelle,
Kaytdssa on tuotannosta eriytetty kehitys- minen luottamuksellisuudelle ja kaytetta-
ymparisto. vyydelle.
25.| S,H Tietoliikenneturvallisuus: M72A 5 § Tunnistusjarjestelman tekniset tietoturva- | A.13.1.1-3
toimenpiteet viestinta-
Tunnistusjarjestelman tietoliikenneyhteyk- turvalli-
silla huolehditaan suodatuksista vahim- | Tunnistusjarjestelma on suunniteltava, toteutettava ja yl- | suus/ver-
pien oikeuksien periaatteilla lapidettava siten, etta huomioidaan jarjestelman kon turval-
1) tietoliikenneturvallisuus lisuuden
c) suodatussaannot vahimpien oikeuksien periaat- | hallinta:
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A.13.1.1
verkon hal-
linta

A.13.1.2
Verkkopal-
velujen tur-
vaaminen

A.13.1.3
Ryhmien
eriyttami-
nen ver-
kossa

ks. myo6s
padsynhal-
linta

26.| S, H Tietoliikenneturvallisuus:

Tuotantoverkon

palvelun toiminnallisuudet

yhteyksia.

yvhteyksien
verkkoon tulee olla riskiperusteisia, vain
mahdollistavia

julkiseen

M72A 5 § Tunnistusjarjestelman tekniset tietoturva-
toimenpiteet

Tunnistusjarjestelma on suunniteltava, toteutettava ja yl-
lapidettava siten, etta huomioidaan jarjestelman
1) tietoliikenneturvallisuus
a) verkon rakenteellinen turvallisuus
c) suodatussaannot vahimpien oikeuksien periaat-
teilla

ks. ed. rivi

Kaikki muut kuin toiminnalle tar-
peelliset yhteydet on nimenomai-
sesti kielletty tai suljettu.
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27.

S, H

Tietoliikenneturvallisuus:

Tunnistuspalveluiden ja luottavien osapuol-
ten kryptografinen avainmateriaali tai

metadata vaihdetaan turvallisesti

M72A 8 § Tietoturvavaatimukset tunnistusvilineen
tarjoajan ja tunnistusvilityspalvelun tarjoajan vali-
sessd rajapinnassa

Osapuolten tunnistamisessa ja tunnistamisessa tarvittavan
tiedon valityksessa tulee kayttda metadataa tai vastaavia
menettelyitd, jotka takaavat vastaavan tietoturvatason.

vrt. M72A 7-9 § sanomatason salausvaatimus

vrt. LOA 2.4.6 Tekniset tarkastukset

1. Kaytdssa on oikeasuhteiset tekniset tarkastukset palve-
lujen turvallisuuteen kohdistuvien riskien hallitsemiseksi ja
kasiteltavien tietojen |uottamuksellisuuden, eheyden ja
kaytettdavyyden suojaamiseksi.

2. Henkil6kohtaisten tai arkaluonteisten tietojen vaihtoa
varten kdytettavat sahkdisen viestinnan kanavat on suo-
jattu salakuuntelulta, manipuloinnilta ja toistolta.

vrt. LOA 2.3.1 Todentamismekanismi
Todentamismekanismissa toteutetaan turvatoimenpiteita
sahkdisen tunnistamisen menetelman varmentamiseksi si-
ten, etta on erittdin epatodenndkdista, ettd viestin arvaa-
minen, salakuuntelu, toisto tai manipulointi hydkkayk-
sessa, jonka vakavuusaste on korkeampaa perustasoa
("enhanced-basic”), voi heikentaa todentamismekanis-
meja.

A.10.1.2
Salauksen-
hallinta:
salaus-
avainten
hallinta

vrt. PSD2/RTS eIDAS art45 tai
eSeal varmennevaatimus osapuo-
len tunnistamiselle

Pitaisikd olla avaintenhallintakay-
tantdjen madrittely eri varmuusta-
soille?

Ensimmainen avaintenvaihto ja uu-
simiset voisi olla tarpeen suunni-
tella eri tavalla kaytannén syista
erityisesti luottavien osapuolten
kanssa; molempien pitdisi kuiten-
kin olla turvallisia.

Ohjeessa 211/2016 oli seuraavia
informatiivisia huomioita:

politilikassa huomioidaan salaus-
avaimien suojaus koko niiden elin-
kaaren ajalla

Salausavaintenhallinnan prosessit
ja kdytdnnoét ovat dokumentoituja
ja asianmukaisesti toteutettuja
Prosessit edellyttdvat vahintaan
kryptografisesti vahvojen avaimien
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kayttoa, turvallista avaintenjake-
lua, turvallista avainten sailytysta,
saanndllisia avaintenvaihtoja, van-
hojen tai paljastuneiden avainten
vaihdon, seka valtuuttamattomien
avaintenvaihtojen estamisen
KATAKRI v.2015 (112)
28. | H Tietoliikenneturvallisuus: vrt. ylla seka LOA 2.3.1 Todentamismekanismi A.10.1.2 pitdisikd olla avaintenhallintakay-
Salauksen- | tantéjen maarittely eri varmuusta-
Tunnistuspalveluiden ja luottavien osa-puol- | Todentamismekanismissa toteutetaan turvatoimenpiteitd | hallinta: soille?? Ensimmadinen avainten-
ten kryptografinen avainmateriaali tai meta- | sahkdisen tunnistamisen menetelman varmentamiseksi si- | salaus- vaihto ja uusimiset voisi olla tar-
data vaihdetaan turvallisesti ten, etta on erittdin epatodennakdista, etta viestin arvaa- | avainten peen suunnitella eri tavalla kdytan-
minen, salakuuntelu, toisto tai manipulointi hydkkayk- | hallinta non syista erityisesti luottavien
sessd, jonka vakavuusaste on korkea (”high”), voi heiken- osapuolten kanssa; molempien pi-
taa todentamismekanismeja. taisi kuitenkin olla turvallisia.
29.| S,H Tietoliikenneturvallisuus: Tunnistusjarjestelma on suunniteltava, toteutettava ja yl- | A.13.1
lapidettava siten, etta huomioidaan jarjestelman viestinta-
Tunnistusjarjestelman tietolilikenneyhteyk- | 1) tietoliikenneturvallisuus turvalli-
sien suodatusten ja valvontajadrjestel- d) suodatuksen ja valvontajdrjestelmien hallin- | suus/ver-
mien hallinnoinnista huolehditaan nointi koko elinkaaren ajan kon turval-
lisuuden
hallinta:
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A.13.1.1
verkon hal-
linta

Tietoliikenneturvallisuus/hallinta:

Tunnistusjarjestelman etdkaytdssa ja hallin-
nassa on arvioitu ja minimoitu sahképos-
tin tai web-selailun kautta aiheutuvat tieto-
turvauhat, seka hallinnassa kaytettavan
padtelaitteen muiden kuin hallinnassa valtta-
mattdmien toimintojen aiheuttamat tietotur-
vauhat.

M72A 5 § Tunnistusjdrjestelman tekniset tietoturva-
toimenpiteet

Tunnistusjarjestelma on suunniteltava, toteutettava ja yl-
lapidettava siten, ettda huomioidaan jarjestelman
1) tietoliikenneturvallisuus
e) hallintayhteydet
3) kayttoturvallisuus
c) etakayttod ja -hallinta

Tuotantoverkko ja sen edellda 1 momentin 1) e) ja 3) c)
alakohdissa tarkoitetut hallintayhteydet ja etdkdytto- ja

etdhallinta on toteutettava siten, etta organisaation mui-
den palveluiden kuten sahkopostin tai web-selailun kautta
aiheutuvat tietoturvauhat, sekd hallinnassa kaytettavan
paatelaitteen muiden kuin hallinnassa valttamattéomien toi-
mintojen aiheuttamat tietoturvauhat on
a) korotetulla varmuustasolla erityisesti arvioitu ja mi-
nimoitu

A.9.4. Jar-
jestelmien

ja sovellus-
ten paa-
synhallinta:

A.9.4.1 Tie-
toihin paa-
syn rajoit-
taminen

A.9.4.4 YI-
lapito-ja
hallinta-
sovellukset

A.13.1.3
verkon tur-
vallisuu-
den hallin-
ta: Ryh-

MPS72: internetia ja toimistoverk-
koa pidetaan ei-luotettuna verk-
kona, ellei toimistoverkko kuulu
vaatimustenmukaisuuden arvioin-
nin piiriin. Tiedonsiirtokanavan tay-
tyy siis olla etdkaytdssa suojattu ja
toimistoverkon aiheuttamat riskit
taytyy huomioida. Korotetun var-
muustason vaatimukset ovat ta-
vanomaisia ja ne katetaan jo esi-
merkiksi ISO 27001 -vaatimusten
kautta, jos sovelletaan sita.
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mien eriyt-
taminen
verkossa
31. | H Tietoliikenneturvallisuus/hallinta: M72A 5 § Tunnistusjdrjestelman tekniset tietotur- ks. ed. rivi

vatoimenpiteet
Tunnistusjarjestelman (tuotantoverkon) eta-
kaytossa ja etahallinnassa on estetty sah- | Tunnistusjarjestelma on suunniteltava, toteutettava ja yl-
kdpostin tai web-selailun kautta aiheutuvat | |dpidettava siten, ettd huomioidaan jarjestelman
tietoturvauhat, seka hallinnassa kaytettavan | 1)tietoliikenneturvallisuus

padtelaitteen muiden kuin hallinnassa valtta- | e) hallintayhteydet

mattdmien toimintojen aiheuttamat tietotur- | 3) kayttoturvallisuus

vauhat c) etakaytto ja -hallinta

M72A 5 § Tunnistusjadrjestelman tekniset tietoturva-
toimenpiteet

Tuotantoverkko ja sen edellda 1 momentin 1) e) ja 3) c)
alakohdissa tarkoitetut hallintayhteydet ja etakaytt6é- ja
etahallinta on toteutettava siten, ettd organisaation mui-
den palveluiden kuten sahkdpostin tai web-selailun kautta
aiheutuvat tietoturvauhat, seka hallinnassa kdytettavan
padtelaitteen muiden kuin hallinnassa valttamattémien toi-
mintojen aiheuttamat tietoturvauhat on

b) korkealla varmuustasolla kokonaisuutena arvioiden es-
tetty.

MPS72 soveltamisohje:
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Korkealla varmuustasolla 2 momentin vaatimukset voi toteuttaa
ainakin siten, etta etdkaytossa olevasta tybasemasta estetaan
padsy muihin organisaation palveluihin kuten sahkdpostiin ja pois-
tetaan tydasemasta mahdollisuus kdyttad muita kuin hallintaver-
kon kayton kannalta valttdmattomia toimintoja. Kaytanndssa
tama tarkoittaa siis erillistd tydasemaa hallintakdyttoa varten.
Korkealla varmuustasolla edellytetty kokonaisarvio tarkoittaa sita,
etta jos kaytettdaan muuta kuin edelld kuvattua kovennettua tyo-
asemaa, otetaan toteutuksessa huomioon tuotantojarjestelman
eriyttdminen ja muut jarjestelyt, joilla tietoturvauhkat voidaan
hallita. Lahtokohtaisesti talloin edellytetaan virtualisoitua termi-
nointia tai kvm-periaatteeseen (etatyopdytd) perustuvaa ratkai-
sua.

Olennaista on, mitd tehdaan silla paatelaitteella, josta virtualisoi-
tua yhteytta otetaan ja siten esimerkiksi two-factor VPN-yhteys
virtualisoituun tydasemaan ei yksin riita ratkaisuksi. Riittavaa ei
ole myoskaan, etta kdytetaan virustorjuntaa ja web-proxya.
Valttamattomien tiedostojen siirrossa koneelta toiselle on myods
huomioitava haittaohjelmien riski mm. pitamalla huolta siita, etta
kaytetdan vain luotettavia lahteita ja varmistetaan tietoturvalli-
suus (eheys) kaikilla tarpeellisilla menetelmilla.

5.3.2 Tietojarjestelmaturvallisuus

3.2 Tietojarjestelmaturvallisuus
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NRO VAR- TUNNISTUSPALVELUN VAATIMUKSEN | SAANNOKSET STANDAR- | HUOMIOITA
MUUS- TIIVISTELMA DIVIIT-
TASO TAUS
32.| S, H Tietojarjestelmaturvallisuus: M72A 5 § Tunnistusjadrjestelman tekniset tietoturva- | A.8.1.1 Luokittelu: mm. laitteiden, ohjel-
toimenpiteet suojatta- mistojen ja muu omaisuuden hy-
Tunnistusjarjestelman tietojarjestelmat ja van omai- | vaksytty kaytto tulee olla maaritel-
prosessit (tunnistuspalvelun tuotantoon ml. | Tunnistusjarjestelma on suunniteltava, toteutettava ja yl- | suuden hal- | tyna
hallintaan liittyvat tietojarjestelmia kaytta- | lapidettava siten, ettd huomioidaan jarjestelman linta, vas-
vat prosessit) on tunnistettu ja dokumen- | 2) tietojarjestelmaturvallisuus tuu suojat-
toitu. a) paasyoikeuksien hallinta tavasta
b) jarjestelmien kayttdjien tunnistaminen omaisuu-
Tunnistusjarjestelman tietojarjestelmat on desta: suo-
luokiteltu huomioiden niissa kadsiteltava jattavan
tieto ja niiden mahdollistamat toiminnot. Jar- omaisuu-
jestelmien luokittelussa tulee huomioida den luette-
suojattavan tiedon koko elinkaari. loiminen
Hallintaan kéaytettdvad tietojenka sittely- A.8.2.1
ympa risto” on erotettu muista Suojatta-
ympa risto ista” van omai-
suuden hal-
linta: tieto-
jen luokit-
telu
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33.| S, H Tietojarjestelmaturvallisuus:

maaritelty ja dokumentoitu.

taviin.

Tunnistusjarjestelman padsyoikeudet on

Paasyoikeudet perustuvat tietojarjestel-
mien luokitteluun ja henkilon/kayttajan teh-

Paasy tulee myoéntaa vain tehtavien mukai-
sesti (vahimpien oikeuksien periaate).

M72A 5 § Tunnistusjarjestelman tekniset tietoturva-
toimenpiteet

Tunnistusjarjestelma on suunniteltava, toteutettava ja yl-
lapidettava siten, ettda huomioidaan jarjestelman

2) tietojarjestelmaturvallisuus

a) paasyoikeuksien hallinta

b) jarjestelmien kdyttajien tunnistaminen

A.9.1.1
paasynhal-
linnan liike-
toiminnalli-
set vaati-
mukset:
paasynhal-
lintapoli-
tiikka

A.9.1.2
paasy verk-
koihin ja
verkko
verkkopal-
veluihin

A.9.4.1 jar-
jestelmien
ja sovellus-
ten paa-
synhallinta:
tietoihin
paasyn ra-
joittaminen

Paasyoikeuksien hallinnoinnin
avulla rajoitetaan pddsy tietoon ja
tiedonkasittely-ymparistéihin
suunnitelmallisesti ja dokumen-
toidusti
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34.| S, H Tietojarjestelmaturvallisuus: M72A 5 § Tunnistusjarjestelman tekniset tietoturva- | A.9.4.2 jar- | esim. varmenteet, 2FA
toimenpiteet jestelmien
Tunnistusjarjestelman tietojdrjestelmien ja sovellus- | paasaantoisesti muu kuin salasana,
kayttdjat tunnistetaan tunnetulla ja tur- | Tunnistusjarjestelma on suunniteltava, toteutettava ja yl- | ten paa- | mutta jos mukana salasana, kun-
vallisena pidetylla tekniikalla/menetelmalla. | lapidettdva siten, etta huomioidaan jarjestelman synhallinta: | nolliset salasanapituudet ja yksilol-
2) tietojarjestelmaturvallisuus turvallinen | liset (ei yhteiskayttoiset) salasanat
a) paasyoikeuksien hallinta kirjautumi- | ja kayttdjatunnukset
b) jarjestelmien kdyttajien tunnistaminen nen
35.|S,H Tietojarjestelmaturvallisuus: M72A 5 § Tunnistusjdrjestelman tekniset tietoturva- | A.9.2 paa-
toimenpiteet syoikeuk-
Paasyoikeuksia valvotaan ja niiden ajanta- sien hal-
saisuudesta huolehditaan. Tunnistusjarjestelma on suunniteltava, toteutettava ja yl- | linta
lapidettava siten, etta huomioidaan jarjestelman
2) tietojarjestelmaturvallisuus A.9.2.1
a) paasyoikeuksien hallinta Kayttdjien
b) jarjestelmien kayttdjien tunnistaminen rekiste-
rointi ja
poistami-
nen
A.9.2.3 YI-
lapito-oi-
keuksien
hallinta
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A.9.2.5
paasyoi-
keuksien
uudelleen-
arviointi

A.9.2.6
paasyoi-
keuksien
poistami-
nen ja
muuttami-
nen

36.| S,H

Tietojarjestelmaturvallisuus:

Henkiloston tehtdavat ja toiminnot on
maariteltava siten, ettei yksi henkilé pysty
omalla toiminnallaan tahattomasti tai tahal-
lisesti aiheuttamaan vakavaa turvallisuus-
poikkeamaa (vaaralliset tyéyhdistelmat).

M72A 5 § Tunnistusjdrjestelman tekniset tietoturva-
toimenpiteet

Tunnistusjarjestelma on suunniteltava, toteutettava ja yl-
lapidettava siten, etta huomioidaan jarjestelman

2) tietojarjestelmaturvallisuus

a) paasyoikeuksien hallinta

b) jarjestelmien kayttajien tunnistaminen

Esimerkiksi vilpillisen tai huolimat-
toman tydntekijan mahdollisuutta
mydntaa tunnistusmenetelma vaa-
timusten vastaisesti voidaan eh-
kaistd tehtdavien madarittelylld tai
muilla kontrolleilla, jotka vahenta-
vat erehdyksen ja vaadrinkdytoksen
riskia.

Arvioinnissa on huomioitava tun-
nistusmenetelman varmuustason
mukaisesti kohtuullinen tai korkea
hybkkayspotentiaali, kuten muis-
sakin kohdissa
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37.| S,H Tietojarjestelmaturvallisuus: M72A 5 § Tunnistusjarjestelman tekniset tietoturva- | A.12.5. ks. myos tietoliikenne
toimenpiteet tuotanto-
Tunnistusjarjestelman kovennuksista huo- kaytossa Ohjeessa 211/2016 oli seuraavia
lehditaan; kaytdéssa on menettelytapa, jolla | Tunnistusjarjestelma on suunniteltava, toteutettava ja yl- | olevien oh- | kriteereitd, jotka ovat tassa mu-
jarjestelmat asennetaan jarjestelmallisesti | |apidettava siten, ettd huomioidaan jarjestelman jelmistojen | kana informatiivisina:
siten, etta  lopputuloksena on kovennettu | 2) tietojarjestelméaturvallisuus hallinta
asennus. C) jarjestelmien koventaminen Kovennettu asennus sisdltda vain
sellaiset komponentit ja palvelut,
Tunnistusjarjestelmdssa kdytetaan vain sen seka kayttajien ja prosessien oi-
toiminnan kannalta tarvittavia palveluita, keudet, jotka ovat valttamattémia
toimintoja, prosesseja, laitteita ja kom- toimintavaatimusten tayttamiseksi
ponentteja. Niiden kayttd on maaritelty si- ja turvallisuuden varmistamiseksi
ten, etta asennuksesta on poistettu kaikki
tarpeettomat oikeudet ja toiminnot/elemen- Kayttdon on otettu vain kayttdvaa-
tit. timusten ja tietojen kasittelyn kan-
nalta olennaiset toiminnot, laitteet
ja palvelut
38.| S, H Tietojarjestelmaturvallisuus: M72A 5 § Tunnistusjarjestelman tekniset tietoturva- | A.12.2 Ks. myo6s poikkeamien havainnoin-
toimenpiteet haittaohjel- | tikyky
Tunnistusjarjestelmassa huolehditaan hait- milta suo-
taohjelmien aiheuttamien haittojen ja uh- | Tunnistusjarjestelma on suunniteltava, toteutettava ja yl- | jautuminen
kien havaitsemisesta, ennaltaehkaisystd, es- | |apidettava siten, etta huomioidaan jarjestelman
tdmisestd ja korjaamisesta. 2) tietojarjestelmaturvallisuus A.12.6.
d) haittaohjelmasuojaus teknisten
haavoittu-
vuuksien
hallinta
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39.| S, H Tietojarjestelmaturvallisuus: M72A 5 § Tunnistusjarjestelman tekniset tietoturva- | A.10.1 sa- | MPS72:ssa mainitaan lahteina seu-
toimenpiteet lauksen raavia:
Tunnistusjarjestelmassa kaytetdaan kaikilta kaytéon pe- | SOGIS-MRA
osin suositeltavia salausratkaisuja. Tunnistusjarjestelma on suunniteltava, toteutettava ja yl- | riaatteet NCSA-FI
lapidettava siten, ettda huomioidaan jarjestelman NIST
2) tietojarjestelmaturvallisuus A.18.1.5 Enisa
g) kansainvalisesti tai kansallisesti suositellut salausratkai- | salaustek- | SANS
sut muutoin kuin maarayksen 72 7 §:ssa saadetylta osin niikan hal-
lintaa kos- | Ohjeessa 211/2016 oli seuraavia
kevat saa- | huomioita, jotka ovat tassa mu-
dokset kana informatiivisina:
Prosessit edellyttavat vahintaan
kryptografisesti vahvojen avaimien
kayttda, turvallista avaintenjake-
lua, turvallista avainten sailytysta,
saanndllisia avaintenvaihtoja, van-
hojen tai paljastuneiden avainten
vaihdon, seka valtuuttamattomien
avaintenvaihtojen estamisen.
(KATAKRI v.2015 (I112)
40. | S,H Tietojarjestelmaturvallisuus: LOA 2.4.6 Tekniset tarkastukset A.8.2.1 tie- | Ohjeessa 211/2016 oli seuraavia
don luokit- | huomioita, jotka ovat tdssa mu-
Salaustekninen aineisto on suojattu koko | 3) Paasy arkaluonteiseen salaustekniseen aineistoon, jota | telu kana informatiivisina:
elinkaaren ajan kdytetdaan sahkodisen tunnistamisen menetelmien mydnta-
miseen seka todentamiseen, rajoitetaan tiukasti niihin teh- | A.10.1.1
taviin ja sovelluksiin, jotka edellyttavat tallaista padsya. On | salauksen
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varmistettava, ettei tallaista aineistoa koskaan tallenneta
pysyvaisluonteisesti ilmitekstina.

Arkaluonteinen salaustekninen aineisto, jota kaytetaan
sahkoéisen tunnistamisen menetelmien myéntamiseen seka
todentamiseen, on suojattu luvattomalta kasittelylta.

M72A 5 § Tunnistusjarjestelman tekniset tietoturva-
toimenpiteet

Tunnistusjarjestelmad on suunniteltava, toteutettava ja yl-
Iapidettava siten, ettd huomioidaan jarjestelman
2) tietojarjestelmaturvallisuus
a) paasyoikeuksien hallinta
b) jarjestelmien kdyttajien tunnistaminen
g) kansainvalisesti tai kansallisesti suositellut salaus-
ratkaisut muutoin kuin 7 §:ssa saadetylta osin
3) kayttéturvallisuus
b) salassa pidettavan aineiston kasittely-ymparisto

kaytén pe-
riaatteet

A.10.1.2
salaus-
avainten
hallinta

Salaiset avaimet ovat vain valtuu-
tettujen kayttajien ja prosessien
kaytossa

Salausavaintenhallinnan prosessit
ja kaytannot ovat dokumentoituja
ja asianmukaisesti toteutettuja
Prosessit edellyttdvat vahintaan
kryptografisesti vahvojen avaimien
kayttoa, turvallista avaintenjake-
lua, turvallista avainten sailytysta,
saanndllisia avaintenvaihtoja, van-
hojen tai paljastuneiden avainten
vaihdon, seka valtuuttamattomien
avaintenvaihtojen estdamisen
KATAKRI v.2015 (112)

5.3.3 Kayttéturvallisuus

3.3 Kayttoturvallisuus
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NRO VAR- | TUNNISTUSPALVELUN VAATIMUKSEN | SAANNOKSET STANDAR- | HUOMIOITA
MUUS | TIIVISTELMA DIVIIT-
TASO TAUS

41. S,H Kayttoturvallisuus: M72A 5 § Tunnistusjdrjestelman tekniset tietoturva- | A.12.1.2 Muutosten hallintaan maariteltyna
toimenpiteet kayttotur- selkeat prosessit
Tunnistusjarjestelm@an muutostenhallinta valli-

on suunniteltua ja huolellista. Tunnistusjarjestelma on suunniteltava, toteutettava ja yl- | suus/toi-
lapidettava siten, etta huomioidaan jarjestelman mintaoh-
3) kayttoturvallisuus jeet ja vel-
a) muutosten hallinta vollisuudet:
muutok-
senhallinta

A.14.2.2
jarjestel-
mien hank-
kiminen,
kehittami-
nen ja ylla-
pito/kehi-
tys- ja tuki-
prosessien
turvalli-
suus: jar-
jestelmaan
tehtdvien
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muutosten
hallintame-
nettelyt

A.14.2.3
sovellusten
tekninen
katsel-
mointi
kayttoalus-
tan muu-
tosten jal-
keen

A.14.2.4
ohjelmisto-
pakettien
muutoksia
koskevat
rajoitukset

42. | S,H

Kayttéturvallisuus:

Tunnistusjarjestelman ohjelmistohaavoit-
tuvuuksien hallinta on suunnitelmallista.

Tunnistusjarjestelmassa huolehditaan oh-
jelmistohaavoittuvuuksien aiheuttamien

M72A 5 § Tunnistusjarjestelman tekniset tietoturva-
toimenpiteet

Tunnistusjarjestelma on suunniteltava, toteutettava ja yl-
lapidettava siten, etta huomioidaan jarjestelman

3) kayttoturvallisuus

c) ohjelmistohaavoittuvuuksien hallinta

A.12.5.1
kayttotur-
vallisuus:
ohjelmisto-
jen asenta-
minen tuo-

Ohjeessa 211/2016 oli seuraavia
huomioita, jotka ovat tdssa mu-
kana informatiivisina:

Organisaatiolla tulee olla mene-
telma yleisten haavoittuvuuksien
seurantaan
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haittojen ja uhkien havaitsemisesta, ennal-
taehkaisystd, estamisesta ja korjaamisesta.

tantokdy-
tossa ole-
viin jarjes-
telmiin

A.12.6.1
kayttotur-
vallisuus:
teknisten
haavoittu-
vuuksien
hallinta

A.14.2. jar-
jestelmien
hankkimi-
nen, kehit-
tdminen ja
yllapito/ke-
hitys- ja tu-
kiproses-
sien turval-
lisuus

A.14.2.1
turvallisen

Tunnistusjarjestelmassa kaytetta-
vien ohjelmistojen tulee noudattaa
turvallisen ohjelmoinnin periaat-
teita.
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kehittdmi-
sen poli-
tiikka

A.14.2.2
jarjestel-
maan teh-
tavien
muutosten
hallintame-
nettelyt

A.14.2.3
sovellusten
tekninen
katsel-
mointi
kayttdalus-
tan muu-
tosten jal-
keen

A.14.2.4
ohjelmisto-
pakettien
muutoksia
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koskevat
rajoitukset

A.14.2.5
turvallisen
jarjestel-
man suun-
nittelun pe-
riaatteet

A.14.2.6
turvallinen
kehitysym-
paristo

A.14.2.7
ulkoistettu
kehittami-
nen

A.14.2.8
jarjestel-
man turval-
lisuustes-
taus
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A.14.2.9
jarjestel-
man hy-
vaksymis-
testaus

43.

S,H Kayttoéturvallisuus:

Tunnistusjarjestelman  varmuuskopioin-
nista huolehditaan suunnitelmallisesti.

Varmuuskopioinnissa huomioidaan tiedon
luokittelu (henkilétiedot, salaustekniset tie-
dot jne.), jarjestelmien palautettavuus ja
varmuuskopioiden sdilytys.

M72A 5 § Tunnistusjdrjestelman tekniset tietoturva-
toimenpiteet

Tunnistusjarjestelma on suunniteltava, toteutettava ja yl-
lapidettava siten, etta huomioidaan jarjestelman

3) kayttoturvallisuus

d) varmuuskopiointi

A.12.3.1
tietojen
varmuus-
kopiointi

Ohjeessa 211/2016 oli seuraavia
huomioita, jotka ovat tdssa mu-
kana informatiivisina:

Varmuuskopioiden fyysinen sijoi-
tuspaikka on riittdvan eriytetty var-
sinaisesta jarjestelmasta.

5.4

Poikkeamien havainnointikyky ja hallinta ja hdirioilmoitukset

KESKEISET SAANNOKSET

M72A 15 § Arviointikriteerit
Tunnistuspalvelun arvioinnin taytyy kattaa vaatimukset, jotka kohdistuvat:

1) tunnistuspalvelun tarjoamiseen vaikuttavien toimintojen (tunnistusjarjestelman)
d) teknisiin toimenpiteisiin

4 Poikkeamien havainnointikyky ja hallinta ja hairidilmoitukset
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Yleiset vaatimukset
TunnL 8 § Sahkoisen tunnistamisen jarjestelmadlle asetettavat vaatimukset

4) tunnistusjarjestelma on turvallinen ja luotettava siten, etta sahkdisen tunnistamisen varmuustasoasetuksen liitteen kohdissa...2.4.6 vahintaan korotetulle varmuustasolle
saadetyt edellytykset tayttyvat ottaen huomioon kulloinkin kaytettavissa olevaan tekniikkaan liittyvat tietoturvallisuusuhat

LOA Liite 2.4.6 Tekniset tarkastukset (controls)

1. Kaytdéssa on oikeasuhteiset tekniset tarkastukset palvelujen turvallisuuteen kohdistuvien riskien hallitsemiseksi ja kdsiteltavien tietojen luottamuksellisuuden, eheyden ja
kaytettavyyden suojaamiseksi.

4. Kaytossa on menettelyt, joilla varmistetaan, etta turvallisuus sailyy ja etta kyetaan vastaamaan muutoksiin riskitasoissa, poikkeamiin ja tietoturvaloukkauksiin.

TunnlL 16 § Tunnistuspalvelun tarjoajan velvollisuus ilmoittaa toimintaan ja tietojen suojaamiseen kohdistuvista uhkista tai hairioista

Tunnistuspalvelun tarjoajan on salassapitosddannésten estamatta ilmoitettava ilman aiheetonta viivastysta tunnistuspalveluunsa luottaville osapuolille, tunnistusvdélineiden halti-

joille, muille luottamusverkostossa toimiville sopimuspuolilleen seka Liikenne- ja viestintavirastolle palvelun toimivuuteen, tietoturvaan tai sahkdisen henkildllisyyden kayttodn
kohdistuvista merkittavista uhkista tai hairidistd. [...]

Edellda 1 momentissa tarkoitetussa ilmoituksessa on kerrottava niista toimista, joita eri tahoilla on kaytettdvissaan uhkien tai hairididen torjumiseksi seka naista toimenpiteista
aiheutuvista arvioiduista kustannuksista.

Vaatimuksia on tarkennettu M72 5 §:ssd ja 11 §:ssa

Liikenne- ja viestintdvirasto Erik Palmeninaukio 1
PL 313
00059 TRAFICOM
Puhelin 0295 390 100
www.traficom.fi



TRATICCM o

Liikenne- ja viestintavirasto

211/2019 O
X.x.2019

101 (165)

NRO VAR- TUNNISTUSPALVELUN VAATIMUKSEN | SAANNOKSET STANDAR- | HUOMIOITA
MUUS- | TIIVISTELMA DIVIIT-
TASO TAUS

44.| S, H Tunnistusjarjestelman poikkeamien havait- | M72 5 § Tunnistusjarjestelman tekniset tietoturva- | A.12.4.1
semiseen on kyvykkyys ja ennalta maari- | toimenpiteet kayttotur-
tellyt prosessit. vallisuus:
Tunnistusjarjestelma on suunniteltava, toteutettava ja yl- | tapahtu-
Maarittelyissa huomioidaan jarjestelman tie- | |dpidettava siten, ettd huomioidaan jarjestelman mien  kir-
toliikenneyhteyksien ja tietojarjestelmien | 1) tietoliikenneturvallisuus jaaminen
komponenttien ja prosessien tarkeys/kriitti- | d) suodatuksen ja valvontajarjestelmien hallinnointi koko
syys/luokittelu ja se, etta turvallisuuteen liit- | elinkaaren ajan A.12.4.2
tyvat/vaikuttavat tapahtumat kyetaan jaljit- | 2) tietojarjestelmaturvallisuus kayttotur-
tamaan myds jalkikateen. e) turvallisuuteen liittyvien tapahtumien jaljitys vallisuus:
f) poikkeamien havainnointikyky ja toipuminen lokitietojen
Tunnistusjarjestelmassa kerataan ja tallen- suojaami-
netaan tapahtumalokeja ja rjestelma n nen
toiminnasta ja tietoturvaan vaikuttavista/liit-
tyvista tapahtumista ja poikkeamista. A.12.4.3
kayttotur-
vallisuus:
paakayt-
taja- ja
operaatto-
rilokit
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A.16.1 tie-
toturvahai-
rididen hal-
linta/tieto-
turvahairi-
oiden ja
tietoturval-
lisuuden
parannus-
ten hallinta

A. 16.1.1
vastuut ja
menettelyt

A.16.1.6
tietoturva-
hairdista
oppiminen

45.| S, H Tunnistusjarjestelman  hallintalokit on | Tunnistusjarjestelman tietoturvallisuuden yllapita- A.12.4.1 hallintalokeihin tallennetaan tiedot
maaritelty ja eriytetty muista lokeista. Niiden | mistd koskevat vaatimukset saddetdan TunnL 8 kayttotur- tunnistusjarjestelmassa tehtavista
eheydesta on huolehdittu. §:ssd ja LoA 2.4.6 kohdassa. vallisuus: muutoksista

tapahtu-
M72 5 § Tunnistusjarjestelmadn tekniset tietoturva- | mien  kir-
toimenpiteet jaaminen

Tunnistusjarjestelma on suunniteltava, toteutettava ja yl-
Idpidettdva siten, ettd huomioidaan jarjestelman
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1) tietoliikenneturvallisuus A.12.4.2
d) suodatuksen ja valvontajérjestelmien hallinnointi koko | kayttotur-
elinkaaren ajan vallisuus:
2) tietojarjestelmaturvallisuus lokitietojen
e) turvallisuuteen liittyvien tapahtumien jaljitys suojaami-
f) poikkeamien havainnointikyky ja toipuminen nen
A.12.1.4
kehitys-,
testaus- ja
tuotanto-
ymparist6-
jen erotta-
minen
46.| S, H Tunnistusjarjestelman toimintaa, muutoksia | M72 5 § Tunnistusjdrjestelmdn tekniset tietoturva- | A.16.1 tie- | Ohjeessa 211/2016 oli seuraavia
ja tapahtumalokeja monitoroidaan poik- toimenpiteet toturvahai- | huomioita, jotka ovat tassa mu-
keamien ja tietoturvaloukkausten havaitse- rididen hal- | kana informatiivisina:
miseksi. Tunnistusjarjestelma on suunniteltava, toteutettava ja yl- | linta/tieto-
Iapidettava siten, ettd huomioidaan jarjestelman turvahairi- Kaikki havainnot kasitellaan ja nii-
Tunnistusjarjestelman poikkeamat ja hadi- | 1) tietoliikenneturvallisuus oiden ja pa- | den vaikuttavuus luokitellaan so-
riot kdsitelladn ja analysoidaan ja niiden | d) suodatuksen ja valvontajarjestelmien hallinnointi koko | rannusten vittujen menetelmien mukaan
vaikuttavuus/vakavuus luokitellaan suunni- | elinkaaren ajan hallinta:
telmallisesti. 2) tietojarjestelmaturvallisuus
f) poikkeamien havainnointikyky ja toipuminen A.16.1.2
tietoturva-
tapahtu-
mien rapor-
tointi
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A.16.1.3
tietoturva-
heikkouk-
sien rapor-
tointi

A.16.1.4
tietoturva-
tapahtu-
mien arvi-
ointi ja niita
koskevien
paatdsten
tekeminen

Tunnistusjarjestelman poikkeamien ja hairi- | M72 5 § Tunnistusjdrjestelman tekniset tietoturva- | A.16.1. tie- | Saatavuusvaatimukset (SLA) ovat
oiden edellyttdémat korjaavat toimenpiteet | toimenpiteet toturvahai- | sopimusasia, huomioitava syrji-
ovat suunnitelmallisia ja tehokkaita. rididen hal- | mattémyys

Tunnistusjarjestelma on suunniteltava, toteutettava ja yl- | linta/tieto-
Toiminnan jatkuvuussuunnittelu sisaltaa en- | |dpidettdva siten, ettd huomioidaan jarjestelman turvahairi-
nalta ehka isevia ja korjaavia toimenpi- | 1) tietoliikenneturvallisuus diden ja pa-
teita, joilla minimoidaan merkitta vien toi- | d) suodatuksen ja valvontajérjestelmien hallinnointi koko | rannusten
mintaha irio iden tai poikkeuksellisten tapah- | elinkaaren ajan hallinta:
tumien vaikutukset. 2) tietojarjestelmaturvallisuus
f) poikkeamien havainnointikyky ja toipuminen A.16.1.5
tietoturva-
hairidihin
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vastaami-
nen
47.| S, H Hairidnhallintaprosesseissa on huomioitu il- | TunnL 16 § Tunnistuspalvelun tarjoajan velvollisuus | A.16.1.2 Vastuut poikkeamatilateisiin ja si-
moitusvelvollisuus muille luottamus- ilmoittaa toimintaan ja tietojen suojaamiseen koh- | tietoturva- | dosryhmaviestintddan on maaritelty
verkostoon kuuluville tunnistuspalve- distuvista uhkista tai hairioista hairididen
luille. hallinta/tie-
Tunnistuspalvelun tarjoajan on salassapitosadanndsten es- | toturvahai-
tamatta ilmoitettava ilman aiheetonta viivastysta ...tunnis- | rididen ja
tuspalveluunsa muille luottamusverkostossa toimiville so- | parannus-
pimuspuolilleen ...palvelun toimivuuteen, tietoturvaan tai | ten hal-
sahkoisen henkildllisyyden kayttdoon kohdistuvista merkit- | linta: tieto-
tavista uhkista tai hairidista. ... turvata-
pahtumien
Tunnistuspalvelun tarjoaja voi salassapitosaanndésten esta- | raportointi

matta ilmoittaa kaikille luottamusverkoston jasenille 1 mo-
mentissa tarkoitetuista uhkista ja hairidista seka palvelun
tarjoajista, joiden on syyta epailla tavoittelevan oikeude-
tonta taloudellista hyotya, antavan merkityksellisia totuu-
denvastaisia tai harhaanjohtavia tietoja tai kasittelevan
henkildtietoja lainvastaisesti.

Soveltaminen:

Luottamusverkoston yhteistoimintaryhmassa on laadittu yhteinen
kayténtd keskindisista hairidilmoitustilanteista ja ilmoituskynnyk-
sista.
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48.| S, H Hairidnhallintaprosesseissa on huomioitu il- | TunnL 16 § Tunnistuspalvelun tarjoajan velvollisuus | A.16.1.2 Vastuut poikkeamatilateisiin ja si-
moitusvelvollisuus kdyttdjille ja luotta- | ilmoittaa toimintaan ja tietojen suojaamiseen koh- | tietoturva- | dosryhmaviestintaan on maaritelty
ville osapuolille. distuvista uhkista tai hairioista hairididen
hallinta/tie- | Luottavilla osapuolilla tarkoitetaan

Tunnistuspalvelun tarjoajan on...ilmoitettava ilman aihee- | toturvahdi- | asiointipalveluita

tonta viivastysta tunnistuspalveluunsa luottaville osapuo- | rididen  ja

lille, tunnistusvalineiden haltijoille, ...palvelun toimivuu- | Parannus-

teen, tietoturvaan tai sahkdisen henkildllisyyden kayttoon | ten  hal-

kohdistuvista merkittvista uhkista tai hairidista. llmoituk- | nta: tieto-

e . . . - turvata-

sessa on kerrottava niista toimista, joita eri tahoilla on kay- pahtumien

tettdvissaan uhkien tai hairididen torjumiseksi seka naista raportointi

toimenpiteista aiheutuvista arvioiduista kustannuksista.

49.| S, H Hairidnhallintaprosesseissa on huomioitu il- | TunnL 16 § Tunnistuspalvelun tarjoajan velvollisuus | A.16.1.2 Vastuut poikkeamatilateisiin ja si-
moitusvelvollisuus Liikenne- ja viestin- | ilmoittaa toimintaan ja tietojen suojaamiseen koh- | tietoturva- | dosryhmaviestintaan on maaritelty
tavirastolle distuvista uhkista tai hairidista hairididen
hallinta/tie-

Tunnistuspalvelun tarjoajan on salassapitosaanndsten toturvahai-

estamatta ilmoitettava ilman aiheetonta viivastysta...Lii- | rididen ja

kenne- ja viestintavirastolle palvelun toimivuuteen, tieto- | Parannus-

turvaan tai sahkdisen henkildllisyyden kayttéon kohdistu- | ten  hal-

vista merkittavista uhkista tai hairidistd. llmoituksessa on | nt@: tieto-

v ey e . . . .. . turvata-
kerrottava niista toimista, joita eri tahoilla on kaytettavis- pahtumien
saan uhkien tai hairididen torjumiseksi seka naista toi- raportointi

menpiteista aiheutuvista arvioiduista kustannuksista.
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M72 11 § Tunnistuspalveluntarjoajan hairidéilmoi-
tukset Viestintdvirastolle

Viestintavirastolle tunnistus- ja luottamuspalvelulain 16
§:n mukaisesti tehtdvdssa merkittdvaa uhkaa tai hairiéta
koskevassa ilmoituksessa on annettava vahintaan seuraa-
vat tiedot:
1) tunnistusvaline tai valityspalvelu, johon hairié vai-
kuttaa;
2) kuvaus hairidsta ja sen tiedossa olevista syista;
3) kuvaus hairion vaikutuksista, mukaan lukien vai-
kutus uusien tunnistusvalineiden mydntamiseen,
kayttajiin, luottaviin osapuoliin, muihin luottamus-
verkoston toimijoihin ja rajat ylittavaan kayttoon;

4) kuvaus korjaustoimenpiteista; seka

5) kuvaus hairiosta tiedottamisesta luottaville osa-
puolille, tunnistusvalineiden haltijoille, luottamus-
verkostolle ja tieto ilmoittamisesta muille viran-
omaisille.

Hairion merkittavyyden arvioinnissa merkittavyytta lisaa
se, ettd hairid liittyy sahkdisen henkildllisyyden virheelli-
syyteen tai vaarinkdyttoon tai tietoturvauhkaan tai -hairi-
66n, joka vaarantaa tunnistamisen eheyden ja luotetta-
vuuden. Merkittavyytta lisda myos se, ettd hairidlla on
vaikutuksia luottamusverkostoon.
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MPS72 soveltamisohje ilmoituskynnyksesta Lii-
kenne- ja viestintdvirastolle, 11 §:n perustelut:

Pykaldn 2 momentissa madritellaan yleisella tasolla niita teki-

j6itd, jotka ovat olennaisia hairion merkittavyyden eli ilmoitus-

kynnyksen kannalta. Tallaisia merkittavia hairidita ovat muun

muassa:

- tunnistusvalineen myontaminen vaaralle henkildlle

- sellaiset sulkulistojen toimivuuteen liittyvat hairiét, joissa
ajantasaista sulkulistaa ei ole saatavilla

- tunkeutumiset palveluntarjoajan jarjestelmiin

- tunnistusvalineen tarjoajan varmenteiden allekirjoitus-
avaimien paljastumiset

-  tunnistusvalineiden vakavat vaarinkaytokset kuten tapauk-
set, jotka liittyvat tunnusten ketjuttamiseen

- vakavat sisaiset vaarinkaytodkset.

Sahkoisen henkildllisyyden virheita tai vaarinkaytoksia pidetdaan

merkittavina hyvin matalalla kynnykselld, samoin esimerkiksi

haavoittuvuuksia tai virheitd, jotka vaarantavat tunnistamistie-

don oikeellisuuden. Sen sijaan kaytettavyys- tai laatuongelmien

ilmoituskynnys on lahtdkohtaisesti korkeampi ja niiden merkitta-

vyytta lisaa 1ahinna se, ettd ongelma vaikuttaa muihin luotta-

musverkoston toimijoihin.

5.5

Tietojen sdilyttaminen ja kdsittely

Liikenne- ja viestintdvirasto Erik Palmeninaukio 1

PL 313

00059 TRAFICOM
Puhelin 0295 390 100
www.traficom.fi



TRATICCM
Lilkenne- ja viestintavirasto 211/2019 O
x.x.2019

109 (165)

5 Tietojen sailyttdminen ja kasittely

M72A 15 § Arviointikriteerit

Tunnistuspalvelun arvioinnin taytyy kattaa vaatimukset, jotka kohdistuvat:

1) tunnistuspalvelun tarjoamiseen vaikuttavien toimintojen (tunnistusjarjestelman)
b) tietojen sailyttdmiseen

d) teknisiin toimenpiteisiin

Yleiset vaatimukset
TunnL 13 § Tunnistuspalvelun tarjoajan yleiset velvollisuudet

Tunnistuspalvelun tarjoajan tunnistamiseen liittyvien tietojen sdilyttdmisen, henkilokunnan ja alihankintana kayttamien palvelujen tulee tayttaa sahkdisen tunnistamisen var-
muustasoasetuksen liitteen kohdissa 2.4.4 ja 2.4.5 vahintaan korotetulle varmuustasolle saadetyt vaatimukset.

[...]

Tunnistamispalvelun tarjoajan on lisaksi huolehdittava palvelujensa henkil6tietolain 32 §:ssa tarkoitetusta tietojen suojaamisesta seka riittavasta tietoturvasta.

LOA Liite 2.4.4 Tietojen sailyttaminen

1. Asiaankuuluvat tiedot kirjataan ja sadilytetaan kayttamalla tehokasta tiedonhallintajdrjestelmaa ottaen huomioon sovellettava lainsdadanto ja tietosuojaan ja tietojen sailytta-
miseen liittyvat hyvat kaytannot.

2. Jarjestelmaan kirjatut tiedot sdilytetdan siltd osin kuin tama on kansallisen lainsadddannén tai muun kansallisen hallinnollisen jarjestelyn mukaan sallittua ja suojataan niin
kauan kuin niita tarvitaan tarkastuksia ja tietoturvaloukkausten tutkimista varten ja sdilytetdan siihen asti, kun tiedot havitetaan turvallisesti.

TunnL 8 § Sahkoisen tunnistamisen jarjestelmadlle asetettavat vaatimukset

4) tunnistusjarjestelma on turvallinen ja luotettava siten, etta sahkdisen tunnistamisen varmuustasoasetuksen liitteen kohdissa...2.4.6 vahintaan korotetulle varmuustasolle
saadetyt edellytykset tayttyvat ottaen huomioon kulloinkin kaytettavissa olevaan tekniikkaan liittyvat tietoturvallisuusuhat
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LoA Liite 2.4.6 Tekniset tarkastukset (controls)

1. Kaytdssa on oikeasuhteiset tekniset tarkastukset palvelujen turvallisuuteen kohdistuvien riskien hallitsemiseksi ja kasiteltavien tietojen luottamuksellisuuden, eheyden ja
kaytettdvyyden suojaamiseksi.

Arkaluonteinen salaustekninen aineisto, jota kaytetdaan sahkoéisen tunnistamisen menetelmien myéntamiseen seka todentamiseen, on suojattu luvattomalta kasittelylta.

NRO VAR- TUNNISTUSPALVELUN VAATIMUKSEN | SAANNOKSET STANDAR- | HUOMIOITA
MUUS- TIIVISTELMA DIVIIT-
TASO TAUS
50.| S, H Tunnistusjarjestelmdan ja tunnistamiseen | LOA Liite 2.4.4 Tietojen sailyttaminen A.8.2.1 Luokittelussa huomioidaan esim.
liittyvien tietojen hallinta on suunnitel- | 1. Asiaankuuluvat tiedot kirjataan ja sadilytetdan kadytta- | suojatta- salaustekniset tiedot, tunnistusta-
mallista ja perustuu tietojen luokitte- | malla tehokasta tiedonhallintajarjestelmda ottaen huomi- | van omai- | pahtumatiedot, henkil6tiedot, liike-
luun. oon sovellettava lainsaadantd ja tietosuojaan ja tietojen | suuden hal- | salaisuudet ja jarjestelmien turval-
sailyttamiseen liittyvat hyvat kaytannot. linta/tieto- | lisuuteen vaikuttavat tiedot.
jen luokit-
LoA Liite 2.4.6 Tekniset tarkastukset (controls) telu: tiedon
luokittelu
1. Kaytdssa on oikeasuhteiset tekniset tarkastukset palve-
lujen turvallisuuteen kohdistuvien riskien hallitsemiseksi ja | A.18.1.4
kdsiteltdvien tietojen luottamuksellisuuden, eheyden ja | vaatimus-
kaytettéavyyden suojaamiseksi. tenmukai-
suus/lain-
Arkaluonteinen salaustekninen aineisto, jota kaytetdan | sdddantdon
sdhkdisen tunnistamisen menetelmien myontédmiseen sekéd | ja sopimuk-
todentamiseen, on suojattu luvattomalta kasittelylta. siin sisalty-
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vien vaati-
musten
noudatta-
minen: tie-
tosuoja ja
henkilotie-
tojen suo-
jaaminen
51.| S, H Tiedonhallinnan suunnittelussa on huomioitu | LOA Liite 2.4.4 Tietojen sdilyttaminen A.18.1.4 Huomioon on otettava mm. turval-
tiedon koko elinkaari. 2. Jarjestelmaan kirjatut tiedot sdilytetdan silta osin kuin | vaatimus- lisuuteen liittyvien tapahtumien jal-
tama on kansallisen lainsaadannon tai muun kansallisen | tenmukai- jitettavyys ja tunnistuslain 24 §:aa
Tietojen sadilytysajat on maaritelty. hallinnollisen jarjestelyn mukaan sallittua ja suojataan niin | suus/lain- vastaavien kasittelyperusteiden ai-
kauan kuin niita tarvitaan tarkastuksia ja tietoturvalouk- | sdadantéon | heuttamat tarpeet.
kausten tutkimista varten ja sailytetaan siihen asti, kun tie- | ja sopimuk-
dot havitetdan turvallisesti. siin sisalty- | Ohjeessa 211/2016 oli seuraavia
vien vaati- | huomioita, jotka ovat tdassa mu-
musten kana informatiivisina:
noudatta-
minen: tie- | Lokeille pitaa maaritella sailéntaan
tosuoja ja | riittavan pitka aika jalkikateen ta-
henkilotie- | pahtuvaa selvitysta varten
tojen suo-
jaaminen
52.| S, H Tunnistuslain 24 §:ssd saddetyista erityi- | TunnL 24 § Tunnistustapahtumaa ja tunnistusvidli- | A.12.4.1
sistd tallennusvelvollisuuksista on huo- | netta koskevien tietojen tallentaminen ja kaytto kayttotur- "...ainoastaan laskee liikkeelle tun-
lehdittu. vallisuus: nistusvélineitd" tarkoittaa saan-

Tunnistuspalvelun tarjoajan on tallennettava:

noksessa VRK:n varmenteen kal-
taista tunnistuspalvelua, jossa
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1) yksittdisen tunnistustapahtuman ja sdahkoisen allekir-
joittamisen tapahtuman todentamiseksi tarvittavat tiedot;
2) tiedot 18 §:ssa tarkoitetuista tunnistusvalineen kayt-
toon liittyvista estoista ja kayttorajoituksista;

3) varmenteen osalta 19 §:ssa tarkoitetun varmenteen
tietosisalto.

Tunnistusvalineen tarjoajan on tallennettava tarvittavat
tiedot 17 ja 17 a §:ssa tarkoitetusta hakijan ensitunnista-
misesta ja siina kaytetystd asiakirjasta tai sahkdisesta
tunnistamisesta.

Edelld 1 momentin 1 kohdassa tarkoitetut tiedot on saily-
tettava viiden vuoden ajan tunnistustapahtumasta. Muut
1 ja 2 momentissa tarkoitetut tiedot on sailytettava viiden
vuoden ajan vakituisen asiakassuhteen paattymisesta.

Tunnistustapahtuman yhteydessa syntyneet henkildtiedot
on havitettdva tunnistustapahtuman jalkeen, jollei tallen-
taminen ole valttamatonta yksittaisen tunnistustapahtu-
man todentamiseksi.

Tunnistuspalvelun tarjoaja saa kasitella tallennettuja tie-
toja ainoastaan palvelun toteuttamiseksi ja yllapita-
miseksi, laskutusta varten, omien oikeuksiensa turvaa-
mista varten riitatilanteissa, vaarinkaytostilanteiden sel-
vittdmisessd sekd tunnistuspalvelua kayttdvan palvelun-

tapahtu-
mien  kir-
jaaminen

tunnistusvalineen myontaja ei va-
litd tunnistussanomia tunnistusta-
pahtumassa
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tarjoajan tai tunnistusvdélineen haltijan pyynnoésta. Tunnis-
tuspalvelun tarjoajan on tallennettava tieto kasittelyn
ajankohdasta, syystd ja kasittelijasta.

Jos palveluntarjoaja ainoastaan laskee liikkeelle tunnis-
tusvalineita:

1) 1 momentin 1 kohtaa ja 4 momenttia ei sovelleta sii-
hen;

2) 3 momentissa tarkoitettu viiden vuoden tallennusaika
lasketaan tunnistusvalineen voimassaolon pdattymisesta.

53.|S,H

Tunnistuslain 24 §:n erityisvaatimus tal-
lennettavaksi saddettyjen tietojen kasitte-
lyyn liittyvien tietojen tallentamisesta.

Tunnistustapahtumiin ja tunnistuspalveluun liitty-
vastd kasittelystad saddetadan TunnlL 24 §:ssa.

TunnlL 24 §

Tunnistuspalvelun tarjoaja saa kasitellad tallennettuja tie-
toja ainoastaan palvelun toteuttamiseksi ja yllapita-
miseksi, laskutusta varten, omien oikeuksiensa turvaa-
mista varten riitatilanteissa, vaarinkaytostilanteiden sel-
vittamisessa seka tunnistuspalvelua kayttavan palvelun-
tarjoajan tai tunnistusvdélineen haltijan pyynnoésta. Tunnis-
tuspalvelun tarjoajan on tallennettava tieto kasittelyn
ajankohdasta, syysta ja kasittelijasta.

A.12.4.1
kayttotur-
vallisuus:
tapahtu-
mien  kir-
jaaminen

A. A.12.4.3
Paakayt-
taja- ja
operaatto-
rilokit

huomioitava kasittelytietojen jalji-
tettavyys ja lokien eheyden turvaa-

minen

Liikenne- ja viestintdvirasto

Erik Palmeninaukio 1

PL 313

00059 TRAFICOM
Puhelin 0295 390 100
www.traficom.fi



TRATICCM

Ohje

Liikenne- ja viestintavirasto

211/2019 O
X.x.2019

114 (165)

54.| S, H Tunnistusjarjestelmassa kasiteltavien ja
sdilytettdvien tietojen eheydesta ja
luottamuksellisuudesta on huolehdittu

teknisilla toimenpiteilla.

TunnL 8 § Sdhkodisen tunnistamisen jarjestelmalle
asetettavat vaatimukset

4) tunnistusjarjestelma on turvallinen ja luotettava siten,
ettd sahkdisen tunnistamisen varmuustasoasetuksen liit-
teen kohdissa...2.4.6 vahintaan korotetulle varmuustasolle
saadetyt edellytykset tayttyvat ottaen huomioon kulloinkin
kaytettdvissa olevaan tekniikkaan liittyvat tietoturvalli-
suusuhat

LoA Liite 2.4.6 Tekniset tarkastukset (controls)

1. Kaytdssa on oikeasuhteiset tekniset tarkastukset palve-
lujen turvallisuuteen kohdistuvien riskien hallitsemiseksi ja
kasiteltavien tietojen luottamuksellisuuden, eheyden ja
kaytettdvyyden suojaamiseksi.

Arkaluonteinen salaustekninen aineisto, jota kaytetaan
sahkoisen tunnistamisen menetelmien myéntédmiseen seka
todentamiseen, on suojattu luvattomalta kasittelylta.

M72 5 § Tunnistusjdrjestelman tekniset tietoturva-
toimenpiteet

Tunnistusjarjestelma on suunniteltava, toteutettava ja yl-
lapidettava siten, etta huomioidaan jarjestelman
3) kayttoturvallisuus

A.9.1.1
paasynhal-
lintapoli-
tiikka

A.9.1.2
paasy verk-
koihin ja
verkkopal-
veluihin

A.10.1.1
salauksen
kayton pe-
riaatteet

A.12.4.2
kayttotur-
vallisuus:
lokitietojen
suojaami-
nen

tiedon salaus ja/tai padsynhallinta

eriyttdminen tarvittaessa (vrt. eri-
tyisesti salaustekninen aineisto)

varmuuskopiointi/palautettavuus

suosituksessa salausvaatimuksille
maaritelty avaintenvaihto voi olla
relevantti tunnistuspalvelun ja sen
alihankkijan valilla, vaikka se ei ole
relevantti levysalauksessa

Liikenne- ja viestintdvirasto
PL 313
00059 TRAFICOM

Erik Palmeninaukio 1

Puhelin 0295 390 100

www.traficom.fi



TRATICCM

Liikenne- ja viestintavirasto

Ohje

211/2019 0O

X.x.2019

115 (165)

b) salassa pidettavdn aineiston kasittely-ymparistd
d) varmuuskopiointi

M72 7 § Tunnistusjarjestelmdn ja rajapintojen sa-
lausvaatimukset

[...] Salauksessa, avaintenvaihdossa seka salaukseen liitty-
vassa allekirjoituksessa on noudatettava seuraavia mene-
telmia:

1) Avaintenvaihto: Avaintenvaihdossa on kaytettdva
DHE -menetelmia tai elliptisia kayria kayttavia ECDHE -me-
netelmid. Laskutoimituksissa kaytetyn aarellisen kunnan
(finite field) koon tulee olla DHE -menetelmassa vahintaan
2048 bittia ja ECDHE -menetelmassa vahintaan 224 bittia.

2) Allekirjoitus: Kaytettdessa RSA:ta sahkdiseen allekir-
joitukseen, avaimen pituuden tulee olla vdhintdan 2048
bittia. Kaytettdessa elliptisen kdyran menetelmaa
ECDSA:ta alla olevan kunnan koon tulee olla vahintaan 224
bittia.

3) Symmetrinen salaus: Salausalgoritmin on oltava AES
tai Serpent. Avaimen pituuden tulee olla vahintaan 128 bit-
tid. Salausmoodin on oltava CBC, GCM, XTS tai CTR.
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4) Tiivistefunktiot: Tiivistefunktion on oltava SHA-2,
SHA-3 tai Whirlpool. SHA-2:lla tarkoitetaan funktioita
SHA224, SHA256, SHA384 ja SHA512.

[...]

Tunnistusjarjestelmdssa sailytettavien tietojen eheydesta
ja luottamuksellisuudesta on huolehdittava. Jos tiedon suo-
jaaminen perustuu ainoastaan niiden salaukseen, sovelle-
taan edelld 1 momentissa allekirjoittamisen, symmetrisen
salaamisen ja tiivistefunktioiden vaatimuksia.

MPS72 soveltamisohje:

Jos suojattavia tietoja sailytetdan jarjestelmissa siten, ettd niiden
luottamuksellisuutta ja/tai eheyttd suojataan ainoastaan tai paa-
asiassa kryptografisin menetelmin, on kaytettdva 1 momentissa
maariteltyja menetelmia lukuun ottamatta avaintenvaihdon vaati-
muksia. Ne eivdt sovellu, koska levysalauksessa ei tyypillisesti
kaytetd avaintenvaihtoa. Vaihtoehtoisesti voidaan hyddyntaa esi-
merkiksi huolellista paasynhallintaa.

55.| H Tietojen kasittelyssa ja sailyttdmisessa nou-

datetaan suosituksen mukaisia tiukennet-
tuja/korkean tason salausvaatimuksia.

MPS72 kohta B 7.2 suositus

Korkealla varmuustasolla tunnistusjarjestelmassa suositel-
laan sovellettavaksi maarayksessa 7 §:n 1 momentissa
edellytettyjen korotetun varmuustason vaatimusten sijaan
seuraavassa esitettyja suluissa olevia arvoja:

ks. ylla

avaintenvaihto voi olla relevantti
tunnistuspalvelun ja sen alihankki-
jan valilla
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1) Avaintenvaihto: Avaintenvaihdossa on kaytettdva
DHE-menetelmia tai elliptisia kayria kayttavia ECDHE-me-
netelmid. Laskutoimituksissa kdytetyn &drellisen kunnan
(finite field) koon tulee olla DHE-menetelmassa vahintaan
2048 (korkealla varmuustasolla 3072) bittia ja ECDHE-
menetelmadssa vahintdan 224 (korkealla varmuustasolla
256) bittia.

IANA:n IKEv2-maaritysten mukaiset DH-
ryhmat 14 - 21, 23, 24 ja 26 (korkealla var-
muustasolla 15 - 21) toteuttavat edella mai-
nitut edellytykset.

2) Allekirjoitus: Kdytettdessa RSA:ta sahkdiseen allekir-
joitukseen, avaimen pituuden tulee olla vahintdan 2048
(korkealla varmuustasolla 3072) bittia. Kaytettdessa ellip-
tisen kayran menetelmaa ECDSA:ta, alla olevan kunnan
koon tulee olla vahintaan 224 (korkealla varmuustasolla

256) bittia.

3) Symmetrinen salaus: Salausalgoritmin on oltava AES
tai Serpent (korkealla varmuustasolla AES tai Serpent).

Avaimen pituuden tulee olla vahintdan 128 (korkealla var-

muustasolla 128) bittia. Salausmoodin on oltava CBC,
GCM, XTS tai CTR.

4) Tiivistefunktiot: Tiivistefunktion on oltava SHA-2,
SHA-3 tai Whirlpool. SHA-2:lla tarkoitetaan funktioita
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SHA224, SHA256, SHA384 ja SHA512 (korkealla varmuus-

tasolla SHA256, SHA384, SHA512 ja SHA-3)

56.| S, H Kaikki laitteet ja vdlineet, jotka sisaltavat
henkilbtietoja, salattuja tietoja tai muita ar-
kaluonteisia tietoja, sdilytetaan, kuljetetaan
ja havitetaan turvallisella ja varmalla tavalla.

LOA Liite 2.4.6 Tekniset tarkastukset (controls)

5) Kaikki_laitteet ja valineet, jotka siséltavat henkil6tietoja,
salattuja tietoja tai muita arkaluonteisia tietoja, sailyte-
taan, kuljetetaan ja havitetaan turvallisella ja varmalla ta-
valla.

A.8.3 Suo-
jattava
omai-
suus/tieto-
valineiden
kasittely

A.11.2.6
toimitilojen
ulkopuo-
lelle viety-
jen laittei-
den ja suo-
jattavan
omaisuu-
den turval-
lisuus

A.11.2.7
laitteiden
turvallinen
kaytosta

hallinta, havittaminen, siirtaminen
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poistami-
nen ja kier-
rattdminen

5.6

Tilaturvallisuus

6. Tilaturvallisuus

M72A 15 § Arviointikriteerit
Tunnistuspalvelun arvioinnin taytyy kattaa vaatimukset, jotka kohdistuvat:

1) tunnistuspalvelun tarjoamiseen vaikuttavien toimintojen (tunnistusjarjestelman)
c) tiloihin ja [...]

TunnL 8 § Sdahkodisen tunnistamisen jarjestelmadlle asetettavat vaatimukset
4) tunnistusjarjestelma on turvallinen ja luotettava siten, etta [...] tunnistuspalvelun tarjoamiseen kaytettavat tilat ovat turvallisia sdhkodisen tunnistamisen varmuustasoasetuksen
liitteen kohdassa 2.4.5 saadetylla tavalla;

NRO VAR- | TUNNISTUSPALVELUN VAATIMUKSEN | SAANNOKSET STANDAR- | HUOMIOITA
MUUS | TIIVISTELMA DIVIIT-
TASO TAUS
57. S, H Tilaturvallisuus LOA Liite 2.4.5 Tilat ja henkilokunta A.11.1 fyy- | Kaikki tunnistuspalvelun tuotan-
sinen tur- | toon liittyvat/vaikuttavat tilat,
vallisuus ja | myds alihankkijat
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Tunnistusjarjestelman tilat on jaettu turva-
vybhykkeisiin kasiteltavan tiedon luottamuk-
sellisuus ja kriittisyys huomioiden.

3. Palvelun tarjoamiseen kaytetyt tilat ovat jatkuvasti seu-
rattuja ja suojattuja ympdristétapahtumien aiheuttamilta
vahingoilta, luvattomalta kaytolta ja muilta tekijoéilta, jotka
voivat vaikuttaa palvelun turvallisuuteen.

4. Palvelun tarjoamiseen kaytetyissa tiloissa varmistetaan,
etta paasy alueille, joilla sailytetaan tai kasitellaan henki-
I6tietoja, salattuja tietoja tai muita arkaluonteisia tietoja,
rajoitetaan koskemaan valtuutettuja henkiloston jasenia
tai alihankkijoita.

ymparistén
turvalli-
suus/turva-
alueet:

Al11.1.1
fyysinen
turva-alue

Mahdollinen Katakrin tayttédminen
oletusarvoisesti riittava, jos tunnis-
tusjarjestelman tuottaminen ko. ti-
loissa. Muiden standardien katta-
vuutta ei ole selvitetty.

58.

Tunnistuspalvelun tuotannossa kaytettavat
laitteistot on suojattu murtoa, ilkivaltaa,
paloa, [amp64d, kaasuja, polyad, tarinaa, vetta
ja sahkoénkaytdon katkoksia vastaan. Suo-
jauksen vahvuudessa on huomioitu turva-
vybhykkeet.

Tiloissa on toteutettu tarkoituksenmukainen
kulunvalvonta/pdasynvalvonta jolla var-
mistutaan siita, etta vain asianomaisilla hen-
kil6illd on paasy.

Tietojen fyysiseen suojaamiseen tarkoitetut
turvallisuusja rjestelmat ja laitteet ovat ylei-
sesti kaytettyjen teknisten standardien tai
va himma isvaatimusten mukaisia.

LOA Liite 2.4.5 Tilat ja henkilokunta

3. Palvelun tarjoamiseen kaytetyt tilat ovat jatkuvasti seu-
rattuja ja suojattuja ympadristétapahtumien aiheuttamilta

vahingoilta, luvattomalta kaytélta ja muilta tekijoiltd, jotka
voivat vaikuttaa palvelun turvallisuuteen.

4. Palvelun tarjoamiseen kaytetyissa tiloissa varmistetaan,
ettd paasy alueille, joilla sailytetaan tai kdsitelldan henki-
I6tietoja, salattuja tietoja tai muita arkaluonteisia tietoja,
rajoitetaan koskemaan valtuutettuja henkiléstén jasenia
tai alihankkijoita.

A.11.1.2
kulunval-
vonta

A.11.1.3
toimisto-
jen, tilojen
ja laitteis-
tojen suo-
jaus,

A.11.1.4

suojaus ul-
koisia ja
ympariston
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aiheutta-
mia uhkia
vastan

A.11.2.1
laitteiden
sijoitus ja
suojaus

A.11.2.3
kaapeloin-
nin turvalli-
suus

59. | S, H

yhteyksia.

Turvavyohykkeilla huolehditaan siita, ettei
niilléd ole asiaankuulumattomia laitteita tai

LOA Liite 2.4.5 Tilat ja henkilokunta

3. Palvelun tarjoamiseen kaytetyt tilat ovat jatkuvasti seu-
rattuja ja suojattuja ympadristétapahtumien aiheuttamilta

vahingoilta, luvattomalta kaytélta ja muilta tekijoilta, jotka
voivat vaikuttaa palvelun turvallisuuteen.

4. Palvelun tarjoamiseen kaytetyissa tiloissa varmistetaan,
ettd paasy alueille, joilla sailytetaan tai kdsitelldan henki-
I6tietoja, salattuja tietoja tai muita arkaluonteisia tietoja,
rajoitetaan koskemaan valtuutettuja henkiléstén jasenia
tai alihankkijoita.

A.11. fyysi-
nen turval-
lisuus ja
ymparistén
turvallisuus
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7. Riittavat ja patevat henkiléresurssit

M72A 15 § Arviointikriteerit
Tunnistuspalvelun arvioinnin taytyy kattaa vaatimukset, jotka kohdistuvat:

1) tunnistuspalvelun tarjoamiseen vaikuttavien toimintojen (tunnistusjarjestelman)
c) [...] ja henkilokuntaan

Vaatimukset, jotka koskevat tiloja ja henkildstda seka tar-
vittaessa alihankkijoita, jotka suorittavat taman asetuksen

NRO VAR- TUNNISTUSPALVELUN VAATIMUKSEN | SAANNOKSET STANDAR- | HUOMIOITA
MUUS | TIIVISTELMA DIVIIT-
TASO TAUS
60. S, H Henkilokunnan riittavyys ja patevyys TunnL 13 § Tunnistuspalvelun tarjoajan yleiset vel- | A.7.2.2 Arviointi
vollisuudet Henkilost6- | - henkildresurssien riittavyys toi-
Tunnistuspalvelun tuotanto-organisaatiolla | Tunnistuspalvelun tarjoajan tunnistamiseen liittyvien ... | turvalli- minnan luonteeseen nahden
on kaytdssaan riittdva asiantuntemus ja | henkildkunnan ja alihankintana kayttamien palvelujen tu- | suus/tyo- (24/7/365)
henkildstoresurssit tietoturvallisuuden ja tie- | lee tayttda sahkdisen tunnistamisen varmuustasoasetuk- | suhteen ai- | - tekniset valvontajdrjestelyt huo-
tosuojan varmistamiseksi. sen liitteen kohdissa ...ja 2.4.5 vahintaan korotetulle var- | kana: Tie- | mioidaan, ei tarkkoja vaatimuksia
muustasolle saadetyt vaatimukset. toturvatie- | henkilostomaaralle tai paivystyk-
toisuus, selle
LOA Liite 2.4.5 Tilat ja henkilokunta opastus ja - | - tarpeellisten osa-alueiden osaa-
koulutus misesta (tekninen, oikeudellinen

mm. henkil6tietojen kasittelyn ta-
kia)
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soveltamisalaan kuuluvia tehtavia. Kunkin vaatimuksen
noudattaminen on suhteutettava siihen, minka tasoinen
riski tarjottavaan varmuustasoon liittyy.
1. Kaytdssa on menettelyt, joilla varmistetaan, etta henki-
I6stélla ja alihankkijoilla on riittdava koulutus, patevyys ja
kokemus taidoissa, joita he tarvitsevat suorittaakseen teh-
tavansa.
2. Kaytdssa on riittavasti henkildstéa ja alihankkijoita, jotta
palvelua voidaan toteuttaa ja resursoida asianmukaisesti
sen toimintaperiaatteiden ja menettelyjen mukaisesti.
61. S, H Tunnistusjarjestelmdan alihankitut palvelut | ks. ed. rivi ks. ed. rivi | Tiedot tunnistusjarjestelman ali-
ja toiminnot on tunnistettu ja dokumentoitu. hankkijoista (toimistojarjestelmat,
kayttopalvelut, ohjelmistot,
Alihankkijoiden henkildstéresurssien pate- A.15.1.1 infra...) ja vahintaan yleiselld ta-
vyys ja riittdvyys on varmistettu. Toimittaja- | solla arvio naiden henkiléresurs-
suhteiden seista.
tietoturva-
politiikka
A.15.2.1
toimittajien
palvelujen
seuranta ja
katsel-
mointi
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5.8 Tietoturvallisuuden hallinta

8. Tietoturvallisuuden hallinta

M72A 15 § Arviointikriteerit

Tunnistuspalvelun arvioinnin taytyy kattaa vaatimukset, jotka kohdistuvat:

1) tunnistuspalvelun tarjoamiseen vaikuttavien toimintojen (tunnistusjarjestelman)
a) tietoturvallisuuden hallintaan

TunnL 8 § Sdahkodisen tunnistamisen jarjestelmadlle asetettavat vaatimukset

Sahkdisen tunnistamisen jarjestelman on tdytettava seuraavat vaatimukset:

5) tietoturvallisuuden hallinnasta on huolehdittu siten, etta sahkdisen tunnistamisen varmuustasoasetuksen liitteen kohdan 2.4 johdanto-osassa ja kohdissa 2.4.3 ja 2.4.7 vahin-
taan korotetulle varmuustasolle saadetyt edellytykset tayttyvat.

LOA Liite 2.4 Hallinto ja organisointi

Kaikilla osallistujilla, jotka tarjoavat sahkdiseen tunnistamiseen liittyvaa rajat ylittavaa palvelua (jaljempana tassa liitteessa “palveluntarjoajat”), on oltava kaytdssa dokumentoidut
tietoturvallisuuden hallintakaytannét, toimintaperiaatteet, lahestymistavat riskien hallintaan ja muut hyvdksytyt turvatoimenpiteet siten, ettd asiaankuuluvilla séhkdisen tunnis-
tamisen jdrjestelmien hallintoelimilld on kyseeseen tulevissa jasenvaltioissa varmuus siitd, etta tehokkaat menettelyt ovat kaytéssa. Kaikki 2.4 jakson vaatimukset/osatekijat on
ymmarrettava suhteutettuina riskeihin kulloisellakin tasolla.

LOA Liite 1. Sovellettavat maaritelmat
4. 'tietoturvallisuuden hallintajarjestelmalla’ tarkoitetaan prosesseja ja menettelyja, joiden tarkoituksena on pitaa tietoturvallisuuteen liittyvat riskit hyvaksyttavalla tasolla.

LOA Liite 2.4.7 Noudattaminen ja tarkastus
Maaraajoin tehdaan riippumattomia sisdisia tai ulkoisia tarkastuksia, jotka kattavat kaikki palvelujen tarjonnan kannalta merkitykselliset toimintalohkot, jotta voidaan varmistaa
sovellettavien toimintaperiaatteiden noudattaminen.
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NRO VAR- | TUNNISTUSPALVELUN VAATIMUKSEN | SAANNOKSET STANDAR- | HUOMIOITA
MUUS | TIIVISTELMA DIVIIT-
TASO TAUS
62. S, H Tunnistuspalvelun tarjoajalla on kdytdssa te- | LOA Liite 2.4.3 Tietoturvallisuuden hallinta A.5 tieto- | ISO 27001 noudattaminen ilman
hokas tietoturvallisuuden hallintajarjes- | Kaytdssa on tehokas tietoturvallisuuden hallintajarjestelma | turvapolitii- | merkittavia poikkeamia osoittaa
telma tunnistusjarjestelman (ml. organisa- | tietoturvaan liittyvia riskien hallintaa ja valvontaa varten. kat tietoturvallisuuden hallinnan vaati-
toriset ja tekniset toimet) tunnistuspalvelun | Tietoturvallisuuden hallintajarjestelmassa noudatetaan va- muksen tayttamisen.
toiminnan tietoturvaan liittyvien riskien hal- | kiintuneita standardeja tietoturvaan liittyvia riskien hallin-
lintaa ja valvontaa varten. taa ja valvontaa varten.
63. S, H Tietoturvallisuuden hallintajarjestelma pe- | M72A 4 § Tunnistuspalvelun tarjoajan tietoturvalli- MPS72 4 §:n perusteluissa

rustuu yleisesti tunnettuun standardiin tai
standardeihin

suuden hallinnan vaatimukset

Tunnistuspalveluntarjoajan on kaytettava tunnistusjarjes-
telman tietoturvallisuuden hallinnassa ISO/IEC 27001 -
standardia tai muuta yleisesti tunnettua vastaavaa tieto-
turvallisuuden hallinnan standardia. Tietoturvallisuuden
hallinta voi perustua myds useamman standardin yhdistel-
maan.

mappays IS027001:een.
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64 S, H Tietoturvallisuuden hallintajarjestelma kat- | M72A 4 § Tunnistuspalvelun tarjoajan tietoturvalli- | 4 organi- Tunnistuspalvelussa tulee mm.
taa tunnistusjarjestelmaan vaikuttavat olen- | suuden hallinnan vaatimukset saation toi- | noudattaa ajantasaisia lainsaadan-
naiset sisdiset ja ulkoiset tekniset, oikeudel- mintaym- téja ja maardyksia, kuten tunnis-
liset ja hallinnolliset vaatimukset ja tarpeet. | Tietoturvallisuuden hallinnan tulee kattaa seuraavat tun- | paristo tus- ja luottamuspalvelulakia, maa-

nistuspalvelun tarjontaan vaikuttavat osa-alueet raysta 72 ja yleistd tietosuoja-ase-
1) tunnistuspalveluntarjoajan toimintaymparisté kokonai- tusta.
suutena;

65 S, H Tietoturvallisuuden hallintajarjestelma kat- | M72A 4 § Tunnistuspalvelun tarjoajan tietoturvalli- | 5 johtajuus

taa hallinnan johtamisen, organisoinnin ja yl-
lapidon.

Kaytéssa on ajantasainen ja johdon hyvdk-
syma tietoturvapolitiikka. Turvallisuuspe-
riaatteet ja politiikat ovat organisaation ja
suojattavien kohteiden kannalta kattavat ja
tarkoituksenmukaiset.

Henkilokunnan ja alihankkijoiden tietoturval-
lisuuteen liittyvat vastuut on kuvattu.

suuden hallinnan vaatimukset

Tietoturvallisuuden hallinnan tulee kattaa seuraavat tun-
nistuspalvelun tarjontaan vaikuttavat osa-alueet

2) tietoturvallisuuden hallinnan johtaminen, organisointi ja
yllapito;

9.2 sisai-
nen audi-
tointi

9.3 johdon
katselmus

10 hallinta-
jarjestel-
man pa-
rantaminen

A.5.1.1
Tietoturva-
politiikat
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A.6.1.1
Tietoturva-
roolit ja -
vastuut

A.15.1.1
toimittaja-
suhteiden
tietoturva-
politiikka

66. S, H Tietoturvallisuuden hallintajarjestelma kat- | Tietoturvallisuuden hallinnan tulee kattaa seuraavat tun- | MPS72 viit- mitigointi on myds osa tietoturva-
taa tunnistuspalvelun tarjontaan liittyvien | nistuspalvelun tarjontaan vaikuttavat osa-alueet taus: toimenpiteita, jotka ovat edella
tietoturvallisuusriskien hallinnan. 3) tunnistuspalvelun tarjontaan liittyvien tietoturvallisuus-
riskien hallinta; 6 suunnittelu
Riskienhallinta on sdanndéllinen ja jatkuva,
dokumentoitu prosessi.

Tunnistetut riskit luokitellaan ja priorisoi-
daan.

Riskienhallintaprosessi tunnistaa tiedon luot-
tamuksellisuuteen, eheyteen ja saatavuu-
teen kohdistuvat riskit.

Riskienhallintaprosessia ja sen tuloksia hyo-
dynnetaan tunnistuspalvelun/tunnistusjar-
jestelman turvatoimien suunnittelussa.
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67. S, H Tietoturvallisuuden hallintajarjestelma kat- | Tietoturvallisuuden hallinnan tulee kattaa seuraavat tun- | MPS72:
taa tietoturvallisuuden resursoinnin, pate- | nistuspalvelun tarjontaan vaikuttavat osa-alueet
vyysvaatimukset, henkiléston tietoisuuden | 4) tietoturvallisuuden resursointi, patevyys, henkiléstén | 7 tukitoi-
tieto-turvallisuudesta, viestinnan ja doku- | tietoisuus tieto-turvallisuudesta, viestintd ja dokumentointi | minnot
mentoinnin seka dokumentoidun tiedon hal- | seka dokumentoidun tiedon hallinta;
linnan.
Ajantasaiset tietoturvaohjeet ja kdytannoét
ovat kaikkien sdhkdisen tunnistamisen teh-
taviin osallistuvien saatavilla ja tiedossa
Henkildston turvallisuuskoulutus on saannél-
lista ja dokumentoitua. Koulutuksen tehok-
kuutta seurataan
68. S, H Tietoturvallisuuden hallintajérjestelmdassa | Tietoturvallisuuden hallinnan tulee kattaa seuraavat tun- | MPS72: 8 tunnistuspalvelulle sdadetyt vaati-
huolehditaan tunnistuspalvelun tarjonnan | nistuspalvelun tarjontaan vaikuttavat osa-alueet toiminta mukset
suunnittelusta ja ohjauksesta siten, etta tun- | 5) tunnistuspalvelun tarjonnan suunnittelu ja ohjaus tieto-
nistuspalvelulle saadetyt tietoturvavaati- | turvavaatimusten tayttamiseksi; ja A.18.1.1 soveltuvin osin tietosuojasaantely
mukset tayttyvat. vaatimus-
tenmukai- soveltuvin osin luottamusverkoston
suus/lain- sopimussaantely
saadantoon
ja sopi-
muksiin si-
saltyvien
vaatimus-
ten nou-
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dattami-
nen: sovel-
lettavien
lakisaateis-
ten ja sopi-
muksellis-
ten vaati-
musten yk-
sildiminen

69.

S, H Tietoturvallisuuden hallintajarjestelma kat-
taa tietoturvallisuuden hallinnan tehokkuu-
den ja toimivuuden saanndllisen arvioinnin.

Tietoturvallisuuden hallinnan tulee kattaa seuraavat tun-
nistuspalvelun tarjontaan vaikuttavat osa-alueet

6) tietoturvallisuuden hallinnan tehokkuuden ja toimivuu-
den arviointi.

MPS72:

9.1 seu-
ranta, mit-
taus, ana-
lysointi, ar-
viointi

Miten hyvin tietoturvallisuuden hal-
linta tehoaa/vaikuttaa niihin teki-
joihin, prosesseihin ja ongelmiin,
jotka vaikuttavat tunnistusjarjes-
telman tietoturvallisuuteen

5.9

Tunnistusvidlineen hakijan henkildllisyyden todistaminen ja varmentaminen (ensitunnistaminen)

M72A 15 § Arviointikriteerit
Tunnistuspalvelun arvioinnin taytyy kattaa vaatimukset, jotka kohdistuvat:
2) tunnistusmenetelmaan eli tunnistusvalineen

9. Tunnistusvalineen hakijan henkildllisyyden todistaminen ja varmentaminen (ensitunnistaminen)
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b) hakijan henkiléllisyyden todistamiseen ja varmentamiseen
TunnL 8 § Sahkoisen tunnistamisen jarjestelmadlle asetettavat vaatimukset

Sahkdisen tunnistamisen jarjestelman on taytettava seuraavat vaatimukset:

1) tunnistusmenetelmdn perustana on 17 ja 17 a §:n mukainen tunnistaminen, jota koskevat tiedot ovat jalkikateen 24 §:n mukaisesti tarkastettavissa;

2) tunnistusmenetelmalla voidaan yksiselitteisesti tunnistaa tunnistusvalineen haltija siten, ettd teknisten vahimmaiseritelmien ja -menettelyjen vahvistamisesta sahkoéisen tun-
nistamisen menetelmien varmuustasoja varten sahkdisesta tunnistamisesta ja sahkdisiin transaktioihin liittyvista luottamuspalveluista sisédmarkkinoilla annetun Euroopan parla-
mentin ja neuvoston asetuksen (EU) N:o 910/2014 8 artiklan 3 kohdan mukaisesti annetussa komission taytantédnpanoasetuksen (EU) 2015/1502, jaljempana sdhkdisen tun-
nistamisen varmuustasoasetus, liitteen kohdissa 2.1.2, 2.1.3 ja 2.1.4 vahintdan korotetulle varmuustasolle saddetyt edellytykset tayttyvat;

[...]

TunnL 17 § Tunnistusvdlineen hakijana olevan luonnollisen henkilon tunnistaminen

Ensitunnistamisessa luonnollisen henkilén tunnistaminen tulee tehda_henkilékohtaisesti tai sahkdisesti siten, etta sahkoisen tunnistamisen varmuustasoasetuksen liitteen kohdassa
2.1.2 korotetulle tai korkealle varmuustasolle saadetyt vaatimukset tayttyvat. Henkilon henkildllisyyden varmentaminen voi perustua viranomaisen mydntamaan henkildllisyytta
osoittavaan asiakirjaan tai tdssa laissa tarkoitettuun vahvaan sahkdiseen tunnistusvdlineeseen. Lisdksi henkildllisyyden varmentaminen voi perustua julkisen tai yksityisen tahon
aiemmin muuhun tarkoitukseen kuin vahvan sahkdisen tunnistusvalineen mydntamiseen kayttdmaan menettelyyn, jonka Liikenne- ja viestintavirasto hyvaksyy menettelyd kos-
kevien saanndsten ja viranomaisvalvonnan perusteella tai 28 §:n 1 kohdassa tarkoitetun vaatimustenmukaisuuden arviointilaitoksen vahvistuksen perusteella.

Ensitunnistamisessa, joka perustuu yksinomaan viranomaisen mydntamaan henkiléllisyyttd osoittavaan asiakirjaan, hyvadksyttavia asiakirjoja ovat voimassa oleva Euroopan
talousalueen jasenvaltion, Sveitsin tai San Marinon viranomaisen myontama passi tai henkilokortti. Halutessaan tunnistusvélineen tarjoaja voi kayttaa henkildllisyyden varmen-
tamisessa my6s muun valtion viranomaisen mydntamaa voimassa olevaa passia.

Jos tunnistusvalineen hakijan henkildllisyytta ei voida luotettavasti todentaa, hakemukseen liittyvan ensitunnistamisen tekee poliisi.[...]
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LOA Liite 1 2.1.2 Henkildllisyyden todistaminen ja varmentaminen (luonnollinen henkild)
OIKEUSHENKILO

Oikeushenkilon tunnistusvalineen myontamista koskevia vaatimuksia ei kdsitella tarkemmin tassa kriteeristossa. Jos tunnistuspalvelun tarjoaja ryhtyy tar-
joamaan vahvoja tunnistusvalineita oikeushenkildille, arvioinnissa on huomioitava tata koskevat saannokset.

TunnL 17 a § Tunnistusvalineen hakijana olevan oikeushenkilon tunnistaminen

Oikeushenkildn ilmoitettu henkiléllisyys tulee varmentaa yritys- ja yhteisérekistereista tai siten, ettd véhintdan oikeushenkilén henkiléllisyyden todistamista ja varmentamista
koskevat sahkdisen tunnistamisen varmuustasoasetuksen liitteen kohdassa 2.1.3 korotetulle varmuustasolle saadetyt vaatimukset tayttyvat.

TunnL 7 a § yritys- ja yhteisorekisterien tietojen kdyttaminen

Tunnistusvalineen tarjoajan ja luottamuspalvelua tarjoavan varmentajan on hankittava ja paivitettava oikeushenkilén tunnistuspalvelun tarjoamiseksi tarvitsemansa tiedot
yritys- ja yhteisorekistereista. Taman lisaksi tunnistuspalvelun tarjoajan on varmistettava, etta sen tunnistuspalvelun tarjoamiseksi tarvitsemat tiedot ovat ajan tasalla yritys- ja
yhteisorekisterien tietojen kanssa.

LOA Liite 1 2.1.3 Henkildllisyyden todistaminen ja varmentaminen (oikeushenkild)

LOA Liite 1 2.1.4 Luonnollisten ja oikeushenkildiden sahkdisen tunnistamisen menetelmien valinen kytkos

MAARITELMAT

TunnL 2 § Maadritelmat

7) ensitunnistamisella tunnistusvalineen hakijan henkildllisyyden todentamista valineen hankkimisen yhteydessa;
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LOA Liite 1. Sovellettavat maaritelmat

1) 'luotettavalla lahteelld’ tarkoitetaan mita tahansa sellaista lahdetta muodosta riippumatta, josta voidaan luotettavasti saada paikkansapitavia tietoja ja/tai todisteita, joita
voidaan kayttaa henkildllisyyden todistamiseen;

tous tarkistetaan paikan paalla.

Henkilosto tuntee henkildllisyystodistusten
aitoustekijat ja pystyy tarkistamaan ne.

nollisen henkilon tunnistaminen

Ensitunnistamisessa luonnollisen henkilén tunnistaminen
tulee tehda henkil6kohtaisesti tai sahkoisesti siten, etta
sdahkodisen tunnistamisen varmuustasoasetuksen liitteen

NRO VAR- TUNNISTUSPALVELUN VAATIMUKSEN SAANNOS STAN- | HUOMIOITA
MUUS- | TIIVISTELMA DARDI
TASO
Tapa 1: Ensitunnistus perustuu Suomessa hyviksytyn henkildllisyystodistuksen esittamiseen
70.| S, H Henkilollisyyden todistaminen perustuu tun- | TunnL 17 § Jos kaytdssa on henkil6llisyystodistuk-
nistuslaissa hyvaksyttyihin henkiléllisyysto- siin perustuva ensitunnistaminen
distuksiin. Ensitunnistamisessa, joka perustuu yksinomaan viran-
omaisen myontamaan henkildllisyytta osoittavaan asiakir-
Muiden kuin laissa lueteltujen valtioiden jaan, hyvaksyttavia asiakirjoja ovat voimassa oleva Euroo-
myoéntamien henkildllisyystodistuksen hy- pan talousalueen jasenvaltion, Sveitsin tai San Marinon vi-
vaksyminen on selkedsti maaritelty. ranomaisen myontama passi tai henkilékortti. Halutessaan
tunnistusvalineen tarjoaja voi kayttaa henkildllisyyden var-
mentamisessa myds muun valtion viranomaisen mydnta-
maa voimassa olevaa passia.
71.| S, H Henkildllisyystodistus esitetaan ja sen ai- TunnL 17 § Tunnistusvilineen hakijana olevan luon-
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Varmistetaan, ettd henkildllisyystodistus on | kohdassa 2.1.2 korotetulle tai korkealle varmuustasolle
sen esittavan henkilén oma. saadetyt vaatimukset tayttyvat. Henkilén henkildllisyyden
varmentaminen voi perustua viranomaisen myoéntadamaan
henkildllisyytta osoittavaan asiakirjaan tai tdssa laissa tar-
koitettuun vahvaan sahkdiseen tunnistusvalineeseen.

LOA Liite 1 2.1.2

1. Henkil6lla on varmennettu olevan hallussaan sen jasen-
valtion hyvéksymé todiste ilmoitetusta henkildllisyydestd,
jossa sahkdisen tunnistamisen menetelmda haetaan

ja
todiste on tarkastettu sen varmistamiseksi, ettd se on aito;
tai luotettavasta lahteesta tiedetdan sen olevan olemassa
ja liittyvan todelliseen henkil66n

ja
on ryhdytty toimiin sen riskin minimoimiseksi, ettd henki-
I6n henkildllisyys ei ole ilmoitettu henkiléllisyys, ml. riski
siitd, etta todiste on kadonnut tai varastettu tai sen voi-
massaolo on keskeytetty, peruutettu tai paattynyt;

tai

2. henkildllisyystodistus esitetdan rekisterdintiprosessin ai-
kana siina jasenvaltiossa, jossa todistus on myoOnnetty, ja
todistus nayttaa liittyvan sen esittaneeseen henkil6dn

ja
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on ryhdytty toimiin sen riskin minimoimiseksi, ettd henki-
I6n henkildllisyys ei ole ilmoitettu henkildllisyys, ml. riski
siita, etta todistus on kadonnut tai varastettu tai sen voi-
massaolo on keskeytetty, peruutettu tai paattynyt;

72.| S Henkil6llisyystodistus esitetdan ja sen ai-

tous tarkistetaan etdayhteydella.

Henkildsto tuntee henkiléllisyystodistusten
aitoustekijat ja pystyy tarkistamaan ne.

Varmistetaan, ettd henkildllisyystodistus on
sen esittavan henkilén oma.

Etayhteyden luotettavuusvaatimuksissa
huomioidaan korotetun tason hydkkayspo-
tentiaali.

TunnL 17 § Tunnistusvidlineen hakijana olevan luon-
nollisen henkilon tunnistaminen

Ensitunnistamisessa luonnollisen henkilén tunnistaminen
tulee tehda henkilokohtaisesti tai sahkoisesti siten, etta
sahkdisen tunnistamisen varmuustasoasetuksen liitteen
kohdassa 2.1.2 korotetulle tai korkealle varmuustasolle
saadetyt vaatimukset tayttyvat. Henkilon henkildllisyyden
varmentaminen voi perustua viranomaisen mydéntéamaan
henkildllisyytta osoittavaan asiakirjaan tai tassa laissa tar-
koitettuun vahvaan sahkoiseen tunnistusvalineeseen.

LOA Liite 1 2.1.2

1. Henkilolla on varmennettu olevan hallussaan sen jasen-
valtion hyvaksyméa todiste ilmoitetusta henkiléllisyydests,
jossa sahkdisen tunnistamisen menetelmda haetaan

ja
todiste on tarkastettu sen varmistamiseksi, etta se on aito;
tai luotettavasta lahteesta tiedetdan sen olevan olemassa
ja liittyvan todelliseen henkil66n

ja

ks. tdman ohjeen kohta 3.9
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on ryhdytty toimiin sen riskin minimoimiseksi, ettd henki-
I6n henkildllisyys ei ole ilmoitettu henkiléllisyys, ml. riski
siita, ettd todiste on kadonnut tai varastettu tai sen voi-
massaolo on keskeytetty, peruutettu tai paattynyt;

tai

2. henkildllisyystodistus esitetaan rekisterdintiprosessin ai-
kana siina jasenvaltiossa, jossa todistus on mydnnetty, ja
todistus nayttaa liittyvan sen esittaneeseen henkil6dn
ja

on ryhdytty toimiin sen riskin minimoimiseksi, ettd henki-
I6n henkildllisyys ei ole ilmoitettu henkildllisyys, ml. riski
siita, etta todistus on kadonnut tai varastettu tai sen voi-
massaolo on keskeytetty, peruutettu tai paattynyt;

73. | H Henkil6llisyystodistus esitetdan ja sen ai-

tous tarkistetaan etayhteydella.

Henkildllisyystodistuksen aitous tarkistetaan
sen myoéntdjan sahkoéisen allekirjoituksen
perusteella henkildllisyystodistuksen sirulta.

Varmistetaan, etta henkildllisyystodistus on
sen esittdvan henkildn oma vertaamalla

LOA Liite 1 2.1.2 korkea

1. Sama kuin tasolla “"korotettu”, minka lisaksi yhden koh-
dissa a-c mainituista vaihtoehdoista on taytyttava:

a) Jos henkilélla on varmennettu olevan hallussaan sen ja-
senvaltion hyvdksyma valokuva tai biometrinen tunniste,
jossa sahkdisen tunnistamisen menetelméda haetaan, ja ky-
seinen todiste edustaa ilmoitettua henkildllisyytta, todiste

ks. taman ohjeen kohta 3.9
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esittdaneen henkildn ominaisuuksia henkildl-
lisyystodistuksesta saatuun sdahkdisesti alle-
kirjoitettuun vertailutietoon.

Etayhteyden luotettavuusvaatimuksissa
huomioidaan korkean tason hydkkayspoten-
tiaali.

tarkistetaan sen maarittamiseksi, onko se luotettavan lah-
teen mukaan voimassa;
ja

hakijalla todetaan olevan ilmoitettu henkildllisyys vertaa-
malla yhtéd tai useampaa henkilon fyysistd ominaisuutta
luotettavaan lahteeseen;

74.

S, H

Tieto passin tai henkildkortin voimassa-
olosta tarkistetaan kaytettavissa olevista
poliisin tietojdrjestelmasta tai kansainvali-
sista luotettavista lahteista.

LOA Liite 2.1.2 Henkildllisyyden todistaminen ja var-
mentaminen (luonnollinen henkild)

Menettelyt 1 ja 2, osavaatimus
ja

on ryhdytty toimiin sen riskin minimoimiseksi, ettd henki-

I6n henkildllisyys ei ole ilmoitettu henkildllisyys, ml. riski

siita, ettd todiste on kadonnut tai varastettu tai sen voi-

massaolo on keskeytetty, peruutettu tai paattynyt;

TunnL 7 b § Tieto passin tai henkilokortin voimassa-
olosta

Tunnistuspalvelun tarjoajalla on oikeus saada salassapito-
sddnndsten estamattd rajapinnan kautta tai muutoin sdh-

Ei pakolliseksi saadetty vaatimus,
mutta vaikuttaa riskiarviointiin ja voi
vaikuttaa korvausvastuuseen.

Korkealla varmuustasolla lahtokohtai-
sesti valttamaton.
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kdisesti poliisin tietojarjestelmdssa oleva tieto ensitunnis-
tamisessa kaytettavan passin tai henkildkortin voimassa-
olosta.

75.

S, H

Henkilén olemassaolo tarkistetaan vaesto-
tietojdrjestelmasta

TunnL 7 § Vdestotietojarjestelman tietojen kaytta-
minen

Tunnistusvalineen tarjoajan ja luottamuspalvelua tarjoa-
van varmentajan on hankittava ja paivitettava luonnollisen
henkildn tunnistuspalvelun tarjoamiseksi tarvitsemansa
tiedot vaestoétietojarjestelmasta. Taman lisaksi tunnistus-
palvelun tarjoajan on varmistettava, etta sen tunnistuspal-
velun tarjoamiseksi tarvitsemat tiedot ovat ajan tasalla va-
estotietojarjestelman tietojen kanssa.

Koskee kaikkia ensitunnistusmenette-
lyja.

Tapa 2:

Ensitunnistus sahkoisella tunnistusvalineella

76.

S

Henkiléllisyyden todistaminen perustuu tun-
nistuslaissa hyvaksyttyihin vahvoihin sah-
kdisiin tunnistusvalineisiin.

TunnL 17 § Tunnistusvidlineen hakijana olevan luon-
nollisen henkilon tunnistaminen

Ensitunnistamisessa luonnollisen henkildn tunnistaminen
tulee tehda henkilokohtaisesti tai sdhkodisesti siten, etta
sdhkoisen tunnistamisen varmuustasoasetuksen liitteen
kohdassa 2.1.2 korotetulle tai korkealle varmuustasolle
saadetyt vaatimukset tayttyvat. Henkilon henkildllisyyden
varmentaminen voi perustua viranomaisen mydntamaan
henkil6llisyytta osoittavaan asiakirjaan_tai tassa laissa tar-
koitettuun vahvaan sahkdiseen tunnistusvalineeseen.

Jos kdytdssa on vahvaan sahkodiseen
tunnistamiseen perustuva ensitunnis-
taminen.

Tunnistuslain mukaisesti hyvaksytyt
korotetun varmuustason tunnistusvali-
neet ovat Liikenne- ja viestintaviraston
rekisterissa.
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LOA Liite 1 2.1.2

4. Jos sahkdisen tunnistamisen menetelmid myodénnetdan
sellaisen voimassa olevan ilmoitetun sahkdisen tunnistami-
sen menetelmadn perusteella, jonka varmuustaso on “koro-

tettu” tai “korkea”, ja ottaen huomioon riskit henkilén tun-
nistetiedoissa tapahtuvista muutoksista, henkil6llisyyden
todistamis- ja varmentamismenettelyja ei tarvitse toistaa.
Jos perustana olevaa sahkdisen tunnistamisen menetelmaa
ei ole ilmoitettu, varmuustason “korotettu” tai “"korkea” on
oltava asetuksen (EY) N:o 765/2008 2 artiklan 13 koh-
dassa tarkoitetun vaatimustenmukaisuuden arviointilaitok-
sen tai vastaavan elimen vahvistama.

77. | H Henkil6llisyyden todistaminen perustuu tun-

nistuslaissa hyvaksyttyihin vahvoihin sah-
koisiin tunnistusvalineisiin.

Korkean varmuustason tunnistusvalineen
myodntaminen sahkdisen tunnistuksen pe-
rusteella on mahdollista vain korkean var-
muustason valineella.

LOA liite 1 2.1.2 korkea

3. Jos sahkoisen tunnistamisen menetelmid mydnnetdan
sellaisen voimassa olevan ilmoitetun sahkéisen tunnistami-
sen menetelman perusteella, jonka varmuustaso on "kor-
kea”, henkil6llisyyden todistamis- ja varmentamismenette-
lyja ei tarvitse toistaa. Jos perustana olevaa sahkdisen tun-
nistamisen menetelmda ei ole ilmoitettu, varmuustason
"korkea” on oltava asetuksen (EY) N:o 765/2008 2 artiklan
13 kohdassa tarkoitetun vaatimustenmukaisuuden arvioin-
tilaitoksen tai vastaavan elimen vahvistama

ja

Jos kaytdssa on vahvaan sahkoiseen
tunnistamiseen perustuva ensitunnis-
taminen.

Tunnistuslain mukaisesti hyvaksytyt
korkean varmuustason tunnistusvali-
neet ovat Liikenne- ja viestintaviraston
rekisterissa.
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on ryhdytty toimiin sen osoittamiseksi, ettd sen menettelyn
tulokset, jossa ilmoitettu sahkdisen tunnistamisen mene-
telma aiemmin mydnnettiin, ovat edelleen voimassa.
Tapa 3: Ensitunnistus muuhun tarkoitukseen tehdyn tunnistamisen perusteella ("aikaisempi asiakkuus")
78.| S, H Henkiléllisyyden varmentamisessa luotetaan | TunnL 17 § Tunnistusvalineen hakijana olevan luon- Taman kohdan mukaisen ensitunnis-
menettelyyn, jolla henkil6llisyys on todis- nollisen henkilon tunnistaminen tusmenettelyn kayttd edellyttaa Lii-
tettu ja varmennettu aikaisemmin muuta kenne- ja viestintaviraston nimen-
kuin vahvan sahkdisen tunnistusvalineen Ensitunnistamisessa luonnollisen henkildn tunnistaminen omaista vahvistusta. Menettelya kos-
myontamistd varten. tulee tehda henkilékohtaisesti tai sahkoisesti siten, etta kevaan ilmoitukseen taytyy liittda arvi-
sahkdisen tunnistamisen varmuustasoasetuksen liitteen ointi vaatimustenmukaisuudesta.
Menettely perustuu muuhun saantelyyn kohdassa 2.1.2 korotetulle tai korkealle varmuustasolle
kuin tunnistuslakiin tai eIDAS-asetukseen ja | saadetyt vaatimukset tayttyvat. Henkilén henkiléllisyyden
sita valvoo viranomainen. varmentaminen voi perustua viranomaisen mydntamaan
henkil6llisyytta osoittavaan asiakirjaan tai tassa laissa tar-
Menettely tarjoaa vastaavan varmuuden koitettuun vahvaan sdhkdiseen tunnistusvalineeseen. Li-
kuin tunnistussaantelyn mukainen henkildl- | saksi henkildllisyyden varmentaminen voi perustua julki-

lisyystodistuksen esittamiseen perustuva tai | sen tai yksityisen tahon aiemmin muuhun tarkoitukseen
sdhkoiselld tunnistusmenetelmalla tunnista- | kuin vahvan sahkdisen tunnistusvdlineen mydntamiseen
miseen perustuva menettely. kdyttdmaan menettelyyn, jonka Liikenne- ja viestintévi-
rasto hyvaksyy menettelyd koskevien sdanndsten ja viran-
omaisvalvonnan perusteella tai 28 §:n 1 kohdassa tarkoi-
tetun vaatimustenmukaisuuden arviointilaitoksen vahvis-
tuksen perusteella.
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LOA Liite 2.1.2 Henkildllisyyden todistaminen ja var-
mentaminen (luonnollinen henkild)

3. Jos julkisen tai yksityisen tahon samassa jasenvaltiossa
aiemmin muuhun tarkoitukseen kuin sahkdisen tunnista-
misen menetelmien myoéntamiseen kayttdmat menettelyt
tarjoavat vastaavan varmuuden kuin 2.1.2. kohdassa esi-
tetyt menettelyt varmuustasolla "korotettu”, rekisterdin-
nista vastaavan tahon ei tarvitse toistaa kyseisia aiempia
menettelyja edellyttaen, etté tallaisen vastaavantasoisen
varmuuden on vahvistanut Euroopan parlamentin ja neu-
voston asetuksen (EY) N:o 765/2008 (1) 2 artiklan 13 koh-
dassa tarkoitettu vaatimustenmukaisuuden arviointilaitos
tai vastaava elin;

Tapa 4: Poliisin tekema ensitunnistus

79.| S, H Ensitunnistamisen tekee tarvittaessa poliisi. | TunnL 17 §

Jos tunnistusvalineen hakijan henkiléllisyytta ei voida luo-
tettavasti todentaa, hakemukseen liittyvan ensitunnistami-
sen tekee poliisi.

LOA Liite 1 2.1.2 korkea
3. Jos hakija ei esita valokuvaa tai biometrista tunnistetta,

sovelletaan samoja menettelyja, joita tallaisen hyvaksytyn
valokuvan tai biometrisen todisteen saamiseksi kdytetdan
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kansallisella tasolla rekisterdinnista vastaavan tahon ja-
senvaltiossa.

5.10 Tunnistusvalineen eli tunnistusmenetelman elinkaari

b) [...]
o) [..]

M72A 15 § Arviointikriteerit
Tunnistuspalvelun arvioinnin taytyy kattaa vaatimukset, jotka kohdistuvat:

2) tunnistusmenetelmaan eli tunnistusvalineen
a) hakemiseen ja rekisteréintiin

d) myontamiseen, toimittamiseen ja aktivointiin
e) voimassaolon keskeyttamiseen, peruuttamiseen ja uudelleen aktivointiin
f) uusimiseen ja korvaamiseen

10. Tunnistusvalineen eli tunnistusmenetelman elinkaari

g) [..]
NRO | VAR- TUNNISTUSI?_ALVELUN VAATIMUKSEN SAANNOKSET STAN- HUOMIOITA
MUUS- TIIVISTELMA DARDI
TASO
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80.

Tunnistusvalinetta ei liiteta henkiléén eli
personoida ennen ensitunnistamista.

M72A 6 § Tunnistusmenetelman tietoturvavaati-
mukset

Tunnistusvadlinetta ei saa yhdistda hakijaan ennen haki-
jan ensitunnistamista tai tunnistusvalineen mydntamis-
prosessissa on muutoin varmistettava, etta tunnistusva-
line ei ole kaytettavissa ennen kuin tunnistus- ja luotta-
muspalvelulain 17 §:n mukainen ensitunnistaminen on
tehty.

[..]

81.

Luonnollisen henkilén henkil6tiedot tarkis-
tetaan vaestétietojarjestelmasta tunnistus-
vdlinetta mydnnettdessa ja saanndllisesti
tunnistusvalineen voimassaolon aikana.

TunnL 7 § Vdestotietojarjestelman tietojen kaytta-
minen

Tunnistusvalineen tarjoajan ja luottamuspalvelua tarjoa-
van varmentajan on hankittava ja paivitettava luonnolli-
sen henkilén tunnistuspalvelun tarjoamiseksi tarvitse-
mansa tiedot vaestodtietojdrjestelmastd. Taman lisdksi
tunnistuspalvelun tarjoajan on varmistettava, etta sen
tunnistuspalvelun tarjoamiseksi tarvitsemat tiedot ovat
ajan tasalla vdestotietojarjestelman tietojen kanssa.

[...]

Ks. M72A 12 § Luottamusverkostossa vilitettavat
vahimmaistiedot

Saannodllisen tarkistamisen tiheytta
ei ole saadetty.

Hyva vakiintunut kdytanté on tar-
kistus viikottain.

vrt. (ei viittausta tunnistuslaissa eli
muodollisesti sovelletaan vain, jos
menetelma notifioidaan)

LOA 2.1.1 Hakemus ja rekiste-
rointi

3. Kerataan asiaankuuluvat tunnis-
tetiedot, jotka tarvitaan henkildlli-
syyden todista
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82. S, H Tunnistusvdlineen myontaminen, toi-

mittaminen, aktivointi

Tunnistusvalineen luovutus- tai toimitus-
menettelyssa varmistetaan, ettei tunnis-
tusvaline joudu oikeudettomasti toisen
haltuun.

TunnL 20 § Tunnistusvdlineen myontaminen

Tunnistusvalineen liikkeelle laskeminen perustuu tunnis-
tusvalineen hakijan ja tunnistuspalvelun tarjoajan vali-
seen sopimukseen. Sopimus on tehtava kirjallisesti. So-
pimus voidaan tehda myds sahkoisesti, jos sen sisaltda ei
voida yksipuolisesti muuttaa ja se sailyy osapuolten saa-
tavilla.

[...]

vrt. (Kohtaan LOA 2.1.1 ei ole viittausta tunnistuslaissa
eli muodollisesti sita sovelletaan vain, jos menetelma no-
tifioidaan)

LOA 2.1.1 Hakemus ja rekisterointi

1. Varmistetaan, ettd hakija on tietoinen sahkdisen tun-
nistamisen menetelmien kayttdéon liittyvista ehdoista ja
edellytyksista.

2. Varmistetaan, etta hakija on tietoinen sahkoisen tun-
nistamisen menetelmiin liittyvista suositelluista varotoi-
mista.

TunnL 21 § Tunnistusvidlineen luovuttaminen haki-
jalle

Tunnistusvalineen tarjoajan on luovutettava tunnistusva-
line sen hakijalle siten kuin sopimuksessa on sovittu.
Tunnistuspalvelun tarjoajan on varmistettava, ettei tun-

sopimusehdot (mm. TunnL 15 §)

kuuluvat toimijan itse selvitetta-

viin asioihin, eivat kuulu auditoin-
nin piiriin

TunnL 8 §:n ja LOA 2.2.1 mukai-
nen vaatimus varmistaa, etta ai-
noastaan tunnistusvalineen haltija
voi kayttaa valinetta, liittyy myds
luovuttamisen osalta 21 §:ssa
erikseen saadettyyn vaatimuk-
seen, jonka mukaan tunnistus-
palvelun tarjoajan on varmistet-
tava, ettei tunnistusvaline joudu
oikeudettomasti toisen haltuun
valinetta luovutettaessa.

Ks. LOA-guidance:

Mahdollisia mekanismeja ovat esi-
merkiksi seuraavat:

¢ henkilokohtainen toimitus

¢ toimitus kirjattuna kirjeena

» sellaisen aktivointimenettelyn
kayttd, josta voidaan kohtuudella
olettaa, ettd vain henkildlla on
menetelman aktivointiin tarvitta-
vat tiedot (esimerkiksi oletus-PIN-
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nistusvaline joudu oikeudettomasti toisen haltuun vali-
nettd luovutettaessa siten, etta sahkdisen tunnistamisen
varmuustasoasetuksen liitteen kohdassa 2.2.2 vahintdan

korotetulle varmuustasolle saddetyt vaatimukset taytty-

vat.

LOA Liite 2.2.2 Myontaminen, toimittaminen ja ak-
tivointi

Sahkdisen tunnistamisen menetelman myoéntamisen jal-
keen se toimitetaan kayttaen mekanismia, jonka kautta
se voidaan olettaa toimitettavan vain sen henkildn hal-
tuun, jolle se kuuluu.

koodi, joka toimitetaan erilldaan
tunnistamismenetelmasta).

Tasolla "korotettu” on kaytettava
useita todentamistekijoita. Akti-
vointikoodeja ei valttamatta tar-
vita. Tason "korotettu” vaatimuk-
set voidaan tayttaa monenlaisilla
mydntamis-, toimitus- ja aktivoin-
titapojen yhdistelmilla:

e Sdhkdisen tunnistamisen mene-
telma voidaan toimittaa postitse
ja aktivointi tehda lahettamalla
koodi henkilén pankkitilille. Hakija
antaa koodin, jolla sahkdisen tun-
nistamisen menetelma aktivoi-
daan. Oletuksena on, etta pankin
todentaminen on vahintaan tasolla
"korotettu”.

e Sdhkdisen tunnistamisen mene-
telma ja aktivointikoodi toimite-
taan erikseen postitse henkilén
varmennettuun osoitteeseen.

e Sdhkdisen tunnistamisen mene-
telma toimitetaan postitse hakijan
osoitteeseen.
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e Sdhkdisen tunnistamisen mene-
telma annetaan kayttéon, kun ha-
kijan henkiléllisyys on varmen-
nettu.

83. H Tunnistusvidlineen myontaminen, toi- LOA Liite 2.2.2 My6ontaminen, toimittaminen ja ak-
mittaminen, aktivointi tivointi
Tunnistusvaline luovutus- tai toimitusme- korkea
nettelyssa varmistetaan, ettei tunnistusva-
line joudu oikeudettomasti toisen haltuun. | Aktivointiprosessi varmistaa, etta sahkdisen tunnistami-
sen menetelma on toimitettu vain sen henkilén haltuun,
jolle se kuuluu.
84. S, H Tunnistusvadlineen voimassaolon kes- TunnL 25 § Tunnistusvdlineen peruuttamista tai vrt. (kohtaan LOA 2.2.3 ei ole viit-

keyttaminen, peruuttaminen ja uudel-
leen aktivointi

Tunnistusvalineen tarjoajalla on 24/7 -sul-
kupalvelu kayttajille seka sulkulista luotta-
ville osapuolille tai mahdollisuus teknisesti
estaa kayttajan kadonneeksi tai varaste-
tuksi ilmoittaman tunnistusvalineen
kaytto.

kayton estamista koskeva ilmoitus

Tunnistusvalineen haltijan on ilmoitettava tunnistusvali-
neen tarjoajalle tai tdman nimeamalle muulle taholle tun-
nistusvadlineen katoamisesta, joutumisesta oikeudetto-
masti toisen haltuun tai oikeudettomasta kaytdsta ilman
aiheetonta viivytysta havaittuaan asian.

Tunnistusvalineen tarjoajan on tarjottava mahdollisuus
tehdd 1 momentissa tarkoitettu ilmoitus milloin tahansa.
Tunnistusvalineen tarjoajan on viipymattd peruutettava
tunnistusvaline tai estettdvd sen kayttd saatuaan asiaa
koskevan ilmoituksen.

tausta tunnistuslaissa eli sitd so-
velletaan vain, jos menetelma no-
tifioidaan)

LOA Liite 2.2.3 Voimassaolon
keskeyttaminen, peruuttami-
nen ja uudelleenaktivointi

1. Séhkdisen tunnistamisen mene-
telman voimassaolo on mahdollista
keskeyttaa ja/tai peruuttaa viivyt-
telematta ja tehokkaasti.

2. Kaytdssa ovat toimenpiteet,
joilla estetaan voimassaolon luva-
ton keskeyttdminen, peruuttami-
nen ja/tai uudelleenaktivointi.
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Tunnistusvaélineen tarjoajan on asianmukaisesti ja viipy-
matta merkittdva jarjestelmaan tieto peruuttamisen tai
kayton estamisen ajankohdasta. Tunnistusvalineen halti-
jalla on oikeus saada pyynnoésta todistus siitd, etta han
on tehnyt 1 momentissa tarkoitetun ilmoituksen. Todis-
tusta on pyydettdva 18 kuukauden kuluessa ilmoituk-
sesta.

Jarjestelman on oltava sellainen, etta tunnistuspalvelua
kayttava palveluntarjoaja voi helposti tarkastaa siihen
merkityt tiedot ympari vuorokauden. Velvollisuutta jar-
jestaa tarkastusmahdollisuutta ei kuitenkaan ole, jos tun-
nistusvalineen kayttd voidaan teknisesti estaa tai se voi-
daan sulkea.

26 § Tunnistusvilineen tarjoajan oikeus peruuttaa
tai estda tunnistusvailineen kaytto

Sen lisaksi, mitd 25 §:ssa saadetdan, tunnistusvalineen
tarjoaja voi peruuttaa tunnistusvalineen tai estaa sen
kayton, jos:

1) tunnistusvalineen tarjoajalla on syyta epailla, etta
joku muu kuin se, jolle tunnistusvaline on myoénnetty,
kayttaa sita;

3. Uudelleenaktivoinnin ehtona
on, etta ennen voimassaolon kes-
keyttamista tai peruuttamista ase-
tetut varmuusvaatimukset taytty-
vat edelleen.
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2) tunnistusvaline sisdltaa ilmeisen virheellisyyden;

3) tunnistusvélineen tarjoajalla on syyta epailla, etta
tunnistusvalineen kaytoén turvallisuus on vaarantunut;

4) tunnistusvdlineen haltija kdyttaa tunnistusvalinetta
olennaisesti sopimusehtojen vastaisella tavalla;

5) tunnistusvalineen haltija on kuollut.

Tunnistusvalineen tarjoajan tulee ilmoittaa haltijalle niin
pian kuin mahdollista tunnistusvalineen peruuttamisesta
tai kayton estamisesta ja sen ajankohdasta seka siihen
johtaneista syista.

Tunnistusvalineen tarjoajan on palautettava mahdolli-
suus kayttaa tunnistusvalinetta tai annettava haltijalle
uusi valine valittémasti 1 momentin 2 ja 3 kohdassa tar-
koitetun syyn poistuttua.

TunnlL 22 § Tunnistusvdlineen uusiminen

Tunnistusvalineen tarjoaja saa toimittaa tunnistusvali-
neen haltijalle uuden valineen ilman nimenomaista pyyn-
toa vain, jos aikaisemmin annettu tunnistusvaline on kor-
vattava uudella. Tunnistusvalineen uusimisessa tulee

TunnL 8 §:n ja LOA 2.2.1 mukai-
sen varmistusvaatimuksen, etta
ainoastaan tunnistusvalineen hal-
tija voi kayttaa valinetta, taytyy
toteutua myos kaikissa tilanteissa,
joissa osa tai kaikki todentamiste-
kijat tai aktivointikoodit luovute-

85. S, H Tunnistusvdlineen uusiminen ja kor-
vaaminen
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noudattaa sahkdisen tunnistamisen varmuustasoasetuk-
sen liitteen kohdassa 2.2.4 vahintaan korotetulle var-
muustasolle sdaadettyja vaatimuksia.

LOA Liite 2.2.4 Uusiminen ja korvaaminen

Ottaen huomioon riskit henkildn tunnistetiedoissa tapah-
tuvista muutoksista uusimisen tai korvaamisen on taytet-
tava samat varmuusvaatimukset kuin henkildllisyyden al-
kuperadisen todistamisen ja varmentamisen yhteydessa
tai sen on perustuttava saman tai korkeamman varmuus-
tason voimassa olevaan sahkdisen tunnistamisen mene-
telmaan.

taan uudelleen uusimisen/korvaa-
misen tai uudelleenaktivoinnin yh-
teydessa.

Ks. Tulkintakannanotto Dnro: Tra-
ficom/106/09.02.00/2019
(25.3.2019) Liikenne- ja viestint-
viraston tulkintamuistio ajokortin
kdyttamisestad henkiléllisyyden to-
dentamisessa tunnistusvdélineen
lukkiutuessa tai uusittaessa tun-
nistusvéline tai todentamistekija.
Kannanotto I6ytyy viraston verk-
kosivuilta https://www.kybertur-
vallisuuskeskus.fi/fi/sahkoinen-
tunnistaminen

86. H Tunnistusvidlineen uusiminen ja kor-
vaaminen

LOA Liite 2.2.4 Uusiminen ja korvaaminen
Korkea:

Ottaen huomioon riskit henkilén tunnistetiedoissa tapah-
tuvista muutoksista uusimisen tai korvaamisen on taytet-
tava samat varmuusvaatimukset kuin henkiléllisyyden al-
kuperadisen todistamisen ja varmentamisen yhteydessa
tai sen on perustuttava saman tai korkeamman varmuus-
tason voimassa olevaan sdhkodisen tunnistamisen mene-
telmaan.

Liikenne- ja viestintdvirasto Erik Palmeninaukio 1
PL 313
00059 TRAFICOM
Puhelin 0295 390 100
www.traficom.fi


https://www.kyberturvallisuuskeskus.fi/fi/sahkoinen-tunnistaminen
https://www.kyberturvallisuuskeskus.fi/fi/sahkoinen-tunnistaminen
https://www.kyberturvallisuuskeskus.fi/fi/sahkoinen-tunnistaminen

TRATICCM

Liikenne- ja viestintavirasto

Ohje

211/2019 0O

X.x.2019

149 (165)

Jos uusiminen tai korvaaminen perustuu voimassa ole-
vaan sahkoisen tunnistamisen menetelmaan, tunnistetie-
dot varmennetaan luotettavasta Iahteesta.

Liikenne- ja viestintdvirasto

Erik Palmeninaukio 1
PL 313

00059 TRAFICOM
Puhelin 0295 390 100
www.traficom.fi



TRATICCM
Lilkenne- ja viestintavirasto 211/2019 O
x.x.2019

150 (165)

6 LIITE C Mobiilitunnistusratkaisun erityiskriteeristo

Yleista

Mobiilisovelluskriteeristd taydentaa yleista kriteeristdoad, jos tunnistusmenetelmassa ja -jarjestelmassa on yhtena osana mobiili-
sovellus.

Kriteeristdn ensimmainen versio on laadittu padsaadantoisesti varmuustasolle korotettu. Kriteeristéa voidaan tulevaisuudessa

paivittaa ja huomioida myds korkea varmuustaso, kun soveltamisesta saadaan kokemusta Suomessa ja kun eIDAS-saantelyn vaati-
musten tulkinnasta syntyy yhtenaisia kaytantdéja Euroopassa.

6.1 Arkkitehtuuri, suunnittelu ja uhkakuvien mallintaminen

Kriteeri Peruste Lisdtieto / kommentti
400. Kaikki sovelluksen komponentit on tunnistettu, luokiteltu ja LOA 2.4.6, kohta 1

ne ovat tarpeellisia TunnL 8.1 § 4)
401. Turvakontrollit on toteutettu seka sovellukseen etta palveli- LOA 2.4.6, kohta 1

meen M72A 5.1 § 20)
402. Korkean tason arkkitehtuuri on maaritelty itse sovellukselle ja | LOA 2.4.6, kohta 1

siihen liittyville (ulkoisille) palveluille ja tietoturva on arkkitehtuurissa TunnL 8.1 § 4)

huomioitu
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403. Sovelluksessa kasiteltdava arkaluontoiset tiedot on selvasti LOA 2.4.4, kohta 1
tunnistettu LOA 2.4.6, kohta 1 ja 3

404. Sovellukseen ja sen kayttamiin palveluihin liittyvat uhkakuvat | LOA 2.3.1, korotettu, kohta 2 Arvioidaan hydkkayspotentiaa-
ja mahdolliset vastatoimet on tunnistettu LOA 2.3.1, korkea lia kohtuullinen (korotettu) tai

korkea (korkea)

405. Kaikilla turvakontrolleilla on keskitetty toteutus LOA 2.4.6, kohta 1

406. Salausavainten hallintaan on tarkkaan maaritelty menetelma- | LOA 2.4.6, kohta 3
tapa, joka pohjautuu kansainvalisesti hyvaksyttyyn ajantasaiseen stan- | LOA 2.4.6, korotettu
dardiin

407. Mobiilisovellus ilmoittaa palvelimelle kdytdssa olevan kaytto- LOA 2.4.6, kohta 1
jarjestelmaversion ja sovellusversion numeron, ja palvelinpadsta loy- M72A 5.1 § 2¢)
tyy mekanismi, joka estda toiminnan liian vanhoilla ohjelmistoversiolla.

408. Vanhentunut mobiilisovellus kehottaa kayttajaa kayttéjarjes- | (LOA 2.1.1, kohta 2) Suositeltava kaytantd / Best
telman ja / tai mobiilisovelluksen padivitykseen, jotta transaktio voidaan practise (BP). LOA 2.1.1 ei si-
suorittaa. sally tunnistuslakiin.

409. Tietoturvallisia kdytantdja noudatetaan koko sovelluksen elin- | LOA 2.4.6, kohta 1 ja 4
kaaren ajan TunnL 8.1 § 4)
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6.2 Tietojen tallennus ja tietosuoja
Kriteeri Peruste Lisdatieto / kommentti
410. Alustan tarjoamia turvapalveluita / -ominaisuuksia hyddynne- | LOA 2.4.6., kohta 1, kohta 3
tdan taysimittaisesti sovelluksen tallentaessa arkaluonteista tietoa.
411. Kayttajaa informoidaan selkedsti minka tasoista tunnistusta LOA 2.1.1, kohta 2 Suositeltava kaytanto

ollaan tekemassa [Talle vaatimukselle oikea paikka, yhdessa sovittu
Best practise, esim. milla graafisilla elementeilld tms.]

412. Mitdan luottamuksellista tietoa ei tallenneta sovellusymparis-
tén tai alustan tarjoaman salaisuuksien tallennusta varten tarkoitetun
ominaisuuden ulkopuolelle

LOA 2.4.6, kohta 1
M72A 5.1 § 3b)

413. Mitaan arkaluonteista tietoa ei kirjoiteta sovelluksen lokeihin LOA 2.4.6, kohta 1
M72A 5.1 § 3b)

414, Mitdan arkaluonteista tietoa ei jaeta ulkoisten tahojen kanssa, | LOA 2.4.6, kohta 1
ellei se ole ennalta maaritelty arkkitehtuurissa M72A 5.1 § 3b)

415. Valimuistia ei kayteta tekstinsy6ttdkentissa, jotka saattavat LOA 2.4.6, kohta 1
sisaltda arkaluonteista tietoa M72A 5.1 § 3b)

416. Arkaluontaista tietoa tai salaisuuksia (salasana, PIN -koodi) ei | LOA 2.4.6, kohta 1
missaan vaiheessa paljasteta kayttoéliittyman kautta M72A 5.1 § 3b)

417. Leikepbytaa ei kdyteta tietoelementtien kohdalla, jotka saat- LOA 2.4.6, kohta 1
tavat sisaltaa arkaluonteista tietoa M72A 5.1 § 3b)

418. Arkaluonteista tietoa ei jaeta kaytettaessa IPC -mekanismeja | LOA 2.4.6, kohta 1

M72A 5.1 § 3b)
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Kriteeri Peruste Lisdtieto / kommentti
419. Tunnistukseen kaytettya / kaytettyja salaisuuksia ei missaan LOA 2.4.6, matala, kohta 3
vaiheessa tallenneta eika siirreta sovelluksessa kaytetyn tietovaraston LOA 2.4.6, korotettu
ulkopuolelle. M72A 5.1 § 3b)
420. Sovelluksen siirtyessa taustalle, arkaluonteinen tieto poiste- LOA 2.4.6, kohta 1
taan kayttéliittymakomponenteista M72A 5.1 § 3b)
421. Sovellus ei pida arkaluonteista tietoa muistissa tarpeettoman LOA 2.4.6, kohta 1
pitkaan, ja kun tietoa ei enda tarvita, poistetaan se muistista valitté- M72A 5.1 § 3b)
masti
422. Sovellus suosittelee loppukadyttajalle minimitason laiteturvalli- | LOA 2.1.1, kohta 2 Suositeltava kaytanto
suuden kayttéénottoa (puhelimen PIN-koodisuojaus ja/tai biometrinen
puhelimen avausmekanismi tai vastaavat)
423. Kayttajalle kerrotaan parhaista kaytanndista, joita kayttajan LOA 2.1.1, kohta 2 Suositeltava kaytanté
tulisi noudattaa henkilokohtaisen tiedon kasittelyssa
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6.3 Salausvaatimukset
Kriteeri Peruste Lisdatieto / kommentti
424, Sovellus ei luota pelkastdaan symmetrisiin salausmenetelmiin M72A 5.1 § 2g M72A 7 §
ja kovakoodattuihin avaimiin ainoana salauskeinona
425. Kayttotapauksiin soveltuvat ja hyvaksi havaitut salausmene- M72A 5.1 § 2¢g
telmat ovat kdytdssa
426. Sovellus ei kayta vanhentuneita tai huonoiksi todettuja sa- M72A 5.1 § 2g
lauskaytantéja tai algoritmeja
427. Salausavaimia ei uudelleenkdyteta LOA 2.4.6, kohta 1
TunnL 8.1 § 4)
428. Kaytetty satunnaislukugeneraattori on tarpeeksi turvallinen ja | LOA 2.4.6, kohta 1
laadukas TunnlL 8.1 § 4)
429, Kaytossa on allekirjoituslaskuri, eli palvelin pystyy mahdolli- LOA 2.3.1, korotettu, kohta 2
sesti huomaamaan sovelluksen kloonausyrityksen LOA 2.3.1, korkea
430. Sovellus ei sisalla / kaytdssa ei ole mitdan kovakoodattuja LOA 2.4.6, kohta 1
kayttajatunnuksia tai salasanoja. M72A 6.2 ja 6.3
431. Sovelluksen kehitysaikaiset mahdollisesti heikommat salaus- LOA 2.4.6, kohta 1 ja 3

kaytannot, tunnisteet ja varmenteet on poistettu tuotantoon mene-
vdsta versiosta.

LOA 2.4.6, korkea
M72A 5.1 § 2g
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6.4 Tunnistaminen, tunnistusmenetelman ominaispiirteet ja istunnonhallinta

Tassa kappaleessa kaytetaan soveltuvin osin OWASP:n standardia ja kappaletta 4. Lisdksi kriteereja on listattu nimenomaan tunnis-
tusmenetelman ominaispiirteisiin.

Kriteeri Peruste Lisdatieto / kommentti
432. Sovelluksen yksildinnissa rekisterdintivaiheen aikana varmis- LOA 1 (maaritelmat), kohta 2

tutaan siitd ettd sovellus kytketdan tunnistusvalineen haltijaan. LOA 2.2.1, kohta 2
433. Tunnistuksen toteuttava salaisuus on suojattu vaarinkayttéa LOA 2.4.6, kohta 3 Esim. yksityinen avain.

vastaan, ja salaisuuteen paadsee kasiksi vain ennalta maaritellylla, tur-
vallisella tavalla

LOA 2.4.6, korotettu
M72A 6 § 3

434. Salaisuudet / tunnistusavaimet ovat yksiléllisia M72A 5.1 § 2g)

435. Tunnistuksen toteuttavat asymetriset salaisuudet luodaan M72A 5.1 § 2g) vrt RTS
pdatelaitteessa (avainpari, muu salainen avain / salaisuus) M72A 5.1 § 3b)

436. Jos tunnistuksen toteuttavat salaisuudet luodaan laitteen ul- LOA 2.4.6, kohta 2 vrt. RTS

kopuolella, provisioidaan ne turvallisesti kaytettdvaan laitteeseen

LOA 2.4.6, korotettu
M72A 5.1 § 3b)

437. Tunnistus ei saa pohjautua pelkdstdan jaettuun salaisuuteen

LOA 2.2.1, korotettu, kohta 2

438. Sovelluksen alustuksessa salaisuudet sidotaan paatelaittee-
seen niin ettd salaisuuksia ei voi kopioimalla kayttaa toisessa lait-
teessa, tai siirtda toiseen laitteeseen niin ettd salaisuuksia pystyttdisiin
siina kdyttamaan.

LOA 2.2.1, korotettu, kohta 2
M72A 6 § 3
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Kriteeri

Peruste

Lisatieto / kommentti

439, Sovellus ei tallenna pysyvasti tunnistetietoja / kredentiaaleja
selvakielisind missaan vaiheessa (salasana, PIN-koodit, kayttajatun-
nukset jne)

LOA 2.2.1, korotettu, kohta 2
LOA 2.2.1, korkea, kohta 2
LOA 2.3.1, korotettu, kohta 2
LOA 2.3.1, korkea, kohta 2
LOA 2.4.6, kohta 3

440. Jos sovellus léhettaa palvelimelle viesteja, joiden palvelin-
paadssa tapahtuva validointi johtaa tunnistukseen, tulee kyseiset viestit
[ahettaa turvallisesti kayttden ajantasaisia ja hyvaksyttyja salauskay-
tdntdja (esim. Mutual / 2-way TLS 1.2 tai uudempi)

LOA 2.4.6, kohta 2
M72A 5.1 § 2g)
M72A 7 § 1-4

441. Jos sovelluksen ja palvelimen valilla vaihdetaan henkildtietoa,
suojataan tama tieto myos sanomatason salauksella.

LOA 2.4.6, kohta 2
LOA 2.4.6, korotettu
M72A 5.1 § 29)

442, Jos sovellus perustuu, tai sen osana on kertakayttosalasanoi-
hin perustuva menetelma, tulee kertakdyttésalasanan (OTP) luonnissa
kayttaa hyvaksi havaittuja ja standardeihin perustuvia ratkaisuja

M72A 5.1 § 2g)

443. Tunnistukseen kdytetyn salaisuuden tallennukseen kdytetaan
mahdollisuuksien mukaan alustan tarjoamia palveluita / laitteisto-omi-
naisuuksia, kuten laitteistotason turvaosiota tai kayttdjarjestelman tar-
joamia palveluita arkaluonteisen tiedon tallennukseen (esim. keychain)

M72A 5.1 § 2¢)
M72A 5.1 § 3b)

444, Tieto virheellisesta syotteesta |ahetetaan jokaisen kerran jal-
keen palvelimelle. Palvelin seuraa virheellisten sybtteiden madraa ja
sovellus lukittuu automaattisesti X virheellisen syétteen jalkeen. Jos

LOA 2.4.6, kohta 1
M72A 5.1 § 2f)

vrt. RTS ja SCA

[entd avaus? Tai kdyttdjarjes-
telméatasolle tallennetut tunnis-
teet kuten sormenjélki?].
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verkkoyhteytta ei ole, eika viesteja saada lahetettya palvelimelle tur-
vallisesti, sovellus itse noudattaa samaa logiikkaa. (PSD2 5 virheen
sdaanto)

445, Sovelluksen ja palvelimen valilla kdytetdan tekniikoita, joilla
pystytaan estdamaan replay-hydkkadykset ja nonce:n tapauksessa:
Bounded Probability of a Birthday Collision

LOA 2.3.1, korotettu, kohta 2
LOA 2.3.1, korkea

446. Jos kaytdssa on istuntotunnisteet, kdytetdaan satunnaisia is- LOA 2.3.1, korotettu, kohta 2
tuntotunnisteita LOA 2.3.1, korkea
447. (Ohjelmisto/OAuth) Token-pohjaiseen teknologiaan ratkai- LOA 2.4.6, kohta 2

sussa varmistetaan etta token on allekirjoitettu hyvaksyttavalla ja tur-
vallisella algoritmilla

M72A 7.1 § 2

448. Istunnon tai tokenin voimassaoloaika maaritellaan palvelin- LOA 2.4.6, kohta 1 & 4
padssa
449, Valtuutuspolitiikat, joiden perusteella mydnnetdan paasy koh- | LOA 2.4.6, kohta 1 & 4
desovellukseen/palveluun, maaritelladn (tunnistus)palvelinpddssa
450. Jos alustan ominaisuuksien takia todentamistekijan toteutuk- | LOA 2.2.1, korotettu, kohta 1 Esim. Apple iOS, biometria

sessa ei pystyta erottelemaan paatelaitteeseen rekisterdityneita henki-
[6ita, on kaytettdva yhdistelmaa, jotta kayttaja pystytdaan yksildimaan
luotettavasti (Esim. paadtelaite = hallinta, salaisuuteen liittyva PIN-
koodi = tieto ja sormenjadlki = ominaisuus)

451. Jos biometrista todentamistekijaa kaytetaan ja alustan omi-
naisuuksien takia rekisterdityneita henkildita ei pystyta erottelemaan,
on kayttajaa selkedsti ohjeistettava poistamaan muiden henkildiden

LOA 2.2.1, korotettu, kohta 1
LOA 2.1.1, kohta 2
LOA 1 (maaritelmat), kohta 2

LOA 2.1.1. Ei kuulu tunnistus-
lain piiriin, hyvaksi havaittu
kaytantd
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Kriteeri Peruste Lisatieto / kommentti
biometriset tunnisteet/salaisuudet, jotka kuuluvat muille laitteen kayt-
tajille
452. Jos sovelluksessa sallitaan uusien, tdydentavien todentamis- LOA 1 (maaritelmat), kohta 2 Todentamistekijéiden riippu-
tekijoiden maarittaminen, tai todentamistekijan vaihtaminen, kommu- LOA 2.2.1, korotettu, kohta 2 mattomuus varmistettava. Tar-
nikoidaan tama tieto myds palvelinpadahan. Vaihtaminen ja lisdaminen LOA 2.2.4, korotettu koittaa esim. yhden todenta-
vaativat aina tunnistuksen vahintdaan samalla tasolla kuin uusi yhdis- mistekijan kategorian vaihtoa,
telma@ mahdollistaisi. Yhdistelmat tulee dokumentoida ja arvioida omina tai uuden lisdamista, jolloin
kokonaisuuksinaan. kaytossa olisi kolmesta katego-
riasta todentamistekijoita.
453. Useamman tekijan tunnistuksessa (multi-factor, strong aut- LOA 1 (maaritelmat), kohta 3
hentication), kaytetdan kayttdjan tietoon (salasana, PIN-koodi) tai omi- | LOA 2.2.1, korotettu, kohta 2
naisuuteen (sormenjalki, kasvot, iiris) perustuvaa tekijaa avaamaan LOA 2.3.1, korotettu, kohta 2
salaisuus, jolla itse tunnistuspyyntéén vastataan.
454, Biometrisen todentamistekijan toteutuksessa kaytetaan aino- | LOA 2.4.6, kohta 1
astaan alustan tarjoamia rajapintoja M72A 5.1 § 2¢)
455, Biometrista tekijaa hyddynnettdessa itse biometrista tallen- LOA 2.2.1, korotettu, kohta 2
netta (sormenjalki, kasvokuva, iiris skannaus jne) ei siirreta sovelluk- LOA 2.3.1, korotettu, kohta 2
sen ulkopuolelle.
456. Rekisterdintivaiheessa kaytettavda arkaluonteista tai henkil6- | LOA 2.4.6, kohta 2
tietoa voidaan siirtda palvelinpdaahan arvioitavaksi ainoastaan kayttaen
turvallisia keinoja.
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457. Kayttajalla tulee olla mahdollisuus valiaikaisesti sulkea salai-
suus a) yhdesta laitteesta b) useammasta laitteesta c) kaikista lait-
teista kerralla.

LOA 2.2.3, korotettu, kohta 1

458. Véliaikaisesti suljetun salaisuuden avaamiseksi vaaditaan aina
tunnistus vahintddn samalla tasolla kuin sovelluksen kayttédnotossa

LOA 2.2.3, korotettu, kohta 3

459, Kayttajalla tulee olla mahdollisuus turvallisesti poistaa kay-
tosta tunnistussovellus ja salaisuus a) yhdesta laitteesta b) useam-
masta laitteesta c) kaikista laitteista.

LOA 2.2.3, korotettu, kohta 1
ja2

460. Laitekohtainen salaisuuden valiaikainen sulkeminen ja salai-
suuden poistaminen tulee olla myds mahdollista palvelinpadssa.

LOA 2.2.3, korotettu, kohta 1
ja 2

461. Tunnistus sidotaan haluttuun tapahtumaan tai selainistun-
toon, eli tunnistussovelluksessa naytetaan selkeasti tieto mita ollaan
tekemdssa.

Esim. RTS, dynaaminen yhdis-
taminen. EU 2018/389

462. Tunnistussovellus toteuttaa myds ns. binding messagen jossa
kayttajdlle muodostuu mahdollisuus ymmarrettavasti yhdistaa mobiili-
laitteessa tapahtuva tunnistus esim. selainistuntoon.

LOA 2.3.1, korotettu, kohta 2

463. Jos tunnistussovelluksen vaste perustuu epasymmetriseen al-
lekirjoitukseen on kaytéssa WYSIWYS -periaate, eli kayttajalle naytetty
tieto on samalla myd&s allekirjoitettavat tieto.

LOA 2.3.1, korotettu, kohta 2

464. Sovellus ohjaa kayttajaa valitsemaan vahvoja PIN-koodeja

LOA 2.1.1, korotettu, kohta 2
M72A 5.1 § 2g)

LOA 2.1.1 ei kuulu tunnistus-
lain piiriin, hyvdksi havaittu
kaytantd
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465. Sovellus ei hyvdksy helposti arvattavia PIN-koodeja tai muita
kayttdjan muistiin perustuvia salaisuuksia

LOA 2.3.1, korotettu, kohta 2
LOA 2.4.6, kohta 1

466. Kayttajan syotteet, esim. PIN -koodit, validoidaan turvallisesti | LOA 2.3.1, korotettu, kohta 2
M72A 5.1 § 3b)
467. Jos sovellus hyvaksikayttaa paatelaitteen laitteistotason tur- LOA 2.4.6, kohta 1 Uusi, 29.4.2019: CVE-2018-

vaominaisuuksia, kuten TEE:ta tai vastaavaa, ilmoittaa sovellus kayte-
tyn laitteistotason komponentin ja muut mahdolliset tiedot palvelimelle
alustuksen yhteydessa, jotta palvelin pystyy paattelemaan onko kay-
tossa laitteistotasolla haavoittuvainen jarjestelma (myds jatkossa).

M72A 5.1 § 3d)

11976 - Annetaan palveli-
melle mahdollisuus reagoida
jos on tiedossa etta laitteisto-
tason komponentti on haavoit-
tuvainen.

6.5 Tietoliikenne
Kriteeri Peruste Lisatieto / kommentti
468. Sovelluksen ja palvelimen valinen verkkoliikenne on suojattu LOA 2.4.6, kohta 2 Tunnistusjarjestelman siséisille

kansainvalisesti tai kansallisesti suositelluilla yhteyskaytannolla ja suo-
jatut kanavat ovat yhdenmukaisesti kdytdssa sovelluksessa

M72A 5.1 § 2g)

yhteyksille ei ole maaratty sa-
lausvaatimuksia, mutta lahto-
kohtana voidaan pitdaa M72A 7
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§:n mukaisia toimijoiden véli-
sid tietoliikenteen salauskay-
tantoja.
469. Sovellus tarkistaa TLS (tai vastaava) salausmenetelman ase- | LOA 2.4.6, kohta 2 Tunnistusjarjestelman siséisille

tukset ja varmistaa etta ne noudattavat hyvdksi havaittuja kdytantdja

M72A 5.1 § 2g)

yhteyksille ei ole maaratty sa-
lausvaatimuksia, mutta lahto-
kohtana voidaan pitaa M72A 7
§:n mukaisia toimijoiden véli-
sid tietoliikenteen salauskay-
tantéja.

470. Sovelluksessa on kaytdssa hard-fail certificate pinning.

LOA 2.4.6, kohta 2

471. Kriittisissa toiminnoissa, kuten alustuksessa ja kdyttajan sa-
laisuuden luomisessa sovellus ei luota turvattomiin kommunikointika-
naviin (Esim. sahképosti, SMS)

LOA 1 (maaritelmat), kohta 2
LOA 2.2.1, korotettu, kohta 2

Kaytannossa sovelluksen per-
sonoinnin on perustuttava vah-
vaan sahkdiseen tunnistuk-
seen.

472. Sovellus kdyttaa vain ajantasaisia ohjelmistokirjastoja yh-
teyksien ja tietoturvan toteuttamisessa

LOA 2.4.6, kohta 1 ja 4
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473. Sovellus pyytaa paatelaitteelta vain tarvitsemansa oikeudet LOA 2.4.6, kohta 1
M72A 5.1 § 2¢)
474. Kaikki sovelluksen ulkopuolelta / ulkopuolisista l&dhteista tu- LOA 2.4.6, kohta 4
leva tieto tarkistetaan ja sanitoidaan (sanitize?). M72A 5.1 § 20)
475. Omaa URL skeemaa tai IPC mekanismeja kaytettdessa ei tie- | LOA 2.4.6, kohta 2
toja vieda sovelluksen ulkopuolelle, ellei sita toteuteta turvallisesti M72A 5.1 § 2¢)
476. WebView -komponenteissa kaytetaan vain tarpeellisia yhteys- | LOA 2.4.6, kohta 1
kaytantéja, ja muut suljetaan / varmistetaan ettd ne eivat ole kdytdssd | M72A 5.1 § 2¢)
477. JavaScript on oletusarvoisesti deaktivoitu WebView kom- LOA 2.4.6, kohta 1
ponenteissa M72A 5.1 § 20)
478. Natiivimetodit ovat estetty, jos alustan ohjelmistoversio on LOA 2.4.6, kohta 1 Esim. vanhemman Android -
todettu haavoittuvaksi M72A 5.1 § 2c) ja 3d) kayttojarjestelmaversion toteu-
tus JavaScriptin kohdalla voi
olla turvaton
479. Jos sovelluksen natiivimetodit ovat avoimia WebView -kom- LOA 2.4.6, kohta 1

ponenteille, varmistetaan ettd ajetaan vain sovelluspakettiin kuuluvaa
JavaScriptia

M72A 5.1 § 2¢)

162 (165)

480. WebView -komponenteilta on paasy kielletty / estetty paikalli- | LOA 2.4.6, kohta 1
siin resursseihin M72A 5.1 § 20)

481. Kaytossa on turvalliset API:t jos kaytetaan objektien seria- LOA 2.4.6, kohta 1 ja 3
lisointia LOA 2.4.6, korotettu
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M72A 5.1 § 2¢)

6.7 Ohjelmistokoodin turvallisuus, laatu ja kehitysymparisto

Kriteeri

Peruste

Lisatieto / kommentti

482. Sovellus on allekirjoitettu ja provisioitu voimassaolevalla ja
luotetulla varmenteella

LOA 2.4.6, kohta

483. Sovellus on luotu release mode:ssa, eli esim. moodissa, jossa
virheenkorjaus on tehty vaikeammaksi

LOA 2.4.6, kohta
M72A 5.1 § 2¢)

484. Sovelluskehityksessa kaytetaan hyvaksi havaittuja ohjelmis-
tokehityksen / koodauksen tietoturvakaytantéja.

LOA 2.4.6, kohta
M72A 5.1 § 2¢)

Esimerkiksi kaikki kaytettava
Javascript tulee enkoodata ja
sanitoida XSS hyokkaysriskin
pienentamiseksi.

LOA 2.4.6, kohta
M72A 5.1 § 2¢)

LOA 2.4.6, kohta
M72A 5.1 § 2¢)

LOA 2.4.6, kohta
M72A 5.1 § 3d)

485. Virheenkorjaussymbolit on poistettu binaareista

486. Virheenkorjauskoodi ja -viestit on poistettu

487. Kaikki kolmannen osapuolen kaytetyt komponentit on tunnis-
tettu ja tunnetut haavoittuvuudet selvitetty ja analysoitu

488. Sovellus huomaa ja kasittelee asianmukaisesti poikkeukset

LOA 2.4.6, kohta

163 (165)

Erik Palmeninaukio 1
PL 313

00059 TRAFICOM
Puhelin 0295 390 100
www.traficom.fi

Liikenne- ja viestintdvirasto



TRATICCM

Ohje

N o 211/2019 O
Lilkenne- ja viestintavirasto %.%.2019
Kriteeri Peruste Lisatieto / kommentti
M72A 5.1 § 2f) ja 3d)
489, Sovellus tai palvelin minimoi virheviestien sisaltdman tiedon LOA 2.4.6, kohta 1
M72A 5.1 § 2¢)
490. Turvakontrollien virheenkasittely oletusarvoisesti evda paasyn | LOA 2.4.6, kohta 1
virhetilanteessa M72A 5.1 § 20)
491. Muistia varataan, kdytetdan ja vapautetaan turvallisesti LOA 2.4.6, kohta 1
M72A 5.1 § 2¢)
492. Alustan / kehitysympariston tarjoamat tietoturvaominaisuudet | LOA 2.4.6, kohta 1
ovat kaytossa M72A 5.1 § 2¢)

6.8 Turvakontrollit ja suojautuminen (EN: Resilience)

Kriteeri

Peruste

Lisdatieto / kommentti

lustusmekanismia

493. Sovellus kayttaa useampaa tassa kappaleessa esitettya puo-

LOA 2.4.6, kohta 1

Ohjelmiston kykya vastustaa
hyokkdyksia on arvioitava ko-
konaisuutena.

494, Sovelluksessa on useampi kuin yksi toiminto jotka pyrkivat
huomaamaan rootatun tai jailbreakatun laitteen.

LOA 2.4.6, kohta 4
M72A 5.1 § 2f)
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495, Sovellus lahettaa viestin palvelinpaan toteutukselle huoma- LOA 2.4.6, kohta 4

tessaan ajoymparistoksi rootatun tai jailbreakatun laitealustan tai so-
vellus itse voi paattda mita tehda huomatessaan ymparistdn olevan
rootattu / jailbreakattu.

M72A 5.1 § 2f)

496. Sovellus pyrkii estdmaan virheenkorjaukseen pyrkivat yrityk-
set ja reagoi jos huomaa virheenkorjaukseen kaytetyn ratkaisun liitty-
neen sovellukseen.

LOA 2.4.6, kohta 1
M72A 5.1 § 2¢)

497. Sovellus pyrkii huomaamaan ja reagoi jos sovelluksen ajoym-
paristdssa (sandbox) ajonaikaiset tiedostot tai kriittiset tiedot / tiedos-
tot muuttuvat

LOA 2.4.6, kohta 4
M72A 5.1 § 2f)

498. Sovellus huomaa ja reagoi yleisesti kaytettyihin tydkaluihin,
joilla pyritdan selvittamaan sovelluksen lahdekoodia (reverse enginee-

ring)

LOA 2.4.6, kohta 4
M72A 5.1 § 2f)

499, Sovellus huomaa ja reagoi jos sité ajetaan emulaattorissa LOA 2.4.6, kohta 4
M72A 5.1 § 2f)
500. Sovellus tarkkailee ja huomatessaan muistiavaruuden muu- LOA 2.4.6, kohta 4
toksia / manipulointia ja reagoi asianmukaisesti M72A 5.1 § 2f)
501. Sovellukselle tarkeat / olennaiset osiot on soveltuvilta osin sa- | LOA 2.4.6, kohta 1 ja 3

lattuja tietojarjestelmatasolla. Analysoimalla ei saada selville sovelluk-
selle tarkeita / olennaisia osioita

LOA 2.4.6, korotettu
M72A 5.1 § 3b)
M72A 5.1 § 2¢)
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