TR ‘ — I CCM Yhteenveto 1(5)

Liikenne- ja viestintévirasto Dnro Traficom/376384/03.04.05.01/2022

27.10.2022

Lausuntoyhteenveto suositusluonnoksesta: valitystietojen
kasittelya koskevien tietojen tallentaminen
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Tausta

Luonnos Liikenne- ja viestintdvirasto Traficomin suositukseksi valitystietojen
kasittelya koskevien tietojen tallentamisesta oli kuulemisella lausuntopalvelussa
19.4.-9.5.2022. Suositusluonnos koski valitystietojen kasittelyyn liittyvien
tapahtuma- eli lokitietojen tallentamista ja sailyttdmista, mista saadetaan sahkdisen
viestinnan palveluista annetun lain (917/2014, SVPL) 145 §:ssa. Pykadlan 1 momentti
asettaa viestinnan valittajalle tapahtumatietojen tallentamista ja sailyttamista
koskevan velvoitteen, jos se on teknisesti ja ilman kohtuuttomia kustannuksia
mahdollista. Asiakirja oli lausuttavana suositus-nimikkeelld, mutta Traficom on
paattanyt antaa sen ohje-nimikkeelld, joka kuvaa paremmin asiakirjan sisaltoa.
Suositukset tai ohjeet eivat sisalla velvoittavia oikeussaantéja. Ohjeen tarkoituksena
on antaa tarkempaa ohjeistusta tallennus- ja sailyttamisvelvoitteen toteutuksesta.

Traficom vastaanotti asiassa kuusi lausuntoa. Lausunnon antoivat
tietosuojavaltuutettu, Tietoliikenteen ja tietotekniikan keskusliitto FiCom ry, Finnet-
liitto ry, valtiovarainministerié, Elinkeinoelaman keskusliitto EK, Huawei
Technologies Oy seka Internet-kayttajat ikuisesti IKI ry.

Lausunnonantajien keskeiset huomiot

Yleiset huomiot lausunnoista

Lausunnoissa pidettiin yleisesti suosituksen paivittamista perusteltuna ja
tarpeellisena. FiCom ry totesi lisdksi, ettd paivitys selkeyttdd monin paikoin
suosituksen tulkintaa seka vallitsevia kaytantdja. Elinkeinoelaman keskusliitto piti
suositusluonnosta perusteltuna ja viittasi yksityiskohtaisten huomioiden osalta
FiCom ry:n lausuntoon. Niin ikaan Finnet-liitto ry piti suositusluonnosta
kannatettavana eikéd silla ollut asiassa muuta lausuttavaa. Valtiovarainministerid
totesi lausunnossaan, ettei sillé ole luonnoksen sisaltéén kommentoitavaa.

Kehityskohtina seka FiCom ry:n ettd IKI ry:n lausunnoissa nostettiin kuitenkin esiin
suositustekstin selkiyttdminen ja tarkentaminen jaljempadna eritellyn mukaisesti. IKI
ry kommentoi lisdksi yleisesti, etta suositusta laatiessa tulisi hydtyjen ohella arvioida
siitd aiheutuvia mahdollisia haittoja suomalaisten palveluiden kilpailukyvylle,
erityisesti silta osin, kun kyse on EU-lainsdadantéa tiukemmista velvoitteista.

Alla on lyhyt yhteenveto lausunnoissa esitetyistd huomioista asiakokonaisuuksittain.

Tapahtumatietojen tallennusvelvoitteen soveltaminen

Vélitystietojen kéasittelyd koskeva loki vai vélitystietojen loki

Seka FiCom ry:n ettda IKI ry:n mukaan on paikoin epaselvaa, viitataanko
suosituksessa varsinaisiin valitystietojen lokeihin vai valitystietojen kasittelysta
syntyneisiin lokeihin.

FiCom ry tuo esille myods tulkinnallisen epdselvyyden liittyen suositusluonnoksessa
viitattuun Viestintaviraston teletoiminnan tietoturvasta antamaan maaraykseen 67
A/2015. Sen 4 8:n mukaan teleyrityksen on otettava viestintaverkkojen
ja -palvelujen elinkaaren eri vaiheissa huomioon muun ohella tietoaineisto- ja
kayttéturvallisuus. Velvoite edellyttdd muun ohella asiaankuulumattomien paasyn
estamista lokitietoihin ja teleyrityksen dokumentoitavan toimenpiteensa. FiCom ry
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toteaa, etta kyseisen kohdan tulkinta on epaselvd, silla maarayksen
perustelumuistiossa puhutaan asiakkaiden lokitiedoista, jotka ovat eri asia kuin
valitystietojen  kadsittelya koskevat lokitiedot, joita lausuttavana oleva
suositusluonnos koskee. FiCom ry huomauttaa, etteivat valitystiedon kasittelylokit
sisdlla yhta laajasti luottamuksellista tietoa kuin itse valitystiedot, minka vuoksi
kohtaa tulisi tarkentaa.

Liikenne- ja viestintaviraston vastaus

Ohje koskee valitystietojen kasittelyyn liittyvien tapahtumatietojen tallentamista ja
sdilyttamista. Ohjetta on selkeytetty kommenttien pohjalta siten, etta kyseisiin
lokeihin viitataan termilla kdsittelyloki, jotta ero varsinaisiin valitystietoja sisaltaviin
lokeihin tulee selkeammin esille.

Kuten FiCom ry:n lausunnossa on tuotu esiin, Viestintaviraston teletoiminnan
tietoturvasta antaman maarayksen 67 A/2015 4 § velvoittaa teleyrityksen ottamaan
muun ohella huomioon tietoaineisto- ja kayttéturvallisuuden, mika sisaltdaé myos
asiaankuulumattomien paasyn estamisen teletoimintaan liittyviin lokitietoihin.
Maarayksen perusteltumuistiossa mainitaan esimerkkeind nimenomaisesti vain
asiakkaiden veloitus-, tilaaja- ja lokitiedot, kun taas sanottujen tietojen kasittelysta
syntyneita lokeja ei erikseen esimerkkiluettelossa mainita. Traficom katsoo, etta
selvyyden vuoksi kasittelylokit olisi syyta mainita erikseen, ja tata on selkeytetty
ohjeessa. Madraysta 67 A ollaan parhaillaan paivittamassa, ja muutostarve tullaan
ottamaan huomioon maarayksen paivityksen yhteydessda. Ohjetta tdsmennettiin
talta osin.

Kohtuuttomien kustannusten arviointi

Viestinnan valittdja voi SVPL 145 §:n mukaisesti poiketa kasittelylokin
tallentamisvelvollisuudesta, mikali tapahtumatietojen tallentaminen ei ole teknisesti
ja ilman kohtuuttomia kustannuksia mahdollista.

IKI ry toteaa lausunnossaan, etta suosituksessa tulisi tarkemmin maaritella, miten
kohtuuttomuutta arvioidaan erityisesti suhteessa toimijan kokoon. Lausunnossa
mainitaan esimerkkind muun muassa pienten toimijoiden kayttéjarjestelman
lokitiedostot, joissa ei ole kaytdannén mahdollisuuksia toteuttaa lokien seurantaa.
Lisdksi IKI ry toteaa, ettd varmuuskopiointi voi maksaa huomattavasti enemman
kuin pilvipalvelin.

Liikenne- ja viestintdaviraston vastaus

Traficom katsoo, ettd kustannusten kohtuuttomuutta SVPL 145 §:n nojalla
arvioitaessa voidaan ottaa muun ohella huomioon kasittelylokista aiheutuvien
kustannusten osuus toiminnan kokonaiskustannuksista erityisesti, kun kyse on
pienimuotoisesta toiminnasta. Samoin kohtuuttomuuden arvioinnissa on mahdollista
ottaa huomioon myds esimerkiksi yrityksen koko, toiminnan laajuus seka
teleyrityksen harjoittaman teletoiminnan tai muun yrityksen osalta sen
yritystoiminnan liikevaihto, johon viestinndn vaélittédminen liittyy. Kasittelylokin
kustannuksia ei voida katsoa kuitenkaan kohtuuttomiksi pelkdastaan silla perusteella,
ettd ne olisivat suuremmat kuin pilvipalvelimen kaytdstd aiheutuvat suorat
kustannukset, koska naita palveluita on nykyisin varsin edullisesti saatavilla. SVPL
145 §:n tarkoituksen vastainen olisi tulkinta, jossa keskeisten valitystietojen
kasittely ei kuuluisi kasittelylokin piiriin vain sen takia, ettda se ei mahdollistaisi
palvelujen tuottamista yhtd edullisesti kuin jos kasittelylokia ei tallennettaisi, jos
vdlitystietojen kasittelylla voi kuitenkin olla merkittava vaikutus palvelun kayttajien
yksityisyyden ja luottamuksellisen viestinnan suojaan.
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Viélitystietojen lyhytaikainen séilyttdminen

IKI ry katsoo, etta suosituksessa olisi hyva madritella selkedsti, mita tarkoitetaan
valitystietojen lyhytaikaisella sailyttamiselld. Esimerkkina lausunnossa mainitaan,
etta sahkoposti tai www-jarjestelmissa on useita teknisid lokeja, joita sailytetadn
viikon tai kuukauden ajan. IKI ry pitaa epadselvana sitd, katsotaanko tdllainen
sdilytys valitystietojen lyhytaikaiseksi sailyttamiseksi, joka olisi siten suosituksen
soveltamisen ulkopuolella.

Liikenne- ja viestintaviraston vastaus

Ohjeessa todetaan, etta SVPL 145 §:n mukainen lokitusvelvollisuus ei koske muita
kuin "keskeisia valitystietoja" sisaltdvia jarjestelmia; tdllainen muu jarjestelma
ohjeessa todetuin tavoin voi olla esimerkiksi kytkin tai reititin tai muu sellainen
jarjestelma, johon valitystietoja tallentuu vain hyvin lyhytaikaisesti ja jossa
valitystietoja kasitellaan vain poikkeuksellisesti manuaalisesti esimerkiksi
vianselvitysta varten.

Sahkopostijarjestelmien tekniset lokit tai oikeastaan niiden kasittely eivat Traficomin
arvion mukaan l|ahtékohtaisesti jaa lokitusvelvoitteen ulkopuolelle. Poikkeus
lokitusvelvoitteesta voi kuitenkin soveltua, jos teknisen lokin sailytysaika on
esimerkiksi enintddan muutamia paivid; liséksi edellytetéaan, ettd kokonaisuutena
arvioiden lokin ei katsota sisaltavan keskeisia valitystietoja ja etta valitystietoja
kasitelldan vain hyvin poikkeuksellisesti manuaalisesti.

Traficom huomauttaa, etta www-jarjestelmien tekniset lokit (tai niiden kasittely)
kuuluvat lokitusvelvoitteen piiriin vain, jos kyseessa on keskeisia valitystietoja
sisaltava jarjestelma. Nain voi olla, kun kyseinen www-jarjestelma liittyy viestinnan
valittamiseen (esim. webmail tai muu selaimessa toimiva henkildéiden valisen
viestinnan palvelu).

Késittelylokitietojen eheydestd huolehtiminen

IKI ry on todennut lausunnossaan, etta suosituksessa pitaisi maaritella selkeammin
mika on riittdvaa eheyden varmistamista. Lausunnossa todetaan, etta esimerkiksi
kryptotason eheyssuojauksen toteuttaminen voi olla erittain kallista ja hankalaa.

Liikenne- ja viestintdaviraston vastaus

Eheysvaatimus pohjautuu SVPL 247 §:3an, jonka mukaan viestinnan valittajan on
viesteja valittaessadan huolehdittava palvelujensa, viestien, valitystietojen ja
sijaintitietojen tietoturvasta. Viestinnan valittdjana toimivan yhteisétilaajan on
huolehdittava kuitenkin ainoastaan kayttdjiensa viestien, valitystietojen ja
sijaintitietojen  kasittelyn tietoturvasta. Toimenpiteet, joilla huolehditaan
tietoturvasta, on suhteutettava uhan vakavuuteen, toimenpiteistéd aiheutuviin
kustannuksiin seka kaytettavissa oleviin teknisiin mahdollisuuksiin torjua uhka.

Lokitietojen suojaamiseen liittyvat velvoitteet tulee suhteuttaa toiminnan riskeihin.
Velvoitteiden laajuus riippuu myo6s siitd, onko kyse teleyrityksesta vai ei.
Teleyrityksia sitoo edelld mainitun lisdksi Viestintdviraston teletoiminnan
tietoturvasta antama maardys 67 A/2015, jossa maarataan yksityiskohtaisemmista
tietoturvavelvoitteista.

Henkilétiedot lokitietojen kasittelysséa

FiCom ry:n lausunnossa nostettiin esiin henkildtietojen kasittelyyn liittyvat
velvoitteet silta osin kuin kasittelylokit sisdltdvat henkildtietoja. Erityisesti FiCom ry
toivoi tarkempaa ohjeistusta tilanteisiin, joissa henkilétieto tallentuu hakuehtona.
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Lausunnossa todetaan, etta kasittelijan itse hakukenttaan kirjoittamaa henkilétietoa
ei useimmiten ole tarkoitettu varsinaiseksi henkilétiedoksi rekistereihin (esim. CRM)
eika tietoa ole mydskadn otettu mistaan rekisterista. FiCom toteaa, ettd muutoinkin
olisi hyva saada tarkennettua, mita hakutuloksista saa tallentua lokitietoihin.

Liikenne- ja viestintaviraston vastaus

SVPL 145 §:ssd saadetdan viestinnan valittdjalle velvoite pitaa kasittelylokia.
Tapauksesta riippuu, onko hakukriteerien tallentaminen kasittelylokiin tarpeen.
Traficom toteaa, ettd henkildtietojen kasittelyn lainmukaisuuden arviointi ja valvonta
eivat kuulu Traficomin toimivaltaan, vaan talléin toimivaltainen viranomainen on
tietosuojavaltuutettu. Traficom ei ndin ollen voi ottaa ohjeessaan kantaa
kysymykseen.

Yleisesti ottaen voidaan todeta, etta rekisterinpitdjan tulee huomioida muun muassa
yleisen tietosuoja-asetuksen mukaiset yleiset kasittelyperiaatteet kuten tietojen
minimoinnin periaate, jonka mukaan henkil6tietojen on oltava rajoitettuja siihen,
mika on tarpeellista suhteessa niihin kdyttotarkoituksiin, joita varten tietoja
kéasitellaan.! Vastaavasti mahdolliset kasittelylokiin tallennettavat valitystiedot on
pyrittava minimoimaan SVPL 137 §:n mukaisesti, kuten ohjeessakin todetaan.

2.3 Valitystietojen kasittelya koskevien lokitietojen tallentamiseen liittyvat
haasteet

Pilvipalvelut ja lokituksen tekniset rajoitteet

Tietosuojavaltuutettu piti tervetulleena sitd, ettd suositukseen on otettu
nimenomainen maininta pilvipalvelun tarjoajista.

Seka Huawei etta FiCom ry katsoivat pilvipalveluiden kasittelylokituksen
kaytanndssa haasteelliseksi. FiCom ry toteaa, ettd verrattuna perinteisiin viestinnan
valityksen tietojarjestelmiin SaaS-palveluista puuttuu usein kasittelylokitus
kokonaan vahintaankin lukemisen osalta. Huawei toteaa lausunnossaan, etta
kaytdnndén ongelmia aiheuttavat ennen kaikkea tarjolla olevien pilvipalveluiden
erilaiset ymparistot, palvelumalleista johtuvat tekniset erot seka erilaisten
vastuunjaot pilvipalveluratkaisujen tarjoajien ja kayttajien valilla, minka vuoksi
myds lokitietojen tallettamista koskevat saannét ja vastuut voivat jakautua eri
tavoilla. Huawei toteaa lausunnossaan myds, etta lokitietojen hajauttaminen eri
paikkoihin pilviymparistdissa voi tuoda omat haasteensa muun muassa lokien
turvallisen sadilytyksen ja kaytdn osalta. Edelld mainitusta johtuen Huawei pitaa
tarkednd, etta erityisesti pilvipalveluiden kdytdn osalta annettaisiin tarkempaa
ohjeistusta siita, milta osin lokitusvelvollisuus tulisi tayttaa suosituksessa todettuja
haasteita kohdatessa.

Liikenne- ja viestintaviraston vastaus

Traficom kiittda lausunnonantajia pilvipalveluita koskevista huomioista. Ohjeen
kohtia 3.1 ja 3.5 taydennettiin nailtd osin. Ohjeessa tuodaan nyt esiin, ettd
pilvipalveluita kdytettdessda on syyta sopia, miltd osin kdsittelylokin kaytannon
toteutuksesta vastaa pilvipalveluntarjoaja ja miltd osin siité vastaa viestinnan
valittéja itse. Viestinnan valittdja on kasittelylokin tallentamisesta oikeudellisesti
viime kadessa vastuussa, vaikka se olisi ulkoistanut palvelun toteuttamisen
pilvipalveluntarjoajalle. Valitettavasti ohjeessa ei ole mahdollista antaa tarkempia
ohjeita pilvipalveluiden monimuotoisuuden takia. Tarvittaessa voidaan paivittada
ohjetta myoéhemmin, kun sen soveltamisesta saadaan kokemuksia. Traficom

! Tietosuojavaltuutetun verkkosivut: Tietojen minimointi.
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kiinnittaa tosin huomiota siihen, ettei lokitietojen hajautuminen ole sinansa uusi
ongelma. Ohjeeseen lisattiin myds maininta, etta mikali viestinnan valittaja aikoo
poiketa lokitusvelvollisuudesta, on poikkeamisen perusteet ja teknisten rajoitteiden
kuvaus syyta dokumentoida, jotta riittdvat perusteet voidaan tarvittaessa osoittaa
valvontaviranomaiselle.

Ohjeen soveltamisen piiriin kuuluvat toimijat

IKI ry on suositusluonnoksen 3.1 kappaleeseen viitatessaan todennut, etta sellaisia
jarjestelmia, jotka eivat tue valitystietojen katselulokien kasittelya tai tallennusta
voi olla huomattavasti enemman kuin vuonna 2004 (jolloin suositus ensimmaista
kertaa julkaistiin), silld suositus kattaa nykyaan muitakin toimijoita kuin
teleyrityksen, esimerkiksi yhteis6ja, joilla on oma sahképosti- tai www-palvelu.

Liikenne- ja viestintdaviraston vastaus

Traficom muistuttaa selvyyden vuoksi, ettei ohje koske yleisesti www-palveluiden
tarjoamista. Ohje koskee viestinnan valittdjia eli teleyrityksia, yhteisotilaajia seka
sellaisia muita tahoja, jotka valittavat sahkdistd viestintdd muutoin  kuin
henkilokohtaisiin tai niihin verrattaviin tavanomaisiin yksityisiin tarkoituksiin.
Esimerkiksi julkaisutoiminnassa verkkoviestin tarjolla pitdaja katsotaan viestinnan
valittajan sijaan viestinnan osapuoleksi (HE 221/2013 vp, s. 92).

IKI ry:n toteamin tavoin on kuitenkin totta, ettd kasittelylokin tallentamista
koskevan velvoitteen piiriin on velvoitteen soveltamisalan laajentumisen takia tullut
merkittavdsti aiempaa laajempi toimijoiden piiri, joiden kdytdéssa olevien
jarjestelmien kyvyt tallentaa kasittelylokia voivat vaihdella. Ohjetta on tdsmennetty
télté osin. Ks. myds edelld kohdassa Vélitystietojen lyhytaikainen séilyttdéminen
Traficomin vastauksessa www-jarjestelmien teknisista lokeista todettu.
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