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1 Ohjeen tausta ja tarkoitus

Tama ohje koskee valitystietojen kasittelyyn liittyvien tapahtumatietojen (jatkossa ka-
sittelyloki) tallentamista ja sailyttamista. Sahkdisen viestinndn palveluista annetun
lain (917/2014, SVPL) 145 §:n (laissa 1003/2018) 1 momentissa saadetaan:

Viestinnan valittajan on tallennettava yksityiskohtaiset tapahtumatiedot luottamuksellisuuden
ja yksityisyyden suojan kannalta keskeisia valitystietoja sisaltavissa tietojarjestelmissa tapah-
tuvasta valitystietojen kasittelystd, jos se on teknisesti ja ilman kohtuuttomia kustannuksia
mahdollista. Tapahtumatiedoista on kaytava ilmi kasittelyn ajankohta, kesto ja kasittelija.
Tapahtumatiedot on sdilytettdava kaksi vuotta niiden tallentamisesta.

Pykalan 2 momentin mukaan Liikenne- ja viestintavirasto voi antaa tarkempia maa-
rayksia 1 momentissa tarkoitetun tallentamisen ja sdilyttédmisen teknisesta toteutta-
misesta. Maarayksen sijasta Liikenne- ja viestintdvirasto Traficom antaa taman oh-
jeen. Ohje korvaa Viestintaviraston vuonna 2004 antaman suosituksen. Tassa oh-
jeessa on otettu huomioon lainsdadanndssa tapahtuneet muutokset seka tekninen ke-
hitys.

SVPL 145 § vastaa suurelta osin aiemmin voimassa ollutta saannésta. Ennen SVPL:n
voimaantuloa kasittelylokin tallentamisesta saddettiin sahkdisen viestinnan tietosuo-
jalain (516/2004) 15 §:ssd, joka koski kuitenkin vain teleyrityksia. SVPL 145 §:n saa-
tamisen myota kasittelylokin tallennusvelvollisuus laajennettiin teleyrityksistd kaikkiin
viestinnan valittajiin, mutta samalla saannoékseen lisattiin poikkeusmahdollisuus. Hal-
lituksen esityksessd sdhkoisen viestinnan tietosuojalaiksi (HE 125/2003 vp) todetaan,
ettd tallennusvelvoite on tarpeen mahdollisten vaarinkaytdsten selvittamiseksi sellai-
sissa tapauksissa, joissa teleyrityksen palveluksessa olevien henkildiden epaillaan ka-
sitelleen luottamukselliseen viestintaan liittyvia tunnistamistietoja (nyk. valitystietoja)
muussa kuin laissa saadetyissa hyvaksytyissa tarkoituksissa. Toisaalta tallennetuilla
kasittelytiedoilla voidaan tarvittaessa osoittaa, ettei epdiltyihin vaarinkaytoksiin ole
syyllistytty, milla on mydnteista vaikutusta tietoja kasittelevien oikeusturvan kannalta.
My6s Traficom voi pyytaa kasittelylokin tai muita lokitietoja tarkasteltavakseen ta-
pauksissa, joissa on kyse valitystietojen kasittelya koskevien saanndsten valvonnasta
(SVPL 315 § ja 316 §:n 2 momentti).

Tama ohje ei koske sitd, mitad tietoja on perusteltua tallentaa lokiin varsinaisista vali-
tystiedoista. Tassa ohjeessa ei anneta yleisia ohjeita lokitietojen tallentamisesta vaan
siind kasitelldan SVPL 145 §:n velvoitteen erityispiirteita. Muita lokitietojen tallenta-
miseen liittyvia velvollisuuksia voi seurata esimerkiksi EU:n yleisesta tietosuoja-ase-
tuksesta (EU) 2016/679 seka julkisen hallinnon tiedonhallinnasta annetusta laista
(906/2019, tiedonhallintalaki).?

2 Tapahtumatietojen tallentamisvelvoitteen soveltaminen

1. Viestinnan valittdjan tulee tunnistaa ja maaritelld ne vilitystietojen hallinta-
prosessit ja tietojarjestelmat, joiden sisaltamilla tiedoilla on valittdmasti ja kes-
keistda merkitysta viestinnan luottamuksellisuudelle. Viestinnan valittdjan tulee toteut-
taa valitystietojen kasittelya koskevien kasittelylokin tallennus naiden tietojarjestel-
mien osalta.

1 Ks. naista esimerkiksi Traficomin Kyberturvallisuuskeskuksen ohje Nain keraat ja kaytat lokitietoja; tieto-
suojavaltuutetun toimiston tiedote Tietoturvaloukkausten dokumentointivelvollisuuden piiriin kuuluvat
myos tapahtuma-ajan lokitiedot; ja tiedonhallintalautakunnan Suosituskokoelma tiettyjen tietoturvallisuus-
saanndsten soveltamisesta.
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SVPL 145 §:n yksityiskohtaisissa perusteluissa tarkennetaan sita, mita saannoksessa
tarkoitetaan keskeisia valitystietoja sisaltavilla tietojarjestelmilla (HE 221/2013 vp, s.
154-155):

Viestinnan valittajien olisikin maariteltava ne valitystietojen hallintaprosessit ja jarjestelmat,
joiden sisaltamilld tiedoilla on valittémasti ja keskeista merkitysta viestinnan luottamukselli-
suudelle, ja toteutettava valitystietojen kasittelya koskevien tietojen (lokitiedot) tallennus nai-
den osalta.

Naita [keskeisia valitystietoja sisdltavia tietojarjestelmia] ovat sellaiset jarjestelmat joissa va-
litystietoja sailytetddan muutoin kuin vain lyhytaikaisesti, joissa valitystietoja kasitellaan luon-
nollisten henkildiden toimesta ja joissa valitystietojen kasittelytapahtumat voidaan kohdistaa
tietyn viestinndn osapuolen viestintatapahtumaan tai -tapahtumiin. Esimerkkeja tallaisista
jarjestelmista ovat tikettivarastot, laskutusjarjestelmat seka erilaiset viestintatapahtumien
historiatietojen analysointiin kdytetyt jarjestelmat.

SVPL 145 §:n mukainen lokitusvelvollisuus syntyy, kun valitystietojen kasittely tapah-
tuu luonnollisten henkildiden toimesta ja kasittelytapahtumat kohdistuvat tietyn (tun-
nistettavissa olevan) viestinndn osapuolen viestintdan. Yhteisoétilaajien osalta tallen-
nusvelvoitteen alaista valitystietojen kasittelya tapahtuu erityisesti sahkopostijarjes-
telmien hallinnoinnin yhteydessd. Lokitusvelvollisuus koskee vain sahkoisia tietojar-
jestelmia.

SVPL 145 §:n mukainen lokitusvelvollisuus ei koske

¢ muita kuin "keskeisia valitystietoja" sisaltavia jarjestelmia; tallainen muu jar-
jestelma voi olla esimerkiksi kytkin tai reititin tai muu sellainen jarjestelma,
johon valitystietoja tallentuu vain hyvin lyhytaikaisesti ja jossa valitystietoja
kasitelldan vain poikkeuksellisesti manuaalisesti esimerkiksi vianselvitysta var-
ten

e jarjestelmid, joissa valitystietojen kasittely tapahtuu yksinomaan automaatti-
sesti (esimerkiksi valitystietojen siirto eri jarjestelmien valilld)

e muita kuin sahkadisia tietoaineistoja (esimerkiksi paperitulosteiden kdsittelyd)

e anonyymin ja/tai summatun tietoaineiston kasittelya, kuten SVPL 142 §:n no-
jalla automaattisen tietojenkasittelyn avulla laaditun tilastollisen analyysin jat-
kokasittelya.

SVPL 145 §:ssa ei saadeta lokitusvelvollisuutta lisdarvopalvelun? tarjoajille. Lisa-
arvopalvelun tarjoajan on kuitenkin huolehdittava viestinndn valittajan tavoin palve-
lujensa tietoturvasta (SVPL 247.2 §), mika voi niin ikédan edellyttdd asianmukaisen
lokitiedon tallentamista. Traficom suosittelee, etta lisdarvopalvelun tarjoajat toteut-
tavat SVPL 145 §:3ad vastaavan lokituksen siind tapauksessa, etta niiden toiminnassa
kasitelldan viestinnan luottamuksellisuuden kannalta keskeisia valitystietoja luonnol-
listen henkiléiden toimesta.

2. Viestinnan valittdjan tulee maarittaa tallennettavat lokitiedot.

SVPL 145 §:n mukaan kasittelysta tulee tallentaa valitystietojen kasittelysta "yksityis-
kohtaiset tapahtumatiedot", joista tulee vahintaan kayda ilmi "kasittelyn ajankohta,
kesto ja kasittelija". Tallennettavat tiedot sisaltyvat yleensa ns. kayttélokiin tai muu-
hun audit-lokiin.

2 SVPL 3 §:n 10 kohdan mukaan lisdarvopalvelulla tarkoitetaan palvelua, joka perustuu vélitystietojen tai
sijaintitietojen kasittelyyn muuta tarkoitusta kuin viestin valittdmista varten.
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Laissa erikseen lueteltujen tietojen lisdksi luonnollisesti tulee tallentaa myés se, mitéd
ja mihin tallennettuja vélitystietoja kasittely on koskenut. Kasittelylla tarkoitetaan sa-
maa kuin yleisessa tietosuoja-asetuksessa, joten siihen sisaltyy esimerkiksi valitystie-
tojen kaikenlainen haku, kayttdé ja muuttaminen.

e Tapauksesta riippuu, onko kasittelylokiin asianmukaista tallentaa ne valitystie-
dot, joita on kasitelty, vai voidaanko muulla tavoin huolehtia siitd, etta lokin
perusteella voidaan selvittdada, mita valitystietoja on kasitelty. SVPL 137.1 §:ssa
sdadetaan yleisen tietosuoja-asetuksen mukaista tietojen minimoinnin periaa-
tetta muistuttavasti, etta valitystietojen kasittely on sallittua ainoastaan kasit-
telyn tarkoituksen vaatimassa laajuudessa eika silla saa rajoittaa luottamuk-
sellisen viestin ja yksityisyyden suojaa enempda kuin on valttamatonta. Kasit-
telylokiin tallennettavat valitystiedot on siis pyrittava minimoimaan. Valitystie-
toihin tehdyn haun hakukriteerien tallentaminen kasittelylokiin voi olla riitta-
vaad, jos sen avulla voidaan mydéhemmin luotettavasti selvittda, mita tietoja
kasittely on koskenut.

e Tapauksesta riippuen myos muiden kuin laissa erikseen mainittujen tapahtu-
matietojen tallentaminen voi olla tarpeen (esim. mika kéasittelytapahtuma oli
kyseessd, onnistuiko se, ja mika oli kasitellyn tiedon tila ennen ja jalkeen ta-
pahtuman).

Késittelijéstsd, joka on luonnollinen henkild, tulee tallentaa tunnistetiedot ja tiedot siita,
milla valtuuksilla ja mista lahteesta (laitteesta, lahdeosoitteesta) toiminto tehtiin.

Késittelyn ajankohdalla tarkoitetaan tapahtuman aikaleiman tallentamista. Ajan oi-
keellisuudesta tulee huolehtia. Suositeltavaa on kayttaa UTC-aikaa.

Késittelyn keston tallentamiseen liittyvid erityistilanteita on kasitelty alla kohdassa
3.3.

SVPL 145 §:ssa ei nimenomaisesti edellyteta tallentamaan valitystietojen kasittelyn
kdyttotarkoitusta. Sen tallentaminen on kuitenkin suositeltavaa, jos kasittelyperus-
teesta voi syntya epaselvyytta.

3. Viestinnan valittdja voi poiketa lokitusvelvollisuudesta, jos tapahtumatietojen
tallentaminen ei ole teknisesti ja ilman kohtuuttomia kustannuksia mahdollista. Poik-
keuksen soveltaminen edellyttdd sen lisaksi, etta tietty tietojarjestelma ei arvioin-
tiajankohtana teknisesti tue tapahtumatietojen tallentamista, etta jarjestelman kehit-
t&misesté tai sen korvaamisesta késittelylokitusta tukevalla jérjestelmélléd aiheutuisi
viestinnén vélittdjélle kohtuuttomia kustannuksia.

Kustannusten kohtuuttomuutta voidaan arvioida suhteessa siihen, kuinka merkittavaa
kyseinen kasittely on valitystietojen luottamuksellisuuden ja yksityisyyden suojan
kannalta, kun otetaan huomioon kdasittelyn laajuus ja kasitellyt tietotyypit seka min-
kalaisia muita toimenpiteitd on kdytdssa valitystietojen luottamuksellisuuden ja yksi-
tyisyyden suojan varmistamiseksi. Kohtuuttomuutta arvioitaessa voidaan ottaa huo-
mioon muun ohella kasittelylokista aiheutuvien kustannusten osuus toiminnan koko-
naiskustannuksista erityisesti, kun kyse on pienimuotoisesta toiminnasta. Samoin
kohtuuttomuuden arvioinnissa on mahdollista ottaa huomioon myés esimerkiksi yri-
tyksen koko, toiminnan laajuus seka teleyrityksen harjoittaman teletoiminnan tai
muun yrityksen osalta sen yritystoiminnan liikevaihto, johon viestinnan valittaminen

liittyy.
Poikkeus voi kohdistua koko lokitusvelvollisuuden toteuttamisen sijasta myds yksit-

taisten tapahtumatietotyyppien tallentamiseen. Esimerkiksi kasittelyn kesto -tieto voi-
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daan jattaa tallentamatta, jos se ei ole teknisesti mahdollista. Jos muiden tapahtuma-
tietojen tallentaminen on kuitenkin teknisesti ja ilman kohtuuttomia kustannuksia
mahdollista, on ne tallennettava taysimaaraisesti.

Luvussa 3 annetaan esimerkkeja tilanteissa, joissa lokitusvelvollisuuden toteuttami-
nen kokonaan tai tiettyjen tietotyyppien osalta ei valttamatta ole lainkaan teknisesti
mahdollista tai voisi aiheuttaa kohtuuttomia kustannuksia.

Mikali viestinnan valittaja aikoo poiketa lokitusvelvollisuudesta, on poikkeamisen pe-
rusteet ja teknisten rajoitteiden kuvaus syyta dokumentoida, jotta riittavat perusteet
voidaan tarvittaessa osoittaa valvontaviranomaiselle.

4. Viestinnan valittajan tulee sdilyttaa kasittelylokin tiedot vahintaan kaksi
vuotta niiden tallentamisesta.

SVPL 145 §:ssa sdaadetdan ainoastaan vahimmaisajasta. Viestinnan valittaja voi maa-
rittdd tapauskohtaisesti pidemman ajan, jos se on muun soveltuvan lainsaadannoén
kuten henkil6tietolainsdadanndn mukaista. Mikali kasittelyloki sisaltaa valitystietoja,
tulee valitystietojen kasittelyn olla SVPL 137 §:n mukaista.

Varsinkin yhteisétilaajina toimivien viranomaisten osalta kasittelylokin tietojen saily-
tysajaksi voi olla perusteltua maaritellad vahintdan viisi vuotta rikosoikeudellisten van-
hentumisaikojen vuoksi.3

Viestinnan valittajan tulee luonnollisesti varmistaa, etta lokitus toteutuu maari-
tellyn mukaisesti.

5. Viestinnan valittdjan tulee suojata kasittelylokin tiedot.

SVPL 247 §:ssa saadetdan viestinnan valittajan velvollisuudesta huolehtia viesteja va-
littdessaan palvelujensa, viestien, valitystietojen ja sijaintitietojen tietoturvasta. Vies-
tinnan valittajana toimivan yhteisétilaajan on huolehdittava kuitenkin ainoastaan kayt-
tajiensa viestien, valitystietojen ja sijaintitietojen kasittelyn tietoturvasta. Toimenpi-
teet, joilla huolehditaan tietoturvasta, on suhteutettava uhan vakavuuteen, toimenpi-
teistd aiheutuviin kustannuksiin seka kaytettavissa oleviin teknisiin mahdollisuuksiin
torjua uhka.

e Viestintdviraston teletoiminnan tietoturvasta antaman maarayksen 67 A/2015
4 § velvoittaa teleyrityksen ottamaan muun ohella huomioon tietoaineisto- ja
kayttéturvallisuuden, mika sisaltaa myds asiaankuulumattomien paasyn esta-
misen teletoimintaan liittyviin lokitietoihin (maarayksen perustelut ja sovelta-
minen -muistio, s. 14). Teleyrityksen on dokumentoitava toimenpiteensa.
Vaikka maarayksen perustelumuistiossa mainitaan esimerkkeind nimenomai-
sesti vain asiakkaiden veloitus-, tilaaja- ja lokitiedot, myds sanottujen tietojen
kasittelysta syntyneet lokit voidaan katsoa kuuluvan maarayksen velvoitteen
piiriin. Maardyksen selkeyttamisen tarve otetaan huomioon kdynnissa olevassa
maarayshankkeessa sen paivittdmiseksi.

e Viestinnan valittdjan tulee laatia henkildstélleen riittavan yksityiskohtaiset oh-
jeet valitystietojen kasittelysta eri tarkoituksia varten.

Viestinndn valittajan tulee huolehtia muun muassa seuraavista toimenpiteista:

3 Tiedonhallintalautakunnan suosituskokoelma tiettyjen tietoturvallisuussddnndsten soveltamisesta, s. 77.
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o Kasittelyloki tulee tallentaa tietoturvallisesti. Erityisesti on huolehdittava loki-
tietojen eheydesta. Lokitietojen suojaamiseen liittyvat velvoitteet tulee suh-
teuttaa toiminnan riskeihin. Velvoitteiden laajuus riippuu my®és siita, onko kyse
teleyrityksesta vai ei.

o Kasittelylokin tietojen tulee olla saatavilla kohtuullisessa ajassa. Lokitiedot tu-
lee mahdollisuuksien mukaan myds varmuuskopioida.

o Kasittelylokin tietojen seuranta, analysointi ja automatisoidut halytykset lo-
kienkasittelyyn liittyvista poikkeamista tulee maaritella asianmukaisessa laa-
juudessa.

6. Viestinnan valittajan tulee lisaksi huolehtia muun lainsdaadannoén asettamista
velvoitteista kdsittelylokin tallentamisessa.

Viestinnan valittdjan tulee ottaa huomioon henkildtietojen kasittelya koskevan lain-
saadannon (kuten tietosuoja-asetus ja tietosuojalaki (1050/2018)) asettamat vaati-
mukset, jos kasittelyloki sisaltdaa henkildtietoja. Tarvittaessa viestinnan valittdjan tu-
lee huomioida mahdollinen tarve yksityisyyden suojasta tybéeldamassa annetun lain
(759/2004) mukaiselle yhteistoimintamenettelylle. Viranomaisen on noudattava loki-
tietojen keraamisessa myds tiedonhallintalain 17 §:a4, joka voi asettaa SVPL 145 §:aa
pidemmalle menevia vaatimuksia.

3 Valitystietojen kasittelya koskevien lokitietojen tallentamiseen
liittyvia haasteita

3.1 Jarjestelmat, jotka eivit tue vilitystietojen kasittelya koskevien tieto-
jen tallennusta tai joilla ei ole enda valmistajan tuotetukea

Jotkin viela kdaytdssa olevat viestinnan valittajien tietojarjestelmat eivat tue valitystie-
tojen kasittelya koskevien tietojen tallennusta. Tallaisiin jarjestelmiin toiminallisuutta
ei valttamatta ole mahdollista rakentaa kohtuullisin kustannuksin, vaikka valmistajan
tuotetuki olisikin nimellisesti saatavilla. Joidenkin jarjestelmien osalta valmistajan tuo-
tetuki on jo loppunut, eikd nain ollen uusia ominaisuuksia kyseisiin jarjestelmiin ole
enaa saatavilla. Tallaisten jarjestelmien paivitys uusiin jarjestelmiin voi aiheuttaa koh-
tuuttomia kustannuksia.

Viestinnan valittajilla on kaytéssaan myos sellaisia aktiivilaitteita (reitittimia, keskuk-
sia, kytkimida yms.), joita ei ole tarkoitettu valitystietojen kasittelya koskevien tietojen
tallentamiseen, eika kyseista toiminnallisuutta ole naihin jarjestelmiin saatavilla.

Viestinnan valittajat saattavat myds siirtda valitystietoja jatkokasittelya varten johon-
kin sellaiseen offline- tai etajarjestelmaan, joka ei tue valitystietojen kasittelyd kos-
kevien tietojen tallennusta. Tallaisia jarjestelmia ovat esimerkiksi tydasemalla paikal-
lisesti ajettavat sovellukset, joissa valitystietoja kasitellaan.

Lokitietojen tallentamisvelvollisuudesta saddetty poikkeus voi soveltua ylla maini-
tuissa tilanteissa. Tallaisten jarjestelmien ja laitteiden maaran arvioidaan kuitenkin
olevan ainakin teleyritysten osalta olennaisesti pienempi kuin vuonna 2004, kun loki-
tusvelvollisuus teleyritysten osalta tuli ensi kerran voimaan. Toisaalta maaradllisesti
lokitusvelvollisuuden piiriin tulevien toimijoiden ja jarjestelmien maara on kasvanut
velvoitteen soveltamisalan laajentamisen takia, minka lisdksi pilvipalveluiden kaytto
voi aiheuttaa uusia haasteita (ks. kohta 3.5). Velvoitteen piirissa olevien toimijoiden
tekninen osaaminen lokituksen toteuttamisessa voi myds vaihdella esimerkiksi toimi-
jan koosta ja kaytdssa olevista resursseista riippuen.
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3.2 Jarjestelmien ja lokitietojen hajanaisuus seka lokitietojen reaaliaikai-
suus

Viestintaverkkojen rakenteen monimutkaisuudesta johtuen valitystietojen kasittelya
kuvaavia tietoja tallentuu moniin hajallaan oleviin jarjestelmiin valitystietojen kasitte-
lytoimenpiteiden yhteydessa. Talldin yksittdisten valitystietojen kasittelysta ei valtta-
matta keraanny reaaliaikaista tapahtumatietoa, vaan kyseinen tieto voidaan muodos-
taa my6hemmin yhdistelemalla useiden eri jarjestelmien sisaltamia lokitietoja. Kai-
kissa tapauksissa lokitietojen yhdistaminen jalkikateen ei kuitenkaan ole mahdollista.

Joissakin tilanteissa valitystiedot siirtyvat jarjestelmaketjua pitkin alkuperdisesta va-
litystiedot luoneesta jarjestelmdsta valitysjarjestelmdn kautta kerailyjarjestelmaan,
jossa valitystietojen tosiasiallinen kasittely tapahtuu. Tyypillisesti ketjun alkupdan jar-
jestelmia ei ole tarkoitettu valitystietojen kasittelyyn vaan ainoastaan tietojen valitta-
miseen eteenpain kerdilyjarjestelmdaan. Ndissa tapauksissa valitystietojen kasittelya
koskevien tietojen tallennusvelvollisuuden toteuttaminen voi olla teknisesti haasteel-
lista.

Tilanteessa, jossa valitystiedot ovat jakautuneet useaan jarjestelmdan, tulee ensiksi
arvioitavaksi se, muodostavatko yksittaisen jarjestelman sisaltamat tiedot lain tarkoit-
tamia keskeisig valitystietoja. Toiseksi, jos on tarpeen arvioida kasittelylokituksesta
aiheutuvien kustannusten kohtuuttomuutta eri jarjestelmien ketjussa, tulee ottaa
huomioon lokituksen kattavuus kokonaisuutena, muut valitystietojen kasittelyyn liit-
tyvat kontrollit ja se, millaisia riskeja liittyy siihen, ettéd valitysjarjestelman osalta lo-
kitusta ei voida taydessa laajuudessa toteuttaa.

3.3 Kasittelyn kesto -tiedon saatavuus erityistilanteissa

Jarjestelmissa, joissa kasittelyn kesto ei ole tarkasti maaritettavissa, on viestinnan
valittdjan pyrittava jarjestamaan lokitietojen tallentaminen siten, ettd tapahtumien
aikaleimoista voidaan paatella arvioitu kasittelyn kesto. Valitystietojen kasittelyn kes-
toa kuvaavan tiedon tallentaminen voi muodostua haasteelliseksi esimerkiksi tapauk-
sissa, joissa asiakaspalvelija tai laskutusasiantuntija kasittelee valitystietoja kuvaruu-
dulla kuten selainndkymassa. Talldin tiedot saattavat pysya naytoélla paljon kauemmin
kuin valitystietojen tosiasiallinen kasittely kestaa. Kasittelysta on talldinkin tyypillisesti
mahdollista tallentaa vahintaan kasittelyndkyman avaaminen ja mahdollinen uloskir-
jautuminen tai istunnon aikakatkaisu.

On myds mahdollista, etta valitystietoja siirretdan jatkokasittelya varten sellaiseen
offline-jarjestelmaan (esimerkiksi kannettavalle tietokoneelle), jossa valitystietojen
kasittelyaikaa ei ole mahdollista teknisin keinoin tallentaa. Valitystietoja voidaan jos-
kus tulostaa paperille jatkokasittelya varten, jolloin paperiaineiston kasittelya koskevia
tietoja ei voida tietoteknisin menetelmin tallentaa; kuten edella on todettu, lokitusvel-
vollisuus koskee vain tietojarjestelmissa tapahtuvaa valitystietojen kasittelyd. Tassa
mainituissa tapauksissa tulee kuitenkin tallentaa muut tapahtumatiedot valitystietojen
siirtamisestd toiseen jarjestelmdan tai niiden tulostamisesta.

3.4 Yllapitoon tarkoitetut tunnukset ja konsolikaytto

Jarjestelmien yllapitoa varten niissa tulee tavallisesti olla yllapitoon tarkoitetut tun-
nukset aktivoituna ja kaytdssa. Yllapitoon tarkoitettuja tunnuksia voi olla erilaisia:
tunnus voi olla henkilokohtainen, pienen joukon tiedossa oleva yhteiskdyttdinen tun-
nus, laitteen paikallinen root/admin-tyyppinen ei-henkildkohtainen paakayttajatunnus
tai jarjestelman palauttamiseen kaytettdva viimesijainen (last resort) tunnus.

Niissa tapauksissa, joissa yllapitoon kdytettavista tunnuksista ei ole mahdollista tehda
henkildkohtaisia eika jaljitettavyyden toteuttaminen hyppykoneen tai muiden jarjes-
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telyjen avulla ole tarkoituksenmukaista, kyseisilla tunnuksilla suoritettuja toimenpi-
teita ei teknisin keinoin voida kohdistaa yksittaiseen henkilédn. Yllapitotunnuksilla on
yleensa myos mahdollisuudet muokata paikallisessa jarjestelmdssa sijaitsevia valitys-
tietojen kasittelya kuvaavia tietoja jalkikateen ja nadin ollen peittaa jalkia mahdollisesta
lainvastaisesta kasittelystd. Naita riskeja voidaan pienentaa varmistamalla, etta ei-
henkilékohtaisia tunnuksia kdytetdan vain, kun se on ehdottoman valttamatonta, ja
ettd talldéinkin tunnukset ovat mahdollisimman pienen joukon tiedossa, seka kaytta-
malla erillista jarjestelmaa kasittelylokin keraamiseen.

Konsoliyhteyksia tarvitaan esimerkiksi silloin, kun jarjestelma rikkoutuu eika etahal-
linta ole mahdollista tai kun jarjestelmaan on tehtava suoraan aktiivilaitteita koskevia
maarittelymuutoksia. Konsoliyhteyksia kaytettdaessa operointi tapahtuu tyypillisesti
laitteen paikallisella ylldpitoon kaytettavalld tunnuksella suoraan laitteen vieressa,
eikd valitystietojen kasittelya kuvaavia tietoja ole tdassa yhteydessa valttamatta mah-
dollista tallentaa.

3.5 Pilvipalveluiden kaytto ja kasittelylokin sdilytysaika

Yhteisoétilaajat tai muut viestinnan valittajat voivat kayttaa esimerkiksi sahkoépostijar-
jestelmansa toteuttamisessa apunaan lukuunsa toimivia pilvipalvelun tarjoajia (ns.
yhteisétilaajan alihankkija). Velvollisuus tapahtumatietojen tallentamiseen koskee
viestinnan valittdjia myds naissa tilanteissa. Pilvipalveluita kaytettaessa on syyta so-
pia, miltd osin kasittelylokin kaytanndn toteutuksesta vastaa pilvipalveluntarjoaja
viestinnan valittajan alihankkijana ja milta osin viestinnan valittdja, joka on kasittely-
lokin tallentamisesta oikeudellisesti vastuussa. Pilvipalveluissa ei kuitenkaan aina tar-
jota mahdollisuutta lokitietojen tallentamiseen palvelussa itsesséan kahden vuoden
ajalta ainakaan ilman lisamaksua tai ilman erillisid teknisia ratkaisuja lokitietojen tal-
lentamista varten.

Pilvipalveluntarjoajan kaupallinen kayténtd ei ole asianmukainen peruste vedota ka-
sittelylokin tallentamisvelvollisuutta koskevaan poikkeusperusteeseen, koska nykyai-
kaisessa pilvipalvelussa lokitietojen tallentamista ei normaalisti voida pitaa teknisesti
mahdottomana eika lokituksen toteuttaminen aiheuta epatavanomaisia kustannuksia.
Palvelua kayttavalla yhteisottilaajalla voi usein olla kaytettavissdaan erilaisia teknisia
keinoja lokitietojen tallentamiseen. Yhteisétilaajalla voi olla lisamaksullisen palvelun
hankkimisen lisdksi esimerkiksi mahdollisuus siirtda palvelusta lokitietoja joko erilli-
seen tiedostoon tai tallentaa niitda rajapinnan kautta omiin jarjestelmiinsa pidempaan
sailytettavaksi. Lakisaateinen sailytysaika tulee ottaa huomioon myds pilvipalvelun
kayton paattymisen yhteydessa.
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