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Neuvontamuistio tunnistuspalveluiden vuoden 2023
maaraaikaisarviointeja varten

Yleista

Vuoden 2023 maaraaikaisarvioinnin tilaamisessa/tekemisessa Liikenne- ja
viestintdvirasto nostaa taman muistion avulla eri teemoja esille. Teemat ovat
edellisissd maaraaikaisarvioissa toistuvia puutteita, tai arviointiprosessin
parannusehdotuksia. Neuvonnan tarkoituksena on vahentaa tarvetta tarkentaville
taydennyspyynndille ja nopeuttaa arvioinnin kasittelya seka tunnistuspalvelun
tarjoajalla etta virastossa.

Sdaadokset

Tunnistus- ja luottamuspalvelulain (617/2009) 29 §:ssd saadetadn vahvan
sahkoisen tunnistuspalvelun tarjoajan velvollisuudesta teettda maaraajoin
palvelulleen 28 §:ssd mainitun arviointielimen arviointi siitd, tayttaako
tunnistuspalvelu tunnistus- ja luottamuspalvelulaissa saadetyt yhteentoimivuutta,
tietoturvaa, tietosuojaa ja muuta luotettavuutta koskevat vaatimukset. Auditoinnin
tarkoituksena on arvioida sitd, miten tunnistamispalvelu ja yrityksen toiminta
vastaa sille asetettuja vaatimuksia.

Tunnistuspalvelun tarkastuskertomus on voimassa tunnistuslain 31 §:n mukaan
arvioinnissa kaytetyn standardin maaritteleman ajan, kuitenkin enintédan 2 vuotta.

Liikenne- ja viestintaviraston oikeudesta antaa tarkempia madrayksia
tunnistuspalvelun vaatimustenmukaisuuden arvioinnissa kaytettavista
arviointiperusteista saadetdan 42 §:ssa.

Tunnistus- ja luottamuspalvelulaissa seka siina viitatuilla osin Euroopan unionin
komission taytantdonpanoasetuksessa (EU) 2015/1502 (varmuustasoasetus) ja
sen liitteessa sdadetaan tunnistuspalvelulle asetetuista edellytyksista.

Liikenne- ja viestintaviraston maarayksen M72B/2022 15 kohdassa tarkennetaan
vaatimusalueet, joiden taytyy sisaltya riippumattomaan arviointiin. Maarayksen 16
kohdassa tarkennetaan vaatimusalueet, joista tunnistuspalvelun tarjoaja voi
esittda oman selvityksen.

Liikenne- ja viestintaviraston ohje 211/2019 O 'Sahkoisen tunnistuspalvelun
arviointiohje' sisdltda tunnistuspalvelujen auditoinnin tueksi laaditun yleisen
arviointikriteeristén sekd mobiilitunnistusratkaisun erityiskriteeriston.
Tunnistuspalvelun tarjoajat voivat kayttda mainittuja kriteeristdja taikka jotakin
toista maarayksen M72B 15 kohdan vaatimukset tayttdvaa kriteeristoa tai
kriteeristdjen yhdistelmaa.

Aikataulu

Mdaraaika toimittaa tarkastuskertomukset liitteineen Liikenne- ja viestintavirastolle
on 31.12.2023.

Maaraaikaisarvioinnin saa toimittaa virastolle myds aikaisemmin, eika se vaikuta
seuraavan arviointikierroksen aikatauluun.
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Muiden arviointien tai sertifiointien kayttaminen

Mikali vuosina 2022 ja 2023 on suoritettu tunnistusjarjestelmaan kohdistuvia
arviointeja, voi niitd kayttdaa osana maardaikaisarviointia eika arviointia tarvitse
tehda niilta osin uudestaan, jos arvioitu kokonaisuus ei ole muuttunut arvioinnin
jalkeen. Arvioinnit toimitetaan virastolle, vaikka ne olisi jo aiemman
muutosilmoituksen yhteydessa toimitettu.

Sertifiointeja voi hyvaksilukea siltd osin kuin ne vastaavat tunnistuslain ja
maarayksen M72B sdaannoksia. Virastolle toimitetaan selvitys siitd, minka osuuden
tunnistuspalvelun arvioinnista sertifiointi kattaa ja miten vastaavuus tunnistuslakiin
ja maadraykseen M72B/2022 on arvioitu.

Maaraaikaisarvioinnissa vuonna 2023 huomioitavat asiat

Auditoijan huomiot ja korjaukset

Jos arvioinnissa huomataan heti korjattavia poikkeamia, ne tulisi huomioida
virastolle toimitettavassa materiaalissa. Toimijan tulisi kirjata auditoijan huomiot
virastolle toimitettavaan exceliin, seka vastata huomioihin samassa yhteydessa.

Mikali tarvittavia korjauksia on mahdollista tehdd, ne tulisi tehda heti ja huomioida
virastolle toimitettavassa materiaalissa. Mikali arviointiraportissa on havaittu
puutteita, eika korjauksia ole mahdollista tehda heti, tulisi tunnistuspalvelun
tarjoajan toimittaa naihin puutteisiin kattavat selvitykset suunnitelluista korjaavista
toimenpiteista ja niiden aikataulusta.

Tavoitteena on, ettei maaraaikaisarviointia koskevaan paatdékseen tarvitsisi kirjata
asioita, jotka on jo arvioinnissa auditoijan toimesta huomioitu ja merkitty
korjattaviksi. Nama huomiot ovat toimijalla jo tiedossa.

Arvioinnin kesto ja laajuus

Arvioinnin tulee kattaa koko tunnistusjarjestelma. Arvioinnissa on myds oltava
mukana tekniset naytteet (tekninen havainnointi).

Auditoinnin soveltamisalassa on maariteltdva auditoinnin laajuus ja rajat, kuten
auditoitavat toimipaikat, organisaatioyksikot, tietojarjestelmat, toiminnot ja
prosessit. Auditoinneissa voidaan kayttda otantaa eli esimerkiksi jokaista
toimipistetta ei ole tarve auditoida jokaisella kierroksella. Jos auditointikokonaisuus
koostuu useammasta kuin yhdesta auditoinnista on auditointien
kokonaisuudessaan kuitenkin kohdistuttava koko tunnistusjarjestelmaan.

Paatékseen kirjatut korjausvaatimukset ja korjausten arviointi

Mikdli viraston antamaan paatokseen maardaikaisarvioinnista on kirjattu kriittisia
poikkeamia, jotka vaativat korjausta mahdollisimman pian, tulisi korjaukset
toteuttaa ja todentaa tarkastuskaytantdéjen mukaisesti ja toimittaa viraston
asettaman maardajan sisalla virastolle valmis vastaus, ei erillisia liitteita.
Korjauksen todennuksesta olisi hyva olla mukana arvioijan lausunto.

Tavoitteena on, ettd pyydetyt korjaukset on joko tehty tai niihin on laadittu
korjaussuunnitelma ja tasta toimitetaan virastolle vastaus. Tarkoitus ei ole
toimittaa virastolle erillisia liitteita siten, etta arviointia joudutaan tekemaan
korjausten lapikdaynnin yhteydessa uudelleen viraston toimesta.
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Lopettamissuunnitelma

Tunnistuslain mukaisesti tunnistuspalvelun tarjoajalla on oltava kattava
suunnitelma tunnistuspalvelun paattamisen varalta. Lopettamissuunnitelman
tarkoituksena on olla toimijan apuna mahdollisissa muutos- ja lopetustilanteissa.
Olennaista ei ole suunnitelman yksityiskohtaisuus, vaan se, etta tarvittavat
toimenpiteet ja vaiheet on suunniteltu ja listattu.

Suunnitelmassa tulisi kiinnittéa huomiota esimerkiksi jarjestelmien mahdolliseen
alasajoon, miten ja missa vaiheessa lopettamisesta tiedotetaan kayttajille,
luottamusverkostolle ja luottaville osapuolille ja miten tunnistuslain 24 §:n
mukaisesta tietojen sdilyttdmisestd huolehditaan lopettamisen jalkeen.
Lopettamissuunnitelman tulisi olla paivatty ja ajantasainen.

Riskiarvio

Tunnistusmenetelmdn on perustuttava riskiarvioon. Tama tulee liittad osaksi
arviointiraporttia. Riskiarvion on osoitettava, ettd menetelma ja siihen liittyvat
riskienhallintaominaisuudet tayttavat LoA-tason korotettu vaatimukset (esim.
kertakayttdsalasanalista, mobiilipaatelaitteen tuettu kayttdjarjestelmaversio jne).
Soveltuvuuden voi osoittaa hyokkdyspotentiaalin laskemisella.

Virastolle raportointi ja excel-pohja

Virasto on luonut arviointia varten mallin raportointitaulukosta.
Mdaraaikaisarviointien sujuvuuden kannalta olisi suotavaa, etta kyseista taulukkoa
kaytettaisiin arviointilaitoksen tuottaman sanallisen arviointiraportin
tukena/liitteena maaraaikaisarvointien yhteydessa.

Taulukkoa kayttamalla tunnistuspalvelun tarjoaja voi myo6s helpommin kilpailuttaa
arviointeja ja toisaalta varmistua, etta kaikki tarvittavat osat tulee arvioitua.
Taulukko perustuu viraston arviointikriteeristéihin viraston ohjeessa 211/2019 O.
Seka taulukko ettd ohje 211 paivitetaan kevaan 2023 aikana. Mikali arvioinnit ovat
kaynnissa ennen uuden ohjeen julkaisua, toimijan on varmistettava, etta
maadrayksen M72B muutokset tulevat huomioiduksi arvioinnissa.

Virasto muistuttaa viela, etta mita kattavammat arviointiraportit ja liitteet
virastolle toimitetaan, sitéd paremmin saadaan maaraaikaisarvioinnin tarkastus
tehtya. Myds annetuista maaraajoista tulee pitaa kiinni, jotta arviointikierrosten
aikataulu saadaan vakioitua ja korjauksille annetut madraajat pysyvat
tasapuolisina.

Liikenne- ja viestintdvirasto Traficom e PL 320, 00059 TRAFICOM
p. 029 534 5000 e Y-tunnus 2924753-3 traficom.fi



