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1 Kuvat

Kansalllnen
solmupiste

l Asiointipalvelu

______
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.I Asiointipalvelu |
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'| Asiointipalvelu |

Asiointipalvelu |

" Luottavat osapuolet

ttu voimassa olevasta maarayksesta Viestintdvirasto 72/2018 M
jsta tunnistus- ja luottamuspalveluista sdanndkset, joiden muutostar-

an on koottu myds sdaanndsten perustelut ja soveltamisohjeet perustelumuis-
tiosta MPS72. Perustelumuistion 14.5.2018 paivatyssa versiossa ovat mukana
vuoden 2016 perustelut ja 2018 osittaismuutoksen perustelut. Perustelut pdivite-
tdan muutoksen yhteydessa.

Koko maarays ja perustelumuistio Finlexissa https://www.finlex.fi/fi/viranomai-
set/normi/480001/42947

2.1 Saannds 3 § Maadritelmat

3 § maaritelmat
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Tassa madrayksessa tarkoitetaan:

1) rajapinnalla tiedonsiirtoon liittyvia madarittelyja ja toteutuksia kahden eri jarjes-
telméan tai niiden osien valilla,;

2) eIDAS-rajapinnalla kansallisen solmupisteen rajapintaa toisen valtion kansalli-
seen solmupisteeseen.

Muutoin tdssa maadrdyksessa sovelletaan samoja mdéaritelmid kuin tunnistus- ja
luottamuspalvelulaissa ja eIDAS-asetuksessa.

2.1.1 Perustelut

asetuksen 3 artiklassa sdddetyt mééaritelméat. Néma
luvussa 1.4.

2.2 Saannods 12 § Luottamusverkostossa valitettamat vahimngaistiedot

a
12 § Luottamusverkostossa valitettdvat vahimmadistiedot

Tunnistusvélineen tarjoajan ja tunnistusvélityspalvelun tarjoajan vélisessé rajapin-
nassa on vélitettava
1) luonnollista henkil6é koskevassa tunnistustapahtumassa ainakin henkilén
yksiléiva tunniste, henkilén etunimi, henkilbn sukunimi ja henkilén synty-
mdaika
2) oikeushenkilbd koskevassa tunnistustapahtumassa ainakin oikeushenkil6g
edustavan luonnollisen henkilén yksiliva tunniste, henkilén sukunimi, hen-
kilén etunimi ja organisaation yksiléiva tunniste,
3) tieto tunnistusvélineen korotetusta tai korkeasta varmuustasosta.

»
Tunnistusvélineen tarjoajan ja tunnistusvélityspalvelun tarjoajan vélisessé rajapin-

nassa on oltava_valmius viélittééa
1) tieto siitd, koskeeko tunnistustapahtuma julkisen hallinnon vai yksityista
asiointipalvelua,
<2 ) luonnollista henkiléé koskevassa tunnistustapahtumassa etunimi (-nimet) ja

sukunimi (-nimet) syntyméahetkelld, syntymépaikka, nykyinen osoite ja su-
kupuoli;
3) oikeushenkil6d koskevassa tunnistustapahtumassa

a) nykyinen osoite;

b) arvonliséverotunniste;

c) verorekisterinumero;

d) Euroopan parlamentin ja neuvoston direktiivin 2009/101/EY* 3 artiklan 1
kohdassa tarkoitettu tunniste;

e) komission taytdntéénpanoasetuksessa (EU) N:o 1247/2012? tarkoitettu
oikeushenkilétunnus (LEI);

1 Euroopan parlamentin ja neuvoston direktiivi 2009/101/EY, annettu 16 p&ivana syyskuuta 2009, niiden takeiden yh-
teensovittamisesta samanveroisiksi, joita jasenvaltioissa vaaditaan perustamissopimuksen 48 artiklan toisessa kohdassa
tarkoitetuilta yhtigilté niiden jasenten seka ulkopuolisten etujen suojaamiseksi (EUVL L 258, 1.10.2009, s. 11).
2 Komission taytantéénpanoasetus (EU) N:o 1247/2012, annettu 19 paivana joulukuuta 2012, kauppatietorekistereihin
OTC- johdannaisista, keskusvastapuolista ja kauppatietorekistereistda annetun Euroopan parlamentin ja neuvoston ase-
tuksen (EU) N:o 648/2012 mukaisesti annettavien kauppailmoitusten muotoa ja antamistiheyttd koskevista teknisista
taytantédnpanostandardeista (EUVL L 352, 21.12.2012, s. 20).
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f) komission taytdntéénpanoasetuksessa (EU) N:o 1352/20137 tarkoitettu
taloudellisen toimijan rekisteréinti- ja tunnistenumero (EORI-numero);
seka

g) neuvoston asetuksen N:o 389/2012% 2 artiklan 12 kohdassa tarkoitettu
valmisteveronumero.

2.2.1 Perustelumuistio

vdssd asioinnissa, jos tunnistusvélineitd notifioidaan“eU.: Il

Pakolliset tiedot

t, jofa tunnistusvélineen tarjo-
Alityspalvelulle.

Pykdlan 1 momentissa maaratadn ne tunni
ajan on vélitettava tunnistustapahtumagssa tunni

Luonnollisen henkilén tunnistustapahtdm véalittdd henkilbn yksilbiva tun-
niste, joka on joko henkilétunnus (HETU) ta kilbn séhkdinen asiointitunnus

nisteesta keskendan. Lisdksj tetie"hin sisdltyvéat henkilén etu- ja sukunimi
ja syntymadaaika.

Oikeushenkilbén tunnjsestapahtumdssa tulee vélittda ainakin oikeushenkil6éd edus-
tavan luonnollisen
ja organisaation t

ostossa kédytettdvan tunnistusvélineen varmuustaso voi
ddrittelema korotettu tai korkea. Tieto vélineen varmuusta-

rajapinnassa. Siirtymd&aika olisi sama kuin Tupas-siirtyman mééarittelyn méaéa-
aeli1.10.2018.

Rajat ylittévélle tunnistamiselle olisi tarvetta jo nyt ja kysynta on lisGantymé&sséa
myo0s yksityiselld sektorilla. Valinnaisten attribuuttien tarkoitus on tukea tunnis-
tusta ja asiointia niissé tilanteissa, joissa pakolliset attribuutit eivat ole riittdvia.

3 Komission taytantéénpanoasetus (EU) N:o 1352/2013, annettu 4 paivana joulukuuta 2013, teollis- ja tekijanoikeuk-
sien tullivalvonnasta annetussa Euroopan parlamentin ja neuvoston asetuksessa (EU) N:o 608/2013 saadettyjen lomak-
keiden vahvistamisesta (EUVL L 341, 18.12.2013, s. 10).
4 Neuvoston asetus (EU) N:o 389/2012, annettu 2 paivana toukokuuta 2012, hallinnollisesta yhteistydsta valmistevero-
tuksen alalla ja asetuksen (EY) N:o 2073/2004 kumoamisesta (EUVL L 121, 8.5.2012, s. 1).
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Viestintdvirasto katsoo, ettd valmiutta on tarkoituksenmukaista lisétad asteittain ja
huomioiden yritysten jérjestelmien kehittdmisen aikataulut. Ensivaiheessa on riitta-
vaa, etta attribuutit huomioidaan tunnistusjarjestelméan suunnittelussa. Viestintévi-
rasto arvioi, etté suunnittelu nopeuttaa kdyttéonottoa tarvittaessa. Tdssd voidaan
tukeutua Viestintdviraston julkaisemiin SAML- ja OIDC-rajapintasuosituksiin. Attri-
buutteja ei ole tarpeen vieda jarjestelmiin tuotantoon ennen kuin niille syntyy kayt-
totarve.

Valinnaiset tiedot, soveltaminen

siséaltyvét
iiden kdytostéa
ei ole sovittu.

Valvontaa varten suunnitelma tédytyy kdyténnossa dokum

2.3 Sdaannods 13 § Rajat ylittavan tunnistamisef ed ytté‘ﬁt tiedot

. o
13 § Rajat ylittdavan tunnistamisen edellyttamiit tiedot

Tunnistauduttaessa suomalaisella tunnistusvélineelld ulkomaiseen asiointipalveluun
tunnistusvélineen tarjoajan ja tunnistusvélityspalvelun tarjoajan vélisessé rajapin-
nassa on viélitettdvéd samat tiedot kuin luottamusverkostossa on vilitettévé 12 §:n
mukaan kansallisessa tunnistautumisessa. Tiedot tulee olla mahdollista véalittéa
edelleen tunnistusvélityspalvelun ja kansallisen solmupisteen valilla. Liséksi on véli-
tettava tieto siitd, kohdistuuko tunnistustapahtuma julkisen hallinnon asiointipalve-
luun vai yksityiseen asiointipalveluun.

Tunnistauduttaessa ulkomaisella tunnistusvélineelld suomalaiseen asiointipalveluun
kansallisen solmupisteen ja vélityspalvelun tarjoajan vélisessd rajapinnassa on vé&-
litettdva kansainvélisessd eIDAS-rajapinnassa mdadritellyt minimitiedot ja rajapin-
nassa on oltava valmius vélittda kansainvélisessé eIDAS-rajapinnassa madadritellyt
valinnaiset tiedot. Henkilbn yksiloivd tunnistetieto vélitetdén siind muodossa, misséa
kansallinen solmupiste vastaanottaa sen kansainvélisestd eIDAS-rajapinnasta. Tie-
dot tulee olla mahdollista vélittéé edelleen tunnistusvélityspalvelun ja asiointipalve-
lun vélilla. Lisdksi on vélitettdva tieto siitd, kohdistuuko tunnistustapahtuma julki-
sen hal/Lnnon asiointipalveluun vai yksityiseen asiointipalveluun.

2.3.1 u umuistio

13.1 Tunnistusvélityspalvelun tarjoajan ja kansallisen solmupisteen vélinen raja-
inta

Suomen notifioimia tunnistusvélineitd on mahdollista kdyttda tulevaisuu-dessa ul-
komaisiin julkisen hallinnon asiointipalveluihin tunnistautumises-sa ja toisaalta ul-
komaisilla notifioiduilla tunnistusvélineilld on mahdolli-suus tulevaisuudessa tunnis-
tautua suomalaisiin julkisen hallinnon asioin-tipalveluihin. eIDAS-asetuksen mu-
kaan valtioiden tdytyy kyetd tédhdn viimeistddn 18.9.2018. Kansallisen solmupis-
teen kdyttédmisestd tunnis-tautumisessa yksityisiin asiointipalveluihin ei vield ole
mdéérittelyja EU-tasolla eikd Suomessa.
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Tunnistamistapahtumat Suomen ja muiden maiden vélilld tullaan vélittdmaan Va-
estérekisterikeskuksen hallinnoiman kansallisen solmupisteen (PEPS, Pan European
Proxy Server) kautta.

Vélityspalvelun tarjoajan ja PEPSin vélinen rajapinta on maériteltdvéa kansallisesti.
Rajapintaa koskevat samat yleiset vaatimukset kuin tunnistus-vélineen tarjoajan ja
tunnistusvélityspalvelun tarjoajan vélistd rajapintaa. Muilta osin vélityspalvelun
tarjoaja ja solmupisteen toteuttaja sopivat rajapinnan ominaisuuksista keskenaan.
Tarkoituksenmukaista kuitenkin on, ettd protokollaksi valitaan jokin luottamusver-
kostossa kdytdssa oleva protokolla.

Perustelujen tdydennys 5/2018

Maéardyksen 13 § koskee rajat ylittdvaéa tunnistamista kansallis n
kautta.

Kansallisessa solmupisteesséd keskitytddn ensi vaiheessa t julkishal-
linnon asiointipalveluihin ja vasta seuraavassa vaihe yksityiskohtai-

semmin mahdollisuudet toteuttaa tunnistaminen yk3{tyisi

Ulkomaiseen julkisen sektorin asiointipalveluun tunnistam
neelld tapahtuu tunnistusvélineen tarjoajalt j
sen solmupisteen kautta. Ulkomaisella tun
seen julkisen sektorin palveluun tapahtuu kansa
tunnistuksen kautta.

s-palvelun ja kansalli-
"lineﬁ tunnistaminen suomalai-
olmupisteen ja suomi.fi -

Koska kansallinen solmupiste ei ole toistais dytettdvisséd yksityisiin asiointipal-
veluihin tunnistamisessa, ulkogfaisia tunnistdsvélineité kdyttdvien asiakkaiden tun-
nistaminen suomalaisiin asi velui/y’z voi tapahtua sopimusperusteisesti, sa-
moin kuin suomalaisella tunnistusW@glineelld tunnistautuminen ulkomaisessa yksityi-
sen sektorin palvelussa. Ulkomaisé@ly tunnistuspalvelun luotettavuus voisi olla todet-
tavissa notifioinnin pg eella, tunWistuspalvelun kotivaltion mahdollisen sééntelyn
ja valvonnan perugfe ( sopimusperusteisesti.

@8 komaille, tunnistusvélityspalvelun ja asiointipalvelun
hdetta koskevat samat vaatimukset kuin kotimaisille asi-

stintdviraston madardyksen vaatimukset tunnistusvélitykselle.
rajat ylittdvan tunnistamisen yhteentoimivuus- ja turvallisuus-

3.2 Asiointipalvelun tyyppi

t ylittdvassa tunnistamisessa tunnistautumisen julkisen hallinnon asiointipalve-
luihin tulee olla ilmaista, mutta yksityisten asiointipalveluiden tunnistamisesta
elIDAS-asetus ja tdytdntéénpanosddnnokset mahdollistavat korvauksen perimisen
tunnistusvélineen kéytdsta.

Tadmén vuoksi tieto siitd, kohdistuuko tunnistustapahtuma julkisen hallinnon asioin-
tipalveluun vai yksityiseen asiointipalveluun, tulee pystyé siirtdméaan myds tdméan
rajapinnan yli.

2.4 Saannods 14 § Tiedonsiirrossa kdytettiava protokolla ja muut vaatimukset

14 § Tiedonsiirrossa kaytettava protokolla ja muut vaatimukset

Liikenne- ja viestintdvirasto Traficom Kyberturvallisuuskeskus ¢ PL 320, 00059 TRAFICOM e p. 029 534 5000
Y-tunnus 2924753-3 ¢ www.kyberturvallisuuskeskus.fi



T R ; ey I CCM Muistio 8 (31)

Lilkenme- ja viestintavirasto Dnro
Kyberturvallisuuskeskus TRAFICOM/245890/03.04.05.00/2020
7.12.2020

Tunnistusvélineen tarjoaja, tunnistusvaélityspalvelun tarjoaja ja asiointipalvelun tar-
joaja sekéa kansallisen solmupisteen toteuttaja sopivat keskendan niiden vélisten
rajapintojen muista kuin tédssd madrayksessa sdadetyistd ominaisuuksista ja kdy-
tettdvasta protokollasta.

2.4.1 Perustelumuistio

14.1 Perustelut ja soveltaminen

Pyké&lan tarkoitus on selventad sitd, ettd luottamusverkoston osapuolet sgpivat
keskendén siitd, mitd protokollaa kadyttavaét tietojen vélittdmisessa ja RfOja
véalittdvat tdssd maadrdyksessd mdadarattyjen véhimmadaistietojen lisdksi.

Méaérdyksen valmistelun yhteydessé on tarkasteltu SAML 2.0- j
protokollia. Viestintévirasto laatii ja julkaisee suosituksina 2
S ndista protokollista malliprofiilit vaadittujen tietojen vélitfe 5 [11, 12].

Kansallisen TUPAS-protokollan kédytettdvyyden ja kehj elvittédmisestéa
vastaa protokollan haltija Finanssialan keskusliitto.

Protokollia késitelldén vaikutusarvioinnin (ks. A osa) luvu
A
14.2 Suositus SAML- tai Open ID Connect -grotoko/lan @ profiilien kdytdstd

Luottamusverkostossa suositellaan kdytettdvaksi SAML 2.0 - tai Open ID Connect -
protokollaa ja ndiden kansallisesti laadittuja profiileja, jotka Viestintédvirasto julkai-
see erillisind suosituksina 212/2016 S ja 213/2016 S [11, 12].

3 Lahteet 2020-2021 vaikutusaa¥i@intiin

4

3.1 Yleiskuvaus lahtotilanteesta

3.1.1 Maardyksessa séénnMamusverkoston rajapinnat

Maarayksen 72 8 § ja 9 § rajapinnat

Tunnistuspalveluntarjoajien luottamusverkosto

e O O | Bieinsipatvetu |

.-:' fitres - % c | Asiointipalysia
_."-:'-_--- ) [ --..:_110 /O-_'_:i - ..ﬁsinim;p;a.hnlu |
I T @ - st |
Tunniztusvlinesn Tunmistusvali- Tunnistus- Lustravat
haltijat nean tarjoajat valityspalvalut osapuolet
T valineen haltijan r Vilineen tarjoajan
rajapinta 9 § F 0 ja vlityspaivelun
: o rajapinta 8 §
f _2' Sdhkdisen ensi- =
W tunnistamisen & | Asigintipalvelurajapinta 9 §
rajapinta?

Trrer ICTM
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[Paivitettava ja tarkennettava kuva]
3.1.2 Luottamusverkoston rajapinnat, joista ei maarata

MPS72 2016 12.3.1 Tunnistusvélineiden tarjoajien vélinen rajapinta (ensitunnis-
taminen)

Tunnistusvélineiden tarjoajien vélisellé rajapinnalla tarkoitetaan sdhkdisessé ensi-
tunnistamisessa kadytettavdéa rajapintaa. Muut tunnistusvélineiden tarjoajien véliset
rajapinnat voidaan tulkita tunnistusvélineen tarjoajan ja tunnistusvélityspalvelun

vaatimukset.

Séhkbisen ensitunnistamisen rajapinta (SAML/TUPAS) on ollut
vuosia, koska sdhkodinen ensitunnistaminen mahdollistettiin
jo ennen luottamusverkostopykélén (12 a §) lisddmista. T4
heessa ei nédhdéa tarkoituksenmukaiseksi lisétd sdhkoéisen e
pintaa koskevia vaatimuksia méérdykseen.

Pidemmén tdhtdimen kehityksena on kuitenkin tuotu esii
pinnan kautta voitaisiin véalittdé tietoa ensitunnistamisest
kohtainen ensitunnistaminen on perustunutg i, henkil
niste).

Im. mihin henkilé-
ortti, sdhkdinen tun-

MPS72 2016 12.3.2 Tunnistusvélinee
nen rajapinta

A

[teksti mukana salausmuistiossa, mihin liittyy enemman]

Itijan nnistusvélineen tarjoajan véli-

MPS72 2016 12.3.3 Viestétietojafestelmédn rajapinta

2 2016 12.3.4 Yritys- ja yhteisOrekisterien rajapinta

Oikeushenkilén tunnistamisessa tarvittavat tiedot yritysten osalta on haettava tun-
nistus- ja luottamuspalvelulain 7 a §:n mukaan patentti- ja rekisterihallituksen yri-
tys- ja yhteisorekistereistd. Tunnistuspalvelun tarjoajat ja PRH sopivat rajapinnan
toteutuksesta keskendén, eikéd tdhdn maardykseen siséllytetd mitddn tata rajapin-
taa koskevia vaatimuksia.
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3.1.3 Rajapintaprotokollat, viraston arvio kyselyssa 2020 (OIDC ja SAML)

Maardayksessa ei maarata, mita protokollaa saannellyissa rajapinnoissa tulisi kayt-
tada. Maarayksen 14 §:ssa on informatiivinen saannoés, jonka mukaan tunnistuspal-
velut sopivat protokollasta ja muista kuin maarayksen mukaisista ominaisuuksista
keskenaan.

Sopimusvapauteen vaikuttaa tunnistus- ja luottamuspalvelulain ja valtioneuvoston
luottamusverkostoasetuksen saantely (asetuksen saanndsviittaukset ovat tunnis-
tuslakiin ennen muutosta 412/2019, jolloin velvoitteet ovat siirtyneet eggkohtiin
tunnistuslaissa).

Mdarayksen perustelumuistiossa virasto suosittelee kayttamaan
Open ID Connect -protokollaa ja naiden kansallisesti laadittuja
rasto julkaisee erillisina suosituksina (212/2018 S ja 213/2018 S).

Rajapintasuositusten 212 ja 213 paivittaminen on kaynniss@&ja makddflisia muu-

jnakin vahvassa tun-
innoista kayttdamaan
ectia. OpenIDConnect

3.1.4 arvio (12 §)

Vahimmaistiedot, jotka vahvan tunnistuspa n taytyy maarayksen 12 §:n mu-
kaisesti pystya tuottamaan, o yksildiva tdfiniste (hetu tai satu), nimi ja synty-
maaika. Lisdksi on saadetty, K vaIil‘aisia tietoja, joita tunnistuspalvelu voi
halutessaan tarjota.

Mdarayksen vahimmgi
tamisen eIDAS-vag

jedot ja vaWhnaiset tiedot vastaavat rajat ylittdvan tunnis-
g. Taman tietojoukon merkitys verrattuna kaikkiin mui-
in on se, ettd ne on maaritelty viraston suositusraja-
pinnoissa (su ~ 3 213/2018) ja ne vastaavat eIDAS-saantelyd, mika
edistaa rajat ylit@va toimivuutta. Naiden sd@adettyjen tietojen tuottaminen
myods luottamusverkoston hintasaantelyyn tunnistuslain

12c§:

tdjdsta tunnistustapahtumassa henkildtiedot, joiden perusteella
voidaan yksildida. Vahvan tunnistamisen sadntely on kuitenkin
lia siten, ettd tunnistamisessa voi myos koyhdyttaa tietoja ja vaik-
hvistaa vain kayttdjan taysi-ikdisyyden. Tallaiset vahvistukset ovat

tuspalvelun lakisdateisten lokitietojen perusteella yhdistettavissa henkiléon,
jo®en vaikka ne ovat asiointipalvelulle anonyymeja, henkildtietojen saantelyn kan-
nalta ne ovat pseudonyymeja.

apa

Saadettyjen tietojen lisaksi tunnistuspalvelu voi tarjota muita rikastettuja tietoja
yleistd henkildtietojen suojan saantelya tai mahdollista toimialakohtaista sdantelya
noudattaen. Rikastamisen voisi tehda tunnistusvélineen tarjoaja tai tunnistusvali-
tyspalvelu.

Suomessa vahvassa tunnistamisessa on toistaiseksi ndhtavissa vain perustyyppi-
sen nimi ja henkildtunnus -yhdistelman valittdmista. Traficom ei ole selvittanyt toi-
mijoilta syyta tahan.
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Lilkenr
Kyba

3.1.5 Valinnaiset attribuutit, viraston arvio kyselyssa 2020

Konkreettisia velvoitteita valinnaisten attribuuttien toteuttamiseen arvioitiin
vuonna 2018 maarayksen osittaisuudistuksen yhteydessa (Tupas-siirtymaajan pi-
dentaminen).

Valmius valittaa valinnaisia attribuutteja tarkoittaa, ettd valinnaisten attribuuttien

kasittely taytyy suunnitella rajapinnassa ja tunnistusjarjestelmassa siten, etta tun-
nistuspalvelun tarjoajalla on kasitys kayttéonotossa tarvittavista teknisjgg toimen-
piteista.

Teknista toteutusta jarjestelmiin ei vaadita valinnaisille attribuut
konfiguroinneissa tulee kuitenkin huomioida, etteivat tunnistus
valinnaiset attribuutit haittaa tunnistustapahtumia silloinkag
ei ole sovittu.

Vuonna 2018 arvioitiin, etta ei ole tarvetta velvoitta i julkinen/yksi-
tyinen-attribuuttia kansallisessa tunnistamisessa eri I uita valinnaisia
attribuutteja tai vaatia sita toteutettavaksi nopeammassa

3.2 Vuonna 2016 ja 2018 vaikutusarvioinneiss tut asia

3.2.1 Pakolliset attribuutit 2016 (12 §)

MPS72 2016 3.4.4 Rajapinnat: valitetta attriBuutit ja muut tiedot

omioidaan eIDAS-asetuksen valinnaiset attri-
, mitd tietoja valineen myéntajan on vilitet-

Viélitettdvat vahimmais n madadaritelléd kansallisten kdyténtdjen mukaisesti tai huomioiden
elDAS-asetuksen dvaa tulinistamista varten laadittu lista véhimmadistiedoista. Luonnollisen
henkilén osalta ukaisissa vdhimmadistiedoissa ei ole olennaista eroa kansalliseen
kdyténtoon. ukaisia valinnaisia tietoja ei juurikaan ole kdytdssa. Oikeushenkilén

glineet eivat tdhan asti ole olleet lain mukaan mahdollisia, joten niiden tun-

Ivat olla tarpeen joillekin asiointipalveluille. Luonnollisten henkilbiden eIDAS-asetuk-
innaiset tiedot ovat sindnsé tietoja, jotka tarvittaessa ovat luotettavasti saatavissa va-

hdollisesti myds yksityiselld sektorilla, se on helpompi toteuttaa, kun vélitettdvét tiedot on jo val-
milksi maéritelty eIDAS-asetuksen mukaisesti.

Linjaukset

Kansallisesti vaadittavat véhimmdéistiedot mééritelladn sekd luonnollisen henkilén etté oikeushenkilon
osalta yhdenmukaisesti eIDAS-vaatimusten kanssa, jotta sama profiili kelpaa sekd kansallisesti etté
kansainvélisesti.

Edellytetdén, ettéd rajapinnoissa on valmius myds eIDAS-asetuksen mukaan valinnaisten tietojen vélittd-
miseen. Valinnaisten tietojen vélittdminen on sopimuskysymys, johon ei oteta kantaa médarédyksessa.
Tekninen valmius helpottaa tarvittaessa sopimusten tekemistd. Koska valinnaiset tiedot eivéit ole ennes-
tdan toimijoilla kdytosséa, niille méaéardtdén toimijoiden ehdotuksesta siirtymdaaika 18.9.2018 asti.
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Henkilétunnisteena voi kdyttdd HETUa tai SATUa ja malliprofiileissa huomioidaan vaihtoehtona molem-
mat. Lisdksi varataan kenttd muulle tunnisteelle, joka voi olla esimerkiksi toimialakohtainen, sopimuk-
seen perustuva tai rajat ylittédvassa tunnistamisessa viélitettdva tunniste.

Valinnaisten tietojen osalta tulee mietittédvdksi myos kysymys, kuuluuko tietojen hankkiminen esimer-
kiksi véestotietojérjestelmésté tunnistusvélineen myéntéjan vai vélityspalvelun vastuulle. Laissa ei
ndyttdisi olevan perusteita ottaa téhédn kantaa maédrdyksessé ja kysymykseen liittynee tunnistuslain 12
a §:ssa saddetyn enimmadishinnan tulkintaa. N&in ollen asiaa ei kédsitelld tdss& maédrdyksessa.

Mééréyksen 12 § ja 13 § on laadittu naiden linjausten mukaisesti.
3.2.2 Valinnaiset attribuutit 2016 ja 2018 (12 § ja 25 § siirtymasaannos)

MPS72 2016 3.4.4 Rajapinnat: valitettavat attribuutit ja muut ti

Arvioitavat kysymykset: ...Miten huomioidaan eIDAS-asetuksen valinnaiset at@ribuutit? Ote-
taanko mdéardyksesséd kantaa siihen, mita tietoja védlineen myontéja =]
palvelulle?...

Vaikutusarvioinnin I&htékohdat

[...] eIDAS-asetuksen mukaisia valinnaisia tietoja ei juurikaan ole kadyto
koiset tunnistusvélineet eivét tdhédn asti ole olleet lain mukaan mahdolli
doista ei ole omaksuttuja kdytadntdja.

5. Oikeushenkilén vahvat séh-
i@Fen niiden tunnistetie-

keusR&nkilé I’ta‘én yksil6i-m&an luotettavasti.
. Lugnnollisten henkilbiden eIDAS-asetuk-

Vdhimmadistiedot riittdvét siihen, ettd luonnollinen tai
Valinnaiset tiedot voivat olla tarpeen joillekin asiointipalvelui
sen mukaiset valinnaiset tiedot ovat sindnsé tiet@j
estotietojérjestelmésté. Oikeushenkildon osalta v, 1 j perustuvat EU-s&éntelyyn, joten niiden

, se on ‘elpompi toteuttaa, kun vdlitettdvét tiedot on jo val-

almius my06s eIDAS-asetuksen mukaan valinnaisten tietojen vélittd-
i@izminen on sopimuskysymys, johon ei oteta kantaa mééréyksessa.
Tekninen valn Vittaessa sopimusten tekemistd. Koska valinnaiset tiedot eivét ole ennes-
njille maarataan toimijoiden ehdotuksesta siirtymdéaika 18.9.2018 asti.

| kdyttdd HETUa tai SATUa ja malliprofiileissa huomioidaan vaihtoehtona molem-

enttd muulle tunnisteelle, joka voi olla esimerkiksi toimialakohtainen, sopimuk-

gtojen osalta tulee mietittdvdksi myds kysymys, kuuluuko tietojen hankkiminen esimer-
"tietojérjeste/mésté tunnistusvélineen mydntéjén vai vélityspa/velun vastuulle Laissa ei

rdyksen 12 § ja 13 § on laadittu ndiden linjausten mukaisesti.

MPS72 2018 3.4.3 Rajapinnat, 2018 arviointi 12 § 2 mom. valinnaisista attribuu-
teista

Arvioitavat kysymykset: Miten muutetaan mééarayksen 12.2 §:n mukaisten valinnaisten eIDAS-
attribuuttien siirtymdéaika? Milla aikataululla ja missé tilanteissa attribuuteille on nahtéavissa
kadyttotarvetta kansallisessa ja médardyksen 13 §:n mukaisessa rajat ylittdvasséd tunnistami-
sessa? Onko tunnistusvélineen ja tunnistusvilityspalvelun velvoitteet erotettava?

Vaikutusarvioinnin lIdhtékohdat
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Mé&érédyksessad 72/2016 madadaréttiin, ettd toimijoilla oli oltava 18.9.2018 valmius vélittda valinnaisia attri-
buutteja. Valmiudella tarkoitettiin sitéa, ettd tiedot on mdaéritelty rajapintaan.

Annettaessa mééardystd vuonna 2016 arvioitiin, ettd valinnaiset tiedot voivat olla tarpeen joillekin asiointi-
palveluille ja etté attribuuttien maérittely rajapintaan helpottaisi niiden kdyttéonottoa tarvittaessa.

Toimijat eivét ole ottaneet valinnaisia attribuutteja kdyttédn, eikd vuonna 2016 maédrétty siirtymdaaika nii-
den maédrittelylle ole toteutumassa.

Séaéantelyn uudelleenarvioinnissa tarkastellaan
1) Tunnistusvélineen ja tunnistusvidlityspalvelun roolia valinnaisten attribuuttien kannalta

2) Kansallisen ja rajat ylittdvan tunnistamisen eroa
3) Valinnaisten attribuuttien mahdollisia kéyttétilanteita, erityisesti tarvetta tiedolle
seessd yksityinen vai julkinen asiointipalvelu

mista kansallisen solmupisteen kautta.

Kansallisessa solmupisteessé keskitytddn ensi vaiheessa tunnistamis asiointipalveluihin
Jja vasta seuraavassa vaiheessa arvioidaan yksityiskohtaisemmin mdiidol gifttaa tunnistaminen

istaminen Stiomalaisiin asiointipalveluihin
n luot vuus voisi olla todettavissa noti-
dntelyn ja valvonnan perusteella tai sopi-

fioinnin perusteella, tunnistuspalvelun kotivaltion mahdollisen
musperusteisesti.

Rajat ylittdvan tunnistuksen kehitystd vauhdittaa Pohj
jossa selvitetddn mm. mahdollisuuksia tunnustaa sopim
tunnistus myds silloin, kun tunnistusvélip@itd ei ole notifi

perusteella muiden valtioiden sédhkdéinen
komissiolle.

n tarp‘n rajat ylittdvdssa tunnistamisessa. Valtioiden va-
aksuja tunnistamisesta julkisiin asiointipalveluihin. Suo-
ulkomaisessa julkishallinnon asiointipalvelussa syntyvét
4 ei korvata tunnistamista yksityiseen asiointipalveluun.

Julkinen/yksityinen asiointipalv
lillé ei eIDAS-asetuksen mukaisesti suoritet.
messa suomalaisen tunnistusvélineen kdytds
maksut maksetaan valtion vakgista, mutta nii:

dvirasto arvioi sitd, voiko tieto yksityisesta tai julkisesta asiointipal-
ostossa tunnistusvélityksen ehtoihin liittyvistéd syista. Tunnistusta-

g hinnoitteluun liittyvissd ehdoissa. Valmistelussa saatujen tietojen pe-
dd akuuttia tarvetta.

neen tarjoajat ryhtyvét tuotteistamaan oikeushenkilén vahvoja tunnistusvélineité tai jos asiointipal-
veluille syntyy tarve hybédyntdéd ulkomaisten yritysten vahvaa sédhkdistd tunnistusta.

Suomessa ei toistaiseksi ole tarjolla oikeushenkiléiden vahvoja séhkdisié tunnistusvélineité ja kysynnén ja
tarjonnan syntymisté esimerkiksi sdhkéisen sopimisen tarpeisiin on vaikea ennakoida.

Julkishallinnon rajat ylittdvdssé toiminnassa kansallinen solmupiste pystyy tarvittaessa vélittdmaan myos
ulkomaisten oikeushenkilbiden valinnaiset tiedot kotimaisille viranomaisille. Niin kauan kun tarjolla ei ole
vahvoja suomalaisten oikeushenkildiden tunnistusvélineité, jdd epdselvdksi, mikéd taho varmentaisi suo-
malaisten oikeushenkilbiden tiedot niiden toimissa ulkomaisten viranomaisten tai yksityisten tahojen
kanssa.

Tunnistusvilityspalvelun valmius vélittda valinnaisia attribuutteja asiointipalvelulle voi muodostua tar-
kedmmdéksi kuin tunnistusvéalineen tarjoajan valmius. Tunnistuspalveluntarjoajat toimivat kuitenkin usein
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molemmissa rooleissa. Velvoitteen rajaaminen osaan tunnistusvélineen tarjoajista mutkistaisi rajapinnan
sddntelyd tarpeettomasti sen sijaan, ettd toimitaan yhtendisesti standardien mahdollistamilla malleilla.

Viestintdvirasto harkitsi seuraavia sddntelyvaihtoehtoja

- ensisijaisesti méadrittelyvaatimusten sailyttdmistd padsdéantoisesti ennallaan

- ensisijaisesti mddrdajan lyhyttd pidentdmistd yhdenmukaiseksi Tupas-siirtymdn madérittelyn maa-
rdajan 1.10.2018 kanssa ja toissijaisesti mdaraajan pidentdmisté 1.1.2019 asti

- velvoitteen rajaamista tunnistusvélityspalveluihin, jotka tarjoavat asiointipalveluille tunnistusta
useammalla kuin yhdell& tunnistusvélineellé

- viimesijaisena vaihtoehtona valinnaisten attribuuttien méérittelyn muuttamista va 88fa
suositukseksi

Linjaukset
Viestintévirasto linjasi sddntelyn muutokset seuraavasti.

Madrayksessa sdilytetdan vaatimus valmiudesta valinnaisiin

Viestintévirasto arvioi, ettd valmiutta rajat ylittdvaan tunnistamiseen on p ust tua parantaa vaikka
akuuttia kdyttétarvetta tiedoille ei télla hetkelld ole tiedossa. Va//nna/sten
tunnistusta ja asiointia niissa tilanteissa, joissa pakolliset uutit eivét littdvid. Lausuntojen perus-
teella rajat ylittédvélle tunnistamiselle on kasvava tarve.

ttribuuttien huomioimista riittdvésti, koska 2016
toimijoilla.

Viraston arvion mukaan suositus ei edistéisi valinnaiste
annettu maédrdyskaéan ei ole kdynnistanyt iuunnittelua ka

Suunnittelu on tehtava viimeistasy 2018 gamalla aikataululla, kun uusi rajapinta muuten-
kin maidritellaan. Virasto tarkentaa perusteluja siltd osin, millaista valmiutta vaaditaan.

Viestintévirasto arvioi, ettd nekin tunnistusp«*/ut, jotka eivét ole sité vield tehneet, pystyvat huomioi-
maan valinnaiset tietokentg Rintojen suurinittelussa ilman kohtuutonta vaivaa.

ja tunn/stUSJar]est

tetdén, mité m nna/sten attribuuttien kéasittely edellyttéisi sen lisdksi, ettad ne mddritel-

to arvioi, etté suunnittelu nopeuttaa kdyttéénottoa tarvittaessa. Tassé voi-
n julkaisemiin SAML- ja OIDC-spesifikaatioihin.

Valniius valinnaisten attribuuttien viélittdmiseen koskee jatkossakin kaikkia tunnistuspalve-
uita.

Velvollisuutta ei rajata tunnistusvélityspalveluihin, jotka tarjoavat asiointipalveluille tunnistusta useam-
malla kuin yhdelld (omalla) tunnistusvélineella.

Viestintévirasto arvioi lausuntojen perusteella, ettd velvoitteen rajaaminen osaan tunnistusvélineen tarjo-
ajista mutkistaisi rajapinnan sdédntelyd tarpeettomasti sen sijaan, ettéa toimitaan yhtendisesti standardien
mahdollistamilla malleilla.

Lausuntojen perusteella ei ole syytéa velvoittaa késitteleméaén julkinen/yksityinen attribuuttia
kansallisessa tunnistamisessa eri tavalla kuin muita valinnaisia attribuutteja.
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3.2.3 Sahkoinen ensitunnistus (ensitunnistamisen ketjutus)

MPS72 2016 3.5 Tunnistuspalvelu: sdhkéisen ensitunnistamisen rajapinnan sdan-
telytarve

Arvioitava kysymys: Vaaditaanko tunnistusvialineen myéntdjien vialisessa rajapinnassa valit-
tamdan tieto ensitunnistamisen tekijdsta, tunnistusasiakirjasta ja tunnistamisen ketjutta-
Jista?

Viestintédviraston méaéaradysvaltuus koskee lain vaatimusten teknistéd tarkentamista. Ens:tunnlstam/sraja-

pinnan mahdollista sdéntelyd on arvioitava my0s siltd kannalta, ettad tunnistusvélineen tagi@ajicn véalinen
toiminta séhkdisen ensitunnistamisen mahdollistamiseksi uusia valineitd myénnettiesss ) j
lukysymys.

S&hkdbisen ensitunnistamisen rajapinta (SAML/TUPAS) on ollut toimijoiden vélill§
sia. Toiminta on perustunut kahdenvélisiin sopimuksiin. Teknisesti rajapinta vaslaa asi
tarjottua rajapintaa.

Tunnistus- ja luottamuspalvelulain 17 §:n muutoksella on mahdo///stettu 2
joajat voivat rajattomasti ketjuttaa tunnistamista eli luoda uusia s§, z]
muiden tarjoamiin séhkdisiin tunnisteisiin. Toisen tunnistusvéline

minké henkilbllisyystodistuksen perusteella alkuperéin ilbkohtaine® tunnistaminen on tehty, onko
ketjussa useampi tunnistusvélineen myéntédjé, onko j ssa o~' tunnistusvélineen mydéntéja lo-
pettanut toimintansa ja onko ketjussa oleville tunnistusvélinggn mydntdjille tapahtunut tietoturvalouk-
kauksia, jotka ovat voineet vaikuttaa tiedon ehe’ en.

Maéarédysta valmisteltaessa on todettu, ettd tieto ensitunnistamisen tekemisesta ja ketjussa olevista toi-
mijoista tukisi riskin arviointia ja hallintaa. Valmistelussa on harkittu vaatimusta siitd, ettd rajapinnoissa
tulisi olla mé&éariteltynd, miten ensitunnistamisen ja ketjgtuksen tiedot vdlitettaisiin.

Toisaalta toimijat ovat esittdneet valmistelun aikana ndkemyksen, ettd sdhkdéisté ensitunnistamista on
k&ytetty ongelmitta jo tdhénkin asti, joskin aikaisemman lain sallimalla tavalla vain nimenomaisella so-
pimuksella kahden tunnistajan vaélilla. Téist‘i Viestintéviraston ndkemyksen mukaan kuitenkaan voi
pddtellad, ettei ongelmia syptyisi useammanWaélineen ketjuttamisessa. Tietoturvaloukkausten selvit-
tdmistilanteessa on tédrkeda, ettd tieto ketjuttamisesta on tavalla tai toisella selvitettdvissa. Jos tunnis-
tusvélineen tarjoaja myoéntda esimerkiksi tunnisteita varastettujen tai vaarennettyjen henkildllisyysto-
distusten perusteella, on pystyttédva selvittdmaan, onko néilld vdardn henkilén hallussa olevilla s&dhkoi-
silla tunnistusvélineilld haettu sdhkoisesti uusia tunnistusvélineita. Tietoturvallisuuden ja sdhkdéisen tun-
nistuksen yleisen luotettavuuden kannalta tietojen vélittdminen olisi eduksi.

Sisdasianh@llinnossa on nissd hanke palvelusta, josta tunnistusvdélineen tarjoajat voivat 1.5.2017
i h ki/é//isyystodistus voimassa kadonnut tai varastettu Témé on huomioitu

ja luottamuspalvelulain 6 §:ssé edellytetty VVTI-tarkistus vélinettd myénnettdessé ja
usein myds sen jélkeen véhentdvat riskid, ettd sdhkdisid tunnistusvélineitd mydnnettéisiin sel-
il6tunnuksen perusteella, jota ei 16ydy véaestétietojarjestelmésta.

us- ja luottamuspalvelulain muutosehdotuksen lausunnoissa monet lausunnonantajat katsoivat,
unnistuksen rajoittamatonta ketjuttamista ei pitéisi sallia. Edelleen useissa lausunnoissa katsottiin,
ettd sahkdinen ensitunnistaminen ei ole helpottunut lain aikaisemman muutoksen myétd, koska ensi-
tunnistaminen hinnoitellaan kalliiksi. Liikenne- ja viestintdministerié on kdynnistanyt kesélld 2016 lain-
sddddannén muutoshankkeen ensitunnistamisen hintasééntelysta.

Né&iden asioiden tarkentaminen ei kuulu Viestintdviraston madrédykseen tai maardysvaltuuteen, mutta
vaikutusarvioinnissa on otettava huomioon, millaisia vaikutuksia eri sdantelyvaihtoehdoilla on kilpailuun.

Linjaus
Ensitunnistamis- ja ketjuttamistietojen vélittdminen tunnistusvélineen tarjoajien vélisessd rajapinnassa

vaikuttaisi edistdvadn uusien tunnistusvélineiden mydntdmista ja siten myds kilpailua, koska se helpot-
taisi riskin arvioimista ja hallintaa.
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Lilkenr
Kyba

Toimijat ovat kuitenkin tyéryhmétydssé pitdneet rajapintamé&érittelyja tarpeettomina. Tédstéd syysta
tdssa vaiheessa ei ndhdé tarkoituksenmukaiseksi lisédtéd ensitunnistamisen rajapintaa koske-
via vaatimuksia méaéaraykseen.

Pidemmén tdhtdimen kehityksenéd on kuitenkin tuotu esiin toivomus siitd, ettd rajapinnan kautta voitai-
siin vélittda tietoa ensitunnistamisesta (esim. mihin henkil6kohtainen ensitunnistaminen on perustunut:
passi, henkilbékortti, sd§hkéinen tunnistaminen).

T&ssé vaiheessa ei ole arvioitu tarkemmin sitd, onko tyéldédmpéé tehdd maérittely néille tiedoille nyt
tulevaisuuden varalle vai mydhemmin, kun tarve syntyy tai miten rajapinnoissa huomioidaan se, etta
Jjoku on jo nyt valmis tarjoamaan tiedot.

Myoskédan madrdykselle vaihtoehtoisia ohjauskeinoja ei ole tarkasteltu tarkemmi
rittelyjé ensitunnistamisrajapinnassa vélitettéville tiedoille olisi toki mahdollista tyostaa
tai suosituksena. Viestintaviraston tunnistus- ja luottamuspalvelutydryhmdésséa on
rién aloitteesta keskusteltu mahdollisuudesta pilotoida lohkoketjuteknologian so
nistamisen ketjuttamistiedon hallinnassa. On mahdollista, etté tdtad kautta synt
telyratkaisu.

On hyvd huomata, ettd luottamusverkoston yhteissadntelyryhméssa ey aNtapWKsessa tulla
k&sittelem&an hinnoittelukysymyksia tai keskustelemaan hinnoittel,

3.2.4 Protokollat 2016 (14 §)

MPS72 2016 3.4.2 Rajapinnat: protokollien gdaantely

puhtaasti kansallinen TUPAS-pro-
hityssuunnitelmista tai mahdolli-
a tietoa?

suuksista ei ole ollut maédrdyksen valmistelussa

Arvioinnin lIdhtékohdat

Valmistelussa on tarkasteltu kolmea protofollaa: SAML, Open ID Connect ja TUPAS.
SAML on yleinen kansainvdlj

esti ja myos dritelty eIDAS-asetusta tarkentavassa EU-sdéntelyssé ja -
ohjeistuksessa kansainvg Z]

ittdmisen rajapinnan protokollaksi.

Open ID Connect op ylé b kdytdssd erityisesti mobiilivarmentamisessa.

eet perustuvat puhtaasti kansallisesti médériteltyyn vanhaan TUPAS-
td va/m/ste/taessa pitényt harkita poikkeusta siitd yleisesti noudatetusta peri-
nsisijaisesti kansainvélisesti yleisid standardeja.

kaan ottamisen vaikutukset toiminnan jatkuvuuteen ovat myénteisiéa, koska ny-
ipalveluille voi jatkua ilman katkosta. Asiointipalveluiden kannalta tdmé ei edel-

lan kehitysmahdollisuuksista.

Protokollan tehtdvd on mééritelld yhteentoimivasti tiedot ja niiden siirtotapa, jotta tiedot voidaan siirtéda
toimijoiden vélilla. Mitd vGhemmaé&n eri protokollia toimijoilla on kdytéssé, sitd helpompaa on talté osin
sopimusten aikaansaaminen luottamusverkoston toimijoiden valilla.

Linjaukset

Ei maaratd, mitéd protokollia on kdytettdva, vaan tdmé jaa toimijoiden sovittavaksi. Sen sijaan maaréa-
tddn lopputuloksesta, joka protokollalla on saatava aikaan eli vdhimmadistiedoista, jotka protokollan
avulla on kyettévaé siirtdméén (ks. seuraava kohta) ja rajapinnan tietoturvavaatimuksista.

Malliprofiilit laaditaan Viestintdviraston suosituksena 212/2016 S [11] ja 213/2016 S [12] SAML 2.0 ja
Open ID Connect -protokollille ja suositellaan ndiden kdyttoda.
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TUPAS-protokollan [13] kehitystydtéd seurataan aktiivisesti.
Mééréyksen 14 § on laadittu ndiden linjausten mukaisesti.

3.3 Lihteet, referenssit

- Liikenne- ja viestintaviraston suositus 212/2021 S Finnish Trust Network SAML
2.0 Protocol Profile

- Liikenne- ja viestintaviraston suositus 213/2021 S OpenID Connect Protocol
Profile for the Finnish Trust Network

- Mahdollisesti ETSI MSS -standardi(t) https:
ver/etsi ts/102200 102299/102204/01.01.04 64

- komission yhteentoimivuuspaatés EU 2015/1501

3.4 Toimialakysely 2020 muutostarpeista

Ag

Seuraavaan on koottu viraston elokuusga 2020 t@kegpastd muutostarvekyselysta

aiheeseen liittyvia kysymyksia ja vast

Vastauksia ei tassa ole anonymisoitu, koska unnoissa ei talta osin ollut lausun-
tojen antajien esittaman peru Ila tai viradton arvion perusteella liikesalaisuuksia
tai muita salassa pidettavia g€toja. Téinﬁ arvioidaan jokaisessa valmistelu-
muistiossa erikseen.

3.4.1 Rajapinnat

44) Maaraysvaatimukget rajafinnoista. Onko rajapintasuosituksissa asioita, joita tu-
lisi mielestanne tenQstad tehostaa nostamalla ne maaraykseen? Mitka asiat ja
miksi?

distaminen on hyvéa tehda erillisenéd kokonaisuutenaan

tuksissa ei ole erityisid méadardyksen tasolle tuotavia kohteita

ityiskohdista toteutukseen ja yhteen liittdmiseen liittyen jouduttiin

n kanssa neuvottelemaan erikseen, kun osapuolet eividt kokeneet

018 suositusta juurikaan velvoittavana, vaan toteuttivat yhteen liittdmista
valitsemansa tuotteen rajoitteiden ja mahdollisuuksien pohjalta.

etunsa, ettéd implementaatio-ohje on maédrdyksen sijaan suositus. Téma
mahdollistaa sen, ettd osapuolet voisivat tarvittaessa sopia keskendén tavan-
omaisesta poikkeavasta yhteyskadyténteestd. Ohjeessa ja niihin viittaavissa
muissa asiakirjoissa ja sddtelyssé olisi hyvéa tdhdentada, ettd implementaatio-
ohjeiden noudattaminen on suotavaa, jos asiakkaan tavoitteena on sovittaa
palvelunsa markkinoiden muiden toimijoiden kanssa.

- teknisen toteutuksen suosituksessa 213/2018 S on puutteita ja madrityksia,
jotka ovat ristiriidassa OIDC:n keskeisten méaéaritysten kanssa (OIDCCore). Néi-
den Ibytdmiseen ja korjaamiseen on kuitenkin konteksti erikseen, kun verkos-
ton teknisessé tyéryhmdésséd on kdynnissé erillinen linja ko. suosituksen uudista-
miseksi.
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Dvv

- Velvoittaa rajapintojen tarjoaminen IPv6 yli siirtymd&ajalla/tiettyyn pdivéméaa-
rddn mennessa. Palvelut, jotka ovat saavutettavissa IPv6, kdyttdytyvét eri ta-
valla tilanteessa jossa yksittdinen tunnistuksen vélityspalvelun tarjoaja tai tun-
nistuspalvelun tarjoaja ei pysty tarjoamaan rajapintoja IPv6 verkon yli.

45) Asiointipalvelurajapinta. Olisiko asiointipalvelurajapinnasta tarpeen laatia teknista
ohjausta (suositus)?

Aktia
- Oletus on, etté asiointipalvelujen rajapintasuosituksissa olisi hyya p
mahdollisimman pitkélti yhtenevdand verkoston muiden rajapj

Findy -konsortio®

- Siirtyessémme uusiin hajautettuihin teknologioihin on etaan
sekéa vallitsevia etté tulevia teknologisia standardeja, N ta voidaan ra-
kentaa digitaalisen identiteetin yhteensopivuus jufri a liiketoiminta-
prosesseihin asti.

DVV: Ei ole.

46) Kayttajarajapinta. Olisiko kayttajarajapinndsta rpeerﬁaatia teknista ohjausta
(maarays, ohje, suositus)?

DvVv

- Verkkopalveluiden saavuteti@vuusdirektif@ln ja digipalvelulakiin olisi hyvé vii-
tata. Néma tulisi huomioi nnistui/é/meen tarjoajien kayttoliittymissa ja
tunnistautumismenetel

maan n&ytetdd@iké hénglle oikean tahon tunnistamisen ndkymé. Vé&lttdva rat-
kaisu olisi péyttQe edes Mélityspalveluntarjoajan tunnistetiedot. Tietosuojase-
loste pitéisi )
tuspa

tyy.

47) Sopi n protgkollasta. Onko maarayksen 14 § mielestanne tarpeellinen?

japintasuosituksien tulee olla sopimuksenvaraisia
japintasuosituksien ohjaavuutta tulisi korostaa, jotta yhteen toimivuus
markkinatoimijoiden vélilla olisi sujuvampaa.

Dvv

5 Tdmdé vastaus edustaa Findy-konsortion jésenten ndkemysté ja vastaukset on annettu hajautettujen
identiteettiverkkojen kehityksen nékékulmasta. Findy-konsortion tavoitteena on perustaa vuoden 2020 ai-
kana voittoa tavoittelematon osuuskunta hallinnoimaan ja operoimaan vahvistetun datan SSI-verkkoa.
Findy-konsortioon kuuluvat ja oheisen vastauksen laatimiseen ovat osallistuneet seuraavat organisaatiot: e
Accenture e« Suomen Asiakastieto e Posti e Kela ¢ Nixu e Nordea Bank e OP Financial Group e TietoEVRY e
Vastuu Group e Verohallinto
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- Sopimismahdollisuus on hyvéa sdilyttdad toiminnan osapuolilla. Eli jossain asia
on hyvad mainita, pykéalan voi séilyttaa.

3.4.2 Kysymykset attribuuteista

49)Suosituksen ja maardayksen suhde. Attribuuttien maarittelysta SAML ja Ope-
nIDConnect - rajapinnoissa on suositukset, joilla pyritdéan yhdenmukaistamaan vahim-
maisattribuuttien ja valinnaisten attribuuttien kasittely. Onko maarayksen ja suosituk-
sen suhteessa jotain asioita, joita olisi arvioitava maaraysvalmistelussa?

50)Vahimmaisattribuutit. Onko EU-saantelyn kanssa yhdenmukaisten attri
saksi joitain muita tietoja, joita olisi arvioitava maaraysvalmistelun yhteyd¥

li-
51)Valinnaiset attribuutit. Onko EU-sdaantelyn kanssa yhdenmukaist®n att@buuttien li-
saksi joitain muita tietoja, joita olisi arvioitava maaraysvalmist hteyflesgh?

DVV
- Kansalaisuustiedon tarve on noussut esiin FinnAut

256 merkkié pitkédt eIDAS-tunnisteet ova itkia ‘on/lle as:o:nt:pa/ve/u:lle
Né&iden mahdolliseen harmonisointiin olisi pig kansallinen yhteinen kéy-
téntd. Esimerkking vastaavasta kéytiéfmostéd on sissa kdytossé oleva prid
(https://docs.swedenconnect.se/tec
_eIDAS_Constructed_Attributes_Specifica
mework.html).

Handelsbanken
- Tunnistusvélineen tarjoajalta ed
//saam/sessa on syy, 2.0/la pidéattyWe

ittdminen, testaus) ovat yleensd merkittévié eivdtka
ssa ole missdédn suhteessa tunnistustapahtumista saa-

- nagd§a tarpeen olla valmius véalittéda tunnistettavan henkilén suku-

Ak
ei nde tarvetta méaéritelld kattavampaa joukkoa valinnaisia attribuutteja. Tunnis-
tamisessa tapahtuvan henkilétiedon rikastamisen olisi hyvéa tapahtua vélikerrok-
sissa, ei niinkdadn suoraan tunnistusvélineeseen liittyen. Tunnistamisen rikastami-
sen tulisi olla varsinaisesta tunnistustapahtumasta erillinen prosessi.

52)Julkinen/yksityinen luottava osapuoli. Ndettekd kansallisessa tunnistamisessa tar-
vetta tiedolle siitd, onko tunnistusta pyytdnyt yksityinen vai julkinen asiointipalvelu -
esimerkiksi hairiétiedon vaihdon, tietosuojan tai hinnoittelun takia?
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Aktia
- ei nde tarvetta tiedolle, onko tunnistukseen luottava osapuoli julkinen vai yksityi-
nen
- Tunnistusvélineen tarjoajan ndkdékulmasta prosessi on sama tunnistukseen luotta-
vasta osapuolesta riippumatta.
DVV

- Emme née tallé hetkella tarvetta tillaiselle tiedolle.

53) Oikeushenkilot. Onko oikeushenkildiden vahvan tunnistuksen saantelyssgaggioista,
joita olisi tarkasteltava maaraysvalmistelussa?

Aktia
- Oikeushenkilén tunnistamisen osalta haastavaa voi olla ulkomai anisaatioi-
den yksilbinti. Kansallisesti Suomessa on rekisterit yritystengfe teis@jefyksiléin-
tiin julkiseen rekisteriin rekisteroidylld tunnisteella. Kansai i e yht& yh-
tendistd rekisterid, johon tukeutua.
Dvv

- Ei ole arvioitu tarkemmin, koska leimapalveluja ei ole tuot@np®ssa. Néma vaati-
mukset on kuitenkin hyva sovittaa yhteen Q -varmen en myontoéoén ja orga-
nisaatioiden tunnistamiseen liittyvien vaati kar@a (OVCP).

54)Ulkomaiset tunnistettavat. Onko yksity{#®a sekt a tarvetta ulkomaisten luonnol-
listen ja oikeushenkildiden vahvaan tunnistamMgen sahkdisessa asioinnissa? Mitka att-
ribuutit talléin olisivat hyddyllisia?

\ g

55)Yleista attribuuteista. Mitéd muuta Pluatte tuoda esille attribuuteista?

Findy-konsortio

tojen avaaminen:

- Tunnistuspalvgluide
S/ dollistaa tunnistuspalveluiden parempi rajapintojen

- Mé&déaraysten

niStuksen ketjuttamisen mahdollistamisessa. Esimerkiksi, jos
tautunut vahvan tunnistamisen vélineella, tulee tunnistamisen
tyd méadarittdmdaan kuinka tunnistusta voidaan k&dyttéda tai pyytda
ahvistusta tunnistamisesta. Vaatimus voi tapahtua tunnistustapahtu-
teydessd, tunnistustietoja esittdessa tai niitd vahvistaessa, tai jossain néi-
binaatiossa. Identiteetti ja sen vahvistaminen tapahtuu tulevaisuudessa
mao@fmutkaisissa ketjutetuissa transaktioissa, mik§ tarvitsee monipuolisemman
nistautumismekanismin.

3.4.3 ysymykset rajat ylittédvastad tunnistamisesta

56)Rajat ylittava tunnistus julkiselle sektorille. Onko [kyselyssd] edella esitetty vuoden
2016 ja 2018 maaraysvalmisteluun perustuva arvio oikea?

Dvv
- Talld hetkellad arvio on oikea.
- Tulevaisuudessa on mahdollisesti muutostarpeita.
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57) Rajat ylittava tunnistus julkiselle sektorille. Onko maarayksen 13 §:ss& muutostar-
peita?

DVV: Ei ole.
58) Rajat ylittava yksityinen tunnistus. Onko [kyselyssa] edella esitetty arvio oikea?
DVV: on.

59)Rajat ylittava yksityinen tunnistus. Onko rajat ylittavassa tunnistusvalityks sioita,
joita olisi tarkasteltava maaraysvalmistelun yhteydessa?

DVV: Ei talls hetkells, %
4 Muutosvaihtoehdot ja vaikutusarviointi Q

4.1 Luonnollisen henkilon pakolliset attribuutit (12 §)

Arvioitava kysymys:

a) Onko tarpeellista lisata pakollisia attribuutteja?

b) Liittyvatko tarpeet tunnistamisen turvallisuute@nh v yhte“ntoimivuuteen?

c) Miten huomioidaan se, ettd eIDAS-asetuksen muuttaminen voi jollain aikavalilla
lisata tai muuttaa rajat ylittavan tunnistamj8en attri tteja, esim. kansallisuus?

d) Toteuttaako attribuutit tunnistusvalineen tarj@aja va¥ tunnistusvalityspalvelu?

4.1.1 Arvioitavat vaihtoehdot ja linja

1) Lisatdan SPname eli tieto luottavasta osap
2) Muita turvallisuuden tai yhteentoimivuuden

lesta pakolliseksi attribuutiksi
nnalta pakollisia relevantteja attribuutteja ei

ole tunnistettu. Muita attribu j@ arvioidaah valinnaisten attribuuttien kohdalla.
3) elDAS-asetuksen mahdollis sten vaikutukset arvioidaan, kun saantelyn sisalté on
selvilla.

4.1.2 Tunnistuspa i S ja toteutettavuus

SPname tuotetaan t
on mahdollistaa ka infgfmointi luottavasta osapuolesta, jolle vahvistus ja henkil6tiedot

4.1.3 Turvallisuusvaikutukset

SPname attribuutti mahdollistaa sen, ettd kayttdjalle ndytetddn sen asiointipalvelun nimi, johon
vahvistus tunnistuksesta on pyydetty ja menossa. Tama vahentaa osaltaan riskia siita, etta
kayttajaa johdetaan harhaan siita, mihin asiointipalveluun hdn on tunnistautumassa. Luotetta-
vuuden takia vastuun attribuutista on oltava tunnistusvalityspalvelulla, koska asiointipalvelun
antaman tiedon kayttaminen vesittaa tarkoituksen.

Liikenne- ja viestintdvirasto Traficom Kyberturvallisuuskeskus ¢ PL 320, 00059 TRAFICOM e p. 029 534 5000
Y-tunnus 2924753-3 ¢ www.kyberturvallisuuskeskus.fi



T R 3 I CHM Muistio 22 (31)

L|u1r=J.-_-.f|—*'-tlt\-|-J.-L Dnro
"""" rturvallisuuskeskis TRAFICOM/245890/03.04.05.00/2020
7.12.2020
4.1.4 Taloudelliset vaikutukset

Tunnistusvdlineen tarjoaja. Pakolliset attribuutit sisaltyvat tunnistuslain 12 b §:n perusteella
tunnistustapahtuman enimmaishintasadntelyn piiriin. Uusien attribuuttien tuottaminen vaikuttaa
siis tunnistusvalineen tarjoajan kustannuksiin.

SPname-attribuutin tuottaa tunnistusvélityspalvelu.

Attribuutti on ollut maariteltyna rajapintasuosituksiin, joten valmius voi olla osalla tunnistusvali-
neen tarjoajista jo maariteltyna rajapinnoissa. Tunnistusvalineen tarjoajalta se edellyhgd
tan lisdamista kaytdssa oleviin rajapintamaarittelyihin ja kayttajalle annettavan infi
saamistd tunnistuspyynndssa.

ettd tunnistusvalineen tarjoaja ei voi kayttaa saamaansa tietoa tunnlst
palveluasiakkaista esimerkiksi oman kilpailevan tunnistusvalitykse

Tunnistusvalityspalvelu. Tunnistusvalityspalvelu tuottaa SPname-at
puoli, jolle tunnistus ollaan valittamdssd). Asiointipalveluiden kanssa o
tava sopimukset, joten palvelunimen maarittely sopimus essa ei a

Asiointipalvelu/luottava osapuoli. Asiointipalvelun o
kanssa maariteltava kayttajalle informoitavg@fealvelunsa
vaikutusta. ‘

essa tunnistusvalityspalvelun
i. Talla ei ole olennaista taloudellista

4.1.5 Muut ohjauskeinot

Ohje. Valvonnan havaintojen j3
ribuutin kayttéonotto kaikissa tt

W&sa saadun palautteen perusteella virasto arvioi, etta att-
hlveluissa ei valttdmatta toteutuisi pelkalla ohjeella,

Yhteissaantely. Lu
men maarittelyyn_lii

ainnoista ja tiedon esittamisesta kayttajalle.
» Ei huomioita.

jittyatko tarpeet tunnistamisen turvalllsuuteen vai yhteentoimivuuteen?
uomioidaan se, ettd eIDAS-asetuksen muuttaminen voi jollain aikavalilla
lisdta tai muuttaa rajat ylittavan tunnistamisen attribuutteja, esim. kansallisuus?
d) Toteuttaako attribuutit tunnistusviélineen tarjoaja vai tunnistusvilityspalvelu?

c)

4.2.1 Arvioitavat vaihtoehdot ja linjaukset

a) Olisiko tarvetta lisata luonnollisen valinnaisiin attribuutteihin kansalaisuus, syntymamaa,
syntymakaupunki, asuinmaa, puhelinnumero, sahkdposti.
b) Oikhlé: puhelinnumero, sahképosti
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c) elDAS-asetuksen mahdollisten muutosten vaikutukset arvioidaan, kun saantelyn sisalté on
selvilla.

4.2.2 Tunnistuspalveluiden kehitys

Rajat ylittavan tunnistamisen kehitys. Mainitut attribuutit ovat keskustelussa rajat ylittdvan tun-
nistamisen teknisessa eIDAS -ryhmassa. Attribuutit edistaisivat rajat ylittavan tunnistamisen
yhteentoimivuutta ja mahdollisuutta yhdistda henkild tunnistuksen vastaanottomaassa asiointi-
palvelussa hanta koskeviin mahdollisiin aikaisempiin henkildtietoihin.

Attribuuttien lahteet ja mahdollisuus niiden luotettavaan varmentamiseen vaihteleg
teilla voisi olla eri luotettavuustasoja.

4.2.3 Taloudelliset vaikutukset
Attribuutit, jotka eivat sisdlly komission paatdokseen, eivat kuulu TunnL intaggdftelyn pii-
riin.

Lisatiedot voi hankkia/varmentaa ja tarjota tunnistusviélineen tar§paja fai tu usvalityspal-

velu.

istuksessa¥asiteltaviin henkilotie-

Henkil6tiedot eivat sisally saanneltyihin valttamattémiin
Ivoit&t olisi arvioitava ja huo-

toihin. Henkildtietojen kasittelyperusteet ja suojaan liittyvat
lehdittava yleisen tietosuoja-asetuksen perusteella.

4.2.4 Muut ohjauskeinot

Ohje. Ei huomioita.

Suositus. Yhteentoimivuuden mahdollis is@ksi va@naiset attribuutit ja niiden esitystavat
voidaan listata rajapintasuosituksissa.

Yhteissaantely. Luottamusverkostossa voidaaf tarvittaessa vaihtaa tietoa asiointipalveluiden
attribuuttitarpeista.
Informaatiolla ohjaaminen. BRimMivuus edellyttda yhtendisia rajapintamaarittelyja.
kaytdssa olevista attribuuteista ei ole toimiva keino
gfavan maarittelemiseksi monitoimijaymparistdssa.

4.3.1 Arvioitavat vaihtoehdot ja linjaukset

a) Lisataan pakolliset attribuuttivaatimukset tunnistusvélineen tarjoajien véliseen rajapintaan
b) Lisataan pakolliset attribuuttivaatimukset yleisesti tunnistusvalineen tarjoajien valiseen ja
tunnistusvalineen tarjoajan ja tunnistusvalityspalvelun valiseen rajapintaan
C) Harkittavia attribuutteja vastausviestissa:
1. tunnistusvalineen mydntamisaika
2. aikaisempi tunnistusketju
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3. tunnistusvalineen myontamisperuste tunnistusasiakirja
4. tunnistusvalineen myontamisperuste ketjutus
5. ketjun ensimmainen tunnistusvaline

4.3.2 Tunnistuspalveluiden kehitys, toteutettavuus
Vuonna 2016 tuotiin pidemman tahtdimen kehityksena esiin toivomus siitd, ettd rajapinnan

kautta voitaisiin valittaa tietoa ensitunnistamisesta (esim. mihin henkilékohtainen ensitunnista-
minen on perustunut: passi, henkilékortti, séhkdinen tunnistaminen).

Rajapintasuosituksissa on jo maaritelty ensitunnistustapahtuma: FTN chain level.
tdan tunnistusvalineen tarjoajan toiselle tunnistusvalineen tarjoajalle tekemassa tu

tamaarittely
nistusvalitys-

muille luottamusverkoston jasenille, joten erillisen maarittelyn to
palveluille ei leine tarkoituksenmukaista.

Tieto tunnistuksen (autentikoinnin) tekijasta valittyy jokai i apahtumassa, ei ole
tarpeen arvioida tassa erikseen.

- onko se mydnnetty henkildllisyystodistukse
- tiedot ketjusta
- tiedot ketjun ensimmaisen tunnistus

dlineen myon#ajasta ja myodntamisperusteesta.

4.3.3 Turvallisuusvaikutukset

Tietoturvallisuuden ja sahkdisen tunnistuksen isen luotettavuuden kannalta tietojen valitta-

minen olisi eduksi. Hintasadntely, ia ensitunnistuksen ketjutuksen kaytdn voi olettaa lisdan-
tyvan.

Tunnistus- ja luottamuspa muutoksella on mahdollistettu se, etta tunnistusvali-
neen tarjoajat voivat rajatto i taa tunnistamista eli luoda uusia sahkdisia tunnistusva-
lineita luottamalla mug j i sahkoisiin tunnisteisiin.

Tietoturvaloukka istilanteessa on tarkeaa, etta tieto ketjuttamisesta on tavalla tai
toisella selvite I ja tehokkaasti. Jos tunnistusvdlineen tarjoaja myontaa esimer-
kiksi tunnistgits : en tai vaarennettyjen henkildllisyystodistusten perusteella, on pys-
tyttava s M8 o nailla vaaran henkilén hallussa olevilla sahkéisilla tunnistusvalineilla
haettu i ia tunnistusvalineita.

4.3.4 lliset vaikutukset

Tun alineen tarjoaja.

Pakolliset&tribuutit sisaltyvat tunnistuslain 12 b §:n perusteella tunnistustapahtuman enim-
maishintasaantelyn piiriin. Tekniseltd kannalta tiedot ovat valmiina, joten toteuttaminen vaatisi
vain rajapintamaadrittelyjen laatimista suositukseen ja sen mukaisia muutoksia tunnistusvali-
neen tarjoajien rajapintoihin ja tietokantoihin.

Tieto ensitunnistamisen tekemisestd ja ketjussa olevista toimijoista tukisi riskin arviointia ja
hallintaa. Toisen tunnistusvalineeseen luottava vadlineen myoéntaja kantaa tunnistus- ja luotta-
muspalvelulain 17.4 §:n saanndksen perusteella vahinkovastuun. Ketjuttaminen edellyttaakin
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sitd, etta ketjuttamista hyddyntava valineen myoéntaja arvioi, millainen riski luotettuun tunnis-
teeseen mahdollisesti liittyy. Tahan riskiin vaikuttavia tekijoita ovat se [seuraavassa lainaus
vuoden 2016 arviosta], kuinka kauan sitten ja minka henkildllisyystodistuksen perusteella alku-
perdinen henkilékohtainen tunnistaminen on tehty, onko ketjussa useampi tunnistusvélineen
myontdja, onko jokin ketjussa ollut tunnistusvalineen myontaja lopettanut toimintansa ja onko
ketjussa oleville tunnistusvalineen mydntajille tapahtunut tietoturvaloukkauksia, jotka ovat voi-
neet vaikuttaa tiedon eheyteen.

Tunnistusvdlityspalvelu. Ensitunnistuksen ketjutuksen valittdminen voi olla myds tunmstus-
valityspalvelun tehtdva. Luottamusverkoston sisalla on oletettavasti kaytossa yksi raj@
maarittely muille luottamusverkoston jasenille, joten erillisen maarittelyn toteutta
tusvalityspalveluille ei liene tarkoituksenmukaista.

Asiointipalvelu/luottava osapuoli. Ei vaikutusta.

4.3.5 Muut ohjauskeinot

Ohje.

Suositus.

Yhteissaantely.
Informaatiolla ohjaaminen.

4.4 Muut attribuutit ("rikastaminen™) tai tunnistuksén pseudonymisointi/kdyhdyt-
taminen

Arvioitava kysymys:

a) Mitd pseudonymisointi tai tunnistu
taa edistaa jollakin yhteiselld maari
b) Mita rikastamisen tai koyhdyttamisen
joajalta tai tunnistusvalityspalvelulta? Vai
tarjoajaan?

koyhdyt#@minen edellyttiisi? Voiko tarjon-
3?2

ellyttdisi teknisesti tunnistusvalineen tar-
ttaako kdyhdyttaminen tunnistusvdlineen

4.4.1 Tunnistuspalv en a toteutettavuus

iset attribuutit.

rtaluonteinen pseudonyymi ("salanimi"), pysyva pseudonyymi ("salanimi"),
istus tunnistautujan taysi-ikaisyydesta.

n n

on kysytyn maksukortin haltija”,

n n

on vantaalainen”

"on alaikdinen”,
vrt. on ”121212 999,3 Alma Virtanen"

Pseudonyymiin perustuva vahva autentikointi lisdisi vahvan sahkoéisen tunnistuksen kayttokel-
poisuutta ja potentiaalisia kayttoétilanteita.

Mita toteuttaminen edellyttaisi?
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Kuka informoi kayttajaa siita, etta asiointipalveluun X ollaan valittamassa vahvistus vain tietysta
tiedosta tai vain siita, etta on tunnistettu.

4.4.2 Turvallisuus ja yhteentoimivuus

Tunnistuksen jaljitettdvyyden kannalta myo6s pseudonymisoidut tunnistustapahtumat olisi vali-
tettava ja kasiteltava luottamusverkoston sisalla normaalisti eli valitettava ja tallennettava
henkilétiedot. Muutos tapahtuisi tunnistusvalityspalvelun ja asiointipalvelun valilla.

Pseudonyymiin perustuva vahva autentikointi lisdisi turvallisuutta ja tietosuojaa asiQi@missa
my0ds sellaisissa tilanteissa, joissa henkilda ei ole tarpeellista identifioida asiointipal

4.4.3 Taloudelliset vaikutukset

Pseudonyymiin perustuva vahva autentikointi lisdisi vahvan sahkoisen t istuksefl kagttdkel-
poisuutta ja potentiaalisia kayttoétilanteita.

4.4.4 Muut ohjauskeinot

Ohje.

Suositus. ’
Yhteissaantely.

Informaatiolla ohjaaminen.

4.5 Rajapintaprotokollat ja tekninen yhteentoifaivaius (14 §)

Arvioitava kysymys:
a) Miten 14 §:n informatiivista protdkoll
b) Milla tarkkuudella rajapintavaatimuks

éiéinn’stéi voisi tarkentaa?

laaditaan maaraykseen suhteessa niihin
protokolliin, joiden pohjalta_laaditaan rgjapintasuositukset (SAML, Open ID Con-
nect). Miten huomioidaa pllisten muiden protokollien kaytto.

c) Miten huomioidaan ETSI MSS -p tokolla, jota ei arvioitu 2016 maaradystyossa?

d) Miten IPv6-tukea voig istag

4.5.1 Tunnistus@alv ®hitys ja toteutettavuus

Virasto harkits annoksegflarkentamista esimerkiksi viittauksella suositeltuihin protokolliin.
Myd&s rajapinn n taS0n ominaisuuksien tarkentamista arvioidaan rajapintasuositusten
soveltami uj okemusten perusteella.

Kysel ut vastaukset tukivat viraston ennakkoarviota siita, etta 14 § informatiivinen
saanno on ailyttda. Rajapintojen tarkempi ohjaaminen on tarkoituksenmukaista edelleen
t ituksella. Suositusten tehokkuudesta tai pikemminkin tehottomuudesta yhteentoimi-
vuu tamisessa tuli kuitenkin kriittisia kommentteja.

Kyselyyn saatujen vastausten perusteella rajapintaprotokollien tekniseen ohjaukseen ei liity
suuria muutostarpeita. Luottamusverkoston sisédlld OpenIDConnect ja SAML vaikuttavat riitta-
vasti mahdollistamaan tunnistuspalveluiden kehityksen. ETSI on jossain maarin kaytéssa mobii-
livarmentajien valisissa rajapinnoissa.

Kyselyn perusteella vaikuttaa silta, etta teknisessa ohjauksessa ei ole tarpeen késitella tarkem-
min uusia protokollia.
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Kyselyssa tuli esille tarve edistaa IPv6-tukea rajapinnoissa. Asia ei ole aikaisemmin tullut esille
ohjauksessa tai valvonnassa. Valmistelussa voidaan tarkastella, millainen kyvykkyys toimijoilla
talla hetkelld on ja miten asiaa voisi tarkoituksenmukaisesti edistaa.

4.5.2 Taloudelliset vaikutukset

Rajapintojen yhteentoimivuuden tilanne on kyselyn perusteella saatu muutosvaiheen jdlkeen
melko vakiintuneelle tasolle. Yhteentoimivuutta voidaan kehittda rajapintasuositusten padivityk-
silla ja luottamusverkoston yhteistydlla. Mahdollisimman vakiintunut maarittely ja sujuva yh-
teistyd vahentavat toimijoiden tyota ja siten kustannuksia. Nahtavissa ei ole tarvet ille
muutoksille, jotka lisdisivat toimijoiden kustannuksia.

Rajapintamaarittelyjen vakiintunut ja dokumentoitu kaytanto helpottaa uusie is e-
luiden liittymista teknisesti luottamusverkostoon ja siten markkinoille tuloa.

4.5.3 Muut ohjauskeinot

Ohje.
Suositus.
Yhteissaantely. Virasto on antanut kysyttaessa neuvontag uusien pr ollien tuomisesta luot-
tamusverkoston sisaisiin rajapintoihin. Prosessista ei ole "ysva&u(u ta, joten luottamusver-
koston yhteistoimintaryhman tai viraston ohjauksen kaytantoj@ voisi¥kirjata perustelumuistioon
tai johonkin ohjeeseen tai suositukseen.
Informaatiolla ohjaaminen.

4.6 Protokollien tai rajapintamaarj en vaikutus asiointipalveluiden toimintoihin

Arvioitava kysymys: Lain 12 a § mukaan Igpottamusverkoston yhteistydlla on varmis-

tettava, etta tekniset rajapinnat mahdollistgvat yleisesti tunnettujen standardien mu-

kaisten rajapintojen tarjoam pttaville osapuolille.

a) Liittyyko tunnistusvaline istusvalityspalvelun vidlisen rajapinnan maarit-
telyyn piirteitd, joilla sfa asiointipalveluiden rajapintoihin.

4.6.1 Tunnistus iden itys

Kyselyssa ei tu a asiointipalvelurajapintojen mahdollistamiseen liittyvia tarpeita.

Virasto no nyt valmistelun yhteydessa, jotta mahdolliset havainnot saadaan
keskust

Voidaa si tunnistuslain 18 §:ssa asiointipalvelulle asetetun tarkistusvelvollisuuden
toteutta taa rajapintojen ominaisuuksilla yhteentoimivasti luottamusverkostossa, jos

tu lineen tarjoaja on asettanut tunnistusvalineelle kayttdrajoituksia.
4.6.2 Turvallisuus ja yhteentoimivuus

4.6.3 Taloudelliset vaikutukset

4.6.4 Muut ohjauskeinot

Ohje.

Suositus.

Yhteissaadntely.

Liikenne- ja viestintdvirasto Traficom Kyberturvallisuuskeskus ¢ PL 320, 00059 TRAFICOM e p. 029 534 5000
Y-tunnus 2924753-3 ¢ www.kyberturvallisuuskeskus.fi



T R ‘ iy I CCM Muistio 28 (31)

Lilkenme- ja viestintavirasto Dnro
Kyberturvallisuuskeskus TRAFICOM/245890/03.04.05.00/2020
7.12.2020

Informaatiolla ohjaaminen.
5 Ssaadanto
5.1 Maardayksen antamisen perusta

TunnL 12 a § ja42 § 2 mom.

Liikenne- ja viestintdvirasto voi antaa tarkempia mdéérayksia:

1) tunnistusjarjestelmédn 8 §:n 1 momentin 4 ja 5 kohdan mukaisista
ja luotettavuutta koskevista vaatimuksista;

2) 10 §:ssé tarkoitettujen ilmoitettavien tietojen sisélléstd ja niiden toi
kenne- ja viestintévirastolle;

suuksista;
4) siitd, milloin 16 §:ssé tarkoitettu hadiri6 on merkittdvd sekd 16
tun ilmoituksen sisélléstd, muodosta ja toimittamisesta;

5) 29, 30 ja 32 §:ssé tarkoitetuista arvioitavan tunnistus-

asetuksessa sdadetdén;
7) 35 §:ss4 tarkoitettuun hakemukseen siséllyt&tévisté tied(’ta ja niiden toimittamisesta
Liikenne- ja viestintévirastolle;

8) 36 §:ssd tarkoitettua sertifiointilaitosta
tettavasta menettelystd sekd sdhkoisen al
vaatimuksista ottaen huomioon, mitd sdhkdises
annetussa EU:n asetuksessa sdddaléd

nistamisesta ja luottamuspalveluista

5.2 Asiaan liittyvat saannokset

en tarjoajan ja tunnistusviélityspalvelun tarjoajan vélinen rajapinta;
ityspalvelun tarjoajan ja tunnistuspalveluun luottavan osapuolen vélinen raja-

momentissa tarkoitetun tunnistetiedon veloituksen vélittdémiseen tarvittavasta tai
mUusta luottamusverkoston toiminnassa tarpeellisesta rajapinnasta.

Luottamusverkostoon kuuluvan tunnistuspalvelun tarjoajan on tarjottava 1 momentin 1 ja 2

kohdassa tarkoitetuissa rajapinnoissa kummassakin vahintdan yhta yleisesti kdytetyn stan-
dardin mukaista teknisté rajapintaa.

Laki vahvasta sdhkoéisesta tunnistamisesta ja sahkoisistad luottamuspalveluista
(617/2009, TunnlL)

TunnL 12 a § Tunnistuspalvelun tarjoajien luottamusverkosto
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1 mom. Tunnistuspalvelun tarjoaja liittyy osaksi luottamusverkostoa tehdessédan 10 §:n mu-
kaisen ilmoituksen Liikenne- ja viestintévirastolle.

2 mom. Tunnistusvélineen tarjoajan on tarjottava tunnistuspalvelunsa kdyttboikeutta tun-
nistusvélityspalvelun tarjoajille siten, ettd ne voivat vélittdd tunnistustapahtumia sdhkdéiseen
tunnistukseen luottavalle osapuolelle. [...]

3 mom. Tunnistuspalvelun tarjoajien on tehtdva yhteistydtd sen varmistamiseksi, ettd luot-
tamusverkoston jdsenten véliset tekniset rajapinnat ovat yhteen toimivia ja ettd ne mahdol-
listavat yleisesti tunnettujen standardien mukaisten rajapintojen tarjoamisen luottaville osa-
puolille.

jota varten ne on tunnistuspalvelun tarjoajalle annettu. Tietoja saavat
joajan palveluksessa tai sen lukuun késitelld ainoastaan ne, jotka
méttd tydssdan. Tietoja on muutoinkin késiteltéva siten, ettei toige
ajan liikesalaisuuksia vaaranneta. Tunnistuspalvelun tarjoaja, jo
tin vastaisella menettelylld vahinkoa toiselle tunnistuspalve
vaamaan menettelystdan aiheutuvan vahingon.

TunnL 12 b § Tunnistuspalvelun kdyttdéoikeliden
neen tarjoajan tiedonantovelvollisuus

Tunnistusvélineen tarjoajan on julkaistava tun
dot sekd muut kédyttboikeuden luovuttamisen ja
kannalta merkitykselliset tiedot v, osivuillaan.
védhintdén seuraavat tiedot: ‘

1) kuvaus tunnistusvélineestd mukaan@ukien tieto saatavilla olevista yhteentoimivuusjéarjes-
telméan vahvistamisesta_sghkdisestd tuRnistamisesta ja sdhkdisiin transaktioihin liittyvista

luottamuspalveluista 7
sen (EU) N:o 910/20
asetuksen (EU)
2) tunnistusvé
tieto siitd, raé

uspalvelunsa kéyttboikeuden toimituseh-
istuspalveluiden yhteentoimivuuden
unnistusvélineen tarjoajan on julkaistava

lan 8 kohdan mukaisesti annetun komission tdytdantéénpano-
en mukaisista henkilén tunnistetiedoista;

mahdolliset 18 §:ssé tarkoitetut estot ja rajoitukset sekd
Ottavien osapuolten tiedossa tai havaittavissa, taikka tiedot kéyt-

térajoitu teuttamisesta,
3) kuvauSitu ta@a@htumien vélityksen teknisistd rajapinnoista ja testausjdrjestelystd
siltd gsin ne elWéat sisélla liikesalaisuuksia tai tietoturvaa vaarantavia tietoja;

unnistusvélineen hakijana olevan luonnollisen henkilon tunnistami-

. Tunnistusvélineen tarjoajan on mahdollistettava se, ettd toinen tunnistusvélineen
aja voi kdyttdd sen myontamaa vahvaa sdhkoistéd tunnistusvélinettd ensitunnistamiseen
haettaessa vastaavan tai alemman varmuustason vahvaa sdhkoéista tunnistusvélinettd. Mita
12 a ja 12 b §:ssd sdddetdadn tunnistuspalvelun kdyttboikeuden luovutuksesta ja toimituseh-
tojen julkaisemisesta, sovelletaan myéds tdssd momentissa tarkoitettuun tunnistusvélineen
kdyttdmiseen ensitunnistamisessa. (29.3.2019/412)

5 mom. Aiempaan ensitunnistamiseen luottava tunnistusvélineen tarjoaja vastaa mahdolli-
sesta aiemman ensitunnistamisen virheellisyydestéd aiheutuvasta vahingosta suhteessa va-
hinkoa kérsineeseen. (29.3.2019/412)

TunnL 18 § Oikeustoimen tekemiseen kohdistuvat estot ja rajoitukset
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Tunnistuspalvelun tarjoajan, tunnistuspalvelua kdyttdvéan palveluntarjoajan sekéd tunnistus-
vélineen haltijan vélisilld sopimuksilla voidaan tunnistusvélineen kdyttdminen oikeustoimien
tekemiseen estda. Lisdksi oikeustoimien tekemiselle voidaan asettaa sekd kdyttdtarkoituk-
seen ettéd tapahtumien rahamdaardiseen arvoon liittyvid rajoituksia. Estot tai rajoitukset eivat
saa kohdistua yksittdisiin palveluntarjoajiin, eivdtka ne saa riippua siitd, mika tunnistusvali-
tyspalvelun tarjoaja vélittda tunnistustapahtuman.

Tunnistuspalvelun tarjoajan on huolehdittava siitéd, ettd estot tai rajoitukset ovat kaikkien

osapuolten tiedossa tai havaittavissa helpolla seka selvéllé ja ymmaérrettivélla tavalla. Tun-
nistusvédlineen tarjoaja voi myds toteuttaa estot tai rajoitukset teknisin keinoin. Tunnistus-
palvelun tarjoaja ei vastaa niistd toimista, jotka on tehty estojen tai rajoituste j j
siitd huolimatta, ettd tunnistuspalvelun tarjoaja on toiminut huolellisesti.

Tunnistusvélineen tarjoajan on jarjestettdva tunnistuspalvelua kdyttiva

tainen kdytto on teknisin keinoin estetty.

Tunnistuspalvelua kdyttdvén palveluntarjoajan on tarkastet
ylldpitdmisté jérjestelmisté ja rekistereistd mahdolliset es
neen kdyton yhteydessé. Tarkastaminen ei kuitenkaan oletarpe
estojen tai rajoitusten vastainen kdytté on teknisin keinoin este

, jos tunnistusvélineen

(EU) 2015/1501 Komission tdytantoénpan
vahvistamisesta

S ... yhteeéntoimivuusjéarjestelman

11 artikla Henkilon tunnistetiedot

1. Luonnollista tai oikeushenkil6é yksilGivasti
himmilldan taytettdva liitteessé esjetyt vaatimu
vissd tapauksissa.

vien henkilén tunnistetietojen on vé-
, kun ndita tietoja kdytetddn rajat ylitta-

2. Oikeushenkil6ad edustavaa luonnofista henkilbéé koskevien tietojen on vahimmillaan si-
séllettdva liitteessa luonnollisten ja oik@ushenkilbiden osalta mainittujen méaéreiden yhdis-
telmé, kun ndité tietojagligtetéddn rajatl ylittdvissad tapauksissa.

3. Tiedot on toimita
roitava latinalaigfl ki

den alkuperdistd merkistoa ja lisdksi tarvittaessa translitte-

LIITE

Luonnolli usfenkiléad yksilbivasti edustavien henkilén tunnistetietojen vahimmaéis-
vaatiggukset (11 aglikla)

/lisen henkilon tunnistetietoja koskevat vahimmadisvaatimukset

L isen henkilén véhimma istietojen on siséllettéva kaikki seuraavat pakolliset mééreet:
nykyinen sukunimi (-nimet);
nykyinen etunimi (-nimet);
syntymadaika;

d) yksiléllinen tunniste, jonka lédhettédvé jédsenvaltio on luonut noudattaen tek-

nisid eritelmia rajat ylittavaa tunnistamista varten ja joka on mahdollisim-
man pitkdkestoinen.

Luonnollisen henkilén véhimmaistiedot voivat sisdltdéd yhden tai useamman seuraavista lisé-

maédreista:

a) etunimi (-nimet) ja sukunimi (-nimet) syntyméahetkella;
b) syntymdépaikka;

c) nykyinen osoite;

d) sukupuoli.

2. Oikeushenkilon tunnistetietoja koskevat viahimmadisvaatimukset
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Oikeushenkiléon vahimmadistietojen on siséllettdvéa kaikki seuraavat pakolliset méaéreet:
a) nykyinen virallinen nimi;

b) yksilbllinen tunniste, jonka ldhettdvé jasenvaltio on luonut noudattaen tek-
nisid eritelmia rajat ylittdvaa tunnistamista varten ja joka on mahdollisim-
man pitkdkestoinen.

Oikeushenkilén vdhimmdistiedot voivat sisdltdd yhden tai useamman seuraavista lisdmaéa-

reista:

a) nykyinen osoite;

b) arvonlisdverotunniste;

c) verorekisterinumero;

d) Euroopan parlamentin ja neuvoston direktiivin 2009/101/EY
kohdassa tarkoitettu tunniste;

e) komission tdytdntéénpanoasetuksessa (EU) N:o 1247/8012 rkoites¥ oi-
keushenkilétunnus (LEI);

f) komission taytdntéénpanoasetuksessa (EU) N:o tettu ta-
loudellisen toimijan rekisterdinti- ja tunnistenum -n&§nero);

g) neuvoston asetuksen N:o 389/2012 2 artik; 2 tarkoitettu val-
misteveronumero.

Muu saantely
Yleinen tietosuoja-asetus. ’
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