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Paatos

Nordea Bank Oyj (Y-tunnus 1708790-7, jaljempana myds Nordea tai yhtio)

Lilkenne- ja viestintavirasto Traficom (jaljempana myo6s Traficom) katsoo, etta
Nordea Bank Oyj on evastekaytdnndillaan rikkonut séhkdisen viestinnan palveluista
annetun lain (917/2014, jaljempana myds SVPL) 205 §:n 1 momenttia, kun sen
nordea.fi -verkkosivustolla sekd netbank.nordea.fi -verkkopankkipalvelussa
kayttajilta ei ole pyydetty asianmukaisesti suostumusta sellaisten evasteiden ja
niiden kaltaisten tekniikoiden kaytolle, joiden kaytto edellyttad suostumusta. Yhtion
silloisen evastekaytanndn mukaisesti kayttajan katsottiin hyvaksyvan muut kuin
SVPL 205 §:n 2 momentissa tarkoitetut valttamattomat evasteet oletusarvoisesti
pelkastaan jatkamalla verkkosivujen kayttéa.

Nordea on heindkuussa 2020 korjannut menettelyadn mahdollistamalla kayttajille
evastekohtaiset valinnat suostumustenhallintatyékalun kautta. Traficomilla ei siten
ole aihetta velvoittaa yhtidéta korjauksiin talta osin.

Traficom katsoo kuitenkin, ettd yhtié on rikkonut SVPL 205 §:n 1 momenttia myos
paivitetyn evdstekaytantonsa osalta siltéd osin, kun nordea.fi -verkkosivustolla
kayttajilta ei ole pyydetty asianmukaisesti suostumusta YouTuben
markkinointievasteille YSC ja VISITOR_INFO1_LIVE. Kyseisia evasteita ei voida
annetun selvityksen perusteella pitda SVPL 205 §:n 2 momentissa tarkoitettuina
valttamattémina evasteina. Lisdksi osa yhtion verkkosivuilla kaytetyistd evasteista
on ollut virheellisesti luokiteltu ja osan toiminta-aika on maaritelty kohtuuttoman
pitkaksi.

Nordea on 7.6.2022 ja 28.6.2022 tehdyilld muutoksilla omatoimisesti korjannut
edelld kuvattuja epdkohtia siten, etta kaikki muut kuin SVPL 205 §:n 2 momentissa
tarkoitetut evasteet on asetettu suostumuksenvaraisiksi ja evasteiden kategoriat
sekd toiminta-ajat on paivitetty asianmukaisesti. Lisdksi Nordea on heindkuussa
2022 paivittanyt verkkosivujensa suostumusmekanismia siten, etta kdyttajan on
mahdollista jatkaa pelkastaan valttamattémilla evasteillda jo mekanismin
ensimmaiselld tasolla. Traficomilla ei siten ole perustetta velvoittaa yhtiota
korjauksiin mydskaan nailta osin.

Edelld mainituilla perusteilla Liikenne- ja viestintavirasto paattaa asian kasittelyn.

Asian vireille tulo

Asian taustalla on alun perin tietosuojavaltuutetun toimistolle useiden eri henkildiden
toimesta vuosina 2019-2020 tehdyt ilmoitukset ja yhteydenotot koskien evasteiden
kayttéa Nordean verkkosivustoilla. Osaa tietosuojavaltuutetun toimistossa vireilla
olleista Nordeaa koskevista asioista on selvitetty tietosuojavaltuutetun toimistossa
kootulla selvityspyynndlla, mutta tietosuojavaltuutetun toimisto ei ole antanut
asiassa ratkaisua. Vireilld olleet asiat on siirretty Liikenne- ja viestintavirasto
Traficomille 16.6.2021 Helsingin hallinto-oikeuden 8.4.2021 antamien kahden
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ratkaisun (H1515/2021 ja H1516/2021 / diaari 20801/2020 ja 20848/2020)
johdosta. Kyseisissa ratkaisuissa hallinto-oikeus katsoi, etta Traficom on
toimivaltainen viranomainen evastesaantelyyn ja evasteiden kaytdon valvontaan
liittyvissa kysymyksissa. Lisaksi hallinto-oikeuden mukaan Traficomin toimivaltaan
kuuluu evasteiden kayttdoon liittyvan suostumuksen tulkinta ja arviointi.

Vuosina 2019-2020 tehdyissa toimenpidepyynndissa on moitittu erityisesti sita, etta
Nordean verkkosivustoilla ei ole ollut mahdollista kieltdytya evasteista tai tehda
niiden suhteen tarkempia valintoja. Erddseen toimenpidepyyntédn liitetyista
kuvakaappauksista kay ilmi, etta Nordea on evdstebannerissaan ilmoittanut muun
muassa seuraavasti: "kun kdytét verkkosivujamme, hyvdksyt evdsteiden kaytén."
Toisessa toimenpidepyynndssa todetaan, ettd yhtié on ohjeistanut tekemaan
evasteitd koskevat valinnat selainasetusten kautta, jonka seurauksena
verkkopankkia ei ole pystynyt kdyttamaan. Lisdksi erddaseen toimenpidepyyntoon
liitetystéa kuvankaappauksesta kdy ilmi, ettda mainontaan ja markkinointiin
kaytettdvien evasteiden osalta valinta on ollut valmiiksi paalla, mutta kytkettavissa
pois.

Asiassa saatu selvitys

Traficomilla on asiaa arvioidessaan ollut kaytettavisséa Nordean seka
tietosuojavaltuutetun toimistolle 10.8.2020 ettd Traficomille 9.6.2022, 7.7.2022 ja
28.9.2022 antamat selvitykset. Traficom on tutkinut sivuston evastekaytantéja
my0ds  vierailemalla nordea.fi seka netbank.nordea.fi  -verkkosivustoilla
selvityspyyntdjen laatimisen aikana ja annettuja selvityksia arvioidessaan.

Alla on tarkasteltu ensin Nordean vuonna 2020 tietosuojavaltuutetun toimistolle
antamaa selvitysta ja sen jalkeen Traficomille vuonna 2022 toimitettuja selvityksia.

Vuonna 2020 saatu selvitys

Nordea toimitti vastauksensa tietosuojavaltuutetun toimiston selvityspyyntoon
10.8.2020. Selvityksessa yhtio on ensin kuvannut sen vanhaa evastekdytantéd, joka
oli kaytdssa yhtidon verkkosivuilla toimenpidepyyntdjen tekohetkelld. Vanhan
kaytannon mukaan kdyttajalla ei ollut mahdollisuutta kieltdytya kaikista ei-
valttamattdmista evasteista muutoin kuin selainasetusten kautta.

Nordea kertoo selvityksessaan, etta yhtion kayttamat evasteet oli jaoteltu kolmeen
kategoriaan: valttamattomat evasteet ("cookies that essential for the security and
functionality of nordea.fi"), tilastointiin kaytettavat evasteet ("cookies for statistical
purposes") seka kolmansien osapuolten markkinointievasteet ("cookies used by third
parties to make marketing possible"). Selvityksen mukaan kayttdjia informoitiin
evdsteista sivustolle saapumisen yhteydessd evastebannerissa. Ainoastaan
markkinointievdasteiden kayttd oli mahdollista kieltdd evastebannerista erikseen
avautuvan linkin kautta. Muutoin kayttdjia ohjeistettiin tekemaan evasteitd koskevat
valinnat selainasetuksista. Selvityksen pohjalta kdy ilmi, etta kaikki evasteet
asennettiin kayttotarkoituksesta riippumatta oletusarvoisesti kayttajan siirtyessa
Nordean verkkosivustolle. Nadin ollen kayttdjan katsottiin hyvaksyvan my6és muut
kuin SVPL 205 §:n 2 momentin mukaiset valttamattdmat evdsteet pelkastaan
jatkamalla verkkosivujen kayttoa.

Selvityksessa todetaan myds, etta kaikkien evasteiden kieltaminen selainasetuksista
on saattanut johtaa siihen, ettd osa Nordean verkkopankin palveluista on toiminut
vain rajoitetusti.

Nordean uusi evastetydkalu otettiin kayttéén 3.7.2020. Selvityksessa on kuvattu,
ettd uudessa versiossa kayttajalla on mahdollisuus olla antamatta suostumustaan
ei-valttamattémille evasteille, jolloin mitdan tallaisia suostumusta edellyttavia
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evasteitd ei asenneta. Lisaksi uudistettu mekanismi informoi sivulla kavijoita
selkeammin kunkin evasteen kayttotarkoituksesta ja voimassaoloajasta.

Vuonna 2022 saatu selvitys

Traficomin kevaalla 2022 tekemien havaintojen mukaan Nordean verkkosivustolla
www.nordea.fi kaytettiin yhtidon toimittaman selvityksen vastaisesti ennen
suostumuksen antamista sellaisiakin evadsteita, jotka oli evastebannerissa luokiteltu
suostumusta edellyttaviksi ja joiden annettiin ymmartaa olevan pois kaytdsta ennen
suostumuksen antamista. Lisaksi verkkopankin netbank.nordea.fi osalta vaikutti
siltd, etta ennen suostumuksen antamista palvelussa kaytettiin sellaisiakin evasteita,
joiden kayttotarkoituksia tai toiminta-aikaa ei evdstetyodkalussa oltu kerrottu.

Edelleen Traficom kiinnitti huomioita siihen, ettd Nordean verkkosivustoilla kdaytossa
olevan evastetydkalun ensimmaisella tasolla kayttdjéa pystyi ainoastaan joko
hyvaksymaan kaikki evasteet tai siirtymaan evasteasetuksiin. Koska pelkastaan
valttdmattémilld evasteillda jatkaminen edellytti siirtymistda suostumusmekanismin
toiselle tasolle, ei sen siten voinut katsoa olevan yhtad vaivatonta kuin suostumuksen
antaminen kaikille evasteille. Edelld mainituista syista Traficom katsoi tarpeelliseksi
pyytaa asiassa lisdselvitysta ennen asian ratkaisemista.

Nordea toimitti vastauksensa Traficomin selvityspyyntéon 9.6.2022. Selvityksessa
yhtié toteaa nordea.fi-sivuston osalta, ettd YouTuben markkinointievasteet YSC ja
VISITOR_INFO1_LIVE oli virheellisesti asetettu ilman kayttdjan suostumusta
teknisen vian vuoksi, joka on yhtion toimesta korjattu 7.6.2022. Lisaksi yhti6 kertoo,
ettd kayttdjan kielivalinnat muistava dbw.locale-niminen evaste oli verkkosivuilla
virheellisesti luokiteltu muuksi kuin valttamattomaksi evasteeksi, vaikka se
tosiasiassa on pyydetyn palvelun tarjoamisen kannalta valttdmatoén. Nordea viittasi
vastauksessaan Traficomin evdsteohjeistukseen, jonka mukaan kielivalintojen
muistaminen sivuston kaytdn ajan palvelee sivuston kaytettavyytta, jota voidaan
pitda valttamattdmana pyydetyn palvelun tarjoamiseksi.

Verkkopankin web-nimisten evéasteiden osalta Nordea totesi selvityksessaan, etta
maininta niista on virheellisesti puuttunut valttdmattdmien evasteiden listauksesta
ja asia on yhtién toimesta korjattu.

Traficom on selvityksen vastaanottamisen jalkeen vieraillut uudelleen
www.nordea.fi-verkkosivustolla seka netbank.nordea.fi-verkkosivustolla ja
verrannut tekemidan havaintoja annettuun selvitykseen. Traficomin havainnon
mukaan Nordea on kertomansa mukaisesti muuttanut www.nordea.fi-sivuston
toimintaa siten, etta suostumusta edellyttavia YouTubeen liittyvia evdsteitd ei enda
aseta sivustolle saavuttaessa ilman suostumuksen antamista. Lisaksi yhtié on
korjannut sekda dwb.locale-kielievasteen ettd web-evasteiden luokittelun siten, ettd
kyseiset evdsteet on nyt listattu valttamattomiksi evasteiksi.

Edelleen Traficom pyysi yhtiélta selvitysta tags.tigcdn.com -osoitteeseen léhtevasta
verkkokutsusta www.nordea.fi- ja netbank.nordea.fi -verkkosivustoja avattaessa.
Nordea ei ollut maininnut aiemmissa selvityksissaan, etta sen sivustoilla kdytettaisiin
tagi- tai pikselipohjaista kayttajien seurantaan kaytettdvaa tekniikkaa.
Seurantapikseleita ja -tageja on pidettava Traficomin tulkinnan mukaan evasteiden
kaltaisina tekniikoina, joiden kayttéén on sovellettava samoja saantdéja kuin
pdatelaitteelle tallennettavien evasteiden kohdalla.

Nordea on 7.7.2022 toimittamassaan vastauksessa kertonut, etta tags.tigcdn.com -
verkkokutsu liittyy Nordean tagien hallinnointijarjestelmaan Tealiumiin, joka
mahdollistaa Nordealle verkkosivuston tydkalujen kontrolloinnin ja estaa tydkalujen
kayttéonoton ennen kuin kayttajd on antanut siihen suostumuksensa. Nordea
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tdsmentaad, etta Tealium on tarpeellinen, jotta velvoitteita olla asettamatta evasteita
tai vastaavia tekniikoita kdyttdjan pddtelaitteelle ennen kayttajan suostumusta
voidaan noudattaa.

Selvityksessadan yhtio kertoo myds, etta dwb.locale-kielievasteen toiminta-aika oli
ollut virheellisesti ilmoitettu. Sen oikea toiminta-aika on 1 vuosi ja virhe tullaan
paivittamaan.

Paatoksen perustelut

Asiaa koskevat sadannokset ja oikeuskdytdanto

Evdsteiden kdytostd saddetdan sahkdisen viestinnan palveluista annetun lain
(917/2014) 205 §:ssa seuraavasti:

Evdsteiden tai muiden palvelun kayttéa kuvaavien tietojen
tallentaminen kayttdjan paatelaitteelle ja naiden tietojen kayttdé on
sallittua palvelun tarjoajalle, jos kayttaja on antanut siihen
suostumuksensa ja palvelun tarjoaja antaa kayttajalle ymmarrettavat
ja kattavat tiedot tallentamisen tai kayton tarkoituksesta.

Edelld 1 momentissa saadetty ei koske tietojen sellaista tallentamista
tai kayttdéa, jonka ainoana tarkoituksena on toteuttaa viestin
valittamista viestintdverkoissa tai joka on valttdmaténta palvelun
tarjoajalle sellaisen palvelun tarjoamiseksi, jota tilaaja tai palvelun
kayttdja on nimenomaisesti pyytanyt.

Edelld tassa pykalassa tarkoitettu tallentaminen ja kaytté on sallittua
ainoastaan palvelun vaatimassa laajuudessa ja silla ei saa rajoittaa
yksityisyyden suojaa enempaa kuin on valttamatonta.

SVPL 205 8§:lla on saatettu kansallisesti voimaan sahkodisen viestinnan
tietosuojadirektiivin! 5 artiklan 3 kohta. Sahkoisen viestinnan tietosuojadirektiivin 2
artiklan 1 kohdan mukaan kyseisessa direktiivissa sovelletaan direktiivin 95/46/EY
sisaltamia maaritelmia. Viimeksi mainittu direktiivi on kumottu ja korvattu Euroopan
parlamentin ja neuvoston asetuksella (EU) 2016/679, annettu 27 padivana huhtikuuta
2016, luonnollisten henkildiden suojelusta henkildtietojen kasittelyssa seka naiden
tietojen vapaasta liikkuvuudesta eli EU:n yleiselld tietosuoja-asetuksella. SVPL 205
§:n 1 momentissa tarkoitetulla kayttajan suostumuksella tarkoitetaan EU:n yleisen
tietosuoja-asetuksen 4 artiklan 11 kohdan mukaisesti mité tahansa vapaaehtoista,
vksilditya, tietoista ja yksiselitteistéd tahdonilmaisua, jolla rekisterdity hyvaksyy
henkilotietojensa kdsittelyn antamalla suostumusta ilmaisevan lausuman tai
toteuttamalla selkedasti suostumusta ilmaisevan toimen. Lisédksi tietosuoja-asetuksen
7 artiklassa saadetaan tarkemmin suostumuksen edellytyksista. Kyseisen artiklan 2
momentin mukaan suostumuksen antamista koskeva pyyntd on esitettava selvasti
erillddn muista asioista helposti ymmarrettdvassa ja saatavilla olevassa muodossa
selkedlla ja yksinkertaisella kielella. Edelleen artiklan 3 momentissa todetaan muun
muassa, etta rekisterdidylla on oikeus peruuttaa suostumuksensa milloin tahansa ja
ettd suostumuksen peruuttamisen on oltava yhté helppoa kuin sen antaminen.
Tietosuoja-asetuksen johdanto-osan 32 kappaleen on liséksi todettu, etta
suostumuksen olisi katettava kaikki kasittelytoimet, jotka toteutetaan samaa
tarkoitusta tai samoja tarkoituksia varten. Jos kasittelylla on useita tarkoituksia,
suostumus olisi annettava kaikkia kasittelytarkoituksia varten.

! Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12 p&ivana heindkuuta 2002,
henkiltietojen kasittelysta ja yksityisyyden suojasta sahkdisen viestinnan alalla.
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Evdsteiden kaytdssa on huomioitava myo6s Helsingin hallinto-oikeuden 8.4.2021
antamat kaksi ratkaisua (H1515/2021 ja H1516/2021 / diaari 20801/2020 ja
20848/2020), joiden yhteydessa hallinto-oikeus on kumonnut Liikenne- ja
viestintavirasto Traficomin aiemman paatdoksen, jossa katsottiin, etta kayttaja voisi
antaa suostumuksensa SVPL 205 §:n 1 momentin mukaisten ei-valttamattdomien
evasteiden kayttéon internetselaimen asetusten kautta.

Evasteiden kaytdssa on lisdksi huomioitava Euroopan unionin tuomioistuimen
1.10.2019 asiassa C-673/17 (Planet49) antama ratkaisu, jonka mukaan
suostumusta ei ole annettu patevasti, kun lupa tietojen tallentamiseen tai
internetsivuston kayttajan paatelaitteelle jo tallennettujen tietojen kdyttdmiseen
evasteiden avulla on annettu valmiiksi rastitetulla ruudulla, josta kayttajan on
poistettava rasti evatdkseen suostumuksensa. Ratkaisussa tuomioistuin myos
katsoi, ettéd kayttajalle tulee ilmoittaa kaytettdvien evasteiden toiminta-aika seka
tieto siita, mikali kolmansilla osapuolilla on oikeus hyddyntda evasteiden kautta
kerattavia tietoja.

Tassa paatoksessa on suostumuksen edellytyksia arvioitaessa viitattu myos
Euroopan tietosuojaneuvoston seka sen edeltdjan, WP29-tyéryhman julkaisemiin
ohjeisiin. Selvyyden vuoksi Traficom toteaa, etta kyseiset ohjeet eivat ole
velvoittavia oikeuslahteita, mutta niitd on hyédynnetty pdatdksen laadinnassa
tulkinta-apuna. Siltd osin kuin Traficomin tulkinta vastaa edella mainittujen ohjeiden
mukaisia tulkintoja, on Traficom padtynyt samaan lopputulokseen tietosuoja-
asetuksen ja sahkoisen viestinnan tietosuojadirektiivin itsendisella tulkinnalla.

SVPL 303 §:n mukaisesti Liikenne- ja viestintaviraston tehtdavana on valvoa lain 205
§:n noudattamista. Lain 313 §:n mukaan Liikenne- ja viestintdvirasto voi ottaa asian
tutkittavakseen asianosaisen pyynndsta tai omasta aloitteestaan. SVPL 315 §:n 1
momentin nojalla Liikenne- ja viestintavirastolla on oikeus saada tehtaviensa
suorittamiseksi tarvittavat tiedot niilta, joiden oikeuksista ja velvollisuuksista tassa
laissa saadetaan tai jotka toimivat naiden lukuun. SVPL 330 §:n 1 momentin mukaan
Lilkenne- ja viestintavirasto voi taman lain mukaisia tehtdvida hoitaessaan antaa
huomautuksen sille, joka rikkoo tata lakia taikka sen nojalla annettuja saannoksia,
maadrayksia, paatoksia ja lupaehtoja seka velvoittaa tdman korjaamaan virheensa
tai laiminlydntinsa kohtuullisessa madraajassa. Velvoitteen tehosteeksi voidaan
SVPL 332 §:n 1 momentin mukaan asettaa uhkasakko tai uhka siita, etté toiminta
keskeytetdaan taikka ettd tekematta jatetty toimenpide teetetdan laiminlydjan
kustannuksella

Asian arviointi

Aiemman suostumusmenettelyn arviointi

Asiassa on ensinnadkin arvioitava Nordea Bank Oyj:n evastekdytantéja sellaisena
kuin ne ovat olleet tietosuojavaltuutetulle tehtyjen toimenpidepyyntdjen hetkelld
2019-2020. Asiassa saadun selvityksen mukaan yhtiolla ei ole ollut talldin kdytdssa
sellaista mekanismia, jossa kayttdjiltd olisi pyydetty aktiivinen suostumus sita
edellyttavien evasteiden kayttééon ennen niiden asettamista. Muiden kuin
valttamattémien evasteiden kieltaminen kokonaisuudessaan on edellyttanyt, etta
kayttdja muokkaa internetselaimensa asetuksia.

SVPL 205 §:n 1 momentin mukaisesti yleinen edellytys evdsteiden tai muiden
palvelun kayttéa kuvaavien tietojen tallentamiselle ja kaytoélle on, ettd kayttaja on
antanut siihen suostumuksensa, ellei kyse ole sahkdisen viestinndn palveluista
annetun lain 205 §:n 2 momentissa tarkoitetuista valttamattémistd evdsteista.
Valttamattomiksi evasteiksi katsotaan SVPL 205 §:n 2 momentin mukaisesti
ainoastaan sellaiset evasteet, joiden ainoana tarkoituksena on joko toteuttaa viestin
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valittdmista viestintaverkossa tai jotka ovat valttamattémia palveluntarjoajalle
sellaisen palvelun tarjoamiseksi, jota tilaaja tai palvelun kdyttdja on nimenomaisesti

pyytanyt.

Evasteisiin annettavan suostumuksen on taytettava EU:n yleisen tietosuoja-
asetuksen mukaiset suostumuksen edellytykset ollakseen pdteva. Rekisterdidyn
suostumuksella tarkoitetaan tietosuoja-asetuksen 4 artiklan 11 alakohdan mukaan
mitd tahansa vapaaehtoista, yksiloitya, tietoista ja yksiselitteista tahdonilmaisua,
jolla rekisterdity hyvaksyy henkilotietojensa kasittelyn antamalla suostumusta
ilmaisevan lausuman tai toteuttamalla selkeasti suostumusta ilmaisevan toimen.

Tietosuoja-asetuksen johdanto-osan 32 kappaleen mukaan tallainen toimi voisi
esimerkiksi olla se, etta rekisterdity rastittaa ruudun Vvieraillessaan
internetsivustolla. Suostumusta ei pitdisi voida antaa vaikenemalla, valmiiksi
rastitetuilla ruuduilla tai jattamalla jokin toimi toteuttamatta. Lisaksi samassa
kappaleessa on todettu, ettd suostumuksen olisi katettava kaikki kasittelytoimet,
jotka toteutetaan samaa tarkoitusta tai samoja tarkoituksia varten. Jos kasittelylla
on useita tarkoituksia, suostumus olisi annettava kaikkia kasittelytarkoituksia
varten. Tietosuoja-asetuksen johdanto-osan 43 kappaleessa on edelleen
tdsmennetty, ettd suostumusta ei katsota vapaaehtoisesti annetuksi, jos
rekisterdidyt eivat voi suostumusta antaessaan antaa erillista suostumusta eri
henkilttietojen kasittelytoimille. Evasteiden osalta taman on tulkittu tarkoittavan
sitd, ettd silloin kun evasteitéd kdytetdan useisiin toisistaan poikkeaviin
kayttétarkoituksiin, tulisi suostumusta pyytaa kutakin tarkoitusta varten.

Tietosuoja-asetuksen johdanto-osan 42 kappaleen mukaan tietoisen suostumuksen
antamiseksi rekisterdidyn olisi tiedettava vahintaan rekisterinpitajan henkildllisyys
ja tarkoitukset, joita varten henkildtietoja on maara kasitelld. Edelleen samassa
johdanto-osan kappaleessa todetaan, ettda suostumusta ei voida pitaa
vapaaehtoisesti annettuna, jos rekisterdidylléd ei ole todellista vapaan valinnan
mahdollisuutta ja jos han ei voi kieltdytya suostumuksen antamisesta tai peruuttaa
sita ilman, etta siita aiheutuu hanelle haittaa. Evdsteiden osalta tama tarkoittaa, etta
jotta suostumus voidaan katsoa vapaasti annetuksi, palveluihin ja toimintoihin
paasyn edellytyksena ei saa olla kdyttajan suostumus tietojen tallentamiseen
kayttajan paatelaitteelle tai sille jo tallennettujen tietojen kayttamiseen.?

Internetselaimen asetusten kayttédmiseen ohjaamista evasteiden hallinnoimiseksi ei
voida pitda tietosuoja-asetuksen 4 artiklan 11 kohdassa tarkoitetulla tavalla
yksildityna ja tietoisena suostumuksen ilmaisuna, koska kayttaja ei valttdmatta ole
maarittanyt tai ole voinut maarittda asetuksia taysin mieltymyksidan vastaaviksi,
eikd hdnen voida olettaa osaavan nadin tehdd. Lisdksi selainasetukset eivat
valttdmattd salli asetuksien tekemisté sivusto- ja evastekohtaisesti eli riittavan
yksildidysti ja yksiselitteisesti. Tulkinta on vahvistettu aiemmin mainituilla 8.4.2021
annetuilla Helsingin hallinto-oikeuden ratkaisuilla (H1515/2021 ja H1516/2021 /
Diaari 20801/2020 ja 20848/2020).

Talté osin on todettava, ettd nordea.fi ja netbank.nordea.fi -verkkosivustolla ei ole
ollut kdytdssa asianmukaista ja lain vaatimukset tayttavaa tapaa sivuston kayttdjan
suostumuksen pyytamiseksi sellaisille evasteille, joiden kayttd edellyttaa SVPL 205
§:n 1 momentin mukaisesti kayttdajan suostumusta. Asiassa on kuitenkin
huomioitava, etta yhtion menettely on vastannut Traficomin silloista ohjeistusta ja
tulkintaa evasteiden kaytdén suhteen, minkd vuoksi yhtién aiempaa menettelya ei
voida talta osin pitaa erityisen moitittavana.

2 EDPB Asetuksen 2016/679 mukaista suostumusta koskevat suuntaviivat 05/2020, s. 13.
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Nykyisen suostumusmenettelyn arviointi

Nordean hallinnoimien verkkosivustojen evdstekadytantdja on 3.7.2020 uudistettu
siten, etta evastetydkalussa eritelldan aiempaa yksityiskohtaisemmin evasteilla
keratyn datan kayttotarkoitukset ja yhtion kdyttdmat kumppanit seka
mahdollistetaan kayttajalle kayttotarkoitus- ja kumppanikohtaiset evastevalinnat.
Tapauksen kannalta keskeista on siis arvioida, vastaavatko Nordean
verkkosivustojen nykyiset evastekdaytannoét lain mukaisia vaatimuksia.

Traficom katsoo, ettd Nordea Bank Oyj on rikkonut SVPL 205 §:n 1 momenttia myds
pdivitetyn evastekaytannon osalta, kun se on kaytodssa olleesta
suostumusmekanismista ja kayttdjan tekemistd valinnoista huolimatta asettanut
kayttdjan paatelaitteelle YouTuben YSC and VISITOR_INFO1_LIVE -nimiset
markkinointievasteet, jotka ovat muita kuin sellaisia 205 §:n 2 momentissa
tarkoitettuja evasteitd, joiden osalta tallentaminen ei edellyta suostumusta. Traficom
katsoo, ettd kyseisten evasteiden kayttétarkoituksia ei voida pitaa SVPL 205 §:n 2
momentin mukaisesti valttdamattémina palveluntarjoajalle sellaisen palvelun
tarjoamiseksi, jota tilaaja tai palvelun kayttdja on nimenomaisesti pyytanyt.

Nordea on 9.6.2022 toimittamassaan selvityksessa kertonut, ettéd kyseisten
evasteiden asentuminen on johtunut teknisestd virheesta. Yhti6 on omatoimisesti
korjannut  menettelydén siten, etta kyseiset evasteet on asetettu
suostumuksenvaraisiksi. Traficomilla ei siten ole perustetta velvoittaa yhtiota
korjauksiin nailta osin.

Nordea on lisdksi paivittanyt evastetydkaluaan siten, etta kayttajan on mahdollista
jatkaa pelkastaan valttdamattomilla evdsteilla mekanismin ensimmaiselld tasolla.
Traficom katsoo tarpeelliseksi kuitenkin huomauttaa, etta vaikka evasteiden
hyvaksyminen ja niistd kieltdytyminen on naenndisesti yhta vaivatonta, valittavissa
olevien vaihtoehtojen sanamuodot "sulje asetukset”, "jatka valituilla" tai "hyvéksy
kaikki" seka viimeisimman vaihtoehdon korostaminen eri varilla johdattelevat
kayttajaa kuitenkin tosiasiassa edelleen hyvdksymadan kaikki evdsteet. Traficom
katsoo aiheelliseksi korostaa, etta jatkokehityksessa evastetydkalun muotoilu tulisi
toteuttaa siten, ettei se ohjaa kayttdjaa suosimaan evasteiden hyvdksymista,
erityisesti ottaen huomioon Euroopan tietosuojaneuvoston antaman tuoreen,
harhaanjohtavia "dark pattern" tekniikoita koskevan ohjeen (3/2022).3

Sovelletut saannokset

Laki sédhkoisen viestinnan palveluista (917/2014) 205 § 1 ja 2 mom., 315§ 1 mom.,,
330 § 1 mom.

Muutoksenhaku

Tastd paatoksestd on mahdollista valittaa hallinto-oikeuteen oikeudenkaynnista
hallintoasioissa annetun lain (808/2019) 8 §:n mukaisesti. Valitusohjeet toimitetaan
tdamadn paatdksen liitteena.

3 Euroopan tietosuojaneuvoston ohjeluonnos Dark patterns in social media platform interfaces:

How to

recognise and avoid them. Ohjeluonnos on saatavilla osoitteessa: https://edpb.europa.eu/our-work-

tools/documents/public-consultations/2022/guidelines-32022-dark-patterns-social-media_en
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