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Viite
Toimenpidepyyntd Traficomille 13.3.2021

PL 1, 00011 POSTI

Liikenne- ja viestintdviraston valvontapaatos Postin internetsivujen ja
OmaPosti-palvelun evastekdaytannoista

Yritys, jota paatos koskee

Paatos

Posti Oy (y-tunnus 0109357-9, jaljempana myos Posti)

Lilkenne- ja viestintavirasto Traficom katsoo, etta Posti Oy on rikkonut sahkdisen
viestinnédn palveluista annetun lain (917/2014, SVPL) 205 §:n 1 momenttia
evastekaytantdjensa osalta, kun se on ilman kdyttajien suostumusta tallentanut
ndiden paatelaitteille tai muutoin kadyttanyt muita kuin sellaisia 205 §:n 2
momentissa tarkoitettuja evasteita ja evasteiden kaltaisia tekniikoita, joiden osalta
tallentaminen ei edellyta suostumusta.

Posti on 4.3.2022 ja 1.4.2022 tehdyilla muutoksilla korjannut virheellista
menettelydaan niin, ettd Postin madrittelemat suorituskykyevasteet ja
toimivuusevasteet on erotettu erillisiksi evastekategorioikseen valttamattdémien
evasteiden kokonaisuuden alta. Lisdksi Posti on lisdnnyt evastebanneriinsa
painikkeen, jolla kayttdja voi yhdelld painalluksella siirtya palveluun niin, etta
kaytdssa on vain valttdmattémiksi maariteltyjéa evasteita. Postin internetsivuilla
kaytettavat seurantatdgit on myos siirretty suorituskykyevasteiden kategorian alle
niin, etta niita kaytetdan vain, jos kayttdjéa antaa suostumuksensa
suorituskykyevasteiden kaytolle.

Traficom velvoittaa SVPL 330 §:n 1 momentin nojalla Postin viela paivittamaan
suorituskykyevasteista kayttajalle annettavaa informaatiota seurantatageja
koskevilla tiedoilla, jotta kdyttajalle tarjotaan SVPL 205 §:n 1 momentin mukaisesti
ymmarrettéavat ja kattavat tiedot suostumuksen antamista koskevaa paatdsta
varten. Korjaavat toimenpiteet tulee toteuttaa kuukauden kuluessa taman
paatdksen tiedoksisaannista.

Asian vireilletulo ja kasittely

Liikenne- ja viestintdvirasto Traficomille on tehty 13.3.2021 toimenpidepyynto, jota
on taydennetty 24.3.2021, selvittda evasteiden kayttéa Postin sdhkoisissa
palveluissa, kuten Postin ylldpitamassa OmaPosti-palvelussa. Toimenpidepyynnén
tekija on epaillyt, ettd Postin sahkodisten palveluiden evastekdaytanndét eivat ole
kaikilta osin lain mukaisia ja ettd hanelle olisi mahdollisesti evasteiden kautta
kohdennettu séhkdistéd markkinointia ilman erillistéd suostumusta.

Traficom on lahettdnyt Postille asiaa koskevan selvityspyynndn 14.5.2021 silta osin
kuin Traficomille tehty toimenpidepyynté koskee Traficomin toimivaltaan kuuluvia
asioita eli kaytanndssa evastesaantelya. Sahkdinen suoramarkkinointi sen sijaan
kuuluu sahkdisen viestinnan palveluista annetun lain 305 §:n 1 momentin mukaisesti
tietosuojavaltuutetun valvontatoimivallan piiriin. Posti on toimittanut vastauksensa
Traficomille 11.6.2021. Posti on toimittanut selvityksensd liitteend listauksen
valttamattdmiksi katsomistaan evasteista palvelussa. Traficom on lisaksi tarkastellut
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Postin ajantasaisia evastekaytantoja Postin verkkosivuilla osoitteessa
https://www.posti.fi/fi/evasteet pdaivamaaralla 26.1.2022.

Postin 11.6.2021 toimittaman selvityksen mukaan OmaPosti-palvelussa kaytdssa
olevat evdasteet on luokiteltu viiteen eri kategoriaan, jotka ovat valttamattomat
evasteet, suorituskykyevdsteet, toimivuusevasteet, kohdistamisevasteet ja
kolmannen osapuolen evasteet. Postin mukaan edella mainittuihin evasteluokkiin on
kuulunut yhteensa 302 evastetta 23.3.2021.

Edella mainituista evdstekategorioista Posti kertoo seuraavasti:

"Valttamattomat evasteet (Strictly Necessary Cookies)

Nama evasteet ovat tarpeellisia sivuston toiminnan kannalta eikd niita voi poistaa
kaytostda. Niitd asetetaan tavallisesti vain sellaisten toimintojen yhteydessa, jotka
luovat palvelupyynt6ja, kuten tietosuoja-asetusten madarittdminen,
sisdaankirjautuminen tai lomakkeiden tayttdminen. Kayttéja voi asettaa selaimensa
estamadn nama evasteet tai halyttamaan niistd, mutta jotkin sivuston osat eivat sen
jalkeen valttamatta toimi. Emme luovuta naita tietoja Posti Groupin ulkopuolelle.

Suorituskykyevasteet (Performance Cookies)

Ndiden evasteiden avulla voimme laskea kayntimaaria ja liikenneldhteita, jotta
voimme mitata ja parantaa sivustomme suorituskykya. Niiden tarkoituksena on mm.
auttaa ymmartamaan, mitka sivut ovat suosittuja ja vahemman suosittuja ja kuinka
vierailijat liikkuvat sivustossa. Kaikki evasteiden tiedot kerdtdaan nimettémina eika
niitd luovuteta kolmansille osapuolille. Kayttdja voi asettaa selaimensa estamadan
nama evasteet tai halyttamaan niista, mutta jotkin sivuston osat eivat sen jalkeen
valttamatta toimi. Emme luovuta naita tietoja Posti Groupin ulkopuolelle.

Toimivuusevasteet (Functional Cookies)

Ndiden evasteiden avulla voimme tarjota parempia palveluja ja toimintoja
sivustollamme, kuten videoita ja reaaliaikaisen chatin. Naitéd evasteitéd ovat
asettaneet Posti tai kolmannen osapuolen palveluntarjoajat, joiden palveluja
olemme lisédnneet sivuillemme. Kaikki evasteiden tiedot keratdan nimettdmina eika
niitéd luovuteta kolmansille osapuolille. Kayttdja voi asettaa selaimensa estamaan
nama evasteet tai halyttamdan niistd, mutta jotkin sivuston osat eivat sen jalkeen
valttamatta toimi. Emme luovuta naita tietoja Posti Groupin ulkopuolelle.

Kohdistamisevasteet (Targeting Cookies)

Evdsteiden avulla keradmme tietoja, joiden avulla voimme kohdistaa Postin ja
yhteistydkumppaneidemme mainontaa ja sisaltéa sekd omalla sivustollamme etta
sivustomme ulkopuolella. Kayttaja voi ndahda mainoksia kolmansien osapuolien
sivustoilla sen perusteella, miten han on toiminut sivustoillamme tai mitka asiat
héntd ovat kiinnostaneet. Nama evasteiden tiedot keratdan nimettémina. Jos
kayttaja ei hyvaksy naité evasteita, han voi silti néhda sivustollamme mainontaa
mutta se ei ole hanelle kohdennettua. Tietoja voidaan luovuttaa Posti Groupin
ulkopuolelle kolmansien osapuolten kayttoon.

Kolmannen osapuolen evasteet (Third party cookies)

Kolmannen osapuolen evasteiden avulla kayttajalle voidaan kohdentaa Postin tai sen
yhteistybkumppaneiden mainontaa sosiaalisen median kanavissa, kuten
Facebookissa, LinkedInissd tai Youtubessa, tai Postin yhteistybkumppaneiden
verkostoissa. Jos kayttaja ei hyvdksy nditda evasteita, han voi edelleen nahda

Liikenne- ja viestintdvirasto Traficom Kyberturvallisuuskeskus ¢ PL 320, 00059 TRAFICOM e p. 029 534 5000
Y-tunnus 2924753-3 ¢ www.kyberturvallisuuskeskus.fi



TR } -ICCM PAitos 3 (11)

Liikenne- ja viestintavirasto Dnro Traflcom/7869/090001/2021
Kyberturvallisuuskeskus 20.4.2022

mainontaa nailla sivustoilla, mutta se ei ole hanelle kohdennettua. N&ita evasteita
asettavat kolmannet osapuolet, Postin yhteistydkumppanit ja sosiaalisen median
palvelut, jotka voivat hydédyntda evasteilla kerattyja tietoja myds omassa
kaytdssaan. Evasteiden avulla nama palvelut voivat seurata kadyttajan selaimen
kayttba myos muilla sivustoilla ja muodostaa profiilin hanen kiinnostuksensa
kohteista. Tietoja voidaan Iluovuttaa Posti Groupin ulkopuolelle kolmansien
osapuolten kayttoon."

Postin mukaan evasteilla kerattavia tietoja ovat mm:
e IP-osoite
e padivamaara ja kellonaika
e sivun nimi ja verkko-osoite
e selaintyyppi (malli ja versio)
e laite ja kayttdjarjestelma (malli ja versio)

e Postin erikseen maarittamat palvelun kayttéon liittyvat data-attribuutit,
kuten milla kielelld palvelua kaytetdan tai mink& vyrityksen |dhettamaa
pakettia kayttdja on seurannut.

Evasteiden avulla tapahtuvan mainonnan kohdentamisen osalta Posti lausuu
selvityksessaan seuraavaa:

"Kolmannet osapuolet voivat kohdentaa mainontaa Postin verkkosivuilla olevien
kohdistamisevasteiden tai kolmannen osapuolen evasteista kertyvien tietojen
perusteella, mutta kolmannet osapuolet eivat saa varsinaisia evasteita omaan
kayttéonsa.

Evdsteista muodostetaan erilaisia kohderyhmia, kuten viimeisen viikon aikana
paketteja OmaPostissa seuranneet kayttdjat, joille Posti ja sen yhteistydkumppanit
voivat kohdentaa online-mainontaa. Mainosverkostot ja mainostajat voivat
kohdentaa kolmansien osapuolten online-mainontaa ensimmaisen osapuolen (Posti)
sivuilta keratyn evastetiedon perusteella.

Toisin kuin kayttdjan toimenpidepyynndssé on esitetty, Posti ei kasittele Oma-
Postiin tulevien kirjeiden sisaltéa. Kirjeiden sisaltétietoa ei jaeta evasteiden kautta
tai milldan muullakaan tavalla kolmansille osapuolille eika kirjeiden sisaltda kayteta
mainonnan kohdentamisessa."

Liittyen kysymykseen siitd, millaisia tietoja OmaPosti-palvelun kayttdjasta voidaan
kayttdjan suostumuksella keratéa mainonnan kohdentamiseksi ja milla tahoilla on
oikeus kayttaa kyseisia tietoja, Posti on lausunut seuraavaa:

"Tietoa sivustolla tehdysta toimenpiteesta, kuten sivulataus tai linkin klikkaus,
voidaan kerata evasteen avulla ja kohdentaa mainontaa niille henkiléille, jotka ovat
kyseisen toimenpiteen suorittaneet. Kayttdjan selaimeen tallennetaan yksildiva
tunniste, jonka avulla kayttdja voidaan tunnistaa, kun ha&n seuraavan kerran
vierailee palvelussa. OmaPostiin tulevien kirjeiden sisdltta ei jaeta evasteiden kautta
kolmansille osapuolille tai kayteta mainonnan kohdentamisessa.

Evastetunniste voidaan yhdistaa kayttajatietoihin (kuten asuinpaikkakunta tai Postin
mallintama estimaattitieto esimerkiksi auton omistuksesta), jos kayttaja on antanut
tietojen yhdistémiseen liittyvan erillisen suostumuksen. Ilman suostumusta
kayttajatietoja ei yhdisteta evastetietoon."
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Postin mukaan suostumusta evasteiden kayttéon pyydetaan kaikilta kayttdjilta,
jotka vierailevat OmaPosti-palvelussa ensimmaistd kertaa ja silloin kun aiemmin
annetusta suostumuksesta on kulunut yli vuosi aikaa. Lisdaksi kdyttajien suostumusta
pyydetdan, jos palveluun lisatdan uusia evasteitd, joiden kaytdlle ei ole aiemmin
pyydetty kdyttdajan suostumusta. OmaPostin selainversiossa suostumusta pyydetaan
popup-ikkunalla, joka avautuu kayttdjan ruudulle. Suostumuksen pyytdmiseen
kaytetdan OneTrust-nimisen palveluntarjoajan tydkalua ja kayttdjan antamaa
suostumusta koskevat tiedot tallennetaan OneTrustin palvelimelle. Postin mukaan
kayttdja voi milloin tahansa muuttaa evastevalintojaan OmaPosti-sivuston
alareunassa olevan "Evdsteasetukset"-linkin kautta.

OmaPosti-mobiilisovelluksessa naytetdaan Postin mukaan myds popup-ikkuna, jossa
mainosevasteiden kaytdén palvelussa voi joko hyvaksya tai siirtyd kayttdmaan
palvelua ilman mainosevasteitd. Evdstevalintaa voi Postin mukaan muuttaa
OmaPosti-sovelluksen asetusten kautta. Lisaksi Postin mukaan Applen laitteilla "iOS
14.5 ja uudemmissa versioissa kayttajalle naytetdan erillinen popupikkuna, jossa
kysytdan Applen vaatimaa ATT (AppTrackingTransparency) suostumusta, jonka
valintaa kayttaja voi muuttaa puhelimen asetuksista."

Traficom on 4.2.2022 varannut asianosaisille seka tietosuojavaltuutetulle
mahdollisuuden lausua Traficomin paatésluonnoksesta ennen paatoksen antamista.
Posti ja tietosuojavaltuutettu ovat toimittaneet lausuntonsa 7.3.2022.
Toimenpidepyynnén tekija ei ole lausunut paatésluonnoksesta.

Tietosuojavaltuutettu on lausunnossaan kiinnittdnyt huomiota evastebannerin
toteutukseen Postin internetsivuilla erityisesti siltd osin kuin evastebannerissa ei ole
ollut tarjolla mahdollisuutta jatkaa palvelun kayttéa vain SVPL 205 §:n 2 momentin
mukaisilla ns. valttamattomilla evasteilla yhtd painiketta painamalla. Sen sijaan
evdastebannerissa on ollut tarjolla painike "Hyvaksy kaikki evdsteet" kaikkien
palvelussa kaytdssé olevien evasteiden hyvéksymiseksi. Taman ohella
evastebannerissa on ollut tarjolla "Néyta evasteasetukset" -painike, jota painamalla
kayttaja on paassyt valitsemaan, mita SVPL 205 §:n 1 momentin mukaisia evasteita
han on halunnut hyvaksya. Kun evasteiden hyvaksyminen on nain ollut helpompaa
kuin SVPL 205 §:n 1 momentin mukaisista ns. ei-valttamattémista evasteista
kieltdytyminen, tietosuojavaltuutettu katsoo Ilausunnossaan, ettd Postin
internetsivuilla kaytéssa ollut tapa pyytaa kayttdjan suostumusta evasteiden
kaytolle ei ole ollut EU:n yleisen tietosuoja-asetuksen 4 artiklan 11 kohdan ja 7
artiklan 3 kohdan mukainen. Ei-valttamattomistd evasteistd kieltdytyminen ja
evastevalintojen tekeminen on siis vaatinut kayttajaltd useampia klikkauksia, kun
taas kaikkien evdasteiden hyvdksyminen on onnistunut yhdelld painalluksella ja ollut
siis kdytannossa helpompaa ja yksinkertaisempaa.

Posti on kertonut omassa lausunnossaan, etta Postin evdstekaytantdihin on tehty
muutoksia 4.3.2022 niin ettd muutokset koskevat kaikkia Postin digitaalisia
palveluita ja sivustoja, kuten posti.fi, posti.se, posti.com ja OmaPosti (oma.posti.fi).
Posti kuitenkin huomauttaa, etta OmaPosti-palvelun mobiilisovelluksessa evasteita
hallitaan sovellusasetusten kautta. Postin mukaan asiakkailta pyydetaan
suostumusta evasteiden kayttéon uudelleen, kun asiakkaat saapuvat Postin
sivustolle ensimmaista kertaa 4.3. tehtyjen evdastemuutosten jalkeen. Postin
mukaan Postin  evastekaytantéjé on muutettu vastaamaan Traficomin
paatdésluonnoksessa esitettyja korjaustoimenpiteitd. Toimivuusevasteiksi ja
suorituskykyevasteiksi kutsutut evastekategoriat on siirretty kokonaan omiksi
kategorioikseen Postin maarittelemien valttamattémien evasteiden kategorian alta.
Postin uudistetussa evadstebannerissa on mahdollista hyvaksya yhdelld kayttajan
klikkauksella vain valttamattdmat evadsteet tai vaihtoehtoisesti hyvaksya yhdella
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klikkauksella kaikki evasteet. "Ndyta evasteasetukset" -painikkeella kayttdjan on
mahdollista tehda tarkempia valintoja eri evastetyyppien kaytén suhteen.

Traficom on 22.3.2022 ja 1.4.2022 pyytanyt Postilta vield lisaselvitystd koskien
evasteiden kaltaisten tekniikoiden kayttda Postin sahkdisissa palveluissa. Traficomin
havaintojen mukaan Postilla on ollut kdytdssa Googlen ja New Relicin niin kutsuttuja
seurantapikseleita ja tdgeja, joista Posti ei ole kertonut evasteiden kayttéa koskevan
selvityksen antamisen yhteydessa ja joiden kayttoon Postin evdstebannerin kautta
tehtdavat valinnat eivat vaikuta. Posti on vastannut Traficomin lisakysymyksiin 25.3.
ja 12.4. Postin mukaan evasteiden kaytdlle pyydettava suostumus ei ole kattanut
tdgien kayttoa, koska naita ei ole katsottu evasteisiin rinnastettavaksi tekniikaksi ja
joiden kayttd ei talléin edellyttaisi kayttdjan suostumuksen pyytamista. Postin
mukaan Postin sivuilla on kaytdssa Google Tag Manager -tydkalu, joka on osa Postin
evasteidenhallintaratkaisua yhdessa OneTrust-evasteidenhallintatyokalun kanssa.
Postin mukaan "Tag Manager hoitaa OneTrustin asettamisen sivustolle seka
kayttdjan evastebannerin valintojen perusteella tehtdvan tagien ja evasteiden
asettamisen. OneTrust hoitaa evastebannerin nayttdmisen ja evasteluvan
suostumuksen tallentamisen."

Posti on kertonut muuttaneensa Tag Managerin kayttéa 1.4.2022 alkaen niin etta
mitadn evasteiden kaltaisia tekniikoita, kuten tdgeja, ei enaa kayteta ilman kayttajan
suostumusta.

Evasteet Postin palveluissa
Posti kayttaa sivustolla evasteita ja vastaavia tiedonkeruutekniikoita kiyttajakokemuksesi
parantamiseen seka sivuston sisallén jJa mainonnan personointiin. Evasteet sisaltdvat tietoa muun

muassa uniikista selailuhistoriasta, laitteen sijainnista ja yksildivasta tunnisteesta. Vi

itse Hyvaksy
kaikki evasteet, jos haluat hyvaksya kaikkien evasteiden kayton. Valitse Jatka valttamattomilla
evasteilla, jos haluat hyvaksya vain sellaiset evasteet, jotka ovat valttamattomia sivuston
kayttamiseksi. Voit myds valita hyvaksyttavat evasteet erikseen niiden kaytidtarkoituksen mukaan.
Valitze slind tapauksessa Nayta evasteasetukset -linkki. Voit muuttaa sucsturmustasi milloin
tahansa sivuston alalaidassa olevan Evasteasetukset-linkin kautta. Lue lisaa evasteista

Nayta evasteasetukset Jatka valttamattomilla evasteilla

Postin evédstebanneri tarkistettuna 12.4.2022
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Kunnioitamme yksityisyyttasi

Kerdamamme tiedon avulla pystymme kohdistarmaan sinulle sisaltgja ja
mainoksia seka mittaamaan palvelumme kayttéd, mika auttaa meita
kehittamaan palvelujamme. Sinulla on cikeus antaa suostumuksesi tai perua
antamasi suostumus yksittaisen kayttotarkoituksen osalta.

Lisatietoja)

Hyviaksy kaikki evasteet

Hallitse evasteasetuksia

+ Valttdmattomadat evasteet Aina aktiivinen
+ Teimivuusevasteet .
+ Suorituskykyeviasteet

+ Kohdistamisevasteet

+ Kolmannen osapuolen evisteet

Postin evédstebannerin evdsteasetukset-sivu tarkistettuna 12.4.2022

Paatoksen perustelut

Asiaa koskevat sidnnodkset

Evasteiden kayttda koskevista ehdoista saddetdan sahkdisen viestinnan palveluista
annetun lain (917/2014, jéljempana myds SVPL) 205 §:ssa. Kyseisen 205 §:n

mukaan:

Evasteiden tai muiden palvelun kayttéa kuvaavien

tallentaminen kayttajan paadtelaitteelle ja nadiden tietojen kaytté on
sallittua palvelun tarjoajalle, jos kayttdaja on antanut siihen
suostumuksensa ja palvelun tarjoaja antaa kayttajalle ymmarrettavat
ja kattavat tiedot tallentamisen tai kayton tarkoituksesta.

Edelld 1 momentissa saadetty ei koske tietojen sellaista tallentamista
tai kayttéa, jonka ainoana tarkoituksena on toteuttaa viestin
valittdmisté viestintéverkoissa tai joka on valttéamatonta palvelun
tarjoajalle sellaisen palvelun tarjoamiseksi, jota tilaaja tai palvelun
kayttaja on nimenomaisesti pyytanyt.
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Edelld tassa pykalassa tarkoitettu tallentaminen ja kaytté on sallittua
ainoastaan palvelun vaatimassa laajuudessa ja silla ei saa rajoittaa
yksityisyyden suojaa enempaa kuin on valttamatoénta.

SVPL 205 §8:n 1 momentissa tarkoitetulla kayttajan suostumuksella tarkoitetaan
EU:n yleisen tietosuoja-asetuksen! 4 artiklan 11 kohdan mukaisesti mitd tahansa
vapaaehtoista, yksilditya, tietoista ja yksiselitteista tahdonilmaisua, jolla rekisteroéity
hyvdksyy henkilotietojensa kasittelyn antamalla suostumusta ilmaisevan lausuman
tai toteuttamalla selkedsti suostumusta ilmaisevan toimen.

SVPL 303 §:n 1 momentin mukaisesti Liikenne- ja viestintaviraston tehtavana on
valvoa 205 §:n noudattamista. Lain 313 §:n mukaan Liikenne- ja viestintavirasto voi
ottaa asian tutkittavakseen asianosaisen pyynnésta tai omasta aloitteestaan. SVPL
315 8§8:n 1 momentin nojalla Liikenne- ja viestintdavirastolla on oikeus saada
tehtdviensa suorittamiseksi tarvittavat tiedot niiltd, joiden oikeuksista ja
velvollisuuksista tassa laissa saadetaan tai jotka toimivat ndiden lukuun. SVPL 330
§:n 1 momentin mukaan Liikenne- ja viestintdvirasto voi tdman lain mukaisia
tehtdvia hoitaessaan antaa huomautuksen sille, joka rikkoo tata lakia taikka sen
nojalla annettuja saannodksia, maarayksia, paatdoksia ja lupaehtoja seka velvoittaa
taman korjaamaan virheensa tai laiminlydntinsa kohtuullisessa maardajassa.

Lisédksi Helsingin hallinto-oikeus on katsonut 8.4.2021 antamassaan kahdessa
ratkaisussa (H1515/2021 ja H1516/2021 / Diaari 20801/2020 ja 20848/2020), etta
internetselaimen kautta tapahtuva evdsteiden hallinta ei taytd EU:n yleisen
tietosuoja-asetuksen 2016/679 mukaisia vaatimuksia siltd osin mita tulee muiden
kuin valttamattdmien evasteiden kaytélta edellytettdvan patevan suostumuksen
maaritelmaan.

Hallinto-oikeuden ratkaisujen jdlkeen Traficom on 13.9.2021 julkaissut
palveluntarjoajille tarkoitetun uuden ohjeistuksen evasteiden kayttdon liittyen, jossa
kuvataan ajantasaista tulkintakaytéant6a ja valvovan viranomaisen nakemysta lain
mukaisista evastekaytannoista.?

Asian arviointi

Asiassa  tulee arvioida, vastaavatko OmaPosti-palvelussa  sovellettavat
evastekdytannoét lain asettamia vaatimuksia. Ensinndkin Traficom Kiinnittaa
huomiota siihen, etta ennen 4.3.2022 tehtya muutosta Postin internetsivuilla
(https://www.posti.fi/fi/evasteet) ja OmaPosti-palvelussa evasteasetusten
hallinnointiin kaytettavat popup-ikkuna tai banneri luokittelevat kylla kaytdssa
olevat evasteet viiteen eri kategoriaan siten kuin Posti on antamassaan selvityksessa
kuvannut. Huomionarvoista asiassa on kuitenkin se, etté Postin tulkinnan mukaan
sen kayttdman maaritelman mukaiset suorituskykyevasteet ja toimivuusevasteet
kuuluisivat itse asiassa SVPL 205 §:n 2 momentin mukaisten niin sanottujen
valttamattédmien evasteiden piiriin, eivatka ne ole itsenaisia evastekategorioita kuten
kohdistamisevasteet ja kolmannen osapuolen evasteet. Tama tarkoittaa samalla,
etta suorituskykyevasteet ja toimivuusevdsteet ovat automaattisesti kaytdssa
OmaPosti-palvelussa, eikd palvelun kayttdja voi kieltda niiden kayttéa niin kuin on
mahdollista kohdistamisevasteiden ja kolmannen osapuolen evasteiden kohdalla.

! Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 paivana huhtikuuta 2016,

luonnollisten henkildiden suojelusta henkildtietojen késittelyssa seka naiden tietojen vapaasta

liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta

2 Evasteet ja muut kayttajien paatelaitteille tallennettavat tiedot seké naiden tietojen kaytté — Opas

palveluntarjoajille, TRAFICOM/295680/04.04.05.03/2021,

https://stage.traficom.fi/sites/default/files/media/file/Ev%C3%A4steohjeistus palveluntarjoajille.pdf
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Niin sanotuilla valttdamattomilld evasteilla tarkoitetaan SVPL 205 §:n 2 mukaisia
evasteitd, joiden kayttaminen ei edellyta suostumusta.

Kohdistamisevasteiden ja kolmannen osapuolen evasteiden kohdalla OmaPosti-
palvelun evasteasetukset nayttavat, ettd kyseiset evastetyypit olisivat
oletusarvoisesti pois kaytosta. Kayttdjan pitda siis aktiivisella toimenpiteella
hyvaksya kyseisten evdsteiden kayttd eli kdytannossa itse painiketta painamalla
erikseen hyvaksyd kohdistamisevasteiden, kolmannen osapuolen evasteiden tai
molempien kayttd. Tallainen kaytantd vastaa Traficomin ndkemysta siitd, etta muita
kuin SVPL 205 §:n 2 momentin mukaisia ns. valttamattomiksi katsottavia evasteita
ei tulisi olla oletusarvoisesti kaytdssa ja etta kayttajan tulee suostumuksen kriteerit
tayttavalld tahdonilmaisulla erikseen hyvdksya ei-valttamattdmien evasteiden
kaytto.

Traficom pitaa kuitenkin ongelmallisena Postilla kaytossa ollutta kdytantda luokitella
niin sanotut suorituskykyevasteet  ja toimivuusevasteet sellaisenaan
valttamattdmien evasteiden alakategorioiksi. Suorituskykyevasteilld tarkoitetaan
Postin mukaan evasteita, joiden "avulla voimme laskea kayntimaaria ja
liikenneldhteitd, jotta voimme mitata ja parantaa sivustomme suorituskykya. Ne
auttavat meita ymmartamaan, mitka sivut ovat suosittuja ja vahemman suosittuja
ja kuinka vierailijat liikkuvat sivustossa. Kaikki evasteiden tiedot kerataan
nimettémind, eikd niita luovuteta kolmansille osapuolille." Traficomin
evasteohjeistuksessa palveluntarjoajille puhutaan tallaisista evasteistda termilla
analytiikkaevasteet.

Jotta edelld kuvatun kaltaiset Postin kdyttamat suorituskykyevasteet voitaisiin
katsoa SVPL 205 §:n 2 momentin mukaisesti valttdmattdmiksi, niiden ainoana
tarkoituksena tulisi olla joko toteuttaa viestin valittdmista viestintaverkoissa tai
niiden kadyton tulisi olla valttamaténtd palvelun tarjoajalle sellaisen palvelun
tarjoamiseksi, jota tilaaja tai palvelun kayttdja on nimenomaisesti pyytanyt. Postin
suorituskykyevasteitd koskevan kuvauksen perusteella voidaan todeta, etta
kyseisten evadsteiden ainoana tarkoituksena ei ole viestin valittaminen
viestintaverkoissa. Tulee siis tarkastella sita vaihtoehtoa, onko kyseessa valttamaton
osa sellaisen palvelun tarjoamista, jota kayttdaja on nimenomaisesti pyytanyt.

Kuten Traficomin evasteohjeistuksessa on katsottu, analytiikkaevasteitd ei voida
automaattisesti tai yksiselitteisesti katsoa kayttajan nakdékulmasta valttdmattomiksi
sellaisen palvelun tarjoamiseksi, jota kayttdja on nimenomaisesti pyytanyt.
Samanlaisen nakemyksen on esittanyt myds Europan tietosuojaneuvoston edeltdja,
niin kutsuttu 29 artiklan mukainen tietosuojatydryhma.3 Kayttdjan ei voida suoraan
katsoa olevan tietoinen, ettd hanen toiminnastaan palvelussa keratdan tilastollista
tai analytiikkatietoa, jos kayttajan suostumusta ei tallaiselle toiminnalle pyydeta.
Lisaksi viela merkittavampda on, etta sivustojen ja palveluiden on yleensa
mahdollista toimia teknisesti taysin oikein, vaikka analytiikkatietoja ei
kerattaisikaan, mika viittaa siihen, ettd analytiikkaevasteet eivat teknisesti ottaen
ole valttamattomia palvelun tarjoamiseksi.

Toisaalta ei voida kuitenkaan sanoa niinkdan, ettd analytiikan ja kavijatilastojen
keradminen ei voi missaan olosuhteissa olla valttamatdonta kayttajan pyytaman
palvelun tarjoamiseksi. Talléin palveluntarjoajan pitda kuitenkin pystya
perustelemaan, miksi analytiikkaevasteet tulee katsoa valttamattémiksi juuri
kyseisen palvelun kannalta eli osaksi sellaista palvelua, jota kayttdja on
nimenomaisesti pyytanyt. Analytiikkatietoa kerattdessa tulee my6s huolehtia

3 ARTICLE 29 Data Protection Working Party Opinion 04/2012 on Cookie Consent Exemption, s. 10.
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kayttdjakohtaisten tietojen anonymisoinnista seka siitda, etta tietoja ei luovuteta
kolmannelle taholle ilman kayttdjan nimenomaista suostumusta.

Traficomin arvion mukaan Posti ei ole ennen 7.3.2022 antamassaan selvityksessa
tai aiemmassa evasteinformaatiossa riittavdlla tavalla perustellut, miksi sen
maarittelemat suorituskykyevasteet tulisi katsoa SVPL 205 §:n 2 momentin
mukaisten  valttamattémien  evasteiden joukkoon ja  miksi kyseisten
suorituskykyevasteiden kayttd ei edellyttdisi kayttajan suostumusta.

Postin toimivuusevasteiden valttamattémyytta tulee arvioida vastaavantyyppisesti
kuin sen suorituskykyevdsteita. Postin kuvauksen mukaan toimivuusevasteilla
tarkoitetaan evasteitd, joiden "avulla voimme tarjota parempia palveluja ja
toimintoja sivustollamme, kuten videoita ja reaaliaikaisen chatin. N&itd evasteita
ovat asettaneet me tai kolmannen osapuolen palveluntarjoajat, joiden palveluja
olemme lisdnneet sivuillemme." Traficomin evasteohjeistuksessa toimivuusevasteita
on kasitelty otsikoiden "reaaliaikaisen kommunikaation mahdollistavat evasteet",
"monialustaisiin sisaltdihin liittyvat evasteet" ja "sisalldn nayttamiseen liittyvat
evasteet" alla.* Reaaliaikaisen kommunikaation mahdollistavien evasteiden eli chat-
evasteiden osalta |ahtokohtana on, ettd kun sivuston tai palvelun p&aasiallisena
tarkoituksena ei ole nimenomaisesti chat-palvelun tarjoaminen ja kyse on niin
sanotusta liitannadis- tai lisdpalvelusta, kyseista palvelua koskevia evasteita ei tulisi
tallentaa kayttajan paatelaitteelle ilman kayttdjan suostumusta. Jotta kyse olisi
palvelusta, jota kayttdja on nimenomaisesti pyytdnyt, tulisi evaste asettaa siina
vaiheessa, kun kayttaja aktivoi chat-ikkunan tai muulla tavoin ilmaisee haluavansa
kayttaa chat-palvelua.

Monialustaisten sisadltdéjen, kuten kolmannen osapuolen palvelussa sijaitsevien
videosisaltdjen osalta, tulee vastaavasti arvioida, onko kyse sellaisesta palvelusta,
jota kayttaja on nimenomaisesti pyytényt. Tallaisten niin sanottujen upotettujen
sisédltéjen nayttamisen osalta tulisi [dhtokohtaisesti soveltaa menettelytapaa, ettd
kyseisiin toimintoihin liittyvien evasteiden kaytdlle tulisi pyytaa kayttajan
suostumusta, ellei kayttdja nimenomaisesti pyyda kyseista toimintoa esimerkiksi
klikkaamalla videotoistoa koskevaa painiketta ja osoita ndin haluavansa katsoa
videosisaltéa. Traficomin arvion mukaan OmaPosti-palvelun tapauksessa ei ole
ilmennyt perusteita katsoa, ettd videosisaltdjen toistaminen olisi ilman kdyttajan eri
toimenpidettd, kuten sisallén klikkaamista, osa sellaista palvelua, jota kayttdja on
nimenomaisesti pyytanyt.

Traficom katsoo, ettda OmaPosti-palvelun toimivuusevasteitd ei voida Postin ennen
7.3.2022 antamaan selvitykseen nahden pitaa SVPL 205 §:n 2 momentin mukaisesti
valttamattomina. Nain ollen palveluntarjoajan tulee saada evasteiden kadyttoon
suostumus siltd osin kuin kyse ei ole kayttdjan nimenomaisesti pyytdmasta
palvelusta.

Asiassa tulee kuitenkin ottaa huomioon, etta Posti on muuttanut evastekaytantdjaan
4.3.2022. Muutoksen myota Postin sivustolla ja OmaPosti-palvelussa kaytossa
olevaan evastebanneriin on lisatty painike, jolla palvelun kayttéja voi siirtya
palveluun valiten vain ns. valttamattémat evasteet. Lisdksi Postin maarittelemat
toimivuusevadsteet ja suorituskykyevasteet on erotettu valttamattdmien evasteiden
alta omiksi evastekategorioikseen, kuten Traficomin paatdsluonnoksessa oli esitetty.
Traficomin havainnon mukaan 4.3.2022 tehtyjen evastemuutosten jalkeen Postin
internetsivuilla ja OmaPosti-palvelussa kaytdssa olevan evdstebannerin asetuksissa
on oletusarvoisesti kaytdéssa vain evastevalintojen ja kayttdjan suostumuksen
tallentamiseen, kayttajan kirjautumiseen sekd OmaPosti-palvelun palvelukuorman

4 Evasteet ja muut kayttajien paatelaitteille tallennettavat tiedot seké naiden tietojen kaytté - Opas
palveluntarjoajille, Traficom 2021, s. 7-8.
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tasaamiseen kaytettdvia evasteitd, jos kayttaja valitsee haluavansa kayttaa
palvelussa vain valttamattomia evasteita. Jos kayttdja valitsee evastebannerissa
haluavansa saatdaa evasteasetuksia, vain Postin maarittelemat valttamattomat
evasteet nayttaisivat siis olevan oletusarvoisesti paalla evastebannerin asetuksissa
ja muiden evastetyyppien, kuten toimivuusevdsteiden tai kohdistamisevadsteiden
hyvaksyminen edellyttaa kayttajalta aktiivista toimenpidetta.

Posti on myds lisannyt evastebanneriinsa painikkeen, jolla kayttdja voi yhdella
painalluksella siirtya palveluun vain valttdmattémia evasteita kayttden, mika vastaa
tietosuojavaltuutetun lausunnossa esille nostettuun puutteeseen siita, etta
suostumuksen antamatta jattdminen ei-valttamattdomien evasteiden kaytolle ei ole
ollut yhta helppoa kuin niiden hyvaksyminen.

Traficomin havainnon mukaan Postin internetsivuilla on kdytetty evdsteiden ohella
myds niin kutsuttuja seurantatdgeja tai -pikseleitd, jotka aktivoituvat kdyttajan
saapuessa palveluun ja ennen kuin mitédan valintoja evasteiden suhteen on tehty.
Traficomin havaitsemat tagit tai pikselit vaikuttavat liittyvan kolmansiin osapuoliin,
joita ovat Google (Analytics & Tag Manager) ja New Relic. Seurantapikseleita
ja -tageja kaytetaan tavallisesti kayttajien seurantaan tai markkinoinnin
kohdentamisen tukena. Traficomin tulkinnan mukaan seurantapikseleita ja -tageja
on pidettava evasteiden kaltaisena tekniikkana, jolloin niiden kayttéén sovelletaan
samoja ehtoja kuin evasteiden kohdalla. Tama tulkinta on tuotu esiin myds
Traficomin syyskuussa 2021 julkaisemassa evasteohjeistuksessa.

Postin kaytantd tagien kaytdén suhteen ei ole Traficomin nakemyksen mukaan
vastannut SVPL 205 §:n 1 momentin mukaista vaatimusta kayttdjan suostumuksen
pyytamisen osalta. Traficom huomioi kuitenkin asiassa myds sen, ettda Traficomin
syyskuussa 2021 julkaisemasta evasteohjeistuksesta huolimatta palveluntarjoajille
on voinut jaada jotain epaselvyytta sen suhteen, miten evasteita koskeva saantely
soveltuu muihin vastaavan tyyppisiin tekniikoihin, kuten seurantapikseleihin ja
tageihin, joissa kayttajan paatelaitteelle ei varsinaisesti tallenneta mitdan tietoa.
Posti on kuitenkin toimittanut asiassa lisaselvitystda ja kertonut muuttaneensa
1.4.2022 alkaen kaytantdjaan niin, ettd myods tagien kayttd edellyttda kayttajan
antamaa suostumusta. Google Analytics- ja New Relic -tagit on Postin mukaan
kytketty osaksi Postin sivujen evasteidenhallintaratkaisua asettamalla ne
suorituskykyevasteiden kokonaisuuden alle evasteidenhallintamekanismissa. Talldin
niitd kaytetdan vain, jos kdyttaja antaa suostumuksensa suorituskykyevasteiden
kaytolle. Traficom pitaa tata uudistettua kaytantdéa asianmukaisena.

Traficom kuitenkin katsoo, etta Postin tulee vield tarkentaa evastebannerissaan
"Suorituskykyevasteet" -kategoriasta annettavia tietoja. Tiedoista tulee kdyda ilmi,
ettd suorituskykyevasteet sisaltavat myds seuranpikseleihin ja -tdgeihin pohjautuvia
tekniikoita ja ettd suorituskykyevasteet hyvaksymalld kdyttaja antaa
suostumuksensa myds naiden kaytdlle. Postin menettely ei télla hetkelld taytd SVPL
205 §:n 1 momentin mukaista vaatimusta siitd, ettéd palvelun tarjoaja antaa
kayttajalle ymmarrettavat ja kattavat tiedot tallentamisen tai kdaytén tarkoituksesta
ja ettd kayttaja voi tadman perusteella antaa patevan suostumuksen. Nykyiselldan
kayttajalle annettavat tiedot eivat sisallda mainintaa kyseisten evasteiden kaltaisten
tekniikoiden kaytosta.

Sovelletut sadannokset

Laki sdhkdisen viestinnan palveluista (917/2014) 205§ 1 ja2 mom., 315§ 1
mom., 330 § 1 mom.
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Muutoksenhaku

Tasta paatoksesta on mahdollista valittaa hallinto-oikeuteen oikeudenkdynnista
hallintoasioissa annetun lain (808/2019) 8 §:n mukaisesti. Valitusohjeet toimitetaan
taman paatoksen liitteena.
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Tiedoksi Tietosuojavaltuutettu

Liikenne- ja viestintdvirasto Traficom Kyberturvallisuuskeskus ¢ PL 320, 00059 TRAFICOM e p. 029 534 5000
Y-tunnus 2924753-3 ¢ www.kyberturvallisuuskeskus.fi



