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1 Inledning
1.1 Syftet med anvisningen

Anvisningen galler kvalificerade betrodda tjanster enligt eIDAS-
forordningen.

Anvisningen ar avsedd for de ackrediterade organ for bedém-
ning av éverensstammelse som granskar att en kvalificerad till-
handahallare av betrodda tjanster och en kvalificerad betrodd
tjanst ar i dverensstammelse med kraven. Anvisningen specifi-
cerar minimiinnehallet och strukturen i de rapporter som be-
démningen resulterar i.

En sarskild anvisning har utfardats om de anmalningar som ska
ldmnas till Transport- och kommunikationsverket (214/2016 O).

Med stod av 42 § i lagen om stark autentisering och betrodda
elektroniska tjanster (617/2009, autentiseringslag) ar Trans-
port- och kommunikationsverkets uppgift att ha tillsyn éver ef-
terlevhaden av den lagen och EU:s eIDAS-férordning. Denna
anvisning har utfardats med stdéd av denna allmanna fullmakt
enligt 42 § i namnda lag.

1.2 Anvisningens ikrafttradande
Anvisningen 215/2019 O trader i kraft den 9 oktober 2019.

Anvisningen galler tills vidare och den kompletteras och andras
vid behov. I s3 fall férblir anvisningens nummer 215 oféréndrat,
medan datumet &ndras och artalet ocksa vid behov. De nya
versionerna av anvisningen anges i tabellen nedan.

Gallande anvisning publiceras pa Transport- och kommunikat-
ionsverkets webbplats pa https://www.kyberturvallisuus-
keskus.fi/sv/elektronisk-identifiering och https://www.trafi-
com.fi/sv/foreskrifter

Version Datum Beskrivning/andring Forfattare
215/2019 0 9.10.2019 | Den andra utfardade versionen | Transport- och kom-
Rapporter om » Avsnittet om inspektionsbe- | munikationsverket,
bedémning av rattelser om bedémning av | Cybersakerhetscent-
Overensstam- identifieringstjanster har ret
melse av kvalifi- flyttats till anvisning
cerade betrodda 211/20190
tjanster = Anvisningens text har bear-

betats tekniskt pa grund av

myndighetens namnandring



https://www.kyberturvallisuuskeskus.fi/sv/elektronisk-identifiering
https://www.kyberturvallisuuskeskus.fi/sv/elektronisk-identifiering
https://www.traficom.fi/sv/foreskrifter
https://www.traficom.fi/sv/foreskrifter
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och rubriker har modifie-
rats.

215/2016 O Be-
rattelser om be-
démning av
identifierings-
tjanster och be-
trodda tjanster

2.11.2016 | Den forsta utfardade versionen | Kommunikationsver-

ket, Cybersakerhets-
centret

1.3 Forfattningar, definitioner och forkortningar:

eIDAS: Europaparlamentets och radets férordning (EU) nr
910/2014 av den 23 juli 2014 om elektronisk identifiering och
betrodda tjénster for elektroniska transaktioner pa den inre
marknaden och om upphavande av direktiv 1999/93/EG.

Autentiseringslag: lag om stark autentisering och betrodda
elektroniska tjanster (617/2009 jamte andringar)

Kvalificerad tillhandahadllare av betrodda tjanster (QTSP,
qualified trusted service provider):

eIDAS artikel 3 Definitioner

20) kvalificerad tillhandah8llare av betrodda tjénster: en tillhandah8llare av
betrodda tjénster som tillhandah8ller en eller flera kvalificerade betrodda
tjdnster och som beviljats status som kvalificerad av tillsynsorganet.

Kvalificerad betrodd tjanst (QTS, qualified trusted service):

eIDAS artikel 3 Definitioner

16) betrodd tjénst: en elektronisk tjdnst som vanligen tillhandah8lls mot eko-
nomisk erséttning och som bestdr av

a) skapande, kontroll och validering av elektroniska underskrifter, elektro-
niska stamplar eller elektroniska tidsstémplingar, elektroniska tjénster for re-
kommenderade leveranser och certifikat med anknytning till dessa tjanster,
eller

b) skapande, kontroll och validering av certifikat for autentisering av webb-
platser, eller

c) bevarande av elektroniska underskrifter, stamplar eller certifikat med an-
knytning till dessa tjdnster

17) kvalificerad betrodd tjanst: en betrodd tjanst som uppfyller tillampliga
krav i denna férordning,

Organ for bedomning av éverensstammelse (CAB, confor-
mity assessment body):
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eIDAS artikel 3 Definitioner

18) organ fér bedémning av éverensstammelse: ett organ enligt definitionen i
artikel 2.13 i férordning (EG) nr 765/2008 som i enlighet med den férord-
ningen &r ackrediterat fér 6verensstdmmelsebedémning av en kvalificerad till-
handah8llare av en betrodd tjénst och den kvalificerade betrodda tjénst som
denne tillhandah8ller.

Rapport om dverensstammelsebedéomning (CAR, confor-
mity assessment report):

Se artikel 20 i eIDAS: Tillsyn over kvalificerade tillhandahallare av be-
trodda tjanster

1. Kvalificerade tillhandah&llare av betrodda tjénster ska [...] granskas av
ett organ for bedomning av 6éverensstémmelse. Syftet med denna granskning
ska vara att bekrafta att de kvalificerade tillhandahallarna av betrodda tjéns-
ter och de kvalificerade betrodda tjanster som de tillhandahaller uppfyller kra-
ven i denna férordning. De kvalificerade tillhandahdllarna av betrodda tjénster
ska ldmna in den resulterande rapporten om 6verensstémmelsebedémning till
tillsynsorganet [...].

[...]
Se artikel 21 i eIDAS: Igangsattande av en kvalificerad betrodd tjanst

1. Nér tillhandah&llare av betrodda tjénster som inte har status som kvalifi-
cerade har for avsikt att borja tillhandahalla kvalificerade betrodda tjénster,
ska de anmala sin avsikt till tillsynsorganet och samtidigt lamna in en rapport
om Overensstammelsebedomning som utfardats av ett organ fér bedémning
av Overensstammelse.

[...]

2 Inlamnande av rapporter om overensstammelsebeddomning

Rapporten om 6verensstammelsebedémning ska lamnas in till
Transport- och kommunikationsverket:

1. innan verksamheten inleds, nér tillhandah&llare av be-
trodda tjanster som inte har status som kvalificerade, har
for avsikt att borja tillhandahalla kvalificerade betrodda
tjanster, och

2. minst varje 24 manader efter det att tillhandahallaren av
betrodda tjanster vid inledande av verksamheten lamnat
in rapporten om 6verensstammelse till Transport- och
kommunikationsverket.

BESTAMMELSER

Artikel 20 i eIDAS: Tillsyn éver kvalificerade tillhandah&llare av be-
trodda tjanster
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1. Kvalificerade tillhandah8llare av betrodda tjénster ska minst en g8ng
vartannat 8r och p§ egen bekostnad granskas av ett organ fér bedémning av
overensstdmmelse. Syftet med denna granskning ska vara att bekréafta att de
kvalificerade tillhandah8llarna av betrodda tjénster och de kvalificerade be-
trodda tjgnster som de tillhandah8ller uppfyller kraven i denna férordning. De
kvalificerade tillhandah8llarna av betrodda tjdnster ska ldmna in den resulte-
rande rapporten om Sverensstdmmelsebedémning till tillsynsorganet inom en
period av tre arbetsdagar efter mottagande av denna.

2. Tillsynsorganet f8r, utan att det p8verkar tilldmpningen av punkt 1, nér
som helst granska eller begéra att ett organ fér bedémning av 6verensstam-
melse gér en éverensstimmelsebedémning av de kvalificerade tillhandah§i-
larna av betrodda tjénster p8 dessa tillhandah8llare av betrodda tjénsters
egen bekostnad for att bekréfta att dessa och de kvalificerade betrodda tjéns-
ter som de tillhandah8ller uppfyller kraven i denna férordning. Vid missténkta
overtréddelser av reglerna om skydd fér personuppgifter ska tillsynsorganet
informera dataskyddsmyndigheterna om sina granskningsresultat.

[..]
Artikel 21 i eIDAS: Igdngséttande av en kvalificerad betrodd tjanst

1. Nér tillhandah8llare av betrodda tjénster som inte har status som kvalifi-
cerade har fér avsikt att bérja tillhandahdlla kvalificerade betrodda tjénster,
ska de anmaéla sin avsikt till tillsynsorganet och samtidigt I&mna in en rapport
om bverensstdmmelsebeddémning som utfédrdats av ett organ foér bedémning
av bverensstdmmelse.

2. Tillsynsorganet ska kontrollera huruvida tillhandah8llaren av betrodda
tidnster och de betrodda tjénster som denne tillhandah8ller uppfyller kraven i
denna férordning, och i synnerhet kraven fér kvalificerade tillhandah8llare av
betrodda tjénster och fér de kvalificerade betrodda tjanster som de tillhanda-
héller.

Om tillsynsorganet kommer fram till att tillhandah8llaren av betrodda tjénster
och de betrodda tjénster som denne tillhandah8ller uppfyller de krav som av-
ses i forsta stycket, ska det bevilja status som kvalificerad till tillhandah8llare
av betrodda tjénster och de betrodda tjénster som denne tillhandah8ller samt
informera det organ som avses i artikel 22.3 for att de férteckningar 6ver be-
trodda tjansteleverantérer som avses i artikel 22.1 ska kunna uppdateras,
senast tre m8nader efter anmélan i enlighet med punkt 1 i denna artikel.

Om kontrollen inte har slutférts inom tre m8nader fr8n anmdélan, ska tillsyns-
organet informera tillhandah8llaren av betrodda tjénster om detta och ange
orsakerna till forseningen samt nér kontrollen beréknas vara slutférd.

3. Kvalificerade tillhandah8llare av betrodda tjénster far bérja tillhandah§lla
den kvalificerade betrodda tjansten efter det att status som kvalificerad har
angetts i de férteckningar éver betrodda tjénsteleverantérer som avses i arti-
kel 22.1.

[..]

32 § i lagen om stark autentisering och betrodda elektroniska tjanster
Ett organ fér bedémning av 6verensstammelse ska inspektera en kvalificerad
tillhandah8llare av betrodda tjénster och éverensstimmelsen hos en kvalifice-

rad betrodd tjanst med iakttagande av bestémmelserna i EU:s férordning om
elektronisk identifiering.
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Bestdmmelser om Transport- och kommunikationsverkets rétt att meddela
ndrmare féreskrifter om bedémningsgrunderna vid bedémningen av éverens-
stammelse finns i 42 §. Som bedémningsgrund kan Transport- och kommuni-
kationsverket faststélla bestammelser eller riktlinjer som antagits av Europe-
iska unionen eller ndgot annat internationellt organ, publicerade och generellt
eller regionalt tilldmpade anvisningar for informationssédkerhet samt dataséa-
kerhetsstandarder eller férfaranden som anvadnds allmént.

3 Forteckning over betrodda tjansteleverantorer (trusted list)

Om de anmalda tjansterna uppfyller kraven fér kvalificerade till-
handahallare av betrodda tjanster och kvalificerade betrodda
tjanster, beviljar Transport- och kommunikationsverket status
som kvalificerad till tillhandahallare av betrodda tjanster och de
betrodda tjdnster som denne tillhandahaller samt fér in tjéns-
terna i férteckningar dver betrodda tjansteleverantoérer.

Finlands forteckning 6ver betrodda tjénsteleverantérer finns pa
webben pa https://dp.trustedlist.fi/fi-tl.pdf

Artikel 22 i eIDAS: Forteckningar over betrodda tjansteleverantérer

1. Varje medlemsstat ska upprétta, underh§lla och offentliggéra férteck-
ningar med uppgifter om kvalificerade tillhandah8llare av betrodda tjdnster
som den ansvarar for, tillsammans med uppgifter om de kvalificerade be-
trodda tjénster som dessa tillhandahéller.

4 Innehadlleti rapporter om overensstammelsebedémningar

Rapporter om bedémning av éverensstammelse av kvalificerade
betrodda tjénster ska innehdlla minst féljande basuppgifter.

4.1 Basuppgifter om organ for bedomning av 6verensstammelse

1. Foretagets eller organisationens namn och unika regi-
streringsnummer;

2. Om foretaget eller organisationen har etablerat sig i na-
gon annan stat i EES-omradet &n i Finland, det register
dar den utlandska organisationen eller det utlandska fo-
retaget har forts in;

3. Postadress och kontaktpersoner; e-postadresser med
tanke pa forfragningar fran Transport- och kommunikat-
ionsverket.

4.2 Basuppgifter om den betrodd tjanst som ska bedomas

4. Namn pa den kvalificerade betrodda tjanst som &r fére-
mal for bedémning eller namn pa den tjénst for vilken
status som kvalificerad ansdéks om samt typer av tjanst i
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enlighet med punkt 4 i avsnitt 4.1.1 i anmalningsanvis-
ningen 214/2016 O, det vill saga:

a.

kvalificerat certifikat for elektronisk underskrift
(artikel 28 i eIDAS)

kvalificerad valideringstjanst foér kvalificerad
elektronisk underskrift (artikel 33 i eIDAS)

kvalificerad tjanst for bevarande av kvalificerad
elektronisk underskrift (artikel 34 i eIDAS)

. kvalificerat certifikat for elektronisk stampel (arti-

kel 38 i eIDAS)

kvalificerad valideringstjanst foér kvalificerad
elektronisk stampel (artikel 40 i eIDAS)

kvalificerad tjanst for bevarande av kvalificerad
elektronisk stampel (artikel 40 i eIDAS)

. kvalificerad elektronisk tidsstampling (artikel 42 i

eIDAS)

. kvalificerad elektronisk tjanst for rekommende-

rade leveranser (artikel 44 i eIDAS)

kvalificerat certifikat fér autentisering av webb-
platser (artikel 45 i eIDAS).

4.3 Basuppgifter om processen for bedémning av dverensstammelse

5. Beskrivning av vilken del av de betrodda tjansterna be-
démningen omfattar;

6. Utredning om vilka metoder som har anvants vid be-
démningen av olika delomraden;

7. Uppgifter om den dokumentation som har anvants vid
beddmningen av dverensstammelsen;

8. Tidpunkt fér bedémning och bedémningens langd enligt
personarbetstiden (som dagsverken eller timmar).

Rapporten om dverensbestdmmelsebedémning ska innehdlla en
beskrivning av vilken/vilka kvalificerade betrodda tjanster be-
démningen omfattar och om bedémningen omfattar hela eller
en del av tjansten. Tillhandahallaren av en kvalificerad betrodd
tjanst kan bestélla bedémningen i delar &ven hos tva eller flera
organ fér beddmning av 6verensstammelse. Det ar viktigt att
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det av rapporten pa ett entydigt satt framgar om beddémnings-
organets rapport omfattar endast en del av kraven eller alla
krav i 4.4.

Av rapporten om beddémning av dverensstimmelse ska framga
vilka metoder som har anvants vid bedémningen av 6verens-
stdmmelsen med kraven. Enbart en férteckning dver standarder
kan inte anses vara tillracklig, utan rapporten om 6verensstam-
melsebedémning ska innehalla en beskrivning av vilken metod
som har anvants vid beddmningen av varje sadant delomrade
som avses i avsnitt 4.4.

Rapporten om dverensstdmmelsebedémningen ska innehalla en
forteckning 6ver tjansteleverantérens dokument som har utvar-
derats. Allt material som galler bedémningen behdver inte bifo-
gas den rapport som lamnas till Transport- och kommunikat-
ionsverket. Vid behov kan Transport- och kommunikationsver-
ket be leverantéren ldmna en mer detaljerad dokumentation.
Transport- och kommunikationsverkets ratt till information byg-
ger pa 43 § i lagen om stark autentisering och betrodda
elektroniska tjanster. Enligt paragrafen har Transport- och
kommunikationsverket trots sekretessbestammelserna ratt att
fa den information som behdvs fér skétseln av uppgifterna av
dem vars rattigheter och skyldigheter den aktuella lagen galler
och av dem som handlar fér dessas rakning.

4.4 Pavisande av dverensstammelse med krav

Syftet med bedémningen av déverensstammelsen hos en be-
trodd tjanst ar att visa att kvalificerade betrodda tjanster som
anmalts till Transport- och kommunikationsverket uppfyller kra-
ven i eIDAS-férordningen.

Av rapporten om bedémning av éverensstammelse ska framga
pa vilket satt uppfyllandet av féljande krav har bedémts och pa
vilken grund man bedémer om den betrodda tjansten uppfyller
foljande krav:

4.4.1 Specialkrav som galler tjansteleverantérer

9. Krav pa behandling och skydd av uppgifter (artikel 5 i
elDAS);

10.Krav pa skadestandsansvar och bevisbérda (artikel 13.1
och 13.2 i eIDAS och 41 § i autentiseringslagen);

11.Tillganglighet fér personer med funktionshinder (artikel
15 i eIDAS);
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12.Sakerhetskrav pa tillhandahdllare av betrodda tjénster
(artikel 19.1 i eIDAS); och

13.Krav pd kvalificerade tillhandah3llare av betrodda tjéns-
ter (artikel 24.2 i eIDAS, med undantag for 2 k).

4.4.2 Sérskilda krav pa kvalificerade betrodda tjanster

14.Allmanna kriterier for beddmning av betrodda tjanster
enligt 20-21 § i féreskrift 72;

15.Krav pd kvalificerade certifikat (artikel 24.1 a-d, 24.2 k,
24.3 och 24.4 i eIDAS);

16.Krav pa kvalificerade certifikat for elektroniska under-
skrifter (artikel 28.1 i eIDAS)

17. Krav pa kvalificerad valideringstjénst for kvalificerade
elektroniska underskrifter (artikel 32 och 33 i eIDAS);

18.Krav pd kvalificerad tjénst for bevarande av kvalificerade
elektroniska underskrifter (artikel 34 i eIDAS);

19. Krav pa kvalificerade certifikat for elektroniska stamplar
(artikel 38 i eIDAS);

20.Krav pa kvalificerad valideringstjanst for kvalificerade
elektroniska stamplar (artikel 40, 32 och 33 i eIDAS);

21.Krav pa kvalificerad tjanst fér bevarande av kvalificerade
elektroniska stamplar (artikel 40 och 34 i eIDAS);

22.Krav pa kvalificerade elektroniska tidsstamplingar (arti-
kel 42 i eIDAS);

23.Krav pa kvalificerade elektroniska tjénster fér rekom-
menderade leveranser (artikel 44 i eIDAS); och

24.Krav pa kvalificerade certifikat fér autentisering av
webbplatser (artikel 45 i eIDAS);

4.5 Rapportering av avvikelser

Vid bedédmning av dverensstammelse hittas vanligen avvikelser
som korrigeras under bedémningen eller kort darefter. Avvikel-
ser som har upptackts i normala situationer har korrigerats in-
nan rapporten om 6verensbestammelsebedémning har lamnats
till Transport- och kommunikationsverket.

Om nagra avvikelser lamnas kvar ska de pa ett entydigt satt
framga av rapporten om dverensstimmelsebeddmning. I sa fall
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ska rapporten innehalla uppgift om vilka mindre avvikelser eller
andra slags avvikelser har lamnats kvar i systemet och enligt
vilket tidsschema och pa vilket satt avvikelserna kommer att
korrigeras. Transport- och kommunikationsverket kommer inte
att ta fram nagon allvarlighetsskala fér avvikelser, utan leve-
rantdren av betrodda tjanster och bedémningsorganet far i be-
démnings- och anmalningsfasen bestamma om hur allvarliga
avvikelserna ar. Transport- och kommunikationsverket gér en
slutlig bedédmning av om vilka avvikelser som godkanns. Vid be-
hov kraver Transport- och kommunikationsverket korrigering av
upptackta avvikelser.



