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Paatos

Sanoma Media Finland Oy (y-tunnus 1515901-4), jaljempdana myds Sanoma ja yhtio

Tilanne ennen elokuuta 2020

Liikenne- ja viestintavirasto (Traficom) katsoo, etta Sanoma Media Finland Oy on
rikkonut aiemmilla evastekaytannoilldaédn sdhkdisen viestinnan palveluista annetun
lain (917/2014, jaljempana myo6s SVPL) 205 §:n 1 momenttia, kun sen hallinnoimilla
hs.fi-, sanoma.fi-, sanoma.com-, oikotie.fi-, is.fi-, supersaa.fi- ja aamulehti.fi-verk-
kosivustoilla (jéljempana myds Sanoman verkkosivustot) kayttdjilta ei ole pyydetty
asianmukaisesti suostumusta sita edellyttdvien evasteiden ja niiden kaltaisten tek-
niikoiden kaytolle. SVPL 205 §:n 1 momentissa tarkoitettujen evasteiden ja muiden
seurantateknologioiden kaytdlle annettavan suostumuksen tulee tayttda EU:n ylei-
sen tietosuoja-asetuksen!® 4 artiklan 11 kohdan sekd 7 artiklan mukaiset vaatimuk-
set.

Tilanne vuoden 2020 elokuun jélkeen

Liikenne- ja viestintavirasto Traficom katsoo, ettéd Sanoma Media Finland Oy rikkoo
nykyisilla evastekdytannoéillddan SVPL 205 §:n 1 momenttia, kun sen hallinnoimilla
hs.fi-, sanoma.fi-, sanoma.com-, is.fi-, ja aamulehti.fi-verkkosivustoilla kayttajilta ei
pyydeta asianmukaisesti suostumusta sita edellyttavien evasteiden ja niiden kaltais-
ten tekniikoiden kaytolle.

Traficom toteaa, ettd Sanoman verkkosivustojen personoituun sisalléon jakeluun liit-
tyvat evasteet ja toimitusanalytiikkaevasteet seka tietyt verkkokutsut eivat ole SVPL
205 §:n 2 momentin tarkoittamalla tavalla valttamattémia palvelun tarjoajalle sel-
laisen palvelun tarjoamiseksi, jota tilaaja tai palvelun kayttdja on nimenomaisesti

pyytanyt.

Traficom katsoo, etta Sanoman kaikkien evdasteiden hyvdksyminen on Sanoman
suostumushallintamekanismissa helpompaa kuin niista kieltdytyminen tavalla, joka
ei vastaa tietosuoja-asetuksen 4 artiklan 11 kohdassa ja 7 artiklan 3 kohdassa suos-
tumuksen vapaaehtoisuudelle asetettuja vaatimuksia, joten menettely on vastoin
SVPL 205 §:n 1 momentin mukaisen suostumuksen vaatimuksia.

Traficom katsoo, ettd Sanoman verkkosivustojen suostumushallintamekanismissa
kayttajille annetut evasteita koskevat tiedot eivat téaytd SVPL 205 §:n 1 momentin
vaatimusta siitd, ettd palveluntarjoajan tulee antaa kayttajalle ymmarrettavat ja
kattavat tiedot evasteiden tallentamisen tai kayton tarkoituksista. Tiedot eivat ole
kattavia, silla niista puuttuu tietoja evasteiden toiminta-ajoista. Traficom toteaa, etta

1 Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 paivana huhtikuuta 2016, luonnol-
listen henkiléiden suojelusta henkildtietojen kasittelyssa seka naiden tietojen vapaasta liikkuvuudesta ja
direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus).
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Sanoman verkkosivustojen suostumushallintamekanismissa kayttajille annettu
evasteitd koskeva informaatio on epaselvaa ja monitulkintaista, ja siten vastoin SVPL
205 §:n 1 momentin vaatimusta siita, ettd palveluntarjoajan tulee antaa kayttajalle
ymmarrettavat ja kattavat tiedot evasteiden tallentamisen tai kayton tarkoituksesta.
Kun tiedot eivat ole ymmarrettavia ja kattavia, ei menettely ole tayttanyt myoéskaan
vaatimusta siita, etta evasteiden kayttdédn pyydetyn suostumuksen tulee olla yksi-
|6ity ja tietoinen tahdonilmaisu.

Traficom toteaa, ettd nykymuodossaan oikeutettua etua koskevien valintojen esit-
tadminen Sanoman verkkosivustojen suostumushallintamekanismissa antaa kaytta-
jalle SVPL 205 §:n 1 momentin vastaisesti harhaanjohtavan kuvan siitd, etta evas-
teita asetettaisiin ja kaytettdisiin oikeutetun edun nojalla. Traficom korostaa, etta
oikeutettu etu ei ole koskaan SVPL 205 §:n mukainen peruste evasteiden asettami-
selle.

Lisdksi Traficom katsoo, ettd Sanoman verkkosivustoilla kdytetdan evasteitd, joiden
toiminta-ajat ylittavat sen, mité voidaan pitaa valttamattémana, eivatka ne siten
tayta SVPL 205 §:n 3 momentin vaatimuksia.

Traficom toteaa, ettda Sanoman verkkosivustoilla evdsteisiin annettavaa suostumusta
ei ole mahdollista peruuttaa niin, etta silla olisi tosiasiallinen vaikutus kaikkien evas-
teiden ja niiden kaltaisten tekniikoiden toimintaan. Traficom katsoo, ettd suostumus
ei tayta talta osin tietosuoja-asetuksen 4 artiklan 11 kohdan ja 7 artiklan 3 kohdan
vaatimuksia ja Sanoma rikkoo siten SVPL 205 §:n 1 momenttia, kun muille kuin
valttamattomille evasteille annettavan suostumuksen edellytykset eivat tayty.

Traficom velvoittaa SVPL 330 §:n 1 momentin nojalla Sanoma Media Finland Oy:n:

1. asettamaan Sanoman verkkosivustoilla kdytéssa olevat muut kuin valttamatto-
mat evasteet ja selaimen paikallista tallennustilaa hyédyntavat tekniikat seka
muut kuin valttamattomaksi katsottavat verkkokutsut suostumuksenvaraisiksi

2. muuttamaan verkkosivustojen suostumushallintatydkalua siten, ettd verkkosi-
vuston kayttdjan on mahdollista kieltdytyd muiden kuin valttémattémien evas-
teiden kaytosta tyokalun ensimmaiselld tasolla

3. tdsmentamaan evasteista kayttajalle annettavaa informaatiota niin, ettd kayttaja
saa selkeat ja ymmarrettavat tiedot evasteiden tai vastaavien tekniikoiden kay-
tosta suostumuksen antamista koskevaa valintaa varten mukaan lukien evaste-
kohtaisista toiminta-ajoista

4. muuttamaan suostumushallintamekanismissa annettuja tietoja siten, etta verk-
kosivuston kayttdjille kerrotaan, ettei evasteitd aseteta kayttdjan paatelaitteelle
oikeutetun edun nojalla

5. lyhentdmaan Sanoman videoanalytiikkaan kayttdman RacID-nimisen evéasteen
seka toimittajien Quantcast, Emerse Sverige AB, Adform, Amazon, Leanlab,
Nextroll Inc., Magnite Inc. ja PubMatic Inc asettamien evasteiden toiminta-aikoja
niin, ettei toiminta-aika ylita sitd, mita palvelu vaatii tai mikd on valttamatonta

6. muuttamaan Sanoman suostumushallintamekanismia siten, ettd suostumuksen
peruuttamisella on tosiasiallinen vaikutus kaikkien suostumusta edellyttavien
evasteiden ja seurantateknologioiden kaytdlle.

Sanoma Media Finland Oy:n tulee toimittaa Traficomille selvitys niistd korjaavista
toimenpiteista, jotka se on toteuttanut taman paatdksen johdosta, kolmen kuukau-
den kuluessa tdman paatdoksen tiedoksisaannista. Selvityksen voi toimittaa sahkaoi-
sessa muodossa Traficomin kirjaamoon osoitteeseen kirjaamo@traficom.fi. Selvityk-
sessa tulee mainita asian diaarinumero Traficom/12698/09.00.01/2021.
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Asian taustalla ovat alun perin tietosuojavaltuutetun toimistolle (jéljempana TSV) 16
eri henkilon toimesta vuosina 2018-2021 tehdyt evasteiden kayttéa Sanoman verk-
kosivustoilla koskevat ilmoitukset ja yhteydenotot. Traficomille on myds suoraan
saapunut Sanoman evastekdytantéja koskevia yhteydenottoja vuosina 2021 ja
2023. Tietosuojavaltuutetun toimisto on siirtanyt vireilla olleet tapaukset Traficomin
ratkaistaviksi 16.6.2021 Helsingin hallinto-oikeuden 8.4.2021 antamien kahden rat-
kaisun (H1515/2021 ja H1516/2021 / diaari 20801/2020 ja 20848/2020) johdosta.
Kyseisissa ratkaisuissa Helsingin hallinto-oikeus katsoi, etta Traficom on toimivaltai-
nen viranomainen evastesaantelyssa ja evasteiden kaytén valvontaan liittyvissa ky-
symyksissa. Lisaksi kyseisten hallinto-oikeuden ratkaisujen mukaan Traficomin toi-
mivaltaan kuuluu evasteiden kayttéon liittyvan suostumuksen tulkinta ja arviointi.
Edelld mainittujen lisdksi TSV on siirtanyt Traficomille 10.5.2022 viela yhden heille
20.4.2022 saapuneen Sanoman evastekaytantdja koskevan yhteydenoton.

Tietosuojavaltuutetun toimisto on selvittdnyt osaa siella vireilld olleista asioista
26.11.2019 paivatylla selvityspyynndlla, mutta TSV ei ollut antanut niihin ratkaisua
ennen niiden siirtamista Traficomille.

Valitusten kohteena ovat my6s Sanoman aiemmin hallinnoimat verkkosivustot oiko-
tie.fi ja supersaa.fi. Kyseisia verkkosivustoja ei kuitenkaan kasitella tdssa valvonta-
paatoksessa kuin pelkdstadan Sanoman aiemman kaytannén nakdkulmasta, silla Sa-
noma on myynyt oikotie.fi-palvelun Schibsted Nordic Marketplaces AS:lle
17.7.2020:lle ja supersaa.fi-verkkosivusto on nykyisin yhdistetty is.fi-verkkosivus-
toon.

Asiassa saatu selvitys

Traficomilla on asiaa arvioidessaan ollut kaytettdavissa Sanoma Media Finland Oy:n
TSV:lle 19.12.2019 toimittama selvitys. Traficom on lisaksi selvittanyt Sanoman si-
vustojen evastekaytantoja vierailemalla yhteydenotoissa mainituilla sivustoilla ja tu-
tustumalla sivustojen evasteiden kayttédn ja evasteistd annettaviin tietoihin seka
tekemalla yhtidlle kolme asiaa koskevaa selvityspyyntéa. Traficomin ensimmainen
selvityspyyntdé on ldhetetty Sanoma Media Finland Oy:lle 26.4.2022, lisaselvitys-
pyynt6 5.7.2022 ja toinen lisaselvityspyynt6 10.1.2023. Vastauksena Traficomin sel-
vityspyyntoéihin on saatu Sanomalta selvitykset 31.5.2022, 15.8.2022 ja 31.1.2023.

Traficom antoi lisédksi Sanomalle tilaisuuden lausua tdman paatdksen luonnoksesta
17.2.2023. Sanoma toimitti Traficomille tahan liittyvan vastauksensa 10.3.2023.

Asiaa koskevasta paatdsluonnoksesta sellaisena kuin se oli 6.1.2023 on myds saatu
tietosuojavaltuutetun lausunto 20.1.2023. Sanoman lausuman johdosta tarkiste-
tusta paatésluonnoksesta pyydettiin vield toinen lausunto tietosuojavaltuutetun toi-
mistolta 4.4.2023, johon tietosuojavaltuutettu toimitti lausuntonsa 19.4.2023.

Tietosuojavaltuutetun vuoden 2019 selvityspyynté

Tietosuojavaltuutetun toimiston 26.11.2019 Sanomalle lahettamassa selvityspyyn-
nossa on kysytty, tehdaankd Sanoma Media Finland Oy:n henkildtietojen kasittelyyn,
mukaan lukien evasteiden kaytto, liittyvat henkildtietojen kasittelyn tarkoituksia ja
keinoja koskevat paatdkset Suomessa ja mikali ei tehda, niin kertomaan missa
maassa ne tehdaan. Taman lisaksi selvityspyynnéssa on kysytty, miten Sanoma to-
dentaa, ettd kayttajat ovat antaneet suostumuksen evéasteiden kayttéon ja miten
verkkosivuston palvelut toimivat, jos kayttdja ei hyvaksy evasteita tai on teknisesti
estanyt niiden kaytdn. Viimeiseksi selvitystd on pyydetty siita, miten kayttdjien an-
tamia suostumuksia hallinnoidaan ja sailytetdan ja kuinka kauan.
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Vastauksessaan Sanoma on kuvannut vuoden 2019 tilannetta ja kertonut, etta Sa-
noman sivustoilla keratadn kdyttajan paatelaitetta ja palveluiden kayttdéa koskevia
tietoja ("evastetietoja”) evdsteiden ja vastaavien tallennustekniikoiden, kuten esi-
merkiksi selaimen tydmuistin (local storage), avulla. Evasteiden kayttétarkoituksista
yhtio on kertonut, etta niita kdytetaan palveluiden perustoiminnallisuuksiin, sisallon
personointiin, kdvijamaarien tilastolliseen seurantaan, kayttajdkyselyihin tai sivus-
tojen kaytettavyyden testaamiseen ja analysointiin, sekd mainonnan kohdentami-
seen ja sen tehokkuuden mittaamiseen. Suostumuksen pyytédmiseen liittyen Sano-
man vastauksessa on kerrottu, etta ainoastaan silloin kun henkilétietoja kasitellaan
mainonnan kohderyhmien luomiseksi ja kohdennetun mainonnan nayttamiseksi, ai-
noa soveltuva yleisen tietosuoja-asetuksen mukainen laillinen peruste henkildtieto-
jen kasittelylle on suostumus. Taman vuoksi informaation tarjoamisen lisaksi suos-
tumuskyselyssa, on kysytty kayttdjan suostumusta evastetietojen keraamiseksi ja
kasittelemiseksi markkinoinnin ja mainonnan kohdentamiseen.

Sanoma on kertonut kayttdvansa evasteidenhallintaratkaisuna Interactive Adverti-
sing Bureaun (IAB) Europen Transparency and Consent Frameworkin mukaista suos-
tumuskyselya. Teknisesti suostumuskysely on toteutettu suostumusten hallintaan
tarkoitetun tydkalun (consent management platform) lomakkeella. Tieto suostumuk-
sesta sekd tallennuksen aikaleima on tallennettu kaytetyn selaimen tydmuistiin tai
evdsteeseen ja lisaksi tieto suostumuksesta on tallennettu myés Sanoman tausta-
jarjestelmaan. Tama tallennettu tieto on luettu jokaisella sivulatauksella kyseisella
selaimella, jotta suostumuksen olemassaolo on voitu tarkistaa.

TSV:n kysymykseen siitd miten yhtion sivustot ovat toimineet, jos kayttdja ei ole
hyvaksynyt evasteitd tai on teknisesti estdanyt niiden kdytén, Sanoma on vastannut,
ettd mikali kayttaja on kieltdytynyt mainonnan ja markkinoinnin kohdentamiseen
liittyvista evasteista, naita ei ole ollut mahdollista kasitelld kohderyhmien luomiseksi
mainonnan kohdentamista varten ja mainonnan kohdentamiseksi. Lisdksi tietyt si-
vustojen toimivuutta ja kehitystéd ohjaavat analytiikan toiminnallisuudet eivat ole
toimineet. Yhtidén kertoman mukaan, mikali kayttaja on estanyt seka kolmannen etta
ensimmadisen osapuolen evdsteiden kaytdn selaimen asetuksista, edellé kuvatun li-
saksi suurin osa palvelujen perustoiminnallisuuksista, kuten kirjautuminen digitaali-
selle tilille on estynyt, samoin kuin palvelujen personointi, tilastollinen seuranta,
kayttajakyselyt tai sivustojen kaytettavyyden testaaminen ja analysointi seka mai-
nonnan tehokkuuden mittaaminen analytiikan keinoin. Edelld mainitun lisaksi kayt-
tdja on nahnyt jokaisella sivulatauksella kyselyn evasteiden kdytdsta, koska tietoa
kayttajan vastauksesta ei ole voitu tallentaa selaimen tydmuistiin tai evasteeseen.

Viimeiseen tietosuojavaltuutetun toimiston esittdéamaan kysymykseen suostumusten
hallinnoinnista ja sailytyksen tavasta ja kestosta Sanoma on vastannut, ettd tieto
kayttajan antamasta suostumuksesta seka tallennuksen aikaleima on tallennettu se-
laimen tyomuistiin tai evasteeseen ja tietoa on sadilytetty 390 vuorokautta, jonka
jalkeen suostumusta on pyydetty uudelleen. Sanoma on vastauksessaan tuonut kui-
tenkin esiin, ettda selaimen asetukset vaikuttavat sailyvyysaikaan, silla jotkin selai-
met saattavat oletusasetuksilla poistaa evastetiedot tai tyhjentaa tyémuistin jokai-
sen selailukerran jalkeen, jolloin tieto ei luonnollisesti voi tallentua pidempiaikaisesti
ja suostumusta kysytaan tdten seuraavalla selailukerralla uudelleen.

Sanoman vuoden 2022 selvitys

Traficom teki 26.4.2022 Sanomalle sen verkkosivustojen evastekaytantdja koskevan
selvityspyynndn. Selvityspyynnéssa yhtiétéd on muun muassa pyydetty kuvaamaan,
millaisia muutoksia sivustojen evastekaytanndissd on tapahtunut tietosuojavaltuu-
tetun toimistolle 19.12.2019 annetun selvityksen jalkeen ja milloin kyseisessa vas-
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tauksessa mainittu uusi suostumushallinta on otettu kayttéén. Traficom pyysi yhti-
0ltd myos selvitysta vuosien 2018-2019 ja mahdollisesti vield 2020 aikana kaytdssa
olleiden kaytantdjen osalta siita, miten Sanoma perustelee selvityksessa esitta-
maansa, etta erityyppisiin kayttétarkoituksiin (kuten sisallén personointi, kavijamaa-
rien tilastollinen seuranta, kadyttdjakyselyt ja mainonnan tehokkuuden mittaaminen
ym.) kerattdvien evasteiden kayttoon ei olisi ollut tarpeen pyytaa suostumusta. Li-
sdksi yhtiota on pyydetty perustelemaan kaytantoa, jossa "Kieltdydyn"-valinnan
osalta kayttdjan on edellytetty erillisessa vahvistusikkunassa vahvistavan valin-
tansa, mita taas ei ole tehty "Sallin"-valinnan osalta. Jatkona edelliseen kysymyk-
seen on kysytty, pitdakd paikkansa, etta "Cancel"-valinnan jalkeen "Sallin"-vaihto-
ehto on tullut automaattisesti valituksi ja tallennetuksi kdyttdjan puolesta. Edelleen
yhtiéta on pyydetty perustelemaan toimintatapaansa, jossa kayttdajaa on kolmansien
osapuolien evasteiden valintojen ja hallinnoinnin osalta ohjattu ulkoiselle
www.youronlinechoices.com-verkkosivustolle. Viimeisena Sanomalta on kysytty
aiemman kaytannoén osalta, onko kayttajan ollut mahdollista peruuttaa jo antamansa
suostumus niilta osin, kun sité on pyydetty.

Vuoden 2020 ja sen jalkeisen evastekaytannon osalta Traficom on pyytdnyt Sano-
maa kuvaamaan, millaisia evasteita tai niiden kaltaisia tekniikoita sen sivustoilla on
kaytdssa, mika on naiden kayttotarkoitus, sekd milté osin kyse on sahkéisen vies-
tinnan palveluista annetun lain 205 §:n 2 momentin mukaisista evasteistd, joiden
kayttd ei edellyta kayttajan suostumusta ja toisaalta milta osin sellaisista evasteista,
joille on pyydettava kayttajan suostumus. Lisdksi Sanomaa on pyydetty kertomaan
estaako tai onko hs.fi-verkkosivusto aiemmin estanyt palvelun tilaajien paasyn mak-
sulliseen sisaltéon, mikali kayttaja valitsee, ettei hyvaksy evasteiden kayttéa palve-
lussa - toisin sanoen onko palvelun kayttd ollut maksullisen siséllén osalta mahdol-
lista vain SVPL 205 §:n 2 momentin mukaisia evasteita kayttaen.

Selvityspyynnoélla on kysytty myods, milla tavoin kayttdjia informoidaan evdsteiden
toiminta ajoista, seka pyydetty selventamaan, mita evasteitd Sanoman sivuilla hyo-
dynnetdan oikeutetun edun nojalla. Lisaksi Sanomaa on pyydetty perustelemaan ar-
viotaan siita, etta oikeutettu etu soveltuisi evasteiden tallentamisen ja kayton kasit-
telyperusteeksi ja kertomaan, miten suostumuksen antaminen tai antamatta jatta-
minen vaikuttaa oikeutetun edun perusteella asetettaviin evasteisiin. Viimeiseksi Sa-
nomalta on pyydetty perusteluja kdaytanndélle, jossa evasteistad kieltdytymisen ja nii-
den kayttéon suostumisen valintoja kohdellaan eri tavoin siten, ettd suostumuksen
antamatta jattaminen vaatii kayttajalta enemman toimenpiteita kuin sen antaminen.
Sanoma Media Finland Oy on toimittanut vastauksensa Traficomille 31.5.2022.

Sanoman kédyttdmét evésteet

Vastauksensa johdannossa Sanoma on todennut, ettd selvitys koskee Sanoman
verkkosivustoja hs.fi, sanoma.fi, sanoma.com, is.fi, supersaa.fi ja aamulehti.fi, mut-
tei verkkosivustoa oikotie.fi, silla Sanoma on myynyt kyseisen palvelun Schibsted
Nordic Marketplaces AS:lle 17.7.2020. Vastauksessa on kerrottu, etta kaikilla Sano-
man verkkosivustoilla on kaytdéssa samat evastekaytannoét, eli kayttdjien informointi
ja suostumuksen pyytdminen tapahtuvat samalla tavalla. Ainoana erona on mainittu,
etta Sanoma.com-sivusto on englanninkielinen ja siten suostumuksen pyytaminen
tapahtuu englanniksi. Lisaksi sanoma.com- ja sanoma.fi-verkkosivustoilla asetetta-
vien evasteiden valikoima on yhtion mukaan suppeampi kuin muilla Sanoman verk-
kosivustoilla, mutta muuten evastekdytantd on sama. Vastauksessa kerrotaan, etta
merkittdva osa Sanoman verkkosivustoilla kaytettavistd suostumusta edellyttavista
evasteista liittyy digitaaliseen mainontaan, joka kohdennettuna mahdollistaa sen,
ettd osa sisallésté pystytdan tarjoamaan kayttdjille mainosrahoitteisesti eli ilman,
etta kayttaja on tehnyt tilausta sisaltdpalveluista.
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Sanoma kertoo olevansa osa digitaalisen mainonnan ekosysteemia ja sitoutunut
noudattamaan toiminnassaan samoja pelisaantéja kuin muutkin alansa markkinatoi-
mijat Suomessa ja EU:ssa. Digitaalista mainontaa EU:ssa ohjaavat IAB Euroopan
kehittamat itsesdantelyohjeet ja suostumustenhallintaa koskeva TCF-standardi,
joilla luodaan kayttajien suuntaan yhtendisia kaytantéja. Mainittu ekosysteemi on
Sanoman kertoman mukaan rakentunut evasteiden kayton varaan, eika kohdennet-
tua mainontaa ole talla hetkella mahdollista nayttaa ilman evasteita. Sanoma kertoo
toimineensa tassa ekosysteemissa eturintamassa hyvien evaste- ja tietosuojakay-
tantoéjen kehittamisessa Suomessa ja EU:ssa, ja kertoo kouluttaneensa kayttdjia
siitd, miten evasteitd kaytetdaan sen digitaalisissa sisaltdpalveluissa ja miten evas-
teiden kayttd nakyy kayttadjille heidan kayttdessaan palveluita. Tata on tehty muun
muassa aktiivisesti informoimalla kdyttajia erilaisten evasteiden kdytdsta Sanoman
sivustoilla. Sanoma myds katsoo, etta toimialalle on muodostunut yhteiset EU-tasoi-
set pelisaanndt, joita ei tulisi muuttaa kansallisella tasolla ennen kuin tulkinta EU-
tasolla on vahvistettu linjassa neuvoteltavana olevan sahkodisen viestinnan tieto-
suoja-asetuksen kanssa.

Vastauksena Traficomin kysymykseen sivustoilla tapahtuneista muutoksista Sanoma
kertoo paivittaneensa evastekaytanténsa ja siihen liittyvat suostumukset elokuussa
2020. Uusi evastekaytantd on otettu kayttéén Sanoman verkkosivustoilla samanai-
kaisesti. Aikavalin 5/2018-8/2020 evastekaytanndistd yhtié kertoo, ettd verkkosi-
vustojen kayttdjalle on esitetty ponnahdusikkuna, jolla on informoitu kayttdjia evas-
teiden kaytosta sivustolla, ja ettd kayttdjan suostumus evasteisiin on tuolloin an-
nettu selaimen asetusten kautta. Sanoma toteaa, ettd sen aiemmat kaytanndét ovat
perustuneet mainittuna ajankohtana voimassa olevaan lainsaadantéon ja Traficomin
ohjeisiin. Lainsaadantta koskevissa kohdissa on viitattu EU:n sdhkdisen viestinnan
tietosuojadirektiivin 2009/136/EY johdanto-osan 66 kappaleeseen, jonka mukaan
kayttaja voi antaa suostumuksensa tietojen tallentamiseen selaimen tai muun so-
velluksen asianmukaisten asetusten avulla. Lisaksi on viitattu sahkoéisen viestinnan
tietosuojalakiin (516/2004) ja siitd annettuun hallituksen esitykseen (HE 238/2010),
jossa todetaan, etta kayttaja voi antaa pykaldssa tarkoitetun suostumuksensa esi-
merkiksi selaimen tai muun sovelluksen asetusten avulla. Traficomin ohjeella Sa-
noma on viitannut Traficomin verkkosivustolla olleeseen 7.5.2020 paivattyyn ohjeis-
tukseen, jonka mukaan suostumuksen evdasteisiin voisi antaa selaimen asetusten
kautta.

Sanoma ei ole esittanyt tarkempia perusteluja Traficomin kysymykseen siita, milla
perusteella kieltaytymis- ja suostumisvalintoja on katsottu mahdolliseksi kohdella
eri tavoin yhtion aiemmassa evastekdytanndssa, jossa kayttajan on edellytetty viela
erikseen vahvistavan kieltdytymista ilmaisevan valinnan, kun taas suostumusta il-
maiseva valinta on tullut hyvaksytyksi suoraan.

Sanoman mukaan 8/2020 jalkeen kayttéon otetun evastekdaytanndn osalta keskeisin
muutos on koskenut suostumusta. Uudessa edelleen kdytdssa olevassa suostumus-
tenhallintamallissa evasteiden asettaminen ja tallentaminen perustuvat kayttajan
suostumukseen, joka tulee antaa ponnahdusikkunassa. Selaimen asetusten kautta
ei siten endaa voi antaa suostumusta. Valttamattémien evasteiden osalta suostu-
musta ei edellyteta. Toisena pdaasiallisena muutoksena yhtié mainitsee evasteinfor-
maation lisdamisen, jonka myo6ta informointiteksti on paivitetty kokonaisuudessaan
ja siind on erityisesti tarkennettu kayttétarkoituksien kuvauksia seka tietoa kolman-
sista osapuolista, joiden evasteitd Sanoman sivustoilla asetetaan.

Evésteiden luokittelu

Traficomin kysymykseen siitd, mita evasteita tai niiden kaltaisia tekniikoita Sanoman
sivustoilla on kaytdssa seka evasteiden kayttétarkoituksista ja jakautumisesta suos-
tumusta edellyttaviin ja valttamattémiin, Sanoma on vastannut luokittelemalla evas-
teet kategorioittain. Sanoman vastauksen mukaan valttamattémat evasteet liittyvat
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personoidun ja ei-personoidun sisdllon jakeluun, toimitusanalytiikkaan, kirjautumi-
seen, syotteisiin, seka teknisiin toiminnallisuuksiin, tietoturvaan ja suostumusten
hallintaan ja lisdksi lukuoikeuteen. Ei-valttdmattomat evdsteet, jotka edellyttavat
suostumusta liittyvat yleisomittaukseen, tuotekehitykseen ja raportointiin, asiakas-
kokemukseen, mainonnan kohdentamiseen ja mittaamiseen, sekd mainosteknolo-
giakumppanien markkinointiin, sisallénjakelukumppaneihin ja lisaksi digitaalisen
mainonnan ohjelmallisen ostamisen kumppanien evasteet.

Sanoma on esittanyt selvityksessdan tarkemmat perustelut valttamattomiksi katso-
milleen evasteille. Sanoman mukaan personoidun sisallén jakeluun liittyvat evasteet
ovat olennainen ja erottamaton osa digilehted tai palvelua, jota kayttdja on nimen-
omaisesti pyytanyt. Sanoman mukaan kayttajan odotukset digilehdesta ovat erilai-
set kuin perinteisesta painetusta sanomalehdesta, joka on kaikille lukijoille sisall6l-
tdan ja ulkoasultaan samanlainen. Sanoman mukaan kadyttajat odottavat saavansa
uusimmat, tarkeimmat ja itsednsa kiinnostavat uutiset reaaliajassa ilman, etta niita
tarvitsee erikseen etsia. Personoidut sisdltdevasteet ovat valttamattémia, jotta tal-
lainen jakelu on mahdollista toteuttaa. Sanoma korostaa selvityksessaan, etta ky-
seisid evasteita ei kaytetd kohdennettuun mainontaan. Sisallén jakelun personointi
viittaa yhtiéon mukaan ainoastaan lehden uutisten jakeluun kayttajalle toimituksen
valinnan (toimituksen valitsemat paivan tarkeimmat uutiset) ja kayttdjan oman lu-
kuhistorian ja lukuaktiivisuuden mukaisesti.

Sanoman mukaan personoitua jakelua ei voida toteuttaa ilman evasteita ja evasteet
ovat tarpeen, koska digilehdessa julkaistaan vuorokaudessa niin paljon uusia artik-
keleita, etta kayttdajan on mahdotonta lukea niita kaikkia. Sisallénjakeluun liittyvilla
evasteilld on esimerkiksi mahdollista nostaa kayttajalle hanen lukutottumustensa
mukaan joko tuoreimpia uutisia jokaisella selailukerralla tai harvemmin kdyttavalle
kokoelma keskeisia uutisia pidemmalta aikavalilta. Personoituun sisallénjakeluun liit-
tyvilld evasteilla voidaan siis seurata miten ja millaista sisaltda kayttaja lukee.

Sanoma on selvityksessaan listannut myds toimitusanalytiikkaan liittyvat evasteet
valttamattdmiksi ja perustellut niiden kayttda silla, ettd kyseiset evasteet liittyvat
kiinteasti digilehtien sisdllén jakelun personointiin. Kyseiset evasteet ovat yhtién mu-
kaan ensimmaisen osapuolen evasteitd, joiden avulla kerattyja tietoja kayttaa vain
lehden toimitus, eika tietoja luovuteta kolmansille osapuolille tai niiden avulla kerat-
tya tilastollista tietoa kdyteta yksittdisen kdyttajan tunnistamiseksi. Sanoma kertoo,
etta toimitusanalytiikkaevasteiden avulla on mahdollista ymmartaa, miten erilaiset
kayttajaryhmat lukevat digilehtea ja mista kayttdjaryhmat ovat kiinnostuneita. Sa-
noman mukaan, vaikka kayttajat eivat sellaisenaan pyyda, etta heidan lukemisiaan
seurataan, haluaa keskivertokayttaja etusivullensa tuoreimmat uutiset ja omaa mie-
lenkiintoaan vastaavan uutistarjonnan. Yhti6 kertoo, ettei kyseista toiminnallisuutta
olisi mahdollista toteuttaa ilman analytiikkaevasteitd. Sanoma on vastauksessaan
viitannut my6s EU:ssa edelleen neuvoteltavana olevaan sdhkoisen viestinnan tieto-
suoja-asetukseen, jonka 8 artiklaa koskevassa luonnoksessa on ehdotettu, ettd ana-
Iytiikkaevasteita voitaisiin pitdaa valttamattdmina evasteinad. Sanoma on myo6s tah-
dentanyt, ettd toimitusanalytiikkaa varten ei kdytetd Google Analyticsia tai muita
kolmannen osapuolen analytiikkaevasteita.

Valttamattomiin kayttétarkoituksiin kuuluviin evasteisiin on Sanoman selvityksessa
mainittu kuuluvan myds kirjautumiseen liittyvat evasteet, koska kirjautumista ei ole
mahdollista toteuttaa ilman evasteita. Kirjautumisen yhtié kertoo tapahtuvan paa-
osin Sanoman tarjoamalla digitaalisella Sanoma-tililla, johon kadyttaja rekisterdityy
ja jolla kayttaja voi kirjautua useisiin Sanoman eri palveluihin. Sanoman mukaan
kirjautumisevasteet ovat pysyvia, jotta kayttdjan ei tarvitsisi kirjautua palveluun
joka kerta, kun han haluaa lukea digilehtea. Perusteena pysyville kirjautumisevas-
teille yhtidé on esittanyt, etta toistuva palveluun kirjautuminen heikentaisi merkitta-
vasti kayttajakokemusta, kun digilehtia selataan ja luetaan tavallisesti useita kertoja
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paivassa ja kayttajat saatavat lukea tai selailla useampaa kuin yhta lehtea (esimer-
kiksi Helsingin Sanomia ja Ilta-Sanomia) samanaikaisesti tai siirtyd naiden valilla.
Sanoman mukaan kirjautuminen on pyritty toteuttamaan kayttajaén nahden la-
pindkyvalla tavalla. Kirjautuminen nakyy palvelussa kadyttdjalle selvasti, silla kaytta-
jan etunimi ja / tai etu- ja sukunimen etukirjaimet nakyvat palvelun ylareunassa,
jos han on kirjautuneena palveluun. Yhtion mukaan kayttdjdlle tarjotaan mahdolli-
suus kieltaytya tunnistautumisesta, kun kayttaja haluaa siirtyd Sanoman palvelusta
toiseen. Sanoman mukaan kyseinen kaytantd on linjassa Traficomin evasteohjeis-
tuksen kanssa, jonka sivulla 5 on todettu, etta “Myo6s pysyvaisluonteisen kirjautumi-
sevasteen asettaminen saattaa joissain tapauksissa palvella kaytettavyytta ja olla
sellaista palvelua mita kayttaja pyytaa, etenkin, jos kayttdjalle annetaan mahdolli-
suus itse tehda valinta tunnistetietojensa pidempiaikaisesta muistamisesta.”

Sanoman vastauksen mukaan valttamattomia evasteita ovat myds syodte-evasteet,
joita kerrotaan kaytettavén tilausten ja ostosten tekemiseen verkkosivustojen
kautta. Kyseisilla evasteilla mahdollistetaan ostoskoritoiminnallisuus, sekd maksa-
minen, jotka eivat olisi mahdollisia ilman kyseisia evasteita. Naiden lisaksi valtta-
mattémiin evasteisiin kuuluu tietoturvaan liittyvia evasteitd, joilla yhtion mukaan
huolehditaan palveluiden kdytdn turvallisuudesta ja verkkoasioinnin mahdollistami-
sesta. Omat evasteensa on lisaksi myos kayttdjien suostumusvalintojen tallentami-
seen. Kyseiset evasteet ovat valttamattémia sen vuoksi, etta verkkosivustot voidaan
tarjota lainsdadannon edellyttamin tavoin ja jottei suostumuskyselya nayteta kayt-
tajalle uudestaan jokaisella sivulatauksella. Myés kayttajan lukuoikeuden maksulli-
seen sisaltdédn tarkistava evaste on Sanoman mukaan valttamatodn. Viimeiseksi valt-
tamattdémiin evasteisiin kerrotaan kuuluvan teknisia evasteita, joiden avulla pysty-
téaan tarkistamaan, onko kayttajalla videota katsoessa @anet paalla ja mika adanen-
voimakkuus on kaytossa. Teknisilla evasteilla mahdollistetaan myds se, etta kayttaja
palautetaan oikeaan paikkaan, kun han painaa selaimen takaisin-painiketta.

Selvityspyynndlla pyydettiin Sanomaa myo6s kertomaan, estdadkd tai onko hs.fi-si-
vusto aiemmin estanyt tilaajien padasyn maksulliseen sisaltéon, mikali kayttdja valit-
see, ettei hyvaksy evasteiden kayttéa palvelussa ja onko palvelun kaytté ollut mah-
dollista vain valttamattomia evasteita kayttden. Sanoman vastauksen mukaan tilaa-
jien paasya maksulliseen sisaltédn ei ole estetty, vaikka tilaaja olisi kieltéaytynyt
evasteista. Sanoma huomauttaa kuitenkin, etta selaimen asetuksen kautta tehtava
kaikkien evasteiden estaminen estda palveluun kirjautumisen, koska tama estaa
myds valttamattdman kirjautumisevasteen toiminnan. Sanoma kertoo, ettd tallai-
sissa tapauksissa kadyttajalle on esitetty ilmoitus, jossa kerrotaan asiasta ja kehote-
taan muuttamaan selaimen asetuksia.

Evésteiden toiminta-ajat

Evasteiden toiminta-aikojen informointia koskevaan kysymykseen Sanoma on vas-
tannut, etta evasteiden toiminta-ajoista informoidaan kahdessakin paikassa. Sano-
man mukaan tieto evasteiden toiminta-ajoista on Iéydettavissa evasteiden hallinnan
ponnahdusikkunasta, josta voi klikata auki kohdan "asetukset” ja sen jalkeen klik-
kaamalla kutakin siina esitettya kayttotarkoitusta. Yhtion mukaan evastekaytan-
noistd on myds oma sivustonsa, josta l6ytyy myds havainnollistavat esimerkit toi-
minta-ajoista. Kyseiselle sivustolle padasee sanoman mukaan esimerkiksi hs.fi-verk-
kosivustolta siten, ettd klikkaa sivun ylareunasta “valikko”-rullaa alas ja klikkaa
"evastekaytannot” tai vaihtoehtoisesti klikkaamalla alatunnisteen linkistd “evaste-
kaytannot”.

Oikeutetun edun kaytté

Traficomin selvityspyynndssa pyydettiin myds selvitysta siita, mita evasteitd Sano-
man sivustoilla hyddynnetéan oikeutetun edun nojalla. Yhtié kertoo selvityksessag,
ettd sen verkkosivustoilla ei aseteta tai tallenneta evasteitd oikeutetun edun nojalla,
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vaan ei-valttamattdmien evasteiden tallentaminen edellyttda aina kayttajan suostu-
musta ja korostaa viela, etta SVPL 205.2 §:n mukaiset valttamattomat evasteet ei-
vat edellyta suostumusta. Traficomin kahteen seuraavaan tarkentavaan kysymyk-
seen oikeutetun edun roolista evasteiden tallentamisessa ja kaytosta yhtié on to-
dennut, ettei sen sivustoilla kdyteta evasteita oikeutetun edun nojalla.

Muiden kuin vélttdméattémien evésteiden kadyton kieltdminen suostumusmekanis-
min ensimmadaisella tasolla

Viimeisend asiana Traficom pyysi perustelemaan suostumusta koskevien valintojen
esittamista kayttdjalle eri tavoin siten, etta suostumus useisiin eri kayttoétarkoituksiin
Sanoman sivustoilla on mahdollista antaa heti suostumusmekanismin ensimmaisella
tasolla ilman yksityiskohtaisempiin tietoihin tutustumista, mutta kieltdytymista kos-
keva valinta tai yksityiskohtaisemmat valinnat suostumuksen antamisen osalta on
sijoitettu vasta suostumusmekanismin toiselle tasolle, jolloin kayttdja joutuu teke-
maan enemman toimenpiteita suostumuksen antamatta jattdmiseksi. Sanoman sel-
vityksessa esitetty ndkemys asiaan on, etta tietosuoja-asetus (ja siten SVPL 205 §:n
mukainen suostumus) edellyttad, ettd suostumuksen peruuttamisen tulee olla yhta
helppoa kuin sen antamisen. Sanoman mukaan tietosuoja-asetuksessa tai sen joh-
dantokappaleissa ei kuitenkaan ole edellytetty, etta kieltdytymisen tulisi tapahtua
taysin samalla tavalla kuin suostumuksen antamisen ja sen peruuttamisen.

Sanoma katsoo, etta sen omaksuma tulkinta seuraa seuraavista lain sanamuodoista:

Tietosuoja-asetuksen 7(3) artiklan mukaan "Rekisterdidylla on oikeus
peruuttaa suostumuksensa milloin tahansa. Suostumuksen peruuttami-
nen ei vaikuta suostumuksen perusteella ennen sen peruuttamista suo-
ritetun kasittelyn lainmukaisuuteen. Ennen suostumuksen antamista
rekisterdidylle on ilmoitettava tasta. Suostumuksen peruuttamisen
on oltava yhtd helppoa kuin sen antaminen.” (lihavointi ja allevii-
vaus lisatty)

Tietosuoja-asetuksen johdantokappaleessa 42 tarkennetaan, etta
"suostumusta ei voida pitdd vapaaehtoisesti annettuna, jos rekiste-
roidylla ei ole todellista vapaan valinnan mahdollisuutta ja jos han ei
voi mydhemmin kieltdytyd suostumuksen antamisesta tai pe-
ruuttaa sitd ilman, etta siita aiheutuu hanelle haittaa”. (lihavointi
ja alleviivaus lisatty)

Sanoman mukaan verkkosivustot tayttavat edelld mainitut lain vaatimukset, silla
evdstesuostumuksen antaminen on vapaaehtoista Sanoman verkkosivustoilla, kun
kayttdjaa ei ponnahdusikkunassa pakoteta hyvdksymaan kaikkia evdasteitd, vaan
kayttaja voi myds muokata evastevalintojansa ja muokkausvalinta esitetdan rinnak-
kain hyvaksynnan kanssa yhta helposti valittavana ponnahdusikkunan ensimmai-
selld tasolla. Sanoma myds toteaa, etta mikali kayttaja haluaa, han voi ponnahdus-
ikkunassa (sen toisella tasolla) helposti kieltéda kaikki ei-valttamattdmat evasteet tai
vaihtoehtoisesti tehda evastekohtaisia valintoja, joka on Sanoman mukaan merkkKi
todellisesta vapaan valinnan mahdollisuudesta. Sanoma mydés mainitsee, etta kiel-
taytymisesta ei mydskaan aiheudu kayttajalle haittaa, silla tdma voi kayttda Sano-
man verkkosivuja, vaikka han kieltdytyisi kaikista ei-valttdamattomistd evasteista.
Viimeiseksi Sanoma tuo ilmi, ettd kayttdjan on mahdollista milloin tahansa myéhem-
minkin palata muokkaamaan evastevalintojaan ja peruuttaa aikaisemmin anta-
mansa suostumuksen kaikkiin ei-valttamattomiin evasteisiin tai vain yksittaisten
evasteiden osalta, jonka yhtié katsoo olevan myés merkki siitd, ettéd kayttajalla on
oikeus ja tosiasiallinen mahdollisuus myéhemmin kieltdytya tai peruuttaa antamansa
suostumus milloin tahansa, kuten laissa edellytetaan.
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Selvityksen lopuksi Sanoma korostaa uudelleen sitd, etta digitaalisten sisaltépalve-
lujen tarjoaminen edellyttad evasteiden kayttdéa ja laadukkaan journalistisen sisal-
I6n, mukaan lukien jatkuvasti pdivittyvien ajankohtaisten uutisten tuottaminen vaatii
vakaata rahoitusta, jota saadaan mainonnan kautta. Sanoma kertoo sitoutuneensa
noudattamaan toiminnassaan samoja pelisaantéja kuin muutkin alansa markkinatoi-
mijat Suomessa ja EU:ssa. Yhtid kertoo toimivansa aktiivisesti eturintamassa hyvien
evaste- ja tietosuojakaytantdjen kehittdmisessa ja jatkuvasti parantanut omia kay-
tantéjaan, seka osallistuvansa aktiivisesti TCF-standardin kehittdmiseen. Sanoma
korostaa vastauksensa lopuksi viela kertaalleen pitdvansa tarkeana, etta digitaalisen
mainonnan alalle muodostuneita yhteisia EU-tasoisia pelisaantdja ei muutettaisi kan-
sallisella tasolla viranomaisen toimesta ennen kuin tulkinta EU-tasolla on vahvistettu
linjassa neuvoteltavana olevan sahkdisen viestinndn tietosuoja-asetuksen kanssa.
Sanoma esittaa toiveen, ettd mikali toimialan kaytantdja halutaan muuttaa, tulisi
muutokset tehda EU-tasolla kaikkia markkinatoimijoita sitovasti.

Sanoman vuoden 2022 lisdselvitys

Sanoman antama selvitys ei Traficomin nakemyksen mukaan vastannut kaikkiin vi-
raston ensimmaisella selvityspyynndllaan esittamiin kysymyksiin riittavalla tarkkuu-
della, joten Traficom teki yhtidlle lisaselvityspyynnén 5.7.2022. Sanoma toimitti vas-
tauksensa lisaselvityspyyntéén 15.8.2022. Lisdselvityksessa pyydettiin Sanomaa
vield listaamaan yksil6llisesti kaikki selvityksen kohteena olevilla sivustoilla kdytdssa
olevat evasteet, ndiden evastekohtaiset kayttétarkoitukset ja se milta osin kyse on
ensimmaisen osapuolen ja miltéd osin kolmannen osapuolen evasteista. Liséksi lis-
taukseen pyydettiin merkitsemaan evastekohtaisesti evasteille asetetut toiminta-
ajat. Edellad mainitun lisaksi Sanomaa pyydettiin vield tarkemmin selventéamaan, mi-
ten suostumuksen peruuttaminen tai evastevalintojen muuttaminen tosiasiallisesti
vaikuttaa kdytossa oleviin suostumusta edellyttaviin evasteisiin, kun evastetiedostot
vaikuttavat jaavan selaimeen myo6s valintojen muuttamisen tai suostumusten pe-
ruuttamisen jalkeen.

Sanoma on toimittanut vastauksensa liitteena pyydetyn listauksen Sanoman verk-
kosivustoilla kaytetyistd evasteista ja niiden kayttétarkoituksista, voimassaolo-
ajoista, seka siitd onko kyse ensimmaisen vai kolmannen osapuolen evasteista. Sa-
noma kertoo tiivistdneensa teknologiakumppaneiden kayttdétarkoitukset muotoon
mainonnan kohdentaminen, mainonnan jakelu ja mainosanalytiikka ja kertoo, etta
listaus sisaltéda vastauksen antamisen ajankohtana elokuussa 2022 kaytéssa olevat
evasteet mutta ei tatd ennen mahdollisesti tallennettuja evasteita. Lisaksi yhtid ker-
too, ettd aiemmin omana sivustonaan toiminut supersaa.fi on nykyisin liitetty osaksi
is.fi-verkkosivustoa ja siten sen osalta ei ole toimitettu pyydettya listausta.

Sanoman selvityksessa on viela kuvattu yhtion ndkemys siitd, miten Sanoma kasit-
taa termin "kolmannen osapuolen evaste". Toimitetussa listauksessa evasteet on
luokiteltu kolmannen osapuolen evasteisiin selaimen ndkdkulmasta. Jos evdste ei ole
Sanoman verkkotunnuksen asettama, se on listauksessa merkitty kolmannen osa-
puolen evasteeksi ja kayttdon liittyvaksi kolmanneksi osapuoleksi on ilmoitettu taho,
jonka verkkotunnus evasteen asettaa. Sanoma on halunnut kiinnittédd huomiota sii-
hen, etta median digitaalisten sisaltopalveluiden luonteesta johtuen Sanoman verk-
kosivustoilla kaytettavat etenkin digitaaliseen mainontaan liittyvat evasteet voivat
vaihdella dynaamisesti eri ajankohtina, minka lisaksi evasteiden asettamiseen vai-
kuttavat kunkin kayttadjan suostumusvalinnat. Téman johdosta eri selauskerroilla se-
laimeen tallennetaan vain osa listauksen sisdltdmistd evasteista ja tallennettavat
evasteet voivat vaihdella.

Vastauksena Traficomin kysymykseen suostumuksen peruuttamisen tai valintojen
muuttamisen tosiasiallisista vaikutuksista paatelaitteelle suostumuksen perusteella
tallentuneisiin evasteisiin Sanoma kertoo, etta silloin kun kayttdja antaa ensin suos-
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tumuksensa, mutta paattda myohemmin muuttaa valintaansa eli peruuttaa anta-
mansa suostumuksen, evasteita ei enaa Sanoman verkkosivustoilla kayteta niille
maaritettyihin kayttotarkoituksiin. Tarkempaa kuvausta siita, miten tama teknisesti
toimii ei kuitenkaan selvityksessa annettu. Lisaksi Sanoma totesi suostumuksen pe-
ruuttamiseen liittyen, etta kayttaja voi myods halutessaan tyhjentda selaimeensa tal-
lennetut evasteet. Sanoma kertoo lisdnneensa 15.8.2022 suostumustenhallinnan
ponnahdusikkunaan tekstin, jolla kayttdjaa ohjeistetaan tyhjentamaan selaimeensa
tallennetut evasteet.

Sanoman vuoden 2023 lisdselvitys

Traficom pyysi 10.1.2023 Sanomalta ajantasaista listaa sen verkkosivustoilla kay-
tossa olevista evasteistd luokiteltuna niin Sanoman suostumushallintamekanismin
kuin Sanoman 31.5.2022 toimittaman vastauksen mukaisiin luokitteluihin. Vastauk-
sessa pyydettiin niin ikdan listaamaan Sanoman verkkosivustoilla kaytettadvat muut
kuin seurantateknologiat. Traficom asetti selvityspyynndlle maaraajaksi 16.1.2023.
Sanoma pyysi lisdaikaa listauksen toimittamiseen 31.1.2023 saakka, minka Traficom
myonsi. Sanoma toimitti vastauksen lisaselvityspyyntéén 31.1.2023.

Sanoma toimitti vastauksensa liitteena Traficomille aiemmin 15.8.2022 toimitetun
evastetaulukon paivitetyn version, jota on tarkennettu ja tdydennetty Traficomin
10.1.2023 lahettaman lisdselvityspyynndon mukaisesti evasteita ja muita tekniikoita
koskevilla tiedoilla. Lisaksi paivitetty taulukko sisaltaa yksityiskohtaiset kayttotar-
koituksen mukaiset jaottelut kunkin evasteen osalta. Vastaus tahan lisaselvityspyyn-
toéon taydentaa Sanoman mukaan aiemmin 31.5.2022 ja 15.8.2022 paivatyissa vas-
tauksissa lausuttua.

Muiden seurantateknologioiden osalta Sanoma toteaa, ettd Sanoman verkkosivus-
toilla kaytetyt "seurantapikselit" ja "tagit" kayttavat evasteita tai selaimen paikallista
tallennustilaa tai istuntotallennustilaa, joten nama nakyvat Sanoman toimittamassa
evdstetaulukossa. Lopuksi Sanoma toteaa vastauksessaan aiempien vastaustensa
mukaisesti, ettéd Sanoman verkkosivustoilla kaytettavat, etenkin digitaaliseen mai-
nontaan liittyvat evdsteet, vaihtelevat dynaamisesti eri ajankohtina, minka lisaksi
evdsteiden asettamiseen vaikuttavat kunkin kayttdjan suostumusvalinnat. Taman
johdosta eri selauskerroilla selaimeen tallennetaan vain osa listauksen sisdltamista
evasteistd ja tallennettavat evasteet voivat vaihdella.

Sanoma mainitsee myds Belgian tietosuojaviranomaisen ("ADP") helmikuussa 2022
antaman IAB:n TCF-suostumustenhallintamekanismia koskevan ratkaisun, jonka
johdosta IAB on laatinut viranomaisen edellyttdman henkilétietojen ja evésteiden
kasittelyn kehittdmistd koskevan toimintasuunnitelman. Sanoman mukaan APD hy-
vaksyi IAB:n toimintasuunnitelman kuuden kuukauden toteutusajalla 11.1.2023. ja
kertoi lehdistdtiedotteessaan katsovansa toimintasuunnitelman olevan riittdva ha-
vaittujen epdkohtien korjaamiseksi. Lisdaksi Sanoma toteaa, etta tietosuojaviran-
omaisen paatoksesta on vireilla muutoksenhaku Belgian valitustuomioistuimessa,
joka on pyytanyt Euroopan unionin tuomioistuinta lausumaan asiassa muun muassa
IAB:n tietosuojarooliin liittyen. Sanoma toistaa myos 31.5.2022 antamassaan vas-
tauksessa toteaman nakemyksensa, jonka mukaan alalla muodostuneita EU-tasoisia
pelisdantdja ei tulisi muuttaa kansallisesti ennen kuin tulkinta EU-tasolla on vahvis-
tettu, jotta varmistettaisiin, etté viranomaisten tulkinta ja valvontatoimet kohtelisi-
vat kaikkia markkinatoimijoita tasapuolisesti Suomessa ja EU:ssa, eikd markki-
navaaristymisia syntyisi.

Tietosuojavaltuutetun 1. lausunto

Traficom pyysi laatimaansa paatdésluonnokseen 5.1.2023 tietosuojavaltuutetun toi-
miston lausuntoa. Tietosuojavaltuutettu toimitti lausuntonsa Traficomille 20.1.2023.
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Lausunnossaan tietosuojavaltuutettu yhtyi Traficomin paatoésluonnoksessa esitettyi-
hin nakemyksiin ja tulkintoihin.?

Sanoman lausunto Traficomin valvontapddtosluonnoksesta

Traficom pyysi Sanomalta lausuntoa Traficomin paatésluonnoksesta 17.2.2023 ja
asetti lausunnolle maaraajaksi 3.3.2023. Sanoma pyysi lausunnolle viikon lisaaikaa,
joka Sanomalle myoénnettiin, jolloin uudeksi maardaajaksi tuli 10.3.2023. Sanoma
toimitti vastauksensa Traficomin valvontapdatdsluonnoksesta 10.3.2023.

Sanoman vastaus on jaoteltu lausuman yleiseen johdantoon ja perusteluihin, jotka
muodostuvat johdannosta, kannanotoista valvontapaatésluonnoksessa esitettyihin
velvoitteisiin ja Sanoman ndkemyksestd madrdajasta toimenpiteiden toteutta-
miseksi.

Vastauksessaan Sanoma toteaa, etta mikali Traficom antaa luonnoksen mukaisen
paatoksen, silla on kauaskantoisia vaikutuksia digitaalisen kaupallisen median toi-
mintakykyyn ja sitd kautta perustuslailla turvatun sananvapauden toteutumiseen
Suomessa. Sanoma lisdksi muun muassa korostaa, etta sisallén personointi on osa
Sanoman toimitusten paatoimittajavastuulla tuottamaa sisaltéa ja ettd myods verk-
kojulkaisuun kuuluva mainonta on osa lehden sisaltéa. Sanoma niin ikdan katsoo,
ettd evaste- tai tietosuojasaantelyn implementointia ei tule tehda@ sananvapauden
kustannuksella.

Lisdksi Sanoma mainitsee tdassdkin vastauksessa Belgian tietosuojaviranomaisen
kaynnissa olevan valvontaprosessin ja aiempaan vastaukseen nédhden uutena tietona
sen, ettd APD:n paatoksesta hyvaksya IAB:n toimintasuunnitelma on valitettu. Sa-
noman mukaan Traficomin paatdsluonnoksessa vaatimukset suostumustenhallin-
nalle menevat pidemmalle kuin APD:n riittaviksi katsomat korjaukset TCF-suunnitel-
massa ja lisaksi Traficomin tulkinnat suostumuksiin ja jatkokasittelyyn liittyen eroa-
vat merkittdvasti APD:n yhteiseurooppalaisen menettelyn myéta syntyneesta paa-
toksesta. Sanoma niin ikdan huomauttaa, ettd Suomen tietosuojavaltuutetulla on
ollut mahdollisuus lausua APD:n paatoksesta ja esittad tarpeelliseksi katsomiaan
muutoksia TCF:dan, seka toteaa SVPL 308 §:n edellyttavan, etta tietosuojavaltuu-
tettu ja Traficom tekevat tarkoituksenmukaista yhteisty6ta. Nain ollen Sanoma vait-
taa, etta Traficom olisi voinut, ja sen olisi myds tullut, tuoda nakemyksidaan esilla
tassa yhteiseurooppalaisessa prosessissa joko itse tai osana TSV:n kommentteja.

Sanoma esittda vastauksessaan lukuisia yksityiskohtaisia argumentteja ja nakemyk-
siaan Traficomin valvontapaatésluonnoksen sisallésta. Naitéd argumentteja ja nake-
myksia kasitelldan seikkaperaisesti jaljempana tassa valvontapaatdksessa asian ar-
vioinnin yhteydessa.

Tietosuojavaltuutetun 2. lausunto

Traficom pyysi tarkentamastaan paatésluonnoksesta 5.4.2023 tietosuojavaltuutetun
toimiston uutta lausuntoa. Apulaistietosuojavaltuutettu toimitti lausuntonsa Trafico-
mille 19.4.2023. Lausunnossaan apulaistietosuojavaltuutettu lausui muun muassa
Traficomin valvontapaatdksen suhteesta Belgian tietosuojaviranomaisen valvonta-
prosessiin, Traficomin ja tietosuojavaltuutetun valisesté toimivallasta, oikeutetun
edun kadyttamisesta evastebannerissa sekd yhteiseurooppalaisesta nakemyksesta
evastebannerin asettelusta. Lausunnossaan apulaistietosuojavaltuutettu yhtyi Tra-
ficomin tulkintoihin ja ndkemyksiin seka piti Traficomin paatésluonnosta toimivallan

2 Verkkosivujen seurantateknologioiden, kuten evésteisiin, liittyvaa suostumuksenhankintaa ja tallentamista
seuraavasta henkildtietojen kasittelysta kdytetaan yleisesti Traficomin ja tietosuojavaltuutetun toimivallan-
jaon selkedksi esille tuomiseksi termia jatkokasittely. Jatkokasittelya valvoo tietosuojavaltuutetun toimisto.
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jaon osalta perusteltuna. Lausunnossa ei kuitenkaan tuotu esiin uutta asiaan vaikut-
tavaa selvitysta.

Sanoman vuoden 2023 toinen lisdselvitys

Sanoma toimitti Traficomille 28.4.2023 viela yhden lisdselvityksen, jossa se korosti
tiettyja liiketoimintansa kannalta tarkeita seikkoja. Sanoma muun muassa argumen-
toi paatoimittajavastuulla sananvapauslain alaisuudessa toimivan median muodos-
tavan oman toimialakokonaisuutensa, ja toteaa, etta sen kasityksen mukaan linjat-
tavat evastekdytannot ja maaraykset tulisi toteuttaa tarkkarajaisesti mediatoimialaa
ja journalistista sisaltéa koskien. Vastaavasti tulisi rajata ulkopuolelle ei-paatoimit-
tajavastuulla toimivat alustat ja sosiaalinen media seka niiden mainontaan perustu-
vat kaytannoét (Facebook, TikTok ym).

Sanoma esitti taman lisaselvityksen yhteydessa nakemyksensa kuudesta kokonai-
suudesta, joihin Traficomin valvontapaatoksella olisi vaikutuksia: 1. Kayttajan tar-
peita palveleva uutissisdllén personointi (personointievaste), 2. Paatoimittajan vas-
tuun toteutumisen varmistaminen (toimitusevaste), 3. Mainonta on osa uutispalve-
lun hyvaa kayttokokemusta, 4. Toimivat sisdmarkkinat edellyttdvat eri jasenvalti-
oissa yhdenmukaisia evastekaytant6ja, 5. Oikeuskaytanto ja tilanne muissa jasen-
valtioissa, ja 6. IAB TCF-standardiin liittyvan EU paatdsprosessin huomioiminen
evastebannerin kaytettavyyteen liittyvissa asioissa.

Traficomin arvion mukaan Sanoma ei vuoden 2023 toisessa lisaselvityksessdan esit-
tanyt uusia argumentteja suhteessa Sanoman aiemmin toimittamiin selvityksiin seka
Sanoman 10.3.2023 antamaan lausuntoon Traficomin silloisesta paatésluonnok-
sesta.

Paatoksen perustelut
Asiaa koskevat sadannokset ja oikeuskdytianto

Evasteiden kayttda koskevista ehdoista saddetédan sahkdisen viestinnan palveluista
annetun lain (917/2014) 205 §:ssa seuraavasti:

Evasteiden tai muiden palvelun kayttéa kuvaavien tietojen tallentami-
nen kdyttajan pdatelaitteelle ja ndiden tietojen kayttd on sallittua pal-
velun tarjoajalle, jos kayttdja on antanut siihen suostumuksensa ja pal-
velun tarjoaja antaa kayttajalle ymmarrettavat ja kattavat tiedot tal-
lentamisen tai kayton tarkoituksesta.

Edelld 1 momentissa saddetty ei koske tietojen sellaista tallentamista
tai kayttéa, jonka ainoana tarkoituksena on toteuttaa viestin valitta-
mista viestintdverkoissa tai joka on valttamatonta palvelun tarjoajalle
sellaisen palvelun tarjoamiseksi, jota tilaaja tai palvelun kayttdja on ni-
menomaisesti pyytanyt.

Edelld tassa pykalassa tarkoitettu tallentaminen ja kaytté on sallittua
ainoastaan palvelun vaatimassa laajuudessa ja silld ei saa rajoittaa yk-
sityisyyden suojaa enempaa kuin on valttamatonta.

SVPL 205 §:lla on saatettu kansallisesti voimaan sahkdisen viestinnan tietosuojadi-
rektiivin® 5 artiklan 3 kohta. S&hkoisen viestinnan tietosuojadirektiivin 2 artiklan 1

3 Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12 paivana heindkuuta 2002, henkil6-
tietojen kasittelysta ja yksityisyyden suojasta sahkdisen viestinnan alalla. Sahkdisen viestinnan tietosuoja-
direktiivia muutettiin Euroopan parlamentin ja neuvoston direktiivilla 2009/136/EY, annettu 25 paivana mar-
raskuuta 2009, yleispalvelusta ja kayttdjien oikeuksista sahkdisten viestintaverkkojen ja -palvelujen alalla
annetun direktiivin 2002/22/EY, henkil6tietojen kasittelysta ja yksityisyyden suojasta sahkdisen viestinnan
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kohdan mukaan kyseisessa direktiivissa sovelletaan direktiivin 95/46/EY sisdltamia
maaritelmia. Viimeksi mainittu direktiivi on kumottu ja korvattu Euroopan parlamen-
tin ja neuvoston asetuksella (EU) 2016/679, annettu 27 paivana huhtikuuta 2016,
luonnollisten henkildiden suojelusta henkilotietojen kasittelyssa seka nadiden tietojen
vapaasta liikkuvuudesta eli EU:n yleisella tietosuoja-asetuksella.

SVPL 205 §8:n 1 momentissa tarkoitetulla kayttajan suostumuksella tarkoitetaan
EU:n yleisen tietosuoja-asetuksen 4 artiklan 11 kohdan mukaisesti mita tahansa va-
paaehtoista, yksiloitya, tietoista ja yksiselitteistd tahdonilmaisua, jolla rekisterdity
hyvaksyy henkil6tietojensa kasittelyn antamalla suostumusta ilmaisevan lausuman
tai toteuttamalla selkedsti suostumusta ilmaisevan toimen. Lisdksi tietosuoja-ase-
tuksen 7 artiklassa saadetadn tarkemmin suostumuksen edellytyksista. Kyseisen ar-
tiklan 2 momentin mukaan suostumuksen antamista koskeva pyynt6é on esitettava
selvasti erillaan muista asioista helposti ymmarrettavdssa ja saatavilla olevassa
muodossa selkealld ja yksinkertaisella kielelld. Edelleen artiklan 3 momentissa tode-
taan muun muassa, etta rekisterdidylla on oikeus peruuttaa suostumuksensa milloin
tahansa ja etta suostumuksen peruuttamisen on oltava yhta helppoa kuin sen anta-
minen.

Tietosuoja-asetuksen johdanto-osan 32 kappaleessa on liséksi todettu, ettd suostu-
muksen olisi katettava kaikki kasittelytoimet, jotka toteutetaan samaa tarkoitusta
tai samoja tarkoituksia varten. Jos kasittelylla on useita tarkoituksia, suostumus olisi
annettava kaikkia kasittelytarkoituksia varten. Jos rekisterdidyn on annettava suos-
tumuksensa sdahkodisen pyynndn perusteella, pyynndn on oltava selkea ja tiiviisti esi-
tetty eika se saa tarpeettomasti hdirita sen palvelun kayttéd, jota varten se anne-
taan.

Tietosuoja-asetuksen johdanto-osan 42 kappaleen mukaan, kun tietojenkasittely
perustuu rekisterdidyn suostumukseen, rekisterinpitajan olisi voitava osoittaa, etta
rekisterdity on antanut suostumuksensa kasittelytoimiin. Etenkin jos suostumus an-
netaan muuta seikkaa koskevan kirjallisen ilmoituksen yhteydessa, olisi varmistet-
tava suojatoimin, etta rekisterdity on tietoinen antamastaan suostumuksesta ja siita,
kuinka pitkalle menevasta suostumuksesta on kyse. Neuvoston direktiivin 93/13/ETY
(10) mukaisesti rekisterinpitdjén ennalta muotoilema ilmoitus suostumuksesta olisi
annettava helposti ymmarrettdvassa ja helposti saatavilla olevassa muodossa selke-
alla ja yksinkertaisella kielelld eikd siihen pitdisi sisdltya kohtuuttomia ehtoja. Tie-
toisen suostumuksen antamiseksi rekisterdidyn olisi tiedettdva vahintaan rekisterin-
pitdjan henkildllisyys ja tarkoitukset, joita varten henkil6tietoja on maara kasitella.
Suostumusta ei voida pitda vapaaehtoisesti annettuna, jos rekisterdidylla ei ole to-
dellista vapaan valinnan mahdollisuutta ja jos han ei voi myéhemmin kieltédytya
suostumuksen antamisesta tai peruuttaa sita ilman, etta siita aiheutuu hanelle hait-
taa.

Evasteiden kdytdssa on huomioitava myds Helsingin hallinto-oikeuden 8.4.2021 an-
tamat kaksi ratkaisua (H1515/2021 ja H1516/2021 / diaari 20801/2020 ja
20848/2020), joiden yhteydessa hallinto-oikeus on kumonnut Liikenne- ja viestinta-
virasto Traficomin aiemman tulkinnan ja paatoksen siitd, etta kayttaja voisi antaa
suostumuksensa SVPL 205 §:n 1 momentin mukaisten ei-valttamattdmien evastei-
den kayttdéon internetselaimen asetusten kautta.

Evasteiden kaytdssé on lisdksi huomioitava Euroopan unionin tuomioistuimen
1.10.2019 asiassa C-673/17 antama ratkaisu, jonka mukaan suostumusta ei ole an-
nettu patevasti, kun lupa tietojen tallentamiseen tai internetsivuston kayttajan paa-
telaitteelle jo tallennettujen tietojen kayttédmiseen evasteiden avulla on annettu val-

alalla annetun direktiivin 2002/58/EY ja kuluttajansuojalainsdadannén taytantdéénpanosta vastaavien kan-
sallisten viranomaisten yhteistydsta annetun asetuksen (EY) N:o 2006/2004 muuttamisesta.
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miiksi rastitetulla ruudulla, josta kayttajan on poistettava rasti evatdkseen suostu-
muksensa. Ratkaisussa tuomioistuin myds katsoi, etta kayttajalle tulee ilmoittaa
kaytettdvien evasteiden toiminta-aika seka tieto siitd, mikali kolmansilla osapuolilla
on oikeus hyddyntaa evasteiden kautta kerattavia tietoja.

Evasteiden kayttda arvioitaessa tulee myods ottaa huomioon Helsingin hallinto-oikeu-
den 13.3.2023 antama ratkaisu, jossa hallinto-oikeus muun muassa totesi kolman-
nen osapuolen tietoturvaevasteiden voivan olla SVPL 205 §:n 2 momentin tarkoitta-
malla tavalla valttamattomia palveluntarjoajalle sellaisen palvelun tarjoamiseksi,
jota tilaaja tai kdyttaja on nimenomaisesti pyytanyt. Samassa ratkaisussa hallinto-
oikeus totesi, etta Traficomille ei ole saadetty toimivaltaa valvoa henkilétietojen ka-
sittelya sahkdisen viestinnan palveluiden jarjestédmisessa.

Tassa paatdksessa on suostumuksen edellytyksia arvioitaessa viitattu myés Euroo-
pan tietosuojaneuvoston seka sen edeltajan WP29-tietosuojatyéryhman julkaisemiin
ohjeisiin. Selvyyden vuoksi Traficom toteaa, ettd kyseiset ohjeet eivat ole velvoitta-
via oikeuslahteitd, mutta niitd on hyddynnetty paatdksen laadinnassa tulkinta-
apuna. Silta osin kuin Traficomin tulkinta vastaa edella mainittujen ohjeiden mukai-
sia tulkintoja, on Traficom paatynyt samaan lopputulokseen tietosuoja-asetuksen ja
sahkoisen viestinnadn tietosuojadirektiivin itsenaiselld tulkinnalla.

SVPL 303 §:n mukaisesti Liikenne- ja viestintaviraston vastuulla on valvoa evastei-
den kayttdéa koskevan 205 §:n noudattamista. Lain 313 §:n mukaan Liikenne- ja
viestintavirasto voi ottaa asian tutkittavakseen asianosaisen pyynndsta tai omasta
aloitteestaan. SVPL 315 §:n 1 momentin nojalla Liikenne- ja viestintavirastolla on
oikeus saada tehtaviensa suorittamiseksi tarvittavat tiedot niilta, joiden oikeuksista
ja velvollisuuksista tdssa laissa saadetdan tai jotka toimivat nadiden lukuun. SVPL
330 §:n 1 momentin mukaan Liikenne- ja viestintavirasto voi tdman lain mukaisia
tehtavid hoitaessaan antaa huomautuksen sille, joka rikkoo tata lakia taikka sen
nojalla annettuja saannodksia, madrayksia, paatoksia ja lupaehtoja seka velvoittaa
taman korjaamaan virheensa tai laiminlyéntinsa kohtuullisessa ajassa. SVPL 330 §:n
mukaan asetetun velvoitteen tehosteeksi voidaan SVPL 332 §:n mukaisesti asettaa
uhkasakko tai uhka siitd, ettd toiminta keskeytetaan taikka etta tekematta jatetty
toimenpide teetetadn laiminly6jan kustannuksella.

Asian arviointi
SVPL 205 §:n soveltamisala

Traficom katsoo ennen varsinaista Sanoman verkkosivustojen evdstekaytantdjen ar-
viointia olennaiseksi tasmentaa SVPL 205 §:n soveltamisalaa kasilla olevan valvonta-
asian nakdkulmasta.

Traficomin tulkinnan mukaan Sanoma esittdd 10.3.2023 Traficomille toimittamas-
saan vastauksessa virheellisen nakemyksen SVPL 205 §:n soveltamisalasta. Edella
mainitun vastauksen 54 kohdassa Sanoma toteaa verkkokutsuihin liittyen, etta "[...]
verkkokutsuja ei tallenneta kayttdjan paatelaitteelle, miké on edellytys SVPL 205
§:n soveltamiselle." Vastaavasti Sanoma toteaa saman vastauksen 58 kohdassa Tra-
ficomin paatdsluonnokseen liittyen, ettd "Toiseksi Traficom vaikuttaa katsovan, etta
verkkokutsut, jotka sisdltéavat vain automaattisesti verkkokutsussa kulkevat tiedot,
kuuluvat SVPL 205 §:n piiriin. Nain ei kuitenkaan ole, koska kyseisid tietoja ei tal-
lenneta kdyttdjan paalaitteelle mainitun pykalan edellyttamalla tavalla.”

Traficom toteaa aluksi, ettéd SVPL 205 §:n 1 momentin mukaisesti evasteiden ja
muiden palvelun kayttéa kuvaavien tietojen tallentaminen kdyttajan paatelaitteelle
ja naiden tietojen kaytto on sallittua palveluntarjoajalle, jos kayttdja on antanut sii-
hen suostumuksensa ja palvelun tarjoaja antaa kayttajalle ymmarrettavat ja katta-
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vat tiedot tallentamisen tai kayton tarkoituksesta. Lisdksi samaisen pykalan 2 mo-
mentin mukaan edelld 1 momentissa saadetty ei koske tietojen sellaista tallenta-
mista tai kayttéd, jonka ainoana tarkoituksena on toteuttaa viestin valittdmista vies-
tintaverkoissa tai joka on valttamatonta palvelun tarjoajalle sellaisen palvelun tar-
joamiseksi, jota tilaaja tai palvelun kayttaja on nimenomaisesti pyytanyt.

SVPL 205 §:lla on kansallisesti implementoitu sahkdisen viestinnan tietosuojadirek-
tiivin 5 artiklan 3 kohta, jonka mukaan:

Jasenvaltioiden on varmistettava, etta tietojen tallentaminen tai tilaa-
jan tai kayttajan paatelaitteelle tallennettujen tietojen kayttaminen sal-
litaan ainoastaan silla edellytyksella, ettd kyseinen tilaaja tai kayttaja
on antanut suostumuksensa saatuaan selkeat ja kattavat tiedot muun
muassa kasittelyn tarkoituksesta direktiivin 95/46/EY mukaisesti. Tama
ei esta teknista tallentamista tai kayttéa, jonka ainoana tarkoituksena
on toteuttaa viestinnan valittaminen sahkdisissa viestintdaverkoissa tai
joka on ehdottoman valttamatonta tietoyhteiskuntapalvelun tarjoajalle
sellaisen palvelun tarjoamiseksi, jota tilaaja tai kayttdja on erityisesti

pyytanyt.

Traficom korostaa, ettda SVPL 205 §:n tulkinnassa tulee huomioida sahkoisen vies-
tinnan tietosuojadirektiivin 5 artiklan 3 kohdan tulkintavaikutus. Tama on merkityk-
sellistd EU-oikeuden yhdenmukaisen tulkinnan kannalta: eri jdsenvaltioiden valvon-
taviranomaisten tulisi paatya samanlaisiin ratkaisuihin, vaikka direktiivin velvoitteet
olisivatkin eri jasenvaltioissa implementoitu sanamuodoltaan eroavilla tavoilla. Nain
ollen SVPL 205 §:n soveltamisalan arvioinnissa pelkastaan sen 1 momentin sana-
muodon arvioinnilla ei ole mahdollista ratkaista saantelyn soveltamisalaa koskevaa
kysymystd, vaan arvioinnissa tulee myds huomioida lainsaatajan tarkoitus, joka ko-
rostuu etenkin EU-oikeuden tulkinnassa.

Tasta nakdkulmasta Traficom kiinnittaa huomiota siihen, ettd SVPL 205 §:n taustalla
olevan sahkdisen viestinnan tietosuojadirektiivin 5(3) artiklan mukaan saantelyn so-
veltamisalassa on "tietojen tallentaminen tai tilaajan tai kayttdjan paatelaitteelle tal-
lennettujen tietojen kayttaminen". Toisin sanoen kyse ei ole kahdesta kumulatiivi-
sesta kriteeristéa vaan kahdesta vaihtoehtoisesta kriteerista. Sahkoéisen viestinnan
tietosuojadirektiivin mukaan jasenvaltioilla on siis velvollisuus varmistaa, etta kan-
sallisessa lainsdaadanndssa edellytetdan tilaajan tai kayttajan suostumusta, kun ti-
laajan tai kayttdjan paatelaitteelle tallennetaan tietoja tai vaihtoehtoisesti tilaajan
tai kayttajan paatelaitteelle tallennettuja tietoja kaytetaan.

Traficom huomauttaa, ettd soveltamisala kay viela selvemmin ilmi sahkdisen vies-
tinnan tietosuojadirektiivin 5(3) artiklan englanninkielisesta versiosta:

Member States shall ensure that the storing of information, or the gain-
ing of access to information already stored, in the terminal equipment
of a subscriber or user is only allowed on condition that the subscriber
or user concerned has given his or her consent, having been provided
with clear and comprehensive information, in accordance with Directive
95/46/EC, inter alia, about the purposes of the processing. This shall
not prevent any technical storage or access for the sole purpose of car-
rying out the transmission of a communication over an electronic com-
munications network, or as strictly necessary in order for the provider
of an information society service explicitly requested by the subscriber
or user to provide the service.

SVPL 205 §:n 1 momentin sanamuoto ei ole talta osin yhta selvd, kun sen ensim-
maisen lauseen mukaan pykalan soveltamisala on "evasteiden tai muiden palvelun
kayttda kuvaavien tietojen tallentaminen kayttajan paatelaitteelle ja ndiden tietojen
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kaytto" (korostus lisdtty). Kuitenkin SVPL 205 §:n 1 momentin tulkinnassa on sa-
malla huomioitava, etta sen toisen lauseen mukaan palvelun tarjoajan tulee "antaa
kayttajalle ymmarrettdvat ja kattavat tiedot tallentamisen tai kaytdon tarkoituk-
sesta". Ndin ollen, vaikka 1 momentin ensimmainen lause antaa sen vaikutelman,
ettd pykalan soveltamisala maaraytyisi kahden kumulatiivisen kriteerin perusteella
(sana "ja"), saman 1 momentin toisen lauseen mukaan palvelun tarjoajan tulee an-
taa kayttajalle tiedot tallentamisen tai kayton tarkoituksesta (sana "tai"), jolloin py-
kalaa sanamuodon mukaisesti tulkiten tiedot tulisi antaa seka tallentamisesta etta
kayttajan paatelaitteen tietojen kaytdsta, riippuen kummasta tilanteesta on kyse.
Vastaavasti SVPL 205 §:n 2 momentin ensimmaisen lauseen mukaan "Edelld 1 mo-
mentissa saadetty ei koske tietojen sellaista tallentamista tai kayttéa [...]" (jalleen
sana "tai"). SVPL 205 §:n 1 momentin sanamuoto "ja naiden tietojen" mahdollistaa
sellaisen tulkinnan, ettad "nailla tiedoilla" tarkoitetaan yleisesti paatelaitteelle tallen-
nettuja tietoja riippumatta siitd, kuka ne on tallentanut tai mita tarkoitusta varten.
Nain ollen Traficom katsoo, ettd SVPL 205 §:n soveltamisalan on mahdollista myd&s
sen sanamuodon puitteissa tulkita kattavan kdyttajan paatelaitteen tietojen kaytén
myds siind tapauksessa, ettd kyseessa eivat olisi palveluntarjoajan kayttajan paate-
laitteelle tallentamat tiedot. Muunlainen tulkinta johtaisi direktiivin vastaiseen ja
kayttajan yksityisyyden kannalta kestamattomaan tulokseen, kun kayttajan itse tal-
lentamille tiedoille ei annettaisi suojaa.

Traficomin arvion mukaan tata tulkintaa tukevat myds direktiivin 2009/136/EY 65 ja
66 johdantokappaleet, joissa Traficomin kasityksen mukaan viitataan direktiivin 5(3)
artiklan laajaan soveltamisalaan ja kayttdjan omien tietojen suojaan. Esimerkiksi
kyseisen direktiivin 65 johdantokappaleessa todetaan, ettd "Ohjelmat, jotka salaa
seuraavat kayttajan toimia tai heikentavat kayttajan paatelaitteen toimintaa kol-
mannen osapuolen hyddyksi (vakoiluohjelmat), aiheuttavat vakavan vaaran kaytta-
jien yksityisyydelle, aivan kuin viruksetkin. Kayttajien yksityiselaman suojan korkea
ja yhdenmukainen taso on varmistettava riippumatta sita, onko ei-toivotut vakoi-
luohjelmat tai virukset ladattu vahingossa sahkoisten viestintdverkkojen kautta vai
onko ne siirretty ja asennettu piilotettuina ohjelmaan, jota levitetaan ulkopuolisilla
tiedontallennusvalineilla [...]". Vastaavasti saman direktiivin 66 johdantokappaleessa
todetaan, ettd "Kolmannet osapuolet voivat haluta tallentaa tietoja kdyttajan vali-
neille tai saada yhteyden jo tallennettuihin tietoihin eri tarkoituksia varten, jotka
vaihtelevat laillisista tarkoituksista (kuten erityyppiset evasteet) tarkoituksiin, joihin
liittyy luvaton tunkeutuminen yksityiselaman alueelle (kuten vakoiluohjelmat ja vi-
rukset). Nain ollen on aarimmaisen tarkeda, ettd kayttajille tarjotaan selkeat ja kat-
tavat tiedot heiddn ryhtyessadn toimiin, jotka voivat johtaa tédllaiseen tallennukseen
tai kayttamisen sallimiseen [...]".

Ndin ollen SVPL 205 §:n tietysta vaikeaselkoisuudesta ja sen esitdissd todetusta
huolimatta Traficom korostaa, ettd sahkdisen viestinnan tietosuojadirektiivin 5(3)
artikla on talta osin selked. Lisdéksi Traficom huomauttaa, ettd myds tietosuojatyd-
ryhma on lausunnossaan 9/2014 direktiivin 2002/58/EY soveltamisesta laitesormen-
jalkiin* todennut 5(3) artiklan soveltamisalasta seuraavaa: "sanojen 'tallentaminen
tai kayttaminen' kaytté merkitsee, etta tallentamisen ja kayttamisen ei tarvitse ta-
pahtua saman viestinndn aikana eika saman toimijan toimesta. Yhden toimijan tal-
lentama tieto (my&6s kayttajan tai laitevalmistajan tallentama tieto), jota toinen toi-
mija my6hemmin kayttad, kuuluu siis 5 artiklan 3 kohdan soveltamisalaan. Esimerk-
kina tasta on matkapuhelimen sovellus, joka kasittelee kayttdjan yhteystietojen lu-
etteloa, johon kayttdja on itse tallentanut yhteystietoja, mutta joita kayttaa kolmas
osapuoli. Tata ei voida tulkita siten, ettd kolmas osapuoli ei tarvitsisi suostumusta
ndiden tietojen kayttdmiseen pelkastdan koska ei ole itse tallentanut tietoja. Suos-
tumusta koskevaa vaatimusta sovelletaan myds kasiteltdessa vain luettavissa olevaa
arvoa (esimerkiksi pyydettdessa verkkoliitdnndn MAC-osoitetta kayttdjarjestelman

4 Lausunto 9/2014 direktiivin 2002/58/EY soveltamisesta laitesormenjalkiin, s. 8-9.
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sovellusliittyman kautta)." Vastaavasti Euroopan tietosuojaneuvosto on sdahkdisen
viestinnan tietosuojaa koskevan lainsaadannén uudistamista koskevassa lausunnos-
saan nimenomaisesti todennut seuraavasti: "Similarly, the protection of terminal
equipment is already a right. The use of storage capacities of the user’s terminal
equipment applies in a technology-neutral manner. Thus, not only cookies, but every
tracking technology is already subject to consent of the user or is subject to one of
the exceptions specified in the ePrivacy Directive." Tata lausuntoa on Traficomin ar-
vion mukaan tulkittava siten, etta Euroopan tietosuojaneuvoston mielestda myds ne
seurantateknologiat ovat saantelyn piirissa, joiden kaytto ei edellyta tietojen tallen-
tamista kayttdjan paatelaitteelle.

Nain ollen sekda aiemman tietosuojalainsdddannén yhdenmukaisesta soveltamista
vastanneen tietosuojatydéryhman ettd Euroopan tietosuojaneuvoston nédkemys on ol-
lut, ettd direktiivin 5(3) artiklaa tulee tulkita siten, etta se kattaa seka tietojen tal-
lentamisen kayttajan paatelaitteelle etta paatelaitteella olevien tietojen kaytdn ilman
samassa yhteydessa tehtdvaa tietojen tallentamista. Lisaksi Traficomin tiedossa on,
ettd lukuisat muut séhkdisen viestinnan tietosuojadirektiivin nojalla sédadettya kan-
sallista lainsaadantoa valvovat viranomaiset EU:n jasenvaltioissa tulkitsevat saante-
lya talla tavoin.®

Edella todetusta johtuen Traficom katsoo, etta SVPL 205 §:3da on mahdollista, ja sita
myds EU-oikeuden tulkintavaikutuksesta johtuen tulee, tulkita yhdenmukaisesti sah-
kdisen viestinnan tietosuojadirektiivin 5 artiklan 3 kohdan sanamuodon kanssa. Nain
ollen Traficomin tulkinnan mukaan SVPL 205 §:n soveltamisalan piirissa ovat mydés
tekniikat, joissa pelkastaan kaytetdan kayttajan paatelaitteelle tallennettuja tietoja.

Aiemman kdytannon arviointi
Sanoman verkkosivustojen evéstekdytdnnét ennen elokuuta 2020

Asiassa on ensiksi arvioitava Sanoma Media Finland Oy:n evdstekaytantdja sellai-
sina, kun ne ovat olleet vanhimpien tehtyjen yhteydenottojen aikana aikavalilla
5/2018-8/2020. Asiassa saadun selvityksen perusteella yhtiélla on ollut tallé aika-
valilla kaytdssa kayttdjien suostumuksen pyytamiseksi mekanismi, jolla palvelun tai
sivuston kayttajan suostumusta on pyydetty sellaisten evasteiden kayttéon, jotka
ovat liittyneet mainonnan ja markkinoinnin kohdentamiseen. Taman lisdksi Sanoma
on soveltanut kaytantdd, jossa kayttdjaa on ohjattu vaikuttamaan kolmansien osa-
puolien mainonnan kohdentamiseen ulkoisen kolmannen osapuolen hallinnoiman
youronlinechoices.com-sivuston kautta. Traficomille vuonna 2022 antamassaan sel-
vityksessd yhtid on kertonut soveltaneensa sanotulla aikavalilla myds kaytantoa,
jossa kayttdjan suostumus evasteisiin on voitu antaa selaimen asetusten kautta.
Sanomalla ei siis saadun selvityksen ja tehtyjen yhteydenottojen mukaan ole ollut
kaytossa sellaista mekanismia, jolla kayttajan olisi ollut mahdollista antaa suostu-
muksensa eri kayttdétarkoituksiin yhdesta ja samasta paikasta, vaan kayttdjan on
edellytetty tekevan valintoja Sanoman omien sivustojen lisdksi vierailemalla kolman-
nen osapuolen sivustolla ja naiden ohella vield muokkaavan internetselaimensa
evasteasetuksia.

Helsingin hallinto-oikeus on 8.4.2021 antamissaan ratkaisuissa katsonut, ettd inter-
netselaimen evdsteasetusten kayttd ja niihin vetoaminen evasteiden kaytdlle anne-
tun suostumuksen olemassaolon osalta ei tayta EU:n yleisen tietosuoja-asetuksen 4
artiklan 11 kohdan mukaisia suostumuksen kriteereitd. SVPL 205 §:n 1 momentti
edellyttéda ymmarrettévien ja kattavien tietojen antamista evasteiden tallentami-

5 Ks. Esim. https://www.legifrance.gouv.fr/cnil/id/CNIL-
TEXT0000469889357init=true&page=1&query=SAN-2022-026&searchField=ALL&tab_selec-
tion=all, 28 kohta (linkki tarkistettu 8.6.2023).
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sesta ja kayton tarkoituksesta. My0s tietosuoja-asetuksen johdanto-osan 32 kappa-
leessa on todettu, etta suostumusta ei pitdisi voida antaa vaikenemalla, valmiiksi
rastitetuilla ruuduilla tai jattamalla jokin toimi toteuttamatta. Kun kayttajalle tarjotut
vaikutusmahdollisuudet suostumuksen osalta ja toisaalta kaytetyista evasteista an-
nettavat tiedot ovat olleet hajallaan useassa eri paikassa, on se voinut johtaa hel-
posti tilanteeseen, etta kayttaja ei vieraillulla sivustolla tehtyjen valintojen liséksi ole
tehnyt muutoksia selainasetuksiinsa tai on jattanyt kieltamattd kolmannen osapuo-
lien evasteiden tallentamisen ja kaytén ulkoisen sivuston kautta, jolloin kayttdja ei
ole voinut antaa yksil6ityd, tietoista tai yksiselitteista tahdonilmaisuaan evasteiden
kayttéon. Edella mainituin perustein ei siis voida katsoa, etta suostumus sita edel-
lyttavien evasteiden kayttodn olisi saatu asianmukaisesti. Nailtd osin on siis todet-
tava, ettd Sanoman verkkosivustoilla ei ole ollut kdaytdssa asianmukaista ja lain vaa-
timukset tayttavaa tapaa sivuston kayttajan suostumuksen pyytamiseksi sellaisille
evasteille, joiden kdyttdé edellyttdad SVPL 205 §:n 1 momentin mukaisesti kdyttajan
suostumusta. Asiassa on kuitenkin huomioitava, ettd Sanoman yhtena evésteiden-
hallintakeinonaan kayttama selainasetusten kayttéon ohjaaminen on vastannut Tra-
ficomin silloista ohjeistusta ja tulkintaa evasteiden kaytén suhteen, minka vuoksi
yhtion kyseista menettelya ei voida pitaa erityisen moitittavana.

Nykyisten evastekdytantdjen arviointi
Traficomin valvontapddtoksen suhteesta Belgian tietosuojaviranomaisen valvontaprosessiin

Traficom on tietoinen siitd, etta Sanoma on osa EU:n digitaalisen mainonnan ekosys-
teemid ja sitoutunut noudattamaan IAB Euroopan® kehittdmaa TCF-standardia’. Ky-
seisen standardin noudattaminen tarkoittaa, etta Sanoman suostumushallintameka-
nismin sisaltd, kuten tekstit, sanamuodot ja valinnat ovat IAB TCF v2.0 Policyn saan-
telemia, eika standardi jata sitda noudattavilla toimijoille juurikaan liikkumavaraa.
Tasta huolimatta Traficom korostaa, etta Sanoman vapaaehtoisesti noudattama IAB
TCF v2.0 Policy -standardi ei ole sellainen peruste, jonka nojalla evasteita kayttava
palveluntarjoaja voisi jattaa noudattamatta voimassa olevaa lainsaadantdéa eli evas-
teiden osalta sdahkoisen viestinnan tietosuojadirektiivin 5(3) artiklan nojalla kansal-
lisesti sédadettya SVPL 205 §:4a seka tietosuoja-asetuksen 4(11) artiklan mukaista
rekisterdidyn suostumuksen maaritelmaa.

Traficom on niin ikaan tietoinen parhaillaan kdaynnissa olevasta Belgian tietosuojavi-
ranomaisen ("APD") yhteiseurooppalaisesta valvontaprosessista, joka koskee IAB:n
TCF-standardia. Myds Sanoma on useissa vastauksissaan Traficomin valvontapro-
sessin aikana viitannut kyseiseen valvontaprosessiin ja esittdnyt erilaisia vaitteita
siitd johtuen.

Sanoma muun muassa toteaa, ettd Suomen tietosuojavaltuutetulla on ollut mahdol-
lisuus lausua APD:n pdatoksesta ja esittda tarpeelliseksi katsomiaan muutoksia
TCF:aan. Lisaksi Sanoman mukaan SVPL 308 § edellyttaa, etta tietosuojavaltuutettu
ja Traficom tekevat tarkoituksenmukaista yhteistydtda. Taman johdosta Sanoma kat-
soo, etta Traficom olisi voinut, ja sen olisi myds tullut, tuoda ndakemyksiaan esille
tdssa yhteiseurooppalaisessa prosessissa joko itse tai osana TSV:n kommentteja.
Edelleen Sanoma jatkaa toteamalla, ettei voitaisi pitaa hyvan hallinnon vaatimusten
mukaisena, ettd Traficom velvoittaisi erillisessé menettelyssd Sanoman toteutta-
maan ADP:n padtdsta pidemmadlle menevia toimia, kun tietosuojalainsdadanndn kes-
keisena tavoitteena on lainsaadannén yhtendinen tulkinta kaikissa jasenmaissa.
Tassa Sanoma viittaa tietosuoja-asetuksen johdanto-osan 10 kohtaan. Lopuksi Sa-
noma katsoo, etta Traficomin tulisi ylipaataan pidattaytya antamasta luonnoksen
mukaista valvontapaatdsta asian yhteiseurooppalaisen kdsittelyn ollessa kesken ja

6 The European-level association for the digital marketing and advertising ecosystem.
7 European Transparency and Consent Framework ("TCF-standardi”).
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Sanoman mukaan mahdollinen paatds, jos se on lopulta ylipaataan tarpeen, tulisi
antaa vasta yhteiseurooppalaisen ratkaisun tullessa lainvoimaiseksi.

Sanoman vaitteista huolimatta Traficom katsoo taman valvontapdatoksen antamisen
kuuluvan Traficomin toimivaltaan ja sen antamisen olevan valttamatoénta Traficomin
lakisaateisten valvontatehtdvien asianmukaisen hoitamisen ndkdkulmasta. Tama
johtuu ennen kaikkea siita, ettd APD:n 2.2.2022 antama valvontapdatos rajoittuu
IAB:n TCF:n arviointiin pelkdstaan tietosuoja-asetuksen nakékulmasta. Lisaksi
APD:n valvontaprosessi koskee pelkastadan IAB Europea rekisterinpitdgjana. Niin
ikaan kaikki APD:n asettamat korjausvelvoitteet on annettu tietosuoja-asetuksen
nojalla. Yhteiseurooppalaisessa prosessissa ei ole myoskaan kasiteltdvana Sanoman
evasteiden kayttéa koskevaa asiaa. Traficom tiedostaa, ettd tietosuoja-asetuksen
keskeisena tavoitteena on lainsdadéanndn yhtenadinen tulkinta ja soveltaminen kai-
kissa EU:n jadsenmaissa, ja APD:n paatds on annettu yhteiseurooppalaisessa proses-
sissa, jossa TSV on toiminut yhtena tietosuoja-asetuksen 60 artiklan mukaisena
osallistuvana valvontaviranomaisena.

Traficom painottaa, etta yhteiseurooppalaisella prosessilla ei ole kuitenkaan merki-
tysta Traficomin toimivallan ja taman valvontapaatoksen kannalta, silla Traficom ei
ole tietosuoja-asetuksen mukainen valvontaviranomainen. Traficom korostaa, etta
silla ei ole velvollisuutta eikd edes oikeutta osallistua yhteiseurooppalaiseen proses-
siin. Traficomin toimivalta rajoittuu tassa kontekstissa SVPL 205 §:n tulkintaan, ja
tassa roolissa Traficomilla on toimivalta antaa valvontapaatos tietosuoja-asetuksen
mukaisesta yhteiseurooppalaisesta prosessista huolimatta. Liséksi Traficom toteaa,
ettd se on tehnyt tata paatosta koskevan valvontaprosessin aikana tarkoituksenmu-
kaista yhteisty6tda TSV:n kanssa SVPL 308 §:n mukaisesti. Traficom on muun mu-
assa pyytanyt paatésluonnoksesta sen eri vaiheissa kaksi kertaa virallisen lausunnon
tietosuojavaltuutetulta. Traficom korostaa, ettd yhteiseurooppalaisessa prosessissa
ei edes voida kasitellda sahkdisen viestinnan tietosuojadirektiivin soveltamiseen liit-
tyvia kysymyksia.8

Traficom katsoo lisdksi tarpeelliseksi ottaa téssé yhteydessa kantaa Sanoman
31.5.2022 toimittamassa vastauksessaan esittamdan argumenttiin siita, etta digi-
taalisen mainonnan toimialalle on muodostunut yhteiset EU-tasoiset pelisaanndt,
joita ei tulisi muuttaa kansallisella tasolla ennen kuin tulkinta EU-tasolla on vahvis-
tettu linjassa neuvoteltavana olevan sdhkodisen viestinnan tietosuoja-asetuksen
kanssa. Traficom toteaa, ettd kyseinen argumentti on kdytannélliseltd kannalta ym-
marrettava. Kyseisella argumentilla ei kuitenkaan saa olla vaikutusta Traficomin
paatoksentekoon Suomessa viestinnan luottamuksellisuutta ja evasteiden ja muiden
kayttajan paatelaitteen tietojen kayttdéa valvovana viranomaisena. Traficomin on an-
nettava padtdksensa voimassa olevan lainsaadannoén perusteella, joten sdahkodisen
viestinnan tietosuoja-asetusta koskevalla ehdotuksella ei voi olla vaikutusta asian
arvioinnin kannalta.

Sanoman verkkosivustojen evéstekdytdnnot vuoden 2020 elokuun jélkeen

Sanoman verkkosivustojen evdstekaytantdja on tdman valvonta-asian vireilldoloai-
kana uudistettu, ja yhtié on kertonut paivittaneensa kaytanténsa ja siihen liittyvat
suostumukset elokuussa 2020. Yhtién mukaan tuolloin sen sivustoilla on otettu kayt-
téon uusi mekanismi evastesuostumusten pyytamista ja evasteiden hallinnointia
varten. Uudessa suostumushallintamekanismissa on pyritty erittelemaan yksityis-
kohtaisemmin tietojen kayttdtarkoitukset ja Sanoman kayttamat kumppanit seka
mahdollistettu kayttajalle aiempaa monipuolisemmat kayttétarkoitus- ja kumppani-
kohtaiset suostumusvalinnat. Sanoman uudistetussa evéstebannerin muodossa esi-
tettédva suostumushallintamekanismi on monikerroksinen. Sen ensimmaisella tasolla

8 Lausunto 5/2019 sahkoisen viestinnan tietosuojadirektiivin ja yleisen tietosuoja-asetuksen vuorovaikutuk-
sesta erityisesti tietosuojaviranomaisten toimivallan, tehtavien ja valtuuksien osalta, 70 kohta.
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kayttajalle kerrotaan Sanoman ja sen kumppaneiden evdsteiden kdyttétarkoituksista
ylatasolla ja annetaan kayttajalle kaksi vaihtoehtoa, joista OK-vaihtoehdolla kayttaja
voi hyvdksya kaikki kayttotarkoitukset ja Asetukset-vaihtoehdolla siirtya mekanis-
min toiselle tasolle. Suostumushallintamekanismin toisella tasolla Sanoman verkko-
sivustojen kayttajalle annetaan tarkempia tietoja evasteista, niiden voimassaolo-
ajoista seka mahdollisuus tehda kayttétarkoitus- ja kumppanikohtaisia valintoja
evdsteiden kaytosta tai vaihtoehtoisesti edelleen hyvaksya tai hylata kaikki kaytto-
tarkoitukset. Kun osa saapuneista yhteydenotoista ja toimenpidepyynndistd koskee
myOs Sanoman uudistettua evasteidenhallintaa, on taman valvonta-asian kannalta
keskeista arvioida, vastaavatko Sanoman nykyiset evastekaytannot voimassa ole-
van lainsaadanndn mukaisia vaatimuksia.

Evdsteiden avulla kotimaista sisaltéa

Sanoman verkostosta kerataan evaste- ja laitetunnisteilla tietoja esimerkiksi sivuista, joilla vierailet, IP-
osoitteestasi seka laitteesi ominaisuuksista. Naiden tietojen avulla tarjoamme sinulle parempia palveluja seka
kohdennettua mainontaa ja markkinointia. Hydodynnamme myos analytiikkaa raportoinnissa seka kavijamaarien
ja mainonnan mittaamisessa.

Valitsemalla ok hyvaksyt, etta:

» Sanoma tallentaa ja kayttaa tunnisteita edella mainittuihin tarkoituksiin ja kasittelee niiden avulla kerattyja
tietoja markkinoinnin ja mainonnan kohdentamiseen. Lisaksi osa Sanoman tallentamista tunnisteista on
valttdmattomia palvelujen ja kotimaisen sisallon tarjoamiseksi.

» Sanoman kumppanit tallentavat tietoja |aitteelle ja / tai kayttavat laitteella olevia tietoja, kuten
laitetunnisteita, seka kasittelevat tunnisteiden avulla kerattyja tietoja personoitujen mainosten ja sisallon
nayttamiseen, mainonnan ja sisallon mittaamiseen, kayttajaymmarrykseen ja tuotekehitykseen.

Asetukset-kohdasta loydat tietoa henkilotietojen kasittelysta ja voit hallinnoida suostumusasetuksiasi, kuten
kieltaytya tunnisteiden kaytosta, tai vastustaa oikeutettuun etuun perustuvaa kasittelya. Voit aina muuttaa
asetuksiasi jo peruuttaa suostumuksesi valitsemalla sivustoilla "evésteasetukset”.

TEKMOLOGIAKUMPPANIT SANOMAN VERKOSTO EVASTEKAYTANNGT TIETOSUCQJALAUSEKE

Sanoman suostumushallintamekanismin ensimmdé&inen taso www. hs.fi -
verkkosivustolla 5.6.2023. Kuva 1.
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Evdsteiden avulla kotimaista sisaltéa

Sanoman verkostosta evaste- ja laitetunnisteilla kerdttyjen tietojen avulla voimme tarjota sinulle parempia
palveluja ja kohdennettua mainontaa sekd mitata kévijdmaadrid jo mainontaa.

Voit maarittaa alla, miten haluat tunnisteita ja tunnisteiden avulla kerdttyja henkilotietoja kaytettavan eri
tarkoituksiin joko Sanoman tai teknologiakumppanin toimesta. Voit myds milloin tahansa peruuttaa antamasi
suostumuksen muuttamalla valintojasi alla seka poistaa selaimeesi tallennetut tunnisteet selainasetuksista.
Tunnisteiden valinnat ovat selain- ja sisaltopalvelukohtaisia. Osa Sanoman tallentamista tunnisteista on
valtuamatomia luotettavien palvelujen ja kotimaisen sisallon tarjoamiseksi.

Alla voit myos tarkastella, kayttavatko teknelogiokumppanit tietoja suostumuksen vai oikeutetun edun
perusteella, ja mitd tietojen kasittelyn ominaisuuksia ne hyodyntavat. Osa naista kumppaneista kasittelee tietoja
rekisterinpitgjind. Lis@ksi Sanoman mainosteknologia- ja sisdlldnjakelukumppanit, kuten Meta, kdsittelevat tietoja
rekisterinpitgjind.

Teknologiakumppaneiden kayttotarkoitukset noudattavat JAB Europen Transparency and Consent

Frameworkla, joka standardoi suostumuskyselya seka suostumusta koskevan tiedon valittamista digitaalisen
mainonnan toimialan toimijoille.

Hyviksy kaikki Hy ka3 kaikki

KAYTTOTARKOITUKSET OMINAISUUDET TEKNOLOGIAKUMPPANIT
A

Suostumus Qiksutattu etu

Kayttotarkoitukset

v Tietojen tallennus laitteelle ja/tai laitteella olevien tietojen kayttd

<

Tavallisten mainosten valinta

<

Personoidun mainosprofiilin muodostaminen

¥ Personoitujen mainosten valinta

<

Personoidun sisaltoprofiilin muodostaminen

<

Personoidun sisallon valinta

Sanoman suostumushallintamekanismin toinen taso www.hs.fi -verkkosivus-
tolla 5.6.2023. Kuva 2.
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KAYTTOTARKOITUKSET OMINAISUUDET TEKNOLOGIAKUMPPANIT
A

¥ Mainonnan ja sen tehokkuuden mittaaminen

v Sisallon ja sen tehokkuuden mittaaminen

v  Markkinatutkimusten soveltaminen kayttajaymmarryksen luomiseksi

v Tuotekehitys

v Sanoman sisallonjakelukumppanit

¥ Sanoman markkinoinnissa hyddynnettdvat mainosteknologiakumppanit

v Sanoman palvelujen yleisomittaus

¥ Sanoman toteuttama mainonnan kohdentaminen ja mittaus

Sanoma Media Finland Oy:n suostumushallintamekanismin toinen taso
www. hs.fi -verkkosivustolla 5.6.2023. Kuva 3.

v Sanoman toteuttama asiakaskokemuksen parantaminen

v Analytiikan hyodyntaminen Sanoman tuotekehityksessd ja raportoinnissa

¥ Sanoman palvelujen perustoiminnallisuudet

Sanoma Media Finland Oy:n suostumushallintamekanismin toinen taso
www. hs.fi -verkkosivustolla 5.6.2023. Kuva 4.

KAYTTOTARKOITUKSET OMINAISUUDET TEKNOLOGIAKUMPPANIT
o

Suostumus Qikeutettu etu

Kayttotarkoitukset

v Mainonnan ja sen tehokkuuden mittaaminen

v Sisallon ja sen tehokkuuden mittaaminen

v  Markkinatutkimusten soveltaminen kayttajaymmarryksen luomiseksi

8888

v Tuotekehitys

Sanoma Media Finland Oy:n suostumushallintamekanismin toinen taso
www.hs.fi -verkkosivustolla 5.6.2023. Kuva 5.

Liikenne- ja viestintavirasto Traficom Kyberturvallisuuskeskus ¢ PL 320, 00059 TRAFICOM e p. 029 534 5000
Y-tunnus 2924753-3 ¢ www.kyberturvallisuuskeskus.fi



T R \ - I CCM Paatos 24 (56)

Liikenne- ja viestintavirasto Dnro Traficom/12698/09.00.01/2021

Kyberturvallisuuskeskus

8.6.2023

Erityiset kayttotarkoitukset

v Tietoturva, vaarinkaytosten ehkaisy ja virheiden korjaaminen

¥ Mainonnan tai sisallon tekninen jakelu

v Sanoman palvelujen perustoiminnallisuudet

Sanoman suostumushallintamekanismin toinen taso www.hs.fi-verkkosivustolla
5.6.2023. Kuva 6.

KAYTTOTARKOITUKSET OMINAISUUDET TEKNOLOGIAKUMPPANIT
A

Ominagisuudet

¥ Muiden tietojesi yhdistaminen verkkokayttaytymistasi koskeviin tietoihin

¥ Erilaitteiden yhdistaminen toisiinsa

v Automaattisesti lahetettavien laitetietojen kaytto laitteiden tunnistamisessa

Sanoman suostumushallintamekanismin toinen taso www.hs.fi-verkkosivustolla
5.6.2023. Kuva 7.

KAYTTOTARKOITUKSET OMINAISUUDET TEKNOLOGIAKUMPPANIT
o

Suostumus Qikeutettu etu

Q, Etsi kumppaneista..

¥ Bambuser

Vv Cloudflare

v gskinner

v Livery

¥ Sanoma Media Finland

v Adform A/S

Sanoman suostumushallintamekanismin toinen taso www.hs.fi-verkkosivustolla
5.6.2023. Kuva 8.
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v Adobe Advertising Cloud

V¥ Adobe Audience Manager, Adobe Experience Platform

¥ Amazon Advertising

v Amnet GmbH

v Amobee Inc.

¥ AudienceProject Aps

v Bannerflow AB

<

BeeswaxlO Corporation

Sanoman suostumushallintamekanismin toinen taso www.hs.fi-verkkosivustolla
5.6.2023. Kuva 9.

<

BIDSWITCH GmbH

v BidTheatre AB

Vv Blue Billywig Group BV

v Brand Metrics Sweden AB

v Cavai AS & UK

v Comcast International France SAS

v Comscore BV.

v Criteo SA

Sanoman suostumushallintamekanismin toinen taso www.hs.fi-verkkosivustolla
5.6.2023. Kuva 10.

Vv Delta Projects AB

¥ Emerse Sverige AB

v giosg.com Qy

v Google Advertising Products

v Justpremium BV

v Lotame Solutions, inc

v Magnite, Inc.

v MediaMath, Inc.
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Sanoman suostumushallintamekanismin toinen taso www.hs.fi-verkkosivustolla
5.6.2023. Kuva 11.

v Mediasmart Mobile 5.L.

¥ Neustar, Inc., a TransUnion company

¥ NextRoll, Inc.

v Polar Mobile Group Inc.

¥ PubMatic, Inc

¥ Quantcast

v Readpeak Oy

¥ RTBHouseSA

Sanoman suostumushallintamekanismin toinen taso www.hs.fi-verkkosivustolla
5.6.2023. Kuva 12.

v Salesforce.com, Inc.

v Semasio GmbH

v Simplifi Holdings Inc

v Sizmek by Amazon

¥ SMADEX S.LU.

¥ SunMedia

v TabMo SAS

v TAPTAP Digital SL

Sanoman suostumushallintamekanismin toinen taso www.hs.fi-verkkosivustolla
5.6.2023. Kuva 13.
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v Teads France SAS

¥ The Trade Desk

v travel audience GmbH

v Xandr, Inc.

v Yahoo EMEA Limited

¥ Roku Advertising Services

v UserReport

<

DoubleVerify Inc.

Sanoman suostumushallintamekanismin toinen taso www.hs.fi-verkkosivustolla
5.6.2023. Kuva 14.

v Kiosked Lid

v Leadoo Marketing Technologies Ltd

v Adnami Aps

v Integral Ad Science, Inc.

Sanoman suostumushallintamekanismin toinen taso www.hs.fi-verkkosivustolla
5.6.2023. Kuva 15.

KAYTTOTARKOITUKSET OMINAISUUDET TEKNOLOGIAKUMPPANIT
A

Suostumus Oikeutettu etu
Q, Etsi kumppaneista...

v Sanoma Media Finland

<

Adobe Advertising Cloud

<

Amobee Inc.

<

Bannerflow AB

<

Emerse Sverige AB

<

88888

Readpeak Oy
Sanoman suostumushallintamekanismin toinen taso www.hs.fi-verkkosivustolla

5.6.2023. Kuva 16.
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v TAPTAP Digital 5L a
v Leadoo Marketing Technologies Ltd ()
v Adssets AB ()

Sanoman suostumushallintamekanismin toinen taso www.hs.fi-verkkosivustolla
5.6.2023. Kuva 17.

Traficomin toimivallasta

Valvonta-asian kasittelyn aikana on kaynyt ilmi, ettd Sanoman suostumushallinta-
mekanismi on paitsi keino toteuttaa SVPL:n asettamat velvoitteet myo6s tietosuoja-
asetuksen mukainen informointimekanismi henkilétietojen jatkokasittelysta. Tama
jaottelu edellyttaa Traficomin toimivallan tarkastelua taman valvonta-asian nakdkul-
masta, silla edella todetusti tietosuoja-asetuksen mukainen henkildtietojen kasittely
ei ole Traficomin toimivallassa.

Sanoman 10.3.2023 toimittaman vastauksen mukaan Sanoman suostumushallinta-
mekanismin oikeutettua etua koskevat osuudet ovat pelkdastdaan henkilétietojen jat-
kokasittelysta informointia. Samoin Sanoma toteaa, ettei TCF-standardin mukaisiin
ominaisuuksiin liity evasteiden asettamista ja tietojen lukemista kayttdjan laitteelta
ilman suostumusta, ja standardissa evasteiden asettaminen tai tietojen lukeminen
vaatii aina kayttajan suostumuksen (Kayttétarkoitus No 1: "Tietojen tallennus lait-
teelle / laitteen tietojen lukeminen") seka laillisen jatkokasittelyperusteen.

Traficom huomioi Sanoman vastauksessa esitetyn ja tulkitsee, ettd Traficomin SVPL
205 §:n mukainen toimivalta ei suoraan ulotu Sanoman suostumushallintamekanis-
min osiin, joissa on kyse pelkdstaan tietosuoja-asetuksen mukaisesta henkilétietojen
jatkokasittelysta informoinnista. Tama tarkoittaa sita, etta tassa paatoksessa ei ar-
vioida Sanoman suostumushallintamekanismin seuraavien kohtien sisaltda:

- Suostumushallintamekanismin toisen tason "Kayttétarkoitukset"-vdlilehden "QOi-
keutettu etu"-alavalilehti, jonka "Kayttétarkoitukset" otsikon alla luetellaan oi-
keutettuun etuun nojaavina kayttétarkoituksena "Mainonnan ja sen tehokkuuden
mittaaminen", "Sisdllén ja sen tehokkuuden mittaaminen", "Markkinatutkimus-
ten soveltaminen kayttajdymmarryksen luomiseksi" ja "Tuotekehitys", seka sa-
malla alavalilehdella oleva "Erityiset kayttotarkoitukset" otsikko, jonka alla lue-
tellaan erityiset kayttoétarkoitukset "Tietoturva, vaarinkaytosten ehkaisy ja vir-
heiden korjaaminen", "Mainonnan tai sisallon tekninen jakelu" ja "Sanoman pal-
velujen perustoiminnallisuudet” (Kuvat 5-6).

- Suostumushallintamekanismin toisen tason "Ominaisuudet"-valilehden mukaiset
"Ominaisuudet”, jotka ovat "Muiden tietojesi yhdistaminen verkkokayttaytymis-
tési koskeviin tietoihin", "Eri laitteiden yhdistaminen toisiinsa" ja "Automaatti-
sesti lahetettavien laitetietojen kaytto laitteiden tunnistamisessa" (Kuva 7).

- Suostumushallintamekanismin toisen tason "Teknologiakumppanit"-valilehden
"Oikeutettu etu"-alavalilehti, jossa luetellaan Sanoman oikeutettua etua jatkoka-
sittelyn oikeusperusteena kayttavat kumppanit (Kuvat 16-17).

Nama kohdat Sanoman suostumushallintamekanismista ovat tietosuoja-asetuksen

mukaista henkilétietojen jatkokasittelysta informointia, jonka osalta toimivaltainen
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viranomainen on tietosuojavaltuutettu. Traficom kuitenkin katsoo SVPL 205 §:n mu-
kaisen toimivaltansa mahdollistavan Sanoman suostumushallintamekanismin arvi-
oinnin kokonaisuutena siten, etta kayttajalle annetaan SVPL 205.1 §:n mukaisesti
ymmarrettavat tiedot tietojen tallentamisen tai tietojen kayton tarkoituksesta. Tama
tarkoittaa kaytanndssa sita, ettd Traficom voi velvoittaa SVPL 205 §:n mukaisen
palvelun tarjoajan selkeyttdamaan suostumushallintamekanismiaan siten, ettei kayt-
tdjalle tai tilaajalle synny vaarinymmarrysta evdsteiden kaytosta ja palvelun tarjo-
ajan oikeusperusteesta.

Evésteiden ja muiden seurantatekniikoiden vélttadméttémyyden arviointi
hs.fi-verkkosivusto

Sanoman 31.1.2023 toimittaman lisdselvityspyynndn vastauksen 1 liitteen mukaan
www.hs.fi-verkkosivustolla on kaytossa 34 valttamadtonta evastettd, joita kdytetaan
muun muassa kayttdjien tunnistamiseen, maksujen tekoon, toimitusanalytiikkaan,
mainosten tekniseen ndyttamiseen, suostumustenhallintaan seka verkkosivuston
teknisen toimivuuden mittaamiseen ja varmistamiseen. Lisaksi hs.fi-verkkosivustolla
on kaytdssa 30 valttamattémaksi katsottua verkkosivuston kayttdjan selaimen pai-
kalliseen tallennustilaan ("Local Storage") tallentuvaa tietoa, joita kdytetadan muun
muassa personoituun sisallén jakeluun, toimitusanalytiikkaan ja kdyttajien tunnista-
miseen.

is.fi-verkkosivusto

Sanoman toimittamien vastausten perusteella www.is.fi-verkkosivustolla on kay-
tossa 37 valttamatonta evastettd, joita kaytetdadn samoihin kayttdtarkoituksiin kuin
hs.fi-verkkosivustolla. Lisaksi is.fi-verkkosivustolla on kaytéssa 51 verkkosivuston
kayttajan selaimen paikallisen tallennustilaan tallentuvaa tietoa, joita kéytetaan sa-
moihin kayttétarkoituksiin kuin hs.fi-verkkosivustolla.

aamulehti.fi-verkkosivusto

Sanoman toimittamien vastausten perusteella www.aamulehti.fi-verkkosivustolla on
kaytdssa 21 valttamatonta evastetta, joita kaytetdan samoihin kayttétarkoituksiin
kuin hs.fi-verkkosivustolla. Lisaksi is.fi-verkkosivustolla on kaytdssa 39 verkkosivus-
ton kayttajan selaimen paikallisen tallennustilaan tallentuvaa tietoa, joita kaytetaan
samoihin kayttétarkoituksiin kuin hs.fi-verkkosivustolla.

sanoma.com-verkkosivusto

Sanoman toimittamien vastausten perusteella www.sanoma.com-verkkosivustolla
on kaytdssa 13 valttamatonta evastettd, joita kaytetdan suostumustenhallintaan ja
verkkosivuston teknisen toimivuuden varmistamiseen. Lisdksi sanoma.com-verkko-
sivustolla on kaytéssa 5 verkkosivuston kdyttajan selaimen paikallisen tallennusti-
laan tallentuvaa tietoa, joita kaytetaan sivuston teknisen toimivuuden varmistami-
seen ja suostumustenhallintaan.

sanoma.fi-verkkosivusto

Sanoman toimittamien vastausten perusteella www.sanoma.fi-verkkosivustolla on
kaytdssa 15 valttamatonta evastettd, joita kdytetdaan suostumustenhallintaan ja
verkkosivuston teknisen toimivuuden varmistamiseen. Lisdksi sanoma.com-verkko-
sivustolla on kaytdssa 6 verkkosivuston kayttajan selaimen paikallisen tallennusti-
laan tallentuvaa tietoa, joita kdytetaan sivuston teknisen toimivuuden varmistami-
seen ja suostumustenhallintaan.
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Evésteiden luokittelua koskevan arvioinnin ldhtékohdat

SVPL 205 §:n 1 momentin mukaisesti paasaantd evasteiden tai muiden palvelun
kayttoa kuvaavien tietojen tallentamiselle ja kdytélle on, etta kayttaja on antanut
siihen suostumuksensa ja palvelun tarjoaja on antanut kayttajalle ymmarrettavat ja
kattavat tiedot tallentamisen tai kaytdn tarkoituksesta. Poikkeuksesta tahan paa-
saantdéon saadetaan SVPL 205 §:n 2 momentissa, jonka mukaan edelld 1 momen-
tissa saddetty ei koske tietojen sellaista tallentamista tai kayttéa, jonka ainoana tar-
koituksena on toteuttaa viestin valittamista viestintaverkoissa tai joka on valttdma-
tonta palvelun tarjoajalle sellaisen palvelun tarjoamiseksi, jota tilaaja tai palvelun
kayttdja on nimenomaisesti pyytanyt. SVPL 205 §:n 2 momentin mukaisen poik-
keuksen piirissa olevia evasteitd kutsutaan niin sanotuiksi valttdamattomiksi evas-
teiksi.

Evasteiden kayttdéa koskevasta saantelystda seuraa, ettd evasteen valttamattdmyy-
den arvioinnin kannalta keskeinen kriteeri on sen kayttétarkoitus. Samaa evastetta
voidaan kuitenkin kdyttad useampaan kayttoétarkoitukseen. Sanoman suostumus-
hallintamekanismin toisen tason "Kayttdtarkoitukset"-valilehden mukaan Sanoman
kayttétarkoituksia ovat "Tietojen tallennus laitteelle ja/tai laitteella olevien tietojen
kayttd, "Tavallisten mainosten valinta", "Personoidun mainosprofiilin muodostami-
nen", "Personoitujen mainosten valinta", "Mainonnan ja sen tehokkuuden mittaami-
nen", "Sisallén ja sen tehokkuuden mittaaminen", "Markkinatutkimusten soveltami-
nen kayttdjaymmarryksen luomiseksi”, "Tuotekehitys", "Sanoman sisalldnjakelu-
kumppanit", "Sanoman markkinoinnissa hydédynnettavat mainosteknologiakumppa-
nit", "Sanoman palvelujen yleisémittaus", "Sanoman toteuttama mainonnan koh-
dentaminen ja mittaus”, "Sanoman toteuttama asiakaskokemuksen parantaminen",
"Analytiikan hyédyntédminen Sanoman tuotekehityksessa ja raportoinnissa" ja "Sa-
noman palvelujen perustoiminnallisuudet". Nama kayttétarkoitukset kayttotarkoi-
tusta "Sanoman palvelujen perustoiminnallisuudet" lukuun ottamatta ovat Sanoman
suostumushallintamekanismin mukaan suostumuksenvaraisia, eli niiden arviointi ei
ole tarpeen tassa pdatoksessa evdsteiden valttamattomyyden arvioinnin yhtey-
dessa.

Sanoman nykyisten evastekaytantéjen kohdalla tulee ensin arvioida Sanoman to-
teuttamaa evasteiden luokittelua valttamattémiksi evasteiksi SVPL 205.2 §:n no-
jalla. Kyse on siis evasteista, joiden kaytdlle ei pyydeta verkkosivuston kayttdjan
suostumusta ja jotka asetetaan kayttajan paatelaitteelle hdnen saapuessaan verk-
kosivustolle ennen kuin han on tehnyt valintoja suostumushallintamekanismissa tai
kun kdyttaja on valinnut suostumushallintamekanismista kieltdvansd muiden kuin
valttdmattdmien evasteiden kaytdn. Tassa paatoksessa evasteiden luokittelua kos-
keva arviointi keskittyy ainoastaan Sanoman valttdmattémaksi luokittelemien evas-
teiden valttamattdmyyden arviointiin SVPL 205.2 §:n ndkdkulmasta, silla Sanoman
verkkosivustojen kayttajan suostumuksen perusteella asettamien evasteiden arvi-
ointi sisdltyy jaljempdna kasiteltdvaan patevan suostumuksen edellytyksid koske-
vaan arviointiin.

Sanoman selvityspyyntdé6n antaman vastauksen mukaan sen kayttamien valttamat-
tdmien evasteiden kategoriat ovat: personoituun sisallon jakeluun liittyvat evasteet,
toimitusanalytiikkaevasteet, kirjautumisevasteet, sytte-evasteet, etusivun ei-perso-
noitu jakeluevaste seka muut evasteet, kuten tietoturva- ja suostumustenhallinta-
evasteet, lukuoikeusevasteet seka tekniset evasteet. Sanoman mukaan kaikki sen
asettamat valttamattomat evasteet ovat ensimmaisen osapuolen evasteita. Kyseiset
evasteet sisaltyvat Sanoman suostumushallintamekanismin toisella tasolla "Kaytto-
tarkoitukset"-valilehdelld "Sanoman palvelujen perustoiminnallisuudet"-kohdan alle.
Kyseisen kohdan mukaan "Tietyt tunnisteet ovat aina kaytdssd, jotta Sanoman pal-
velut toimivat suunnitellulla tavalla. Tunnisteiden ansiosta muun muassa kirjautu-
minen, chatit, sisaltésuositukset ja sisallén personoitu jakelu toimivat seka kohden-

tamattomat mainokset ndkyvat ja niiden nakymista voidaan mitata. Tunnisteiden
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avulla saamme myds kunkin palvelun kdytosta tilastotietoa, jota hyddynnamme pal-
velun toimitus- ja tuotantoanalytiikassa. Kaytamme esimerkiksi tunnistetta _chart-
beat2 tdhan tarkoitukseen. Taman tunnisteen voimassaoloaika on enintaan 12 kuu-
kautta. Kaytamme tunnisteita myods vaarinkdytdosten ehkdisemiseen ja suostu-
musasetustesi tallentamiseen."

~ Sanoman palvelujen perustoiminnallisuudet

Tietyt tunnisteet ovat aina kdytdssa, jotta Sanoman palvelut toimivat suunnitellulla tavalla. Tunnisteiden ansiosta muun muassa
kirjautuminen, chatit, sisdltdsuositukset ja sisdllén personoitu jakelu toimivat sekd kohdentamattomat mainokset ndkyvat ja niiden
ndkymistd voidaan mitata. Tunnisteiden avulla saamme myds kunkin palvelun kaytdstd tilastotietoq, jota hyddynnémme palvelun
toimitus- ja tuotantoanalytiikassa. Kdytdmme esimerkiksi tunnistetta _chartbeat? tahdn tarkoitukseen. TAman tunnisteen
voimassaocloaika on enintddn 12 kuukautta. Kaytdmme tunnisteita myds vaarinkdytdsten ehkaisemiseen ja suostumusasetustesi
tallentamiseen.

Sanoma Media Finland =

Sanoman palvelujen perustoiminnallisuudet suostumushallintamekanismin toisella
tasolla www. hs.fi-verkkosivustolla 5.6.2023. Kuva 18.

Seuraavaksi on tarpeen arvioida naiden evéasteiden valttdmattdmyytta SVPL 205 §:n
2 momentin nakdkulmasta.

Personoituun sisdllon jakeluun liittyvét evésteet

Sanoman mukaan personoituun sisdllén jakeluun liittyvat evasteet ovat valttamat-
tomia, silléd ne ovat olennainen ja erottamaton osa digilehted tai palvelua, jota kayt-
tdja on nimenomaisesti pyytanyt. Sanoman mukaan digilehden kayttéja odottaa
saavansa uusimmat, tarkeimmat ja itsednsa kiinnostavat uutiset reaaliajassa ja il-
man etsimista. Vastauksen mukaan kaytdssa olevilla personointievasteilld varmiste-
taan se, ettd saanndlliselle digilehden kayttajalle, joka selailee lehtea useita kertoja
pdivassa, naytetaan etusivulla tuoreempia uutisia (eikd hanen jo lukemiaan uutisia)
ja toisaalta harvemmin lehtea lukevalle naytetdaan kokoelma keskeisia uutisia pidem-
malta aikavalilta, jotta kayttdjalla ei mene ohi olennaista sisaltda. Sanoma peruste-
lee personointievdsteiden valttamattémyyttd myds silla, etta personoitu sisallon ja-
kelu on olennainen ja erottamaton osa digitaalisia siséltdépalveluja, myds journalisti-
sia digilehtia, joita kayttaja odottaa saavansa lukiessaan digilehtea.

Traficomin arvion mukaan personoituun sisallén jakeluun liittyvien evasteiden pita-
mistd SVPL 205 §:n 2 momentin mukaisesti valttamattémina evasteina puoltaisi se,
ettd kyse on Sanoman omista ensimmaisen osapuolen evasteistd, joiden avulla ke-
rattyja tietoja ei luovuteta kolmansille osapuolille. Nain ollen kyseisten evasteiden
vaikutus Sanoman verkkosivuston kayttdjien yksityisyyden kannalta on pienempi,
kuin jos tassa yhteydessa luovutettaisiin tietoja kolmansille osapuolille.

Traficom toteaa, etta Sanoman personoituun sisallén jakeluun liittyvat evasteet ovat
toiminnaltaan ja kayttoétarkoitukseltaan tosiasiallisesti hyvin ldhelld ensimmaisen
osapuolen analytiikkaevasteita. Kyse ei ole varsinaisesti teknisista kayttajan mielty-
myksiin liittyvista evasteista, joilla esimerkiksi muistetaan kayttajan kielivalinnat,
kayttamat fontit ja yleinen ulkoasu. Lisdaksi digitaalisten sisaltdépalvelujen personointi
edellyttaa analytiikkaa, jonka toteuttamiseen juuri kyseisia evdsteitd kaytetdan. Sa-
noma toteaa Traficomin paatdsluonnokseen antamassaan vastauksessa, ettd sen
nakemyksen mukaan personoituun sisalldnjakeluun liittyvat evasteet voitaisiin ni-
menomaan rinnastaa kayttajan mieltymyksiin liittyviin evasteisiin. Sanoma tasmen-
taa, etta mieltymyksia kuvaavat samalla tavalla myds kayttdjan saama sisaltd ja sen
jarjestys kuin esimerkiksi sekin, milta sivu nayttda ja millé kielelld se on esitetty.
Sanoman mukaan voidaan jopa todeta, ettd sivulla esitetty sisadltd on kayttajalle
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huomattavasti oleellisempaa ja tarkeampaa kuin esimerkiksi sivun ulkoasu, jota kos-
kevia mieltymyksia kuitenkin pidetaan valttamattémina. Traficomin katsoo, etta
kayttajalle naytettava sisaltd on luonnollisesti oleellisin osa kayttajalle tarjottua pal-
velua. On kuitenkin kyseenalaistettavissa, mika merkitys sisallon oleellisuudella
kayttdjan kannalta on evasteiden valttamattdmyyden arvioinnin kannalta. Lisaksi
evasteen pelkalld nimeamisella analytiikkaevasteeksi, personointievasteeksi tai
mieltymysevasteeksi ei ole Traficomin nakemyksen mukaan tassa tapauksessa evds-
teen valttamattdmyyden kannalta juurikaan merkitysta, kun personoituun sisallén-
jakeluun liittyvia evasteita kuitenkin kaytetaan analytiikkatarkoituksiin eli vahintaan-
kin kayttajan katsomien sisaltéjen analysoimiseksi, jotta personoidun sisallén nayt-
tdminen kayttajalle on mahdollista.

Traficom lisdksi toteaa, ettd Sanoman kdyttamat personointievdsteet eroavat ns.
tavanomaisista kayttajan mieltymyksiin liittyvista evasteista siten, etta niita kayte-
téan ilman kayttédjan nimenomaista toimea niiden aktivoimiseksi. Esimerkiksi kayt-
tajan kielivalintoja, fontteja ja tekstin kokoa koskevat evasteet asetetaan kayttajan
paatelaitteelle siind vaiheessa, kun kayttaja valitsee esimerkiksi verkkosivuston
standardifonttikokoa suuremman fontin. Sanoman personointievasteet asetetaan
sen sijaan kayttdajan paatelaitteelle ilman mitadn aktiivista toimea kdyttajan puo-
lelta. N&@in ollen Sanoman personointievasteiden rinnastaminen kayttajan mielty-
myksiin liittyviin evasteisiin ei vaikuttaisi talta osin perustellulta.

Personointievasteilla on analytiikkaevasteiden piirteitd sikali, kun kyseisia evasteita
kaytetaan tilastotiedon keraamiseen yksittaisen kayttajan toimista palveluntarjoajan
verkkosivustolla, ja nain kerdttyja tietoja hyddynnetdan palvelun personointiin ja
kehittdmiseen. Kyse on kayttajan toimista keraantyvan datan kasaantumisesta pal-
velun kehittdmisen mahdollistavalla tavalla, erotuksena varsinaisiin mieltymysevas-
teisiin, joita kaytetdaan kayttajan valitsemien muun muassa palvelun ulkoasua kos-
kevien asetusten muistamiseksi (esimerkiksi fontit ja tekstien koko). Nain ollen Tra-
ficom katsoo, ettd Sanoman personoituun sisallon jakeluun liittyvat evdsteet rinnas-
tuvat analytiikkaevasteisiin siten, ettd ne ovat tdassa tapauksessa kaytanndssa tul-
kittavissa analytiikkaevasteiksi. Tata tulkintaa tukee myds Sanoman 31.5.2022 toi-
mittamassa vastauksessa toimitusanalytiikkaevasteiden kohdalla toteama "Toimi-
tusanalytiikkaevasteet liittyvat kiinteasti digilehtien sisallén jakelun personointiin
[...]". Vastaavasti Sanoman 10.3.2023 toimittamassa vastauksessa personoituun si-
salloén jakeluun liittyvat evdsteet ja toimitusanalytiikkaevasteet on niputettu yhteen
personointi- ja toimitusevasteiksi.

Traficom huomauttaa, ettd analytiikkaevasteet voivat olla vain poikkeuksellisesti
valttdmattémia sellaisen palvelun tarjoamiseksi, jota kayttdja on nimenomaisesti
pyytanyt. Verkkosivuston kayttdja ei todennakoisesti kayta palvelua siksi, ettd han
haluaa toimintaansa seurattavan. Traficom korostaakin, ettd evasteen tai muun sen
kaltaisen teknologian valttamattomyytta tulee Traficomin tulkinnan mukaan ensisi-
jaisesti arvioida kayttajan eika palveluntarjoajan nakékulmasta. Kayttdjan ei voida
olettaa olevan tietoinen, ettd hanen toimistaan Sanoman palveluissa kerataan tietoja
hénelle naytettdvan sisallon personoimiseksi. Keskivertokayttdjalle voi pikemminkin
olla yllattavaa, etta hanen uutisndkymaansa personoidaan hdanen lukiessaan Sano-
man digilehtia, ellei personointia varten pyydeta kayttajan suostumusta tai kayttaja
nimenomaisesti valitse haluavansa nahda hanelle personoitua sisaltda.

Sanoman mukaan ei voida vaittaa, ettd kayttaja ei tietdisi tai ymmartaisi toimin-
taansa seurattavan. Lisdaksi Sanoma tdsmentda olevansa nimenomaisesti pyrkinyt
avoimesti informoimaan kaikista kdyttamistaan evdsteista, esimerkiksi sisallon per-
sonoinnista. Sanoma niin ikaan toteaa personointi- ja toimitusevasteita kdytettdessa
noudattavansa JSN:n lausumaa uutisautomatiikan ja personoinnin merkitsemisesta
evasteistd informoinnin yhteydessa ja Sanoman verkkosivustoilla seka informoi-
neensa kaikkia kayttdjia evasteiden kaytosta etusivulla naytetyn artikkelin kautta,
joka on edelleen Helsingin Sanomat -palvelun sivuilla I16ydettavissa. Lisdksi Sanoma
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toteaa, etta asiasta kerrotaan jo kayttajan ladatessa esimerkiksi Helsingin Sanomat
-sovelluksen.

Traficom pitaa hyvana, ettd Sanoma on pyrkinyt informoimaan Sanoman verkkosi-
vustojen kayttdjia sisaltdéjen personoinnista. Tasta huolimatta Traficomin arvion mu-
kaan annetun informaation luonteen ja sijainnin perusteella ei ole ilmeista, ettd Sa-
noman verkkosivustojen kayttdjat olisivat personoinnista tosiasiallisesti tietoisia,
kun tata varten ei pyydeta kayttajan suostumusta: Personoinnista kertova ilmoitus
ndytetdadn pelkastaan HS-sovelluksen lataajille ja kayttdjille aikoinaan etusivulla
naytetty artikkeli on paivatty 2.2.2021, eika kayttaja Traficomin arvion mukaan
I6yda sita ellei kyseista artikkelia osaa erikseen etsia. Lisaksi Sanoman informointia
personoinnista (https://www.sanoma.fi/mita-teemme/tietosuoja/datan-kayttotar-
koitukset/tuotteiden-toimitus-ja-personointi/) ei esiteta evasteitd koskevan infor-
maation yhteydessa. Traficom kuitenkin korostaa, ettd evasteiden kaytosta infor-
moimisella ei ole varsinaisesti evasteiden valttamattdémyyden arvioinnin kannalta
merkitystd, vaan informoinnin arvioinnissa olisi kyse siitd, onko kayttajalle annettu
SVPL 205 §:n 1 momentin mukaisesti ymmarrettavat ja kattavat tiedot evasteiden
kaytosta. Joka tapauksessa SVPL 205 §:n 2 momentin mukaisesti valttamattémien
evasteiden kaytosta ei edes tarvitsisi SVPL:n nojalla informoida verkkosivuston kayt-
tajia.

Sanoman personoituun sisallon jakeluun liittyvien evasteiden valttdmattémyyden ar-
vioinnissa on my6s mahdollista huomioida, ettd Euroopan tietosuojaneuvoston edel-
taja Working Party 29 (jédljempana "tietosuojatyéryhma") on katsonut, etta "vaikka
(ensimmaisen osapuolen analytiikkaevasteita) usein pidetdaan "ehdottoman valtta-
mattémanad" valineena verkkosivuston yllapitajille, ne eivat ole ehdottoman valtta-
mattomia kayttajan (tai tilaajan) erityisesti pyytamien toimintojen tarjoamiseksi.®
Kayttaja voi kayttaa kaikkia verkkosivuston toimintoja, vaikka evasteet ovat pois
kaytosta". Traficomin arvion mukaan WP29:n ja Euroopan tietosuojaneuvoston kan-
nanotot ovat perusteltuja SVPL 205 §:n taustalla vaikuttavan sahkdisen viestinnan
tietosuojadirektiivin 5 artiklan 3 kohdan nakdékulmasta. Ottaen huomioon sahkdisen
viestinnan tietosuojadirektiivin 5 artiklan 3 kohdan tulkintavaikutuksen SVPL 205
§:n tulkinnan kannalta, Traficom katsoo, etta edella mainitut kannanotot ovat rele-
vantteja myos SVPL 205 §:n tulkinnassa.

Sanoma toteaa 10.3.2023 Traficomin pdatésluonnoksesta antamansa vastauksen 20
kohdassa, ettéd Euroopan tietosuojaneuvosto on vahvistanut useita aiemman tieto-
suojaty6éryhman lausuntoja mutta ei kyseista lausuntoa. Lisdksi Sanoma argumen-
toi, etta joka tapauksessa keskivertokayttajan kasitys siitd, mika on odotettavissa ja
valttamatdnta verkkosivuilla, on muuttunut merkittdvasti viimeisen 11 vuoden ai-
kana tiedon maaran, tekniikan kayttajien ja teknologian kehittyessa. Vastauksen
mukaan vuonna 2012 suurin osa kuluttajista kaytti Sanoman palveluita desktop-
tietokoneilla tai paperisena, jolloin tarve sisallén personoinnille oli huomattavasti
pienempi kuin tana pdivana kayttajien kuluttaessa palveluita |Iahinna mobiilin tai
muun kannettavan laitteen kautta. Sanoman johtopaatés tasta on, ettd se, mika ei
ollut monen mielesta oletusarvoista vuonna 2012, voi siis hyvin olla sitéd vuonna
2023. Traficomin arvion mukaan Sanoman huomiot siita, ettd Euroopan tietosuoja-
neuvosto ei ole vahvistanut tietosuojatyéryhman lausuntoa 04/2012 ja etta lausunto
on 11 vuotta vanha, pienentavat jossain maarin kyseisen lausunnon merkitysta tul-
kinta-apuna analytiikkaevasteiden valttéamattémyyden arvioinnissa.

Arvioitaessa sita, voidaanko Sanoman kayttamat personointievasteet katsoa valtta-
mattomiksi, on mahdollista huomioida mita kayttdja palvelulta odottaa. Jos verkko-
sivusto tai palvelu on lahtékohtaisestikin ymmarrettavissa personoituvaksi, on per-
sonoituun sisallén jakeluun liittyvat evdsteet periaatteessa mahdollista katsoa valt-
tamattdémiksi sen palvelun tarjoamiseksi, jota kayttdja on nimenomaisesti pyytanyt.

9 Lausunto 04/2012 evasteisiin liittyvaa suostumusta koskevasta vapautuksesta, s. 10.
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Traficomin arvion mukaan digilehden kayttdjien odotuksia palvelusta ei ole mahdol-
lista arvioida tyhjentavasti. Toisin sanoen ei ole ilmeista, etta digilehtien kayttajat
nimenomaisesti odottaisivat kuluttamansa sisallon personointia. Sanoma toteaa Tra-
ficomin paatdsluonnoksesta antamansa vastauksen 25 kohdassa, etta tama patee
myds molempiin suuntiin: ei siis voida tyhjentavasti mydéskaan argumentoida, etta
lukijoilla ei ole tiettyja personointi- ja toimitusevasteiden mahdollistamia odotuksia
palvelusta. Sanoman mukaan voidaan kuitenkin perustellusti argumentoida, etta
odotukset todistetusti muuttuvat koko ajan enemman suuntaan, jossa asiakkaat
odottavat sisallén personointia.

Traficom kuitenkin korostaa, etta voimassa olevan evasteiden kayttéa koskevan lain-
sdaadannon puitteissa kayttajien muuttuneetkaan odotukset palvelujen ominaisuuk-
sista eivat ole ratkaiseva tekija evasteen valttamattémyyden arvioinnissa, vaan ar-
vioinnin keskidossa on, mita kayttajan voidaan katsoa nimenomaisesti pyytaneen. Se,
minkalaisia ominaisuuksia kayttaja palvelulta odottaa, ei ole sama asia kuin se, mita
kayttaja palveluita kayttdaessdan nimenomaisesti pyytda. Pyynnén nimenomaisuu-
den kriteerin tayttyminen edellyttda sen olevan korostetun yksiselitteistad, etta kayt-
taja on pyytanyt juuri kyseisenlaista, personoituvaa palvelua.

Traficom huomauttaa, ettda SVPL 205 §:n 1 momentin mukainen paasaanté on pyy-
tad kayttdjan suostumusta evasteiden kaytdlle ja antaa kayttajalle ymmarrettavat
ja kattavat tiedon tallentamisen tai kayton tarkoituksista. Evasteiden tulkitseminen
SVPL 205 §:n 2 momentissa tarkoitetulla tavalla valttamattdmiksi on siis poikkeus
tdhdn paasdaantdéon. Tasta padasaannosta poikkeaminen edellyttda Traficomin arvion
mukaan palveluntarjoajalta vahvempia argumentteja evadsteiden valttamattémyy-
den puolesta. Vedottaessa lainsdadanndén mahdollistamaan poikkeukseen, joka an-
taa palveluntarjoajalle oikeuden kayttaa joitakin evasteita ilman suostumusta, on
poikkeukseen vetoavan ldahtokohtaisesti esitettdva selvitys niistd seikoista, jotka
mahdollistavat poikkeuksen soveltamisen. Traficom katsoo, ettd palveluntarjoajalla
on parhaat mahdollisuudet esittaa selvitys kdyttamiensa evasteiden kayttotarkoituk-
sista.10

Ndin ollen Sanoman antaman selvityksen valossa ei ole edelleenkaan pidettava sel-
vana, ettd Sanoman digilehtien lukijat nimenomaisesti odottaisivat sisallén perso-
nointia Sanoman kuvaamalla tavalla. On myds katsottavissa, ettd jos digilehtien lu-
kijat todella odottaisivat sisallon personointia Sanoman esittamalla tavalla, nama
oma-aloitteisesti kytkisivat kyseisen palvelun paalle (ns. opt-in-malli).

Sanoma on vield argumentoinut, ettda personointi- ja toimitusevasteiden valttamat-
tomyytta tukee se seikka, ettd niiden voidaan katsoa olevan valttamattémia Sano-
man ja sen asiakkaan vdlisen sopimuksen taytantéénpanemiseksi. Tdssd Sanoma
viittaa Euroopan tietosuojaneuvoston ohjeisiin EDPB 2/2019 yleisen tietosuoja-ase-
tuksen 6 artiklan 1 kohdan b alakohdan perusteella tapahtuvasta henkilétietojen ka-
sittelysta rekisterdidylle tarjottavien verkkopalvelujen yhteydessa ja erityisesti nii-
den sivulla 15 todettuun "-- personalisation of content may (but does not always)
constitute an intrinsic and expected element of certain online services, and therefore
may be regarded as necessary for the performance of the contract with the service
user in some cases." Sanoma toteaa tastd, ettd Euroopan tietosuojaneuvosto on
sopimusta tietosuoja-asetuksen mukaisena kasittelyperusteena koskevassa ohjees-
saan todennut, ettd personointia voidaan pitaa valttamattémana, jos otetaan huo-
mioon palvelun luonne, kayttajan odotukset seka se, voidaanko palvelua tarjota il-
man personointia. Sanoman mukaan ohjeessa on todettu, etta personoivien evas-
teiden kayttdon tulisi etsia toinen kasittelyperuste (esimerkiksi suostumus), jos per-
sonoinnin tarkoituksena on vain lisata toimintaa sivustolla, mutta personointi ei ole

10 Ks, vastaavasti Liikenne- ja viestintaviraston valvontap&atos koskien evastekayténtdja suomalainen.com-
sivustolla, s. 5-6.
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olennainen ja kiinted osa tarjottua palvelua. Lopulta Sanoma toteaa, etta edella esi-
tetyn nojalla on selvaa, etta personointi- ja toimitusevdsteet ovat olennainen ja kiin-
ted osa Sanoman toimintaa ja tarjoamaa palvelua, seka etta Sanoman palvelun
luonne on sellainen, ettei sitd voida tarjota sellaisena kuin se tunnetaan ja odotetaan
olevan, ilman personointia.

Traficom katsoo, ettda Sanoman viittaamassa ohjeessa liittyen tietosuoja-asetuksen
6 artiklan 1 kohdan b alakohdan mukaiseen sopimuksen taytantéén panemiseen
henkilttietojen kasittelyn oikeusperusteena on kyse eri arvioinnista kuin SVPL 205
§:n 2 momentin mukaisessa evdsteiden valttamattdmyyden arvioinnissa. Joka ta-
pauksessa Traficom tdsmentaa, etta Traficomilla ei ole toimivaltaa arvioida sita, mil-
loin henkilttietojen kasittely on tietosuoja-asetuksen 6(1)(b) artiklan mukaisesti tar-
peen sellaisen sopimuksen taytantéén panemiseksi, jossa rekisterdity on osapuo-
lena, eikd muutenkaan tietosuoja-asetuksen mukaista kasittelya, lukuun ottamatta
tietosuoja-asetuksen mukaisen suostumuksen patevyyttd SVPL 205 §:n konteks-
tissa. Lisaksi Traficom huomauttaa, etta tietosuoja-asetuksen 6 artiklan mukaisilla
henkildtietojen kasittelyn oikeusperusteilla ei ole merkitysta tdhan paatokseen sisal-
tyvassa arvioinnissa, silld sahkdisen viestinnan tietosuojadirektiivin 5(3) artiklan no-
jalla kansallisesti saadetty SVPL 205 § on erityissadntelyd suhteessa tietosuoja-ase-
tukseen. Nain ollen Sanoman argumentti personointi- ja toimitusevasteiden valtta-
mattémyydesta Sanoman ja sen asiakkaan valisen sopimuksen taytantédnpane-
miseksi ei ole evasteiden valttamattdmyyden arvioinnin kannalta relevantti.

Traficom kuitenkin tiedostaa, etta digilehden kayttdjien odotusten voidaan perustel-
lusti arvioida eroavan painetun sanomalehden kayttajien odotuksista. Tallainen pal-
velu on muun muassa merkittavasti perinteistda sanomalehted interaktiivisempi. Di-
gilehden personoinnin tarkoituksena voidaan pitaa kayttajadkokemuksen paranta-
mista, kun kayttajalle ei esimerkiksi nayteta palvelun etusivulla hanen jo lukemiaan
uutisia. Vaikka osan kayttajista voitaisiinkin nykyisin katsoa odottavan digilehdelta
tallaisia ominaisuuksia, Traficomin arvion mukaan tassa tapauksessa automaattista
personointia ei kuitenkaan voida pitaa valttamattémana tai nimenomaisesti pyydet-
tyné palveluna, vaan digilehti voidaan toteuttaa myds ilman sité ja tdma palvelun
piirre voidaan toteuttaa myds suostumuksenvaraisia evdsteitd kayttamalla niita
kayttajia varten, jotka haluavat palvelun personointia.

Edelld kasitellyn arvioinnin perusteella Traficom katsoo, ettd Sanoman kayttdmat
personoituun sisallén jakeluun liittyvat evasteet eivat ole SVPL 205 §:n 2 momen-
tissa tarkoitetulla tavalla valttdmattomia sellaisen palvelun tarjoamiseksi, jota tilaaja
tai kayttaja on nimenomaisesti pyytanyt. Nain ollen Traficom velvoittaa SVPL 330
§:n 1 momentin nojalla Sanoman asettamaan personoituun sisallén jakeluun liittyvat
evasteet ja niiden kaltaiset seurantateknologiat suostumuksenvaraisiksi.

Nama personoituun sisallén jakeluun kaytettdvat selaimen paikallista tallennustilaa
hyddyntdvat seurantateknologiat ovat Sanoman 31.1.2023 toimittaman listauksen
ja Traficomin 2.6.2023 suorittaman tarkastelun perusteella tdman paatdksen anta-
misajankohtana pe-sampled-test-groups-alsoreadthese, pe-sampled-test-groups-
frontpage, pe-test-group-alsoreadthese, pe-test-group-frontpage, pe-test-group-
random-percentage, pe-user-profile-id, pe-user-profile-id-last-used, pe-visit-id, pe-
visit-id-last-used, pe-analytics-clicked-teaser, pe-location, pe-sampled-test-groups.
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Hs.fi-verkkosivuston kdyttédjan paatelaitteelle asetettavat selaimen paikallista tallen-
nustilaa kdyttédvat tiedot, jotka asetetaan ennen suostumuksen antamista 2.6.2023.

Toimitusanalytiikkaevésteet

Sanoman mukaan toimitusanalytiikkaevasteiden avulla digilehtien toimitus pystyy
ymmartamaan, miten erilaiset kayttdjaryhmat lukevat digilehted ja mista kayttaja-
ryhmat ovat kiinnostuneita. Kyseisilla evasteilla kerattyja tilastotietoja kaytetaan si-
sallén jakelun analysoinnissa, sisaltdpalvelun artikkelien tuottamisessa ja lopulta si-
sallén jaossa. Sanoma argumentoi, ettd toimitusanalytiikkaevédsteet ovat olennainen
osa personoidun sisdllén journalistista tuotantoprosessia, joka on kiinted osa digi-
lehden palvelua, jolloin kyse olisi kayttdajan pyytamasta palvelusta ja siten valtta-
mattémista evasteista.

Traficomin toteaa, etta toimitusanalytiikkaevasteissa on edelld kasiteltyjen perso-
noituun sisallén jakeluun liittyvien evasteiden tavoin kyse analytiikkaevasteistd,
jotka ovat vain poikkeuksellisesti valttamattémia sellaisen palvelun tarjoamiseksi,
jota kayttdja on nimenomaisesti pyytanyt. Verkkosivuston kayttdja ei todennakai-
sesti kayta palvelua siksi, ettd han haluaa toimintaansa, kuten kiinnostuksenkohtei-
taan, seurattavan. Kayttajan ei myodskadn voida olettaa olevan tietoinen, ettd ha-
nesta kerataan tilastollisia tietoja sisallén jakelun analysointiin, sisaltdpalvelun ar-
tikkelien tuottamiseen ja sisallon jakoon. Myd6s toimitusanalytiikkaevasteiden SVPL
205 §:n 2 momentin mukaisen valttamattdémyyden arvioinnissa voidaan huomioida
edelld mainitut WP29:n ja Euroopan tietosuojaneuvoston kannanotot analytiikka-
evasteiden valttamattémyydestd, joiden mukaan ensimmaisen osapuolen analytiik-
kaevasteet eivat ole ehdottoman valttdmattémia kayttdjan tai tilaajan erityisesti
pyytadmien toimintojen tarjoamiseksi.

Toimitusanalytiikkaevasteiden pitdmista SVPL 205 §:n 2 momentin mukaisesti valt-
tamattdomina evasteina puoltaisi kuitenkin se, ettd kyse on Sanoman omista ensim-
maisen osapuolen evasteista, joiden avulla kerattyja tietoja kayttaa vain lehden toi-
mitus. Nailla evasteilla kerattyja tietoja ei siis luovuteta kolmansille osapuolille. Li-
sdksi Sanoman vastauksen mukaan toimitusanalytiikkaevasteiden avulla kerattyja
tilastotietoja ei kayteta kayttajien tunnistamiseksi. Traficom huomauttaa, etta talla
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ei ole merkitysta evasteiden kayttoa koskevan saantelyn soveltumisen kannalta, silla
sahkoisen viestinnan tietosuojadirektiivin 5(3) artiklaa sovelletaan riippumatta siita,
onko kyse henkilotiedoista tai muista tiedoista.!! Asialla voidaan kuitenkin katsoa
olevan merkitysta evasteiden valttamattdimyyden arvioinnin kannalta.

Sanoma perustelee toimitusanalytiikkaevasteiden valttamattomyytta myos silla, etta
EU:ssa neuvoteltavana oleva sahkdisen viestinnan tietosuoja-asetus nayttaisi pita-
van analytiikkaevasteita valttdmattémana. Erityisesti Sanoma argumentoi
10.3.2023 toimittamansa vastauksen 21 kohdassa, ettd sahkdisen viestinnan tieto-
suoja-asetusehdotus esittdisi lainsaatajan nykyisen kannan analytiikkaevasteiden
valttamattémyydestad ja siten vahvistaisi kasitystd, etta valttdamattomyytta tulee ar-
vioida kdyttdjien uusien odotusten valossa. Talla perusteella Sanoma toteaa, etta
valmistelussa olevaa asetusta tulee pitda merkittavana tulkinta-apuna kasilla ole-
vassa tapauksessa.

Traficom huomauttaa, etta sahkdisen viestinnan tietosuoja-asetus on ollut EU:n lain-
saadantoprosessissa poikkeuksellisen pitkdan ja ylipéaataan koko asetusehdotuksen
hyvaksymisesta ei ole viela varmuutta. Asetusehdotus on parhaillaan Euroopan par-
lamentin, neuvoston ja komission kolmikantaneuvotteluissa, joiden myoéta asetus-
ehdotukseen, myds sen evasteiden kaytdsta sdantelevaan artiklaehdotukseen, saat-
taa tulla vield muutoksia. Nain ollen nykyistéd sdhkdisen viestinnan tietosuoja-ase-
tusehdotusta ei voida vield pitda lainsaatajan nykyisen kannan ilmentajana.

Lisdksi Traficom katsoo, etta kyseisessa asetusehdotuksessa analytiikkaevasteiden
valttamattomyydesta sdaadettya on my6s mahdollista tulkita toisin: on katsottavissa,
ettd analytiikkaevasteiden valttamattomyyttd koskeva poikkeus sisallytettaisiin
mahdollisesti tulevaan sdhkoisen viestinnan tietosuoja-asetukseen oikeustilan muut-
tamiseksi, silla nykyisin analytiikkaevadsteitd ei ole pidettavissa sahkdisen viestinnan
tietosuojadirektiivin 5(3) artiklan mukaisesti tietojen teknisena tallentamisena tai
kayttajan paatelaitteen tai siella sijaitsevien tietojen kdyttona "joka on ehdottoman
valttdmatoénta tietoyhteiskuntapalvelun tarjoajalle sellaisen palvelun tarjoamiseksi,
jota tilaaja tai kayttdja on erityisesti pyytanyt". Tata tulkintaa tukee myoés aiemmin
viitattu tietosuojatydryhman lausunto, jossa todetaan, etta "Jos direktiivin
2002/58/EY 5 artiklan 3 kohtaa tarkistetaan tulevaisuudessa, Euroopan unionin lain-
saataja voi asianmukaisesti lisatd kolmannen edellytyksen vapautuksen sovelta-
miseksi evasteisiin, joiden kaytté on tiukasti rajattu ensimmaisen osapuolen ano-
nyymeiksi muutettuja koottuja tilastoja varten."!? Edella todetusti lainsaatajan tah-
totilan arvioinnilla ei ole kuitenkaan kaytanndssa tdman paatdksen kannalta merki-
tysta, silla sdahkoisen viestinnan tietosuoja-asetusehdotus voi vield muuttua EU:n
lainsaadantdprosessin edetessa. Nain ollen Traficom toteaa toimivaltansa rajoittuvan
pelkdstdan evdsteiden kdyttéa koskevan voimassa olevan saantelyn valvontaan ja
huomauttaa, ettd valmisteluvaiheessa oleva EU-asetus ei ole velvoittava oikeus-
Iahde. Mahdollisella tulevalla lainsaadannélla aihepiiria koskien ei ole merkitysta ta-
man valvontapaatoksen arvioinnin kannalta.

Edelld mainituilla perusteilla Traficom arvioi, ettd kuvatun kaltaisten ensimmaisen
osapuolen analytiikkaevasteiden ei voida kayttajien mahdollisista odotuksista huoli-
matta katsoa olevan SVPL 205 §:n 2 momentin mukaisesti valttamattémia sellaisen
palvelun tarjoamiseksi, jota kayttdja tai tilaaja on nimenomaisesti pyytanyt. Sano-
man mukaan toimitusanalytiikkaevdsteitd kaytetddn pelkastaan erilaisten kayttaja-
ryhmien kiinnostuksenkohteiden arviointiin, sisallén jakelun analysointiin, sisaltépal-
velun artikkelien tuottamiseen ja sisallon jakoon. Sanoman kyseisten evasteiden
kayttotarkoitukset ovat ymmarrettavia ja niiden voidaan perustellusti katsoa kyt-
keytyvan myds personoidun sisallén tarjoamiseen. Evdsteiden valttamattdomyyden

11 C-673/17 (Planet49), kohta 71.
12 | ausunto 04/2012 evésteisiin liittyvaa suostumusta koskevasta vapautuksesta, s. 10-11.
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arvioinnin kannalta on kuitenkin olennaista arvioida, onko kyse sellaisesta palve-
lusta, jota kayttdja on nimenomaisesti pyytanyt. Traficomin arvion mukaan kaytta-
jien ei voida riittavan selkeasti katsoa "nimenomaisesti pyytavan" tallaisia palveluita
kayttajien halutessa lukea digitaalista lehteé tai digitaalisia uutissisaltdja, vaikka ky-
seisten toimitusanalytiikkaevasteiden kayttétarkoitukset epasuorasti parantaisivat-
kin Sanoman palvelujen laatua ja erilaisen uutissisaltdjen tarjoamista.

Lisdksi, jos toimitusanalytiikkaevasteet katsottaisiin SVPL 205 §:n 2 momentin mu-
kaisesti valttamattomiksi, tarkoittaisi tama sitd, ettd Sanomalla ei olisi Traficomin
valvoman lainsdadanndn nojalla edes velvoitetta informoida sen verkkosivustojen
kayttajia kyseisten evasteiden kaytosta. Nain ollen Traficom katsoo, etta toimitus-
analytiikkaevdsteet eivat ole SVPL 205 §:n 2 momentin mukaisesti valttdmattomia
evasteitd ja velvoittaa SVPL 330 §:n 1 momentin nojalla Sanoman asettamaan sen
kayttamat toimitusanalytiikkaevasteet suostumuksenvaraisiksi.

Tallaisia suostumuksenvaraiseksi asetettavia toimitusanalytiikkaevdsteitd ovat Sa-
noman 31.1.2023 toimittaman listauksen mukaan tdman paatoksen antamisajan-
kohtana: _cb, _cb_Is, _cb_svref, _chartbeat2, _chartbeat4, _chartbeat5, _t_tests,
_v__chartbeat3, IC, RacID, ruutu_userrole, sacu_shared_session_user, Sanoma-
Web, gatling_token ja _kb5a. Liséksi 31.1.2023 toimittaman listauksen mukaan suos-
tumuksenvaraiseksi asetettavia talla hetkellda Sanoman valttamattémiksi katsomia
toimitusanalytiikkaevasteiden kategoriaan sisaltyvia selaimen paikallista tallennusti-
laa hyodyntavia tietoja ovat _cb, _cb_expires, _cb_svref, _cb_svref expires, _chart-
beat2, _chartbeat2_expires, _chartbeat3, _chartbeat3_expires, _chartbeat4,
_chartbeat4_expires, _chartbeat5, _chartbeat5_expires, _t_tests, _t_tests_expires,
sndp-laneitem-impressions, _v__chartbeat3, _v__chartbeat3_expires, _v__ SUPER-
FLY_lockout, _v__ SUPERFLY_lockout_expires, _v__cb_cp ja _v__cb_cp_expires.

Traficomin 6.6.2023 suorittaman tarkastelun perusteella vaikuttaisi kuitenkin siltd,
etta _cb_Is, _chartbeat4, _chartbeat5, ruutu_userrole, sacu_shared_session_user,
gatling_token ja _k5a -nimiset evasteet seké& _chartbeat3, _chartbeat3_expires,
_chartbeat4, _chartbeat4_expires, _chartbeat5, _chartbeat5_expires, _v__ SUPER-
FLY_lockout, _v__ SUPERFLY_lockout_expires, _v__cb_cp ja_v__cb_cp_expires -ni-
misia selaimen paikallista tallennustilaa kayttavia tekniikoita ei enda aseteta kaytta-
jan paatelaitteelle. Nain ollen, mikali tdma on pysyva muutos, Traficomin ei ole tar-
peen enda erikseen velvoittaa Sanomaa asettamaan naita evasteita ja selaimen pai-
kallista tallennustilaa kayttavia tekniikoita suostumuksenvaraisiksi.

Lopuksi Traficom toteaa, etta Sanoman argumentit liittyen tietosuojasdantelyn ja
sananvapauden valiseen suhteeseen ovat huomionarvoisia. Traficom ei kuitenkaan
nde Sanoman vaittamaa suoraa yhteytta personointi- ja toimitusevasteiden valtta-
mattémyyden arvioinnin ja paatoimittajavastuun alaisen sisallén tekemisella. Sano-
man verkkosivustojen kayttajilla on ndiden evasteiden suostumuksenvaraisuudesta
huolimatta kuitenkin oikeus saada ndkyviinsa personoitu uutisvirta joko antamalla
suostumus tata varten kaytettaville evasteille tai vaihtoehtoisesti nimenomaisesti
pyytamalla personoitua sisaltéa esimerkiksi valitsemalla Sanoman "Oma etusivu"
vaihtoehto aktiiviseksi. Vastaavasti Traficom katsoo, etta Julkisen sanan neuvoston
("JSN") vuodelta 2019 peraisin oleva lausuma uutisautomatiikan ja personoinnin
merkitsemisesta ei ole peruste personointi- ja toimitusevasteiden valttamattomyy-
delle SVPL 205 §:n 2 momentin nojalla. Kyseisessd lausumassa tiedotusvalineita
suositellaan muun muassa kertomaan yleisélle avoimesti sisdltdjen kohdentamisesta
sekd siihen kaytettavien tietojen hankkimisesta. Lisdksi lausumassa todetaan, etta
"tiedotusvalineilla tulee olla riittava ymmarrys siitd, miten niiden kayttamat algorit-
miset tydkalut vaikuttavat sisaltéén." Traficomin tulkinnan mukaan nadissa JSN:n
suosituksissa ei ole varsinaisesti kyse evdsteiden valttamattémyyden kannalta rele-
vanteista huomioista, joskin personointi- ja toimitusevasteilla voidaan toteuttaa
JSN:n suosittelemia asioita. Traficomin arvion mukaan Sanoman verkkosivustojen
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kayttajien suostumuksen pyytaminen ndiden evasteiden kaytdlle ei kuitenkaan es-
tdisi Sanomaa noudattamasta edelld mainittuja JSN:n suosituksia. Joka tapauksessa
Traficom korostaa, ettda JSN:n lausuma ei ole velvoittava oikeuslahde, joten sen mer-
kitys evasteiden valttamattémyyden arvioinnissa on melko vahainen.

Kirjautumisevéasteet

Traficomin toteaa, etta Sanoman kirjautumisevasteet ovat niin sanottuja pysyvia
kirjautumisevasteita, joiden avulla Sanoman sivustojen ja sovellusten on mahdollista
muistaa kayttdjan tunnistautumistiedot ja yllapitdaa kirjautumista eri aikoina tapah-
tuvien kayttdkertojen valilla. Sanoman mukaan pysyvien kirjautumisevasteiden kay-
ton katsominen valttamattomiksi evasteiksi on perusteltua siitéd syysta, ettd Sano-
man digilehtid selataan ja luetaan tavallisesti useita kertoja paivassa ja kayttajat
tavanomaisesti lukevat useampaa kuin yhta lehted ja siirtyvat eri lehtien valilla.
Edelleen Sanoma toteaa, etta toistuva palveluun kirjautuminen heikentaisi kayttaja-
kokemusta.

Traficomin arvion mukaan Sanoman kayttamat pysyvien kirjautumisevasteiden voi-
daan katsoa olevan SVPL 205 §:n 2 momentissa tarkoitetulla tavalla valttamattomia,
silla kirjautuneena oleminen on kayttdjdlle Sanoman palveluissa lapindkyvaa ja kayt-
tajalle tarjotaan mahdollisuutta kieltaytya tunnistautumisesta hanen siirtyessaan eri
digilehtien valilla. Edellytyksend on kuitenkin, ettd samoja evasteita ei ilman suos-
tumusta kayteta muihin tarkoituksiin, kuten kohdennetun mainonnan nayttdmiseen
digilehden kayttajalle.

Syéte-evdsteet

Sanoman vastauksen mukaan se kdyttaa syote-evasteita mahdollistaakseen tilaus-
ten ja ostosten tekemisen verkkosivustojensa kautta, eli kyseisilla evasteilld mah-
dollistetaan ostoskorin kayttd ja maksaminen palveluissa. Traficomin kasityksen mu-
kaan tdllaisiin evasteisiin liittyy kayttdajan tekema toimi, jolloin kyseisen toimen to-
teuttamisen mahdollistamisen voidaan katsoa olevan sellaista palvelua, jota kayttaja
nimenomaisesti pyytaa. Nain ollen Traficomin arvion mukaan Sanoman sytte-evas-
teet ovat SVPL 205 §:n 2 momentissa tarkoitetulla tavalla valttamattomia sellaisen
palvelun tarjoamiseksi, jota tilaaja tai kdyttdja on nimenomaisesti pyytanyt.

Etusivun ei-personoitu jakeluevéste

Sanoman vastausten mukaan Helsingin Sanomien etusivulle asetetaan joka paiva
yksi mainos, joka ndytetdan kaikille lukijoille. Mainos ei ole personoitu, vaan kaikki
nakevat saman mainoksen kyseisena paivana ja sama mainos on myds painetun
lehden kannessa. Sanoma kayttaa téahan tarkoitukseen evastetta, jonka tarkoituk-
sena on varmistaa, ettd mainos naytetaan kayttajalle vain kerran. Kyseinen evaste
poistetaan kyseisen paivan jalkeen.

Traficomin arvion mukaan etusivun ei-personoidun jakeluevdsteen tarkoituksena on
mahdollistaa tietyn mainoksen nayttdminen Helsingin Sanomien lukijoille kerran pai-
vdssa. Evaste ei ole nimensa mukaisestikaan personoitu kayttajan mieltymysten mu-
kaisesti. Traficomin arvion mukaan mainokseen liittyvaa evastetta kaytetdaan pelkas-
tdan sen mahdollistamiseen, etta digilehden kdyttaja nakee mainoksen ainoastaan
kerran paivassa. Toisin sanoen etusivun ei-personoitu jakeluevdste asetetaan kayt-
tajan paatelaitteelle vasta hanen sulkiessaan etusivulla nakyvan mainoksen.

Kayttajan toimenpide sulkea etusivulla nédkyva mainos on Traficomin arvion mukaan
tulkittavissa kayttajan nimenomaiseksi pyynnoksi vastaanottaa Sanoman tarjoamaa
palvelua ilman kyseisen mainoksen ndyttamista. Kun katsotaan, etta kayttaja nain
nimenomaisesti pyytdaa Sanoman digilehden lukemista ilman etusivun ei-perso-
noidun mainoksen nayttamista, taman valinnan muistamiseen kaytettavan evasteen
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voidaan Traficomin arvion mukaan katsoa olevan valttdmatonta Sanomalle sellaisen
palvelun tarjoamiseksi, jota tilaaja tai kdyttdja on nimenomaisesti pyytanyt.

Etusivun ei-personoidun jakeluevasteen valttamattémyyden arvioinnissa on myds
syyta huomioida kyseisen evasteet vaikutukset hs.fi-verkkosivuston kayttajien yksi-
tyisyyden suojalle SVPL 205.3 §:n mukaisesti. Sanoman antaman selvityksen perus-
teella kyseisen evasteen vaikutukset verkkosivuston kayttdjien yksityisyyden suo-
jalle ovat hyvin vahaiset, joten kayttdjien yksityisyyden suoja ei ole esteena kyseisen
evasteen katsomiselle valttamattomaksi.

Nain ollen Traficom katsoo, ettd kyseessa oleva etusivun ei-personoitu jakeluevaste
on SVPL 205 §:n 2 momentissa tarkoitetulla tavalla valttdmaton sellaisen palvelun
tarjoamiseksi, jota tilaaja tai kayttdja on nimenomaisesti pyytanyt.

Muut evdésteet

Sanoman mukaan sen kayttamia muita evasteita ovat tietoturva- ja suostumusten-
hallintaevasteet, lukuoikeusevasteet seka tekniset evasteet. Traficomin arvion mu-
kaan tietoturvaevasteet, joita kaytetaan esimerkiksi kirjautumispalveluun kohdistu-
vien vaarinkaytodsten ehkaisemiseksi, voidaan katsoa valttamattdmiksi SVPL 205 §:n
2 momentin tarkoittamalla tavalla. Sama pitéa paikkansa myds suostumusvalintojen
muistamista koskevien evasteiden seka lukuoikeusevasteiden varmistamista koske-
vien evasteiden osalta. Lisaksi Traficom katsoo, etta tekniset evasteet, joita kayte-
téaan esimerkiksi kayttajan katsomien videoiden danten paallé olemisen ja danenvoi-
makkuuden tarkastamiseksi, ovat palvelun kaytettdvyyden kannalta olennaisia si-
ten, ettd niidenkin voidaan katsoa olevan valttamattémia SVPL 205 §:n 2 momen-
tissa tarkoitetulla tavalla.

Sanoman verkkosivustojen verkkokutsut

Traficom lahetti Sanomalle 10.1.2023 lisaselvityspyynnén, jossa Sanomaa pyydettiin
toimittamaan listaus Sanoman kdyttamistda muista evasteiden kaltaisista teknii-
koista. Lisaselvityspyynndn mukaan tallaisilla tekniikoilla tarkoitetaan muun muassa
verkkokutsuihin pohjautuvia seurantamekanismeja. Listauksessa pyydettiin kerto-
maan naiden tekniikoiden avulla kerattyjen tietojen kayttdtarkoitukset seka se, milta
osin Sanoma katsoo kyseisten tekniikoiden olevan valttamattdémia ja miltd osin suos-
tumusta edellyttavia.

Sanoma toimitti 31.1.2023 vastauksen Traficomin lisaselvityspyyntéén. Vastauksen
liitteena olevassa Excel-tiedostossa ei ollut kuitenkaan Traficomin nimenomaisesta
pyynndstad huolimatta lueteltuna Sanoman kayttamia verkkokutsuja. Traficomin
1.6.2023 suorittamassa hs.fi-verkkosivuston tarkastelussa nakyy esimerkiksi verk-
kokutsu sak.dnt-userreport.com, jota ei ole lueteltu Sanoman toimittamissa tie-
doissa.

Sanoman 10.3.2023 Traficomille toimittamassa lausunnossa Traficomin valvonta-
paatésluonnoksesta Sanoma muun muassa toteaa (kohta 54):

"Ilman kayttajan suostumusta TCF-standardin mainontaan liittyvat verkkokutsut ei-
vat sisalla evasteiden tietoja tai kayttajan laitteelta luettuja tietoja, pois lukien verk-
kokutsun mukana automaattisesti kulkevat tiedot. Naistd tiedoista on teknisesti
mahdollista muodostaa tunniste kdyttajasta ja siten kasittelyn informointi GDPR:n
vaatimusten mukaisesti on tarpeellista. Kyseisié verkkokutsuja ei tallenneta kaytta-
jan paalaitteelle, mika on edellytys SVPL 205 §:n soveltamiselle."

Lisdksi samassa lausunnossa Sanoma toteaa (kohta 58):

"Toiseksi Traficom vaikuttaa katsovan, etta verkkokutsut, jotka sisaltéavat vain au-
tomaattisesti verkkokutsussa kulkevat tiedot, kuuluvat SVPL 205 §:n piiriin. Ndin ei
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kuitenkaan ole, koska kyseisia tietoja ei tallennetta kayttdjan paalaitteelle mainitun
pykalan edellyttamalla tavalla."

Kyseisessa Sanoman lausunnossa esitettyjen nakemysten perusteella vaikuttaa Tra-
ficomin kasityksen mukaan siltd, ettd Sanoma ei ole toimittanut Traficomin pyyn-
nosta huolimatta sen verkkosivustojen verkkokutsuja koskevia tietoja, silla Sanoma
katsoo naiden olevan SVPL 205 §:n soveltamisalan ulkopuolella.

Traficom arvioi edelld "SVPL 205 §:n soveltamisala" -kohdassa esitettyjen peruste-
luiden nojalla pykalan soveltamisalaa Sanoman nakemyksesta poikkeavalla tavalla.
Traficomin tulkinta relevantin lainsaadannoén soveltamisalasta on se, etta SVPL 205
§ soveltuu myos sellaisten tekniikoiden kayttoon, joissa kayttdjan paatelaitteelle ei
tallenneta mitaan tietoja, vaan ainoastaan kaytetaan paatelaitteen tietoja. Edella
todetusti muunlainen tulkinta johtaisi Traficomin ndakemyksen mukaan sahkdisen
viestinnan tietosuojadirektiivin vastaiseen ja kayttajan yksityisyyden kannalta kes-
tamattdémaan lopputulokseen, kun kdyttajan itse tallentamille tiedoille tai ylipaataan
kayttajan paatelaitteella jo sijaitseville tiedoille ei annettaisi suojaa.

Traficomin kasityksen mukaan verkkokutsujen myoéta verkkokutsun vastaanottaja
saa esimerkiksi kayttajan IP-osoitteen, kayttajan kayttdjarjestelman tiedot, selain-
tiedot, selaimen versiotiedot, kieliasetukset seka mahdolliset evastetiedot. Traficom
huomauttaa, etta verkkokutsun mukana kulkevista tiedoista on Sanoman omankin
selvityksen perusteella mahdollista muodostaa tunniste kayttajasta. Nain ollen verk-
kokutsut ovat merkityksellisia kayttajan yksityisyyden suojan kannalta ja naiden
SVPL 205 §:n mukaisessa arviossa tulee huomioida pykdlan 3 momentti, jonka mu-
kaan kyseisessa pykalassa tarkoitettu tallentaminen ja kdyttd on sallittua ainoastaan
palvelun vaatimassa laajuudessa ja silld ei saa rajoittaa yksityisyyden suojaa enem-
paa kuin on valttamatonta.

Siita syysta, etta Sanoma ei ole tulkinnallisesta erimielisyydesta johtuen toimittanut
Traficomille tietoja sen verkkosivustoilla kaytdssa olevista verkkokutsuista, ratkaisee
Traficom asian verkkokutsujen osalta ilman Sanoman erikseen naista toimittamia
tietoja. Hallintolain 31.2 §:n mukaan asianosaisen on esitettava selvitysta vaatimuk-
sensa perusteista. Traficom toteaa, ettd SVPL 205.2 §:n kaltaisessa tilanteessa on
kyse lainsaadannén mahdollistamasta poikkeuksesta, joka mahdollistaa palvelun
tarjoajan kayttda paatelaitteelle tallennettuja tietoja ilman suostumusta, mika ra-
joittaa kayttajan yksityisyyden suojaa. Talldin poikkeukseen vetoavan olisi lahtékoh-
taisesti esitettava selvitysta niistd seikoista, jotka mahdollistavat poikkeuksen so-
veltamisen. Poikkeuksen soveltamisen edellytykset ovat vain rajoituksin Traficomin
paateltavissa ulkoisista seikoista, kun taas Sanoman olisi helposti mahdollista kuvata
kayttamiensa verkkokutsujen kayttotarkoitukset. Tall6in selvityksen antamatta jat-
taminen pyynndsta huolimatta voi johtaa Sanoman vahingoksi siihen, ettei viran-
omaiselle muutoin saatavilla olevien tietojen perusteella voida todeta SVPL 205.2
§:n mukaisen poikkeuksen edellytysten tayttyvan.

Traficom keskittyy téssa paatdksessa Sanoman verkkosivustoilla kdytdssa oleviin
verkkokutsuihin seuraaviin verkkotunnuksiin: sak.dnt-userreport.com, googletag-
manager.com, googletagservices.com, ad.doubleclick.net, assets.adobetm.com,
cdn.privacy.mgmt.com, ib.adnxs.com, er.sanoma-sndp.fi, hs.mediadelivery.fi,
mab.chartbeat.com, mabping.chartbeat.net, ping.chartbeat.net, sf.nm-ovp-nelo-
nenmedia.fi, sn.sanoma.fi, static.chartbeat.com ja tili.sanoma.fi.

Sanoman verkkokutsujen vélttdméttémyyden arviointi

Sanoman verkkosivustojen verkkokutsujen valttamattdmyyden arvioinnin alkuun
Traficom muistuttaa, etta padasaanto tallaisten tekniikoiden kaytolle on SVPL 205 §:n
1 momentin mukaisesti kayttdjan suostumus ja kattavien ja ymmarrettavien tietojen
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antaminen tietojen tallentamisen ja tietojen kaytén tarkoituksista. Myo6s verkkokut-
sut voivat kuitenkin olla SVPL 205 §:n 2 momentin mukaisesti valttamattomia tek-
niikoita siten, ettei niiden kayttéon sovelleta SVPL 205 §:n 1 momentin edellytyksig,
kun niiden ainoana tarkoituksena on toteuttaa viestin valittamista viestintaverkoissa
tai niiden kayttdé on palveluntarjoajalle valttdmatonta sellaisen palvelun tarjoa-
miseksi, jota kayttaja tai tilaaja on nimenomaisesti pyytanyt.

Sanoma on 10.3.2023 toimittamassaan vastauksessa tasmentanyt, ettd myos verk-
kojulkaisuun kuuluva mainonta on osa lehden sisdltéd, ja viitannut tassa yhteydessa
sananvapauslain hallituksen esitykseen HE 54/2002 vp seka oikeuskirjallisuuteen,
joissa todetaan, ettd mainokset ovat osa julkaisun sisadltdéa. Traficom arvioi Sanoman
verkkosivustoilla kaytettavien verkkokutsujen SVPL 205.2 §:n mukaista valttamat-
tomyytta tdma lahtékohta huomioiden. N&ain ollen Traficomin arvion mukaan perso-
noimattomien mainosten latautumiseen kaytettavat verkkokutsut ovat SVPL 205 §:n
2 momentissa tarkoitetulla tavalla valttamattomia tekniikoita viestin valittamiseksi
viestintdverkossa. Sama patee muihinkin verkkokutsuihin, joiden ainoana tarkoituk-
sena on kayttajan nimenomaisesti pyytdman palvelun tekninen toteuttaminen.

Traficom kiinnittad huomiota siihen, ettd Sanoma kadyttaa verkkokutsuja Traficomin
arvion mukaan myds sen itsensa omistamiin verkkotunnuksiin. Naita ovat Traficomin
tarkastelun perusteella verkkokutsut verkkotunnuksiin er.sanoma-sndp.fi, hs.me-
diadelivery.fi, sf.nm-ovp-nelonenmedia.fi, sn.sanoma.fi, tili.sanoma.fi. Traficomin
arvion mukaan naitd Sanoman omiin verkkotunnuksiin kohdistuvia verkkokutsuja
voidaan lahtékohtaisesti pitéda SVPL 205 §:n 2 momentin mukaisesti valttamatto-
mind tekniikoina, mikali verkkokutsuja ei esimerkiksi suoraan kayteta analytiikan
mahdollistamiseen.

Traficomin 1.6.2023 suorittaman Sanoman verkkosivustojen tarkastelun perusteella
kayttajan vieraillessa hs.fi-verkkosivustolla, valittyy kdyttdjan paatelaitteen tietoja
muun muassa verkkotunnuksiin mab.chartbeat.com, mabping.chartbeat.net,
ping.chartbeat.net ja static.chartbeat.com. Traficomin kdsityksen mukaan kyseisia
verkkokutsuja vaikutetaan kaytettavan kayttdjaanalytiikan mahdollistamiseen. Ky-
seisten verkkokutsujen mukana kolmansille osapuolille valittyy joka tapauksessa va-
hintdankin kayttdjan paatelaitteen tietoja, joten kyseisilla verkkokutsuilla on vaiku-
tusta kayttajan yksityisyydelle. Sanoma ei ole esittanyt selvitysta siitd, etta kutsut
olisivat valttamattomia SVPL 205.2 §:ssd tarkoitetulla tavalla. Nain ollen Traficom
katsoo, ettd kyseiset verkkokutsut eivat ole SVPL 205.2 §:n mukaisesti valttamat-
tomia, joten Traficom velvoittaa Sanoman SVPL 330 §:n 1 momentin nojalla asetta-
maan tallaiset verkkokutsut suostumuksenvaraisiksi.

Traficomin suorittaman tarkastelun perusteella Sanoman verkkosivustoilla vierail-
lessa kayttajan paatelaite ldhettda verkkokutsun sak.dnt-userreport.com-osoittee-
seen. Traficomin kasityksen mukaan kyseinen verkkokutsu nayttaa liittyvan yleiso-
mittaukseen. Traficomin arvion mukaan kyseisenlainen yleisémittaukseen kaytet-
tava verkkokutsu, jossa kayttajan paatelaitteen tietoja lahetetdaan kolmannelle osa-
puolelle, ei vaikuttaisi olevan SVPL 205 §:n 2 momentin mukaisesti valttamaton tek-
niikka. Kun Sanoma ei ole esittdanyt selvitysta valttamattémyydesta, Traficom kat-
so0o, ettd kyseinen, ilmeisesti yleisomittaukseen kaytettdva verkkokutsu ei ole valt-
tdmaton viestin valittamiseksi viestintdverkoissa eikd mydskadn valttamatdnta sel-
laisen palvelun tarjoamiseksi, jota palvelun tilaaja tai kayttdja on nimenomaisesti

pyytanyt.

Sanoma vetoaa vastauksessaan muun muassa siihen, etta verkkokutsujen katsomi-
nen saantelyn piiriin siséltyvéksi johtaisi siihen, ettd Suomen viranomaisten digipal-
velusaanndksen 24 artiklan nojalla pyytédma kuukausikayttdajamaaran mittaaminen
ei onnistuisi, koska yleisémittauksen anonymisoituja verkkokutsuja ei voisi lahettaa

Liikenne- ja viestintavirasto Traficom Kyberturvallisuuskeskus ¢ PL 320, 00059 TRAFICOM e p. 029 534 5000
Y-tunnus 2924753-3 ¢ www.kyberturvallisuuskeskus.fi



T R ‘ - I CCM Paatos 43 (56)

Liikenne- ja viestintavirasto Dnro Traficom/12698/09.00.01/2021

Kyberturvallisuuskeskus

8.6.2023

mittausjarjestelmaan niiden kayttdjien osalta, jotka eivat ole antaneet suostumus-
taan kavijamaaran tilastointiin (Sanoman 10.3.2023 toimittaman vastauksen kohta
59).

Traficom kuitenkin huomauttaa digipalvelusaannoéksen 68 johdantokappaleessa ni-
menomaisesti todettavan, etta "Tama asetus ei myodskaan rajoita direktiivin
2002/58/EY saannosten soveltamista, erityisesti jos kyseiset saanntkset koskevat
tietojen tallentamista paatelaitteille ja paasya paatelaitteelle tallennettuihin tietoi-
hin." Vastaavasti digipalvelusaanndksen 2 artiklan 4 kohdan g alakohdassa todetaan,
ettd "Tama asetus ei rajoita sellaisissa muissa unionin saaddksissa vahvistettuja
saantoja, joilla sdannelldan muita valityspalvelujen tarjoamista siséamarkkinoilla kos-
kevia ndkokohtia tai tdsmennetaan ja tdydennetaan tata asetusta ja joita ovat eri-
tyisesti seuraavat: g) henkilétietojen suojaa koskeva unionin lainsdadantd, erityi-
sesti asetus (EU) 2016/679 ja direktiivi 2002/58/EY". Nain ollen digipalvelusaanndk-
sessa on nimenomaisesti todettu, ettd silla ei ole etusijaa suhteessa sdahkodisen vies-
tinnan tietosuojadirektiivin saannoksiin, jotka on implementoitu Suomen kansalli-
seen lainsaadantdéon SVPL 205 §:lla. Tasta johtuen Traficom katsoo, etta digipalve-
lusaanndksen 24 artiklan mukainen velvoite mitata kuukausikayttajamaaria ei ole
merkityksellinen arvioitaessa Sanoman verkkokutsujen valttamattomyyttda SVPL
205.2 §:n nojalla.

Ndin ollen Traficom katsoo, ettd yleisdmittaukseen kaytettavat verkkokutsut (ml.
verkkokutsu verkkotunnukseen sak.dnt-userreport.com) eivat ole SVPL 205.2 §:n
mukaisesti niiden kayttotarkoituksen puolesta valttamattomia tekniikoita. Nain ollen
Traficom velvoittaa Sanoman SVPL 330 §:n 1 momentin nojalla asettamaan yleis6-
mittaukseen kaytetyt kolmannen osapuolen verkkokutsut suostumuksenvaraiseksi.

Yhteenveto Sanoman kdyttdmien evdsteiden luokittelusta ja kdyttbtarkoituksista

Traficom katsoo, etta Sanoma Media Finland Oy rikkoo SVPL 205 §:n 1 momenttia
nykyisen evdstekdaytantonsa osalta, kun se on kaytdssa olleesta suostumusmekanis-
mista ja kayttajan tekemistd valinnoista huolimatta asettanut kayttéjan paatelait-
teelle muita kuin sellaisia 205 §:n 2 momentissa tarkoitettuja evasteitda ja niiden
kaltaisia tekniikoita, joiden osalta kayttaminen ei edellyta verkkosivuston kdyttajan
suostumusta. Tallaisia ovat "Sanoman palvelujen perustoiminnallisuudet"-kayttétar-
koituksen alle sisdltyvat personoituun sisallon jakeluun liittyvat evasteet ja toimitus-
analytiikkaevasteet. Lisaksi tietyt Sanoman kayttamat verkkokutsut eivat Traficomin
arvion mukaan SVPL 205 §:n tarkoittamalla tavalla valttamattémia tekniikoita.

Edelld mainitut kayttotarkoitukset eivat Traficomin arvion mukaan ole SVPL 205 §:n
2 momentin tarkoittamalla tavalla valttamattomia sellaisen palvelun tarjoamiseksi,
jota kayttaja on nimenomaisesti pyytanyt ja tallaisten evdsteiden kayttéon tulisi si-
ten [ahtdkohtaisesti pyytaa kayttajan suostumus. Kayttajalle ei kuitenkaan erikseen
tarjota vaikutusmahdollisuutta kyseisiin kdsittelytoimiin. Traficom velvoittaa SVPL
330 §:n 1 momentin nojalla Sanoman asettamaan naita kayttétarkoituksia varten
kayttajan paatelaitteelle asetettavat evasteet seka selaimen paikallista tallennustilaa
kayttavat tekniikat suostumuksenvaraisiksi, silla kyseisten evasteiden kayttéon so-
velletaan SVPL 205 §:n 1 momentin paasaantoa.

Pétevédn suostumuksen edellytykset ja evasteistd annettavan informaation ymmaérrettdvyys

Muille kuin valttamattomille evasteille annettavan suostumuksen on taytettava ylei-
sen tietosuoja-asetuksen mukaiset suostumuksen edellytykset ollakseen pateva.
SVPL 205 §:n 1 momentissa tarkoitetulla kayttdjan suostumuksella tarkoitetaan
EU:n yleisen tietosuoja-asetuksen 4 artiklan 11 alakohdan mukaisesti mita tahansa
vapaaehtoista, yksilditya, tietoista ja yksiselitteistd tahdonilmaisua, jolla rekisterdity
hyvdksyy henkilétietojensa kasittelyn antamalla suostumusta ilmaisevan lausuman
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tai toteuttamalla selkeasti suostumusta ilmaisevan toimen. Lisdksi tietosuoja-ase-
tuksen 7 artiklan 2 momentin mukaisesti, mikali rekisterdity antaa suostumuksensa
kirjallisessa ilmoituksessa, joka koskee my&s muita asioita, suostumuksen antamista
koskeva pyyntd on esitettdva selvasti erilldaan muista asioista helposti ymmarretta-
vassa ja saatavilla olevassa muodossa selkedlla ja yksinkertaisella kielella. Toisin
sanoen, jotta suostumusta voidaan pitaa tietoisena, palveluntarjoajan on kuvattava
riittdvan selkeasti se tietojenkasittelyn tarkoitus, johon suostumusta pyydetaan.

Tietoinen tahdonilmaisu

Sanoma nostaa vastauksessaan esiin sen, etta sen verkkosivustojen kayttajia infor-
moidaan erilaisten evasteiden kdytdsta Sanoman evastekdytanndissd, joita paasee
selaamaan esimerkiksi hs.fi-verkkosivustolla klikkaamalla selaimen alatunnisteen
linkista "evastekaytannot".

Traficom katsoo, ettd asiassa tulee Sanoman paivitetyn evastekdaytannon osalta en-
nen kaikkea arvioida suostumuksen tietoisuusedellytyksen toteutumista, kun ote-
taan huomioon, etta evasteita koskevia valintoja ja informaatiota on yhtién nykyi-
sessa suostumushallintamekanismissa jaettu useille valilehdille, mika tekee tietojen
kasittelyn ymmartamisesta tydlasta ja monimutkaista. Tarkempien evasteita koske-
vien tietojen lukeminen edellyttaa sita, ettd verkkosivuston kayttdja avaa lukuisia
pudotusvalikoita, joista osa sisaltaa pitkia toimittajalistauksia ja tarkempien evas-
teitd koskevien tietojen lukeminen edellyttaa usein erilliselld toimittajan verkkosi-
vustolla vierailemista.

Lisdksi kayttétarkoitusten ja etenkin toimittajien suuri maara johtaa siihen, etta tie-
toa on todella paljon, jonka seurauksena kayttajan on vaikeaa saada selkeéd kuvaa
siitd, mihin kaikkeen hanen suostumustaan oikein pyydetaan. Traficom katsoo, etta
evasteitd koskeva informaatio on Sanoman suostumushallintamekanismissa paitsi
huomattavan runsasta, myds vaikeatajuisesti ja hajanaisesti kuvattua. Sanoman
verkkosivustojen kdyttajan voidaan arvioida olevan erittdin vaikea ymmartaa teke-
miensa evadstevalintojen vaikutuksia ja seurauksia.

Jotta suostumusta voidaan pitaa tietoisena, palveluntarjoajan on kuvailtava selkeasti
sen tietojenkasittelyn tarkoitus, johon suostumusta pyydetdan. Tietosuoja-asetuk-
sen johdanto-osan 42 kohdan mukaan suostumusta koskeva pyyntd on esitettava
helposti ymmarrettdvassa ja helposti saatavilla olevassa muodossa selkealla ja yk-
sinkertaisella kielelld. Tietoisen suostumuksen antamiseksi rekisterdidyn olisi tiedet-
tdava vahintaan rekisterinpitdjan henkilbllisyys ja tarkoitukset, joita varten henkild-
tietoja on maara kasitella. Euroopan unionin tuomioistuin (EUT) katsoi ratkaisussaan
C-673/17 (Planet49), etta kayttajan on voitava selkeiden ja kattavien tietojen avulla
helposti maarittaa antamansa suostumuksen seuraukset ja nailla tiedoilla on voitava
taata kayttajalle se, ettd suostumus annetaan tdysin tietoisena asiasta. Tuomioistuin
totesi, etta tietojen tulee olla selvasti ymmarrettavissa ja riittdvan yksityiskohtaisia,
jotta kayttdjan on mahdollista ymmartaa kaytettyjen evasteiden toiminta.!3 Muun
muassa Euroopan tietosuojaneuvosto on todennut, etta rekisterdidyille tulee tarjota
tietoja ennen heidan suostumuksensa hankkimista, jotta he voivat tehda tietoisia
paatoksia ja ymmartaa, mita he ovat hyvaksymassd. Muutoin kayttajan vaikutta-
mismahdollisuus on vain ndenndinen ja suostumus on siten epapateva kasittelype-
ruste.!* Toisaalta Euroopan tietosuojaneuvosto on harhaanjohtavia "deceptive de-
sign" tekniikoita koskevassa ohjeessaan (3/2022) katsonut ongelmalliseksi myds

13 C-673/17 Planet49, 74 kohta. My6s C-61/19 Orange Romania, 40 kohta.
14 Euroopan tietosuojaneuvosto, Asetuksen 2016/679 mukaista suostumusta koskevat suuntaviivat
05/2020, 4. toukokuuta 2020, kohta 62.
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kayttajien ylikuormittamisen liian suurella maaralla pyyntdja, informaatiota ja vaih-
toehtoja, mika voi saada kdyttajat tahattomasti jakamaan aiottua enemman tietoja
tai sallimaan henkil6tietojen kasittelyn vastoin omia odotuksiaan.®

Sanoman toimittamissa selvityksissa todetaan, etta ei-valttamattdmien evasteiden
asettaminen edellyttda, etta kayttaja on joko hyvaksynyt kaikki tarkoitukset taikka
antanut suostumuksen tarkoitukseen 1 (Tietojen tallennus laitteelle ja/tai laitteella
olevien tietojen kayttd) ja sen lisdksi johonkin toiseen, varsinaiseen datan hyédyn-
tdmiseen liittyvaan tarkoitukseen. Traficom katsoo, ettda Sanoman verkkosivustojen
evasteasetusten viittaukset "tarkoituksiin", "erityistarkoituksiin", "ominaisuuksiin" ja
"erityisominaisuuksiin" tekevat evasteita koskevasta informaatiosta vaikeaselkoista
siitd huolimatta, etta kasitteitd on pyritty kuvaamaan evdstetytkalussa kerrokselli-
sesti ja seikkaperaisesti. Euroopan tietosuojaneuvosto on edella viitatussa tulkinta-
ohjeessaan todennut kerroksellisen informaation osalta, etta sen tarkoituksena on
parantaa luettavuutta. Kerroksellisen informoinnin hyddyntéaminen ei saisi kuiten-
kaan johtaa siihen, etta kayttdja joutuu etsimaan tietoa useista eri sijainneista. Sa-
noman nykyisessa suostumushallintamekanismissa on epaselvaa, milla tavalla eri
evastetarkoitukset, ominaisuudet ja erityisominaisuudet liittyvat toisiinsa, ja eri koh-
dissa kerrottua tietoa pitdisi osata yhdistella toisiinsa naiden valisen vuorovaikutuk-
sen ymmartamiseksi. Nain ollen Traficom katsoo, etta ndin saatua suostumusta ei
voitaisi katsoa tietoisesti annetuksi tietosuoja-asetuksen 7 artiklan ja 4 artiklan 11
kohdan edellyttamalla tavalla.'® Taman perusteella Traficom velvoittaa SVPL 330 §:n
1 momentin nojalla Sanoman ensinnakin tédydentdmaan suostumushallintamekanis-
missa esitetyn tarkoituksen numero 1 (Tietojen tallennus laitteelle ja/tai laitteella
olevien tietojen kayttd) kuvausta siten, ettd siita kay ilmi, etta suostumuksen anta-
minen kyseiseen tarkoitukseen on edellytyksena sille, etté kayttajan paatelaitteelle
voidaan asettaa evdsteitd muiden varsinaisten tarkoitusten perusteella, kuten esi-
merkiksi personoituun mainontaan tai personoituun sisaltéon liittyen, mikali kayttaja
erikseen antaa suostumuksensa myos téllaiseen yksildityyn tarkoitukseen.

Lisdksi Traficom toteaa, ettd Sanoman verkkosivustojen suostumushallintamekanis-
min ensimmaiselld tasolla evasteiden hyvaksymisesta kaytetty ilmaisu "OK" ei ole
selkea suostumuksenilmaisu. Tietosuoja-asetuksen 7 artiklan 2 kohdan mukaan
suostumuksen antamista koskeva pyyntd on esitettdva muun muassa helposti ym-
marrettavassa muodossa selkedlld ja yksinkertaisella kielelld. Suostumuksen anta-
minen pelkastaan valitsemalla "OK" antaa Traficomin arvion mukaan kayttajalle vai-
kutelman, etta kyseisen kohdan valitseminen on pakollinen kuittaus verkkosivuston
kayttamisesta, ei tietoinen kayttdjan suostumusta tarkoittava tahdonilmaisu. Tama
siitakin huolimatta, ettda Sanoman suostumushallintamekanismin ensimmaisella ta-
solla todetaan "Valitsemalla ok hyvdksyt, etta:

- Sanoma tallentaa ja kayttaa tunnisteita edelld mainittuihin tarkoituksiin ja kasit-
telee niiden avulla kerattyja tietoja markkinoinnin ja mainonnan kohdentami-
seen. Lisdksi osa Sanoman tallentamista tunnisteista on valttdmattomia palvelu-
jen ja kotimaisen sisallén tarjoamiseksi.

- Sanoman kumppanit tallentavat tietoja laitteelle ja / tai kayttavat laitteella olevia
tietoja, kuten laitetunnisteita, seka kasittelevat tunnisteiden avulla kerattyja tie-
toja personoitujen mainosten ja sisallén ndyttdmiseen, mainonnan ja sisdllon
mittaamiseen, kayttajaymmarrykseen ja tuotekehitykseen."

15 Euroopan tietosuojaneuvosto, Guidelines 3/2022 on Deceptive design in social media platform interfaces:
How to recognise and avoid them, kohta 5. Ks. myds WP29 Asetuksen 2016/679 mukaista lapinakyvyytta
koskevat suuntaviivat.
16 Euroopan tietosuojaneuvosto, Guidelines 3/2022 on Deceptive design in social media platform interfaces:
How to recognise and avoid them: How to recognise and avoid them, kohdat 73 ja 108.
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Traficomin arvion mukaan suostumushallintamekanismin ensimmaisella tasolla
"OK"-vaihtoehto korostuu siten, ettd Sanoman verkkosivustojen kayttajat tosiasi-
assa ohjataan valitsemaan kaikkien evasteiden hyvaksyminen kuittauksenomaisesti.
Ndin ollen Traficom katsoo, ettéa Sanoman verkkosivustoilla kaytettava tapa suostu-
muksen pyytamiseen, jossa suostumushallintamekanismin ensimmaisella tasolla on
pelkastaan vierekkain vaihtoehdot "OK" ja "Asetukset" ei tayta tietosuoja-asetuksen
4(11) artiklan vaatimusta siita, ettd suostumuksen tulee olla tietoinen tahdonilmaisu
ja kaytantd on siten vastoin SVPL 205 §:n 1 momentin vaatimusta siitd, ettd evas-
teiden kayttd on sallittua palvelun tarjoajalle, jos kayttaja on antanut siihen suostu-
muksensa.

Tasta syysta Traficom velvoittaa SVPL 330 §:n 1 momentin nojalla Sanoman sel-
keyttamaan Sanoman verkkosivustoilla kaytettavaa tapaa kaikkien evasteiden kady-
ton hyvaksymiseen siten, etta kayttadjille ei jaa epaselvyytta siitd, ettd kyseessa on
suostumus evasteiden kayttéon.

Oikeutetun edun k&yttdmisestéa

Traficom katsoo myos, ettd oikeutettuun etuun viittaaminen suostumushallintame-
kanismissa ja oikeutetun edun kayton oletusarvoisesti sallivat valinnat edelleen vai-
keuttavat tietoisen suostumuksen antamista, kun kayttajan on vaikea ymmartaa te-
kemiensa evastevalintojen vaikutuksia. Oikeutetun edun osalta on todettava, etta
SVPL 205 §:n mukaisen evasteinformaation ja toisaalta tietosuoja-asetuksen 12-14
artiklojen mukaisen henkilétietojen kasittelyyn liittyvan informaation osittainen yh-
distaminen yhtion toteuttamalla tavalla tekee kokonaisuudesta vaikeasti hahmotet-
tavan eikd menettelyn voida ainakaan katsoa edesauttavan ymmarrettédvan evas-
teinformaation tarjoamista SVPL 205.1 §:n mukaisesti.

Oikeutettu etu on Sanoman suostumushallintamekanismissa oletusarvoisesti valit-
tuna "Kayttétarkoitukset"-vaélilehdella otsikon "Oikeutettu etu" alla kayttétarkoitus-
ten "Mainonnan ja sen tehokkuuden mittaaminen”, "Sisallon ja sen tehokkuuden
mittaaminen”, "Markkinatutkimusten soveltaminen kayttdjaymmarryksen luo-
miseksi" ja "Tuotekehitys" kohdalla. Lisaksi Oikeutettu etu on oletusarvoisesti valit-
tuna "Teknologiakumppanit"-vdlilehdelld otsikon "Oikeutettu etu" alla listalla esitet-
tyjen Adobe Advertising Cloud, Amobee Inc., Bannerflow AB, Emerse Sverige AV,
Readpeak Oy, TAPTAP Digital SL, Leadoo Marketing Technologies Ltd ja Adssets AB
kohdalla. Traficom kiinnittdd myds huomiota siihen, ettéd kunkin kohdassa listatun
kolmannen osapuolen kohdalla annettavissa tarkemmissa tiedoissa kerrotaan ni-
menomaisesti evasteiden tallentamisesta. Nadin esitettyna oikeutetun edun valinnat
voivat luoda kayttajalle vaikutelman, ettéd hanen tulee kieltdytydkseen suostumuk-
sensa antamisesta tai estddkseen evdsteiden asettamisen poistaa valinnat kunkin
vksittaisen kayttotarkoituksen ja toimijan kohdalta, kun oikeutettua etua koskevat
valinnat ovat valmiiksi valittuina. Toisin sanoen Traficomin arvion mukaan oikeute-
tun edun valinnat luovat vaikutelman, etta kayttajan tulisi kieltaytya evdsteista kah-
desti: ensin epdaamalla suostumuksensa ja lisaksi vastustamalla tietojen kasittelya
oikeutetun edun nojalla.

Traficomille 10.3.2023 antamassaan vastauksessa Sanoma toteaa, etta sen kayt-
tadma suostumushallintamekanismi on myo6s tietosuoja-asetuksen mukainen infor-
mointimekanismi henkilétietojen jatkokasittelystd. Lisdksi Sanoman mukaan se ei
missaan tilanteessa aseta evadsteitd tai lue laitteelta tietoja oikeutettuun etuun pe-
rustuen ja oikeutettua etua kaytetaan pelkastdan yhtena jatkokasittelyn kasittely-
perusteena. Samalla Sanoma toteaa, ettad sen kasityksen mukaan tietosuoja-asetuk-
sen alaisuuteen kuuluva jatkokasittely ei kuulu Traficomin toimivaltaan.

Edelld todetusti tietosuoja-asetuksen mukainen henkilétietojen kasittely ei ole Tra-
ficomin toimivallassa, vaan Traficomin toimivalta samoin kuin tdma paatds rajoittuu
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SVPL 205 §:n ja sen 1 momentissa viitatun suostumuksen tulkintaan, joka saa si-
saltdnsa tietosuoja-asetuksen 4(11) ja 7 artiklasta. Traficomin tulkinnan mukaan
silla on kuitenkin toimivalta arvioida evasteiden kayttéon pyydettavan suostumuk-
sen yhteydessa annettuja tietoja SVPL 205.1 §:n kannalta, eli arvioida, onko palve-
luntarjoaja antanut kayttajalle ymmarrettdvat ja kattavat tiedot tallentamisen tai
kayton tarkoituksesta. Tietosuoja-asetuksen mukaista oikeutettua etua koskevien
valintojen esittdmisessa evasteiden kayttéon pyydettdvan suostumuksen yhtey-
dessa on ennen kaikkea kyse siitd, ovatko kayttajalle annetut tiedot SVPL 205 §:n 1
momentin tarkoittamalla tavalla ymmarrettavia. Traficom kuitenkin edelld todetusti
huomioi sen, etta palveluntarjoajan suostumushallintamekanismi voi sisaltaa kohtia,
joissa on kyse tietosuoja-asetuksen mukaisesta henkildtietojen kasittelysta infor-
moinnista, joiden arviointiin Traficomilla ei ole SVPL 205 §:n puitteissa toimivaltaa.

Traficom katsoo, ettd oikeutettua etua koskevien valintojen sisallyttdminen suostu-
mushallintamekanismiin on ongelmallinen toimintatapa suhteessa tietosuoja-ase-
tuksen 7 artiklan 2 kohtaan, jonka mukaan suostumuksen antamista koskeva pyynt6
on esitettava selvasti erilladn muista asioista helposti ymmarrettavassa ja saatavilla
olevassa muodossa selkealla ja yksinkertaisella kielelld. Oikeutettua etuja koskevien
valintojen esittdminen valmiiksi valittuina suostumushallintamekanismin yhteydessa
on omiaan tekem&an evasteita koskevien valintojen tekemisesta kayttajalle moni-
mutkaista ja vaikeasti ymmarrettavad. Tasta seuraa, ettd oikeutettuja etuja koske-
vien valintojen sisallyttaminen olisi samalla myds vastoin SVPL 205 §:n 1 momenttia.

Traficomin arvion mukaan my6s Sanoman suostumushallintamekanismissa annettu
informaatio oikeutetun edun kdytdsta on vaikeasti ymmarrettavaa ja harhaanjohta-
vaa. Koska oikeutettu etu ei mydskaan koskaan voi olla SVPL 205 §:n mukainen
peruste evasteiden asettamiselle, siihen viittaaminen suostumushallintamekanis-
missa on evasteiden kayttéa koskevan sadntelyn nakodkulmasta seka tarpeetonta
ettd harhaanjohtavaa. Oikeutetun edun valintojen oletusarvoinen paalla olo on omi-
aan antamaan harhaanjohtavan kuvan evasteiden asettamisesta, koska jos evas-
teitd ei Sanoman kertoman mukaisesti aseteta ilman suostumusta, ei voisi olla
mydskaan mitdan sellaista jatkokasittelya, mihin oikeutettu etu kasittelyperusteena
voisi mahdollisesti soveltua. Valintojen paalla olo antaa kuitenkin ymmartad, etta
jatkokasittelya joka tapauksessa tapahtuu, mika viittaa siihen, ettd myo6s evasteita
asetetaan sen mahdollistamiseksi. Nain ollen oikeutetun edun valinnan paalla olo
antaa kayttdjalle kuvan, etta evasteitd asetetaan ja niihin liittyvaa jatkokasittelya
tulee tapahtumaan riippumatta siitd, annetaanko suostumusta vai ei, jos kayttaja
valitsee tallentaa evasteasetukset eika "Hylkaa kaikki"-vaihtoehtoa.

Traficom kuitenkin huomioi Sanoman toteaman siitd, ettd kyse on tietosuoja-ase-
tuksen mukaisesta henkilétietojen jatkokasittelysta informoinnista. Tastd nakokul-
masta Traficom pitaa hyvana, etta oikeutettua etua koskevia valintoja ei esiteta sa-
moilla alavalilehdillé suostumuksen pyytamista koskevien valintojen kanssa, vaan
oikeutettua etua koskevat valinnat on erotettu omille alavalilehdilleen.

Traficomin toimivalta rajoittuu edella todetusti SVPL 205 §:4an ja sita soveltaessa
tietosuoja-asetuksen suostumusta koskevien vaatimusten tulkintaan. Tasta seuraa,
etta Traficomilla ei ole toimivaltaa velvoittaa Sanomaa kokonaan poistamaan oikeu-
tettua etuja koskevia valintoja Sanoman suostumushallintamekanismista, kun oi-
keutettuja etuja koskevat valinnat on esitetty eri vadlilehdilla suostumuksen pyyta-
mistéd koskevista valinnoista. Traficomin arvion mukaan sen toimivalta kuitenkin
mahdollistaa Sanoman velvoittamisen selkeyttdmaan sen suostumushallintameka-
nismissa oikeutettuja etuja koskevia valintoja siten, ettei Sanoman verkkosivustojen
kayttajille synny vaarinymmarrysta siitd, ettd Sanoma asettaisi evasteita tai lukisi
kayttajan paatelaitteen tietoja oikeutettuun etuun perustuen.

Nadin ollen Traficom velvoittaa SVPL 330 §:n 1 momentin nojalla Sanomaa muutta-
maan suostumushallintamekanismiaan siten, etta siita kay selvasti ilmi, ettd Sanoma

Liikenne- ja viestintavirasto Traficom Kyberturvallisuuskeskus ¢ PL 320, 00059 TRAFICOM e p. 029 534 5000
Y-tunnus 2924753-3 ¢ www.kyberturvallisuuskeskus.fi



T R ‘ - I CCM Paatos 48 (56)

Liikenne- ja viestintavirasto Dnro Traficom/12698/09.00.01/2021

Kyberturvallisuuskeskus

8.6.2023

ei aseta evasteita kayttajan paatelaitteelle tai muutoin kayta paatelaitteelle tallen-
nettuja tietoja oikeutetun edun nojalla. Annettavista tiedoista tulee kayda ilmi, etta
oletusarvoisesti paalla olevat oikeutettua etua koskevat valinnat koskevat pelkas-
tdan evasteilla kerattyjen tietojen jatkokdsittelya ja tietojen kasittely oikeutetun
edun nojalla edellyttaa, etta kayttaja on antanut suostumuksensa "Kayttotarkoituk-
set"-valilehdella kayttotarkoitukseen No 1: "Tietojen tallennuslaitteelle / laitteen tie-
tojen lukeminen".

Yksilbity tahdonilmaisu

Lisdksi asiassa tulee arvioida sitd, voidaanko kayttajalta saatavaa suostumusta pitaa
tietosuoja-asetuksen 4 artiklan 11 kohdan edellyttamalla tavalla riittavan yksiloi-
tyna. Sanoman verkkosivustojen suostumushallintamekanismin "Kayttétarkoituk-
set"-vdlilehdelld kayttadjalle annetaan vaikutusmahdollisuus 16 erilaiseen kayttotar-
koitukseen, jotka ovat "Tietojen tallennus laitteelle ja/tai laitteella olevien tietojen
kaytto, "Tavallisten mainosten valinta", "Personoidun mainosprofiilin muodostami-
nen", "Personoitujen mainosten valinta", "Mainonnan ja sen tehokkuuden mittaami-
nen", "Sisallén ja sen tehokkuuden mittaaminen", "Markkinatutkimusten soveltami-
nen kayttajdaymmarryksen luomiseksi", "Tuotekehitys", "Sanoman sisdllénjakelu-
kumppanit", "Sanoman markkinoinnissa hyddynnettdavat mainosteknologiakumppa-
nit", "Sanoman palvelujen yleisdmittaus", "Sanoman toteuttama mainonnan koh-
dentaminen ja mittaus", "Sanoman toteuttama asiakaskokemuksen parantaminen"
ja "Analytiikan hyédyntdminen Sanoman tuotekehityksessa ja raportoinnissa".

Traficomin arvion mukaan kayttdjan on annetun informaation pohjalta kohtuuttoman
vaikeaa saada evasteiden kaytdstda olennaista tietoa. Suostumushallintamekanis-
missa annetun informaation pohjalta ei mydskaan voida selkedsti paatella sita, mitka
evasteista ovat valttamattomia. Asia ilmenee kayttdjalle ainoastaan epasuorasti si-
ten, ettei kayttajalle anneta "Ominaisuudet"-valilehdella ja "Kayttétarkoitukset"-va-
lilehden "Oikeutettu etu"-alavalilehden "Erityiset kayttotarkoitukset"-otsikon alla
mahdollisuutta tehda suostumusta koskevia valintoja.

Edelld mainitusta johtuen Traficom katsoo, ettd kdyttajan antamaa tahdonilmaisua
ei voida pitda tietoisena ja yksildityna eikd se siten tayta yleisen tietosuoja-asetuk-
sen 4 artiklan 11 kohdan mukaista suostumuksen maaritelmaa. Traficom velvoittaa
Sanoman SVPL 330 §:n 1 momentin nojalla selkeyttamaan Sanoman suostumushal-
lintamekanismia siten, ettd Sanoman verkkosivustojen kayttajille on ymmarretta-
vaa, mitka evasteet ovat SVPL 205 §:n 2 momentin mukaisesti valttamattomia ja
minka kayttd edellyttda saman pykdlan 1 momentin mukaista tilaajan tai kayttajan
suostumusta. Tama on toteutettavissa esimerkiksi lisaamalla selventévaa tekstia
pelkastédan henkildtietojen jatkokasittelysta informoivien kohtien alkuun Sanoman
suostumushallintamekanismissa.

Suostumuksen vapaaehtoisuus

Lopuksi Traficom nostaa vielé esiin sen seikan, ettd Sanoman verkkosivustojen suos-
tumushallintamekanismin ensimmaisella tasolla kayttajalle ei tarjota mahdollisuutta
jatkaa vain SVPL 205 §:n 2 momentissa tarkoitetuilla valttamattomilla evasteilla.
Sen sijaan kayttaja voi joko ensimmaisella tasolla hyvaksya kaikki evasteet valitse-
malla "OK" tai siirtyd evdsteasetuksiin klikkaamalla "Asetukset". Talla suostumus-
hallintamekanismin toisella tasolla kdyttajan on mahdollista tehda tarkempia valin-
toja evasteiden hyvaksymiseen liittyen, edelleen hyvdksya kaikki evasteet valitse-
malla "Hyvdksy kaikki", hylata kaikkien muiden kuin valttamattdmien evasteiden
kaytto valitsemalla "Hylkaa kaikki" sekd hylatda muiden kuin valttamattémien evas-
teiden kayttd, mutta suostua oikeutetun edun nojalla tehtdvaan evasteilld keratyn
tiedon jatkokasittelyyn valitsemalla "Tallenna".
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Traficom toteaa, ettd tietosuoja-asetuksen 7 artiklan 3 kohdan mukaan suostumuk-
sen peruuttamisen on oltava yhta helppoa kuin sen antamisen. Vaikka artiklassa
viitataan erityisesti suostumuksen peruuttamiseen, tulisi samaa periaatetta soveltaa
Traficomin ndkemyksen mukaan myds suostumuksen antamisesta kieltaytymiseen,
jotta suostumus voidaan katsoa vapaaehtoisesti annetuksi.

Tietosuoja-asetuksen suomenkielisen version johdanto-osan 42 kappaleen viimeisen
virkkeen mukaan suostumusta ei voida pitda vapaaehtoisesti annettuna, jos rekis-
terdidylla ei ole todellista vapaan valinnan mahdollisuutta ja jos han ei voi myéhem-
min kieltaytya suostumuksen antamisesta tai peruuttaa sita ilman, etta siité aiheu-
tuu hanelle haittaa. My6s Sanoma korostaa Traficomin selvityspyynté6n antamas-
saan vastauksessa sitd, etta tietosuoja-asetuksen johdanto-osan 42 kappaleen vii-
meisen virkkeen mukaan suostumusta ei voida pitda vapaaehtoisesti annettuna, jos
han ei voi myébhemmin kieltaytya suostumuksen antamisesta tai peruuttaa sita il-
man, etta siitd aiheutuu hanelle haittaa.

Traficom huomauttaa, ettad tietosuoja-asetuksen johdanto-osan 42 kappaleen eng-
lanninkielisessa versiossa ei ole vastinetta kappaleen suomenkielisen version "myo-
hemmin"-sanalle. Englanninkielisen version mukaan:

Consent should not be regarded as freely given if the data subject has
no genuine or free choice or is unable to refuse or withdraw consent
without detriment.

Vastaavasti myos tietosuoja-asetuksen ruotsinkielisestd versiosta puuttuu vastine
tietosuoja-asetuksen johdanto-osan 42 kappaleen sanalle "mydhemmin":

Samtycke bor inte betraktas som frivilligt om den registrerade inte har
ndgon genuin eller fri valméjlighet eller inte utan problem kan végra
eller ta tillbaka sitt samtycke.

Traficom korostaa, etta EU-oikeuden tulkinnassa kielellinen tulkinta ei aina itsessaan
riita EU-oikeuden oikeaoppiselle tulkinnalle juurikin siitd johtuen, etta samojen nor-
mien eri kieliversioissa saattaa olla eroavaisuuksia.!” Vakiintuneen oikeuskaytannén
mukaan jossakin kielitoisinnossa kaytettya unionin oikeuden saannéksen sanamuo-
toa ei voida kayttdaa tdman saannoksen ainoana tulkintaperusteena eika sille voida
antaa talta osin etusijaa muihin kielitoisintoihin ndhden. Tallainen Idhestymistapa ei
vastaisi unionin oikeuden yhtenaisen soveltamisen vaatimusta. Erikielisten toisinto-
jen poiketessa toisistaan kyseessa olevaa saanndésta on tulkittava sen lainsdadannon
systematiikan ja tavoitteen mukaan, jonka osa saannds on.'® Ottaen huomioon, etta
suomenkielinen toisinto poikkeaa englanninkielisista ja ruotsinkielisista versioista, ei
tietosuoja-asetuksen suostumuksen vapaaehtoisuutta koskevan tarkastelun voida
katsoa rajoittuvan suostumuksen antamisen jalkeiseen aikaan. Téaman johdosta Tra-
ficomin arvion mukaan verkkosivuston kayttdjalla tulee olla mahdollisuus suostu-
muksesta kieltdytymiseen yhta lailla kuin hénelld on mahdollisuus suostumuksensa
antamiseen.

Traficom toteaa, ettd Sanoman suostumushallintamekanismi nykyiselladn edellyttaa
muiden kuin valttamattémien evasteiden kaytdsta kieltdytymiseltd kahta klikkausta,
kun kaikkien evasteiden hyvdaksyminen on mahdollista tehda yhdella klikkauksella.
Traficomin arvion mukaan talld on huomattava merkitys verkkosivustolla vierailevien
kayttajien kayttaytymisen kannalta ja kyseisen menettelyn tarkoituksena on hyvin
todennakdisesti ohjata kayttdjat hyvaksymaan kaikkien evasteiden kayttd. Kun
suostumuksen epdaaminen on vaikeampaa ja vie enemman aikaa kuin sen antami-

17.C-283/81 CILFIT, kohdat 18-20.
18 Asia C-41/09 komissio v. Alankomaat, kohta 44.
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nen, palveluntarjoaja kdytdanndssa ohjaa kayttajaa antamaan suostumuksen useam-
piin kayttétarkoituksiin kuin téma valttamattd muutoin haluaisi, jolloin kayttajan va-
linnanvapaus on vain naennaista.

Asiassa on Traficomin mukaan syyta ottaa huomioon myds EU-tuomioistuimen asi-
assa C-673/17 (Planet49) antama ratkaisu, jonka mukaan suostumusta ei ole an-
nettu patevasti, kun lupa tietojen tallentamiseen tai internetsivuston kayttajan paa-
telaitteelle jo tallennettujen tietojen kdyttdmiseen evasteiden avulla on annettu val-
miiksi rastitetulla ruudulla, josta kayttajan on poistettava rasti evatdkseen suostu-
muksensa. Kun muista kuin valttamattomista evasteista kieltdytyminen ei ole mah-
dollista suostumushallintamekanismin ensimmaisella tasolla ja kayttdjalle tarjotaan
ensisijaisesti kaikkien evasteiden hyvaksymistd ja sen ohella evasteasetuksiin pe-
rehtymistd, téllaisen menettelyn voidaan Traficomin arvion mukaan katsoa rinnas-
tuvan EU-tuomioistuimen ratkaisussa tarkoitettuun valmiiksi rastitettuun ruutuun.
Talldin kayttdja joutuu tekeméaan ylimaaradisia toimenpiteitd evatakseen suostumuk-
sensa.

Asian arvioinnissa on lisdksi syyta huomioida tietosuojavaltuutetun 20.1.2023 anne-
tussa lausunnossaan esittama arvio. Tietosuojavaltuutettu yhtyy Traficomin nake-
myksiin ja katsoo lisdksi, etta "henkil6lle esitettaviin tietojenkasittelyn hyvaksymis-
pyyntdihin olisi sovellettava tiukkoja vaatimuksia, koska kyse on rekisteréityjen pe-
rusoikeuksista ja koska rekisterinpitdaja haluaa toteuttaa tietojenkasittelytoimen,
joka olisi laiton ilman rekisterdidyn suostumusta." Tietosuojavaltuutettu viittaa Eu-
roopan tietosuojaneuvoston EDPB:n paivitettyyn suostumusta koskevaan ohjee-
seen?’?®, jonka mukaan "suostumus voi olla asianmukainen laillinen peruste vain, jos
rekisterdidylle tarjotaan mahdollisuus valvoa tietojensa kasittelya seka aito tilaisuus
valita vapaasti, hyvaksyykd han tarjotut ehdot vai hylkadké han ne, eikd hylkaami-
sesta aiheudu hanelle haittaa." Tietosuojavaltuutetun lausunnon mukaan kayttajia
uhkaa yha digitalisoituvassa ymparistéssa niin sanottu klikkausvasymys ja myods
tasta syysta tapoja hankkia suostumus on arvioitava hyvin tarkasti. Edelld todettu
huomioiden tietosuojavaltuutettu toteaa, ettd Sanoma Media Finland Oy:n tapaa
pyytda suostumusta sen verkkosivustojen evasteiden kaytélle ei ole pidettava ylei-
sen tietosuoja-asetuksen 4 artiklan 11 kohdan eika 7 artiklan 3 kohdan mukaisena.

Nadin ollen Traficomin arvion mukaan kaikkien evasteiden hyvaksyminen on Sano-
man suostumushallintamekanismissa helpompaa kuin niista kieltdytyminen tavalla,
joka ei vastaa tietosuoja-asetuksen 4 artiklan 11 kohdassa ja 7 artiklan 3 kohdassa
suostumukselle asetettuja vaatimuksia.?® Sanoman tapa pyytaa sen verkkosivusto-
jen kayttdjien suostumusta ei tdyta vapaaehtoisesti annetun suostumuksen edelly-
tyksia ja Traficom velvoittaa SVPL 330 §:n 1 momentin nojalla Sanoman muutta-
maan suostumushallintamekanismiaan siten, etta kayttajalle annetaan mahdollisuus
kieltda muiden kuin valttamattdmien evasteiden kayttd suostumushallintamekanis-
min ensimmaisella tasolla.

Evésteiden toiminta-ajat

Traficomin lisaselvityspyynnolld pyydettiin Sanomalta selvitysta yksittaisista evas-
teista ja niiden voimassaoloajoista. Sanoman evastekaytdannoista kertovalla tietosi-

19 Asetuksen 2016/679 mukaista suostumusta koskevat suuntaviivat 05/2020, kohta 3.

20 Tats tulkintaa tukee my6s Euroopan tietosuojaneuvoston 18.1.2023 julkaisema raportti Report of the
work undertaken by the Cookie Banner Taskforce, jonka sivuilla 4-5 otetaan kantaa menettelyyn, jossa
evasteista kieltdytymista koskevaa painiketta ei tarjota evasteitéd koskevassa suostumushallintamekanis-
missa samalla tasolla evasteiden hyvaksymista koskevan painikkeen kanssa. Raportin mukaan suurin osa
valvontaviranomaisista piti menettelya sahkoéisen viestinnan tietosuojadirektiivin vastaisena. Raportti on
saatavissa osoitteessa https://edpb.europa.eu/our-work-tools/our-documents/report/report-work-underta-
ken-cookie-banner-taskforce_en.
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vulla osoitteessa www.sanoma.fi/mita-teemme/tietosuoja/evastekaytannot/ kerro-
taan evasteiden voimassaoloajoista muun muassa seuraavaa: "Mainonnan kohden-
tamiseksi tarpeellisten tunnisteiden voimassaoloaika vaihtelee yhdesta paivasta
enintaan kahteen vuoteen, tuotekehityksessa ja raportoinnissa hyddynnettavan ana-
lytiikan kannalta tarpeellisten tunnisteiden voimassaoloaika puolestaan on enintaan
26 kuukautta." Yksittaisten evasteiden osalta voimassaoloaikoja ei kuitenkaan l6ydy
kyseiselta sivustolta, vaan evastekohtaiset toiminta-ajat ndhdakseen sivuston kayt-
tdjan tulee tarkastella tietoja Sanoman suostumushallintamekanismissa kayttotar-
koitus- ja kumppanikohtaisesti avattavista alivalikoista.

Toiminta-ajoista informointi

Traficom kiinnittaa huomiota siihen, etta kayttajan ei ole mahdollista 16ytéaa Sano-
man verkkosivustoilta tiettyjen kolmansien osapuolten (toimittajien) kayttamien
evasteiden toiminta-aikoja, vaan toiminta-ajat ovat nahtévissa ainoastaan kyseisten
toimittajien omilta verkkosivustoilta, jonne Sanoma tarjoaa suostumushallintame-
kanismissaan linkin. Tallaista toimintatapaa ei voida pitda asianmukaisena, koska
SVPL 205 §:n 1 momentin mukainen vastuu ymmarrettavien ja kattavien tietojen
antamisesta on Sanomalla. Asiassa on myds syyta huomioida, ettda Euroopan unionin
tuomioistuimen 1.10.2019 asiassa C-673/17 antaman ratkaisun mukaan kayttajalle
tulee ilmoittaa kaytettavien evasteiden toiminta-aika. Toiselle sivustolle ohjaaminen
voimassaoloajan selvittdmiseksi ei tayta vaatimusta tiedon helposta saatavuudesta.
Nain ollen Traficom velvoittaa Sanoman tarkentamaan verkkosivustoillaan tarjotta-
vaa evasteinformaatiota siten, etta kayttdjien on mahdollista ndhda suoraan Sano-
man verkkosivustoilta heidan paatelaitteilleen asetettavien evasteiden toiminta-ajat.

Toiminta-aikojen pituudet

Traficom toteaa, etta joidenkin kaytettyjen evdsteiden voimassaoloajat vaikuttavat
poikkeavan merkittdvasti tietosivulla kerrotusta 26 kuukauden enimmaisajasta. Esi-
merkiksi Sanoman omista evasteistd valttamattémaksi merkityn racID-nimisen
evasteen toiminta-ajaksi on maaritelty 20 vuotta. Kyseisen evasteen kayttdtarkoi-
tukseksi on ilmoitettu toimituksellinen videoanalytiikka. Taman lisdksi tiettyjen kol-
mannen osapuolten evasteiden toiminta-ajat ovat poikkeuksellisen pitkid. Esimer-
kiksi Quantcastin mainonnan kohdentamiseen, jakamiseen ja mainonnan tehokkuu-
den mittaamiseen kaytettavat evdsteet asetetaan kayttdjan paatelaitteelle 1073
vuodeksi. Yli 26 kuukauden toiminta-ajan ylittavia evasteita asettavat myds Sano-
man kumppanit Emerse Sverige AB (82 vuotta), Adform A/S (9 vuotta), Amazon (5
vuotta), Leanlab (78 kuukautta), NextRoll Inc. (4 vuotta), Magnite Inc. ja PubMatic
Inc. (4 vuotta).

Evdsteiden toiminta-ajoille ei ole soveltuvassa lainsaaddnndssa maaritelty tarkkoja
enimmaisrajoja, mutta toiminta-aikoja maariteltdessa tulee huomioida, etta SVPL
205 §:n 3 momentin mukaisesti SVPL 205 §:n mukainen tallentaminen ja kayttd on
sallittua ainoastaan palvelun vaatimassa laajuudessa ja silla ei saa rajoittaa yksityi-
syyden suojaa enempaa kuin on valttdamatoénta. Traficom katsoo, ettd useiden vuo-
sien mittaiset voimassaoloajat eivat paasaantdisesti ole perusteltuja, silléd useimpien
toiminnallisuuksien toteuttaminen on mahdollista tata lyhyemmillakin voimassaolo-
ajoilla. Lisaksi Traficom toteaa, etta tietosuoja-asetuksen johdanto-osan suostu-
musta kasittelevassa 42 kappaleessa sanotaan, etta neuvoston direktiivin
93/13/ETY?! mukaisesti rekisterinpitdajan ennalta muotoilema ilmoitus suostumuk-
sesta olisi annettava helposti ymmarrettavassa ja helposti saatavilla olevassa muo-
dossa selkedlla ja yksinkertaisella kielelld eika siihen pitdisi sisaltya kohtuuttomia

21 Neuvoston direktiivi 93/13/ETY, annettu 5 pdivdana huhtikuuta 1993, kuluttajasopimusten kohtuuttomista
ehdoista (EYVL L 95, 21.4.1993, s. 29).
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ehtoja. Kohtuuttomaksi ehdoksi voidaan katsoa suhteettoman pitkat voimassaolo-
ajat, kun kayttajan ei voida kohtuullisesti odottaa luovuttavan oikeutta tietojen tal-
lentamiseen ja paatelaitteensa tietojen kayttéon suhteettoman pitkiksi ajoiksi.

Ensimmdisen osapuolen evésteet

Sanoma on selvityksessaan esittanyt perusteensa ensimmaisen osapuolen toimitus-
analytiikkaan liittyvien evasteiden valttamattdmyydelle ja viitannut perusteissaan
Traficomin evasteohjeistuksen kohtaan, jossa analytiikkaan liittyvien evasteiden
osalta on todettu etta: "Mikali analytiikkaevasteet halutaan katsoa juuri kyseessa
olevan palvelun tarjoamisen kannalta ehdottoman valttdmattémiksi, palveluntarjo-
ajan tulee voida esittaa menettelylle selkeat perusteet ja huolehtia kayttdjan yksi-
tyisyyden suojaamisesta esimerkiksi varmistamalla, ettei analytiikan avulla kerattyja
tietoja jaeta kolmansille osapuolille tai ettd niista ole tunnistettavissa yksittaista ka-
vijaa." Sanoma katsoo noudattavansa Traficomin ohjeistusta, kun sen ilman suostu-
musta kayttdma analytiikka on ensimmaisen osapuolen analytiikkaa ja sen avulla
kerattyja tietoja kayttda vain lehden toimitus ja tietoa ei kayteta yksittaisen kaytta-
jan tunnistamiseen.

Traficomin ndkemyksen mukaan keskeinen osa evasteiden valttamattémyyden arvi-
ointia on kayttdjan yksityisyyden suojan huomioiminen. Evasteiden toiminta-ajat liit-
tyvat olennaisesti kayttajien yksityisyyteen ja nain niilla voidaan katsoa olevan mer-
kitystd myds evasteiden valttamattémyyden arvioinnin kannalta. Varsinkin analytiik-
kaan kaytettaviin evasteisiin tallentuu ainutlaatuisia tunnisteita, joiden keraamisen
tarkoituksena on erottaa Sanoman verkkosivustojen kdyttajat toisistaan sisallén per-
sonointia ja mainonnan kohdentamista varten. Kun tama tieto yhdistetdan muihin
Sanoman ja sen kumppaneiden keraamiin tietoihin esimerkiksi kayttéjarjestelman
ja selaimen metatiedoista ja kayttdjien IP-osoitteista, riittavat keratyt tiedot teke-
maan kayttajasta tunnistettavan, vaikka tiedossa ei olisikaan yksittdisen kayttajan
nimea. Mikali tietoja tédman lisaksi viela kerataan pitkalta aikavaliltd, heikentaa tama
kayttajan oletusarvoista yksityisyyden suojaa entisestaan.

Traficom on 8.2.2023 tarkastellut Sanoman kayttdmia ensimmaisen osapuolen evas-
teitd. Traficom kiinnittad huomiota Sanoman videoanalytiikkaan kayttamaan RacID-
nimiseen toimitusanalytiikkaevasteeseen, jonka toiminta-aika on 20 vuotta. Kuten
jo edelld mainittiin, Traficomin nakemyksen mukaan useiden vuosien pituiset evas-
teiden toiminta-ajat eivat paasaantdisesti ole perusteltuja. Nain ollen Traficom vel-
voittaa SVPL 205 §:n 3 momentin nojalla Sanoman muuttamaan RacID-nimisen
evdsteen toiminta-aikaa siten, ettei se ylita sitd, mita palvelu vaatii tai mika on valt-
tamatonta.

Kolmannen osapuolten evdsteet

Traficom tiedostaa, ettda Sanomalla ei valttdmatta ole suoraa vaikutusmahdollisuut-
takolmannen osapuolten evasteiden voimassaoloaikoihin, kun niiden maaritykset on
tavallisesti tehty kunkin kolmannen osapuolen toimesta. Traficomin kuitenkin toteaa,
ettd Sanoman on tosiasiallisesti mahdollista valita kdyttdmansa kolmannen osapuol-
ten tydkalut, joten Sanomalla on viimesijassa vastuu sen verkkosivustoilla kaytetta-
vien kolmannen osapuolen evasteiden toiminta-ajoista.

Traficomin ndkemyksen mukaan useiden vuosien pituiset evasteiden toiminta-ajat
eivat paasaantoisesti ole perusteltuja. Kun toiminta-ajan perusteista ei ole esitetty
erityista selvitysta, Traficom katsoo, ettd ainakin seuraavissa tapauksissa toiminta-
aika ylittaa sen, mita voidaan pitaa palvelun vaatimana laajuutena, tai rajoittaa yk-
sityisyyden suojaa enempaéa kuin on valttdmatdnta. Kohtuuttoman pitka toiminta-
aika ei taytd mydskaan suostumuksen vapaaehtoisuuden vaatimusta, joka kieltaa
kohtuuttomien ehtojen sisallyttédmisen suostumukseen.
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- Quantcastin 14 evasteen toiminta-ajaksi on merkitty 1073 vuotta. Traficom vel-
voittaa Sanoman lyhentdmaan sen verkkosivustoilla kdytettavien Quantcastin, a,
ce, d, dst, enc, fpa, fpan, je, mc, ns, ogl, rf, sr ja tzo -nimisten evasteiden toi-
minta-aikoja.

- Emerse Sverige AB:n asettamien euid, match, opt_out ja tracking -nimisten
evasteiden toiminta-ajat ovat 82 vuotta. Traficom velvoittaa Sanoman lyhenta-
maan myos nadiden evasteiden toiminta-aikoja.

- Traficom kiinnittda huomiota Adform A/S:n asettamien otsid ja C -nimisten evas-
teiden 9 vuoden toiminta-aikoihin, Leanlabin asettaman IQUID-nimisen evasteen
6,5 vuoden toiminta-aikaan, Amazonin asettaman ad-privacy -nimisen evasteen
5 vuoden toiminta-aikaan seka Nextroll Inc.:n asettamien __adroll_bounced3,
__adroll_bounce_closed -nimisten evasteiden 4 vuoden toiminta-aikoihin, Mag-
nite Inc.:n trp_optout -nimisen evdsteen 4 vuoden toiminta-aikaan sekd PubMa-
tic Inc.:n optout-nimisen evasteen 4 vuoden toiminta-aikaan. Traficom velvoittaa
Sanoman lyhentdmaan myds nadiden evdsteiden toiminta-aikoja.

Traficomin arvion mukaan edelld mainittujen kolmansien osapuolten evasteiden
useiden vuosien pituiset toiminta-ajat ovat vastoin SVPL 205 §:n 3 momentin vaati-
musta siita, etta kayttajan paatelaitteen tietojen tallentaminen ja kayttd ovat sallit-
tuja ainoastaan palvelun vaatimassa laajuudessa ja tietojen tallentamisella ja kay-
tolla ei saa rajoittaa yksityisyyden suojaa enempaa kuin on valttamatonta. Nain ollen
Traficom velvoittaa Sanoman lyhentamaan kyseisten verkkosivustoillaan kaytetta-
vien kolmansien osapuolten evasteiden toiminta-aikoja.

Suostumuksen peruuttaminen

Suostumuksen peruuttamisesta sdddetdan tietosuoja-asetuksen 7 artiklan 3 koh-
dassa, jonka mukaan rekisterdidylld on oikeus peruuttaa suostumuksensa milloin
tahansa. Suostumuksen peruuttaminen ei vaikuta suostumuksen perusteella ennen
sen peruuttamista suoritetun kasittelyn lainmukaisuuteen. Ennen suostumuksen an-
tamista rekisteroidylle on ilmoitettava tasta. Suostumuksen peruuttamisen on oltava
yhté helppoa kuin sen antaminen.

Suostumuksen peruuttamisella tulee olla tosiasialliset vaikutukset palveluntarjoajan
tietojenkdsittelyyn. Evasteiden ja muiden seurantateknologioiden kaytén yhteydessa
talla tarkoitetaan sitd, etta suostumuksen peruuttamisella tulee olla konkreettinen
kaytannon vaikutus evasteiden ja seurantateknologioiden kaytélle: Suostumuksen
peruuttamisen jalkeen kayttajan paatelaitteelle ei tulisi asettaa enda uusia evasteits,
eikd kayttad muita kayttajan pdatelaitteen tietoja keradvia seurantateknologioita.
Erityisesti kdyttajan paatelaitteen tietojen siirtyminen kolmansille osapuolille tulee
estya suostumuksen peruuttamisen seurauksena.

Traficom on 2.6.2023 tarkastellut Sanoman verkkosivustojen evastekaytantéja
suostumuksen peruuttamista koskevien vaatimusten nakdkulmasta.

Traficomin tekeman tarkastelun perusteella kdyttajan paatelaitteelle jaa hs.fi-sivus-
tolla suostumuksen peruuttamisen jdlkeen aktiiviseksi Googlen IDE-niminen mai-
nosevaste, jota ei ole kayttétarkoituksensa puolesta pidettdva SVPL 205 §:n 2 mo-
mentin mukaisesti valttamattémana evasteena.
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Google Chromen kehittdjatybkalun ndkyma 2.6.2023 hs.fi-verkkosivustolla tehdyn
suostumuksen peruuttamisen jalkeen.

Traficomin analyysin perusteella verkkosivuston kayttdjan selain jatkaa suostumuk-
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HAR-analyysi 2.6.2023 hs.fi-verkkosivustolta suostumuksen peruuttamisen jél-
keen, jonka vasemmasta sarakkeesta nédkyy 4 verkkokutsua verkkosivuston kayt-
tdjan pdételaitteelta verkko-osoitteeseen "doubleclick.net".

Sanoma totesi 10.3.2023 antamansa vastauksen kohdassa 65, etta Traficomin paa-
tésluonnoksessa mainittu Google IDE:en liittyva virhe on korjattu, eli jatkossa uudet
Google IDE evastetiedot kunnioittavat kayttajan suostumusta eli ne tallennetaan
vain kayttajan antaessa siihen suostumuksen Sanoman evdstebannerissa.

Traficom tarkasteli hs.fi-verkkosivuston evastekdytantéja uudelleen 2.6.2023. Tar-
kastelun perusteella IDE-niminen evaste sdilyy kuitenkin edelleen aktiivisena kayt-
tajan paatelaitteella suostumuksen peruuttamisen jalkeen.
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N&in ollen Traficom katsoo, etta suostumuksen peruuttamisella ei ole taman paatok-
sen antamisen hetkelld tosiasiallisia vaikutuksia Googlen IDE-nimisen evasteen toi-
mintaan. Traficom velvoittaa SVPL 330 §:n 1 momentin nojalla Sanoman muutta-
maan kyseisen evasteen toimintaa siten, etta suostumuksen peruuttaminen estaa
kyseisen evasteen toiminnan.

Lisdksi suostumuksen peruuttamisen jdlkeen Sanoman verkkosivustojen kayttajan
paatelaitteelle jaa edelleen aktiiviseksi muita evasteita, jotka edellyttaisivat kaytta-
jan suostumusta SVPL 205 §:n 1 momentin mukaiseksi. Toisin sanoen vaikuttaisi
siltd, ettd suostumuksen peruuttamisella ei olisi vaikutusta kyseisten Sanoman verk-
kosivustoilleen asettamien evasteiden toimintaan. Tallaisia evasteitd ovat _gpi,

__gads, _ga, kndctr_A565899B544AA2E80A4C98BC_AdobeOrg_iab_persist,
lux_uid, _dd_s, _gid, _ga_6C5F39V816, sapld ja _gaexp -nimiset evdsteet.
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Hs.fi-verkkosivuston kéyttdjan paéatelaitteelle 2.6.2023 asetetut evasteet, kun kéayt-
tdjé valitsee Sanoman suostumushallintamekanismin toisella tasolla "Hylkéé kaikki".
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Hs.fi-verkkosivuston kéyttdjan pdatelaitteelle 2.6.2023 asetetut evésteet, kun kéayt-
tdja on ensin valinnut "OK" Sanoman suostumushallintamekanismin ensimmadisella
tasolla ja sen jdlkeen perunut antamansa suostumuksen.

Suostumuksen peruuttamisella tulee olla kdaytannén vaikutus muiden kuin valtta-
mattomien evadsteiden kayttéon. Nain ollen Traficom velvoittaa Sanoman muutta-
maan kyseisten evdsteiden toimintaa siten, etta niitd ei enaa suostumuksen peruut-
tamisen jalkeen aseteta kayttajan paatelaitteelle eivatka ne enaa suostumuksen pe-
ruuttamisen jdlkeen toimi aktiivisesti kayttajan paatelaitteella.

Sovelletut saannokset

Laki sahkoisen viestinnan palveluista (917/2014) 205 §, 315§ 1 mom., 330 § 1
mom.

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 luonnollisten henkildiden
suojelusta henkilttietojen kasittelyssa seka naiden tietojen vapaasta liikkkuvuudesta
(EU:n yleinen tietosuoja-asetus) 4 art. 11 kohta ja 7 art.

Hallintolaki (434/2003) 31 § ja 34 §.
Muutoksenhaku

Tasta paatoksestd on mahdollista valittaa hallinto-oikeuteen oikeudenkdaynnista hal-
lintoasioissa annetun lain (808/2019) 8 §:n mukaisesti. Valitusohjeet toimitetaan
taman paatoksen liitteena.

Heidi Kivekas
Yksikonpaallikko

Jesse Heiskanen

Lakimies
Liitteet Valitusosoitus
Jakelu Sanoma Media Finland Oy

Toimenpidepyynnén tekijat
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