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Suomenmaan Kustannus Oy
y-tunnus 2930378-5

Lekatie 4
90140 OULU

Liikenne- ja viestintdviraston valvontapaatos suomenmaa.fi-verkkosivuston
evastekaytannoista

Yritys, jota paatos koskee

Paatos

Suomenmaan Kustannus Oy (y-tunnus 2930378-5), jaljempana myos yhtio.

Lilkenne- ja viestintavirasto Traficom (jaljempana myo6s Traficom) katsoo, etta
Suomenmaan Kustannus Oy on rikkonut suomenmaa.fi-sivustolla sahkoisen
viestinnan palveluista annetun lain (917/2014) 205 §:n 1 momenttia, kun sen
menettely kayttdjan suostumuksen saamiseksi sitd edellyttavien evastetekniikoiden
kayttadmiseen ei ole tayttanyt patevan suostumuksen edellytyksia.

Asiassa saadun selvityksen perusteella Suomenmaan Kustannus Oy on jo korjannut
vuoden 2021 lopussa kaytdssa ollutta menettelydan oma-aloitteisesti, jonka vuoksi
Liikenne- ja viestintavirasto Traficomilla ei ole endaa perustetta velvoittaa yhtiéta
korjauksiin kavijamittauksen ja analytiikan kayttajan puolesta valmiiksi tehtyjen
valintojen osalta.

Lisdksi yhtié on paatdsluonnoksen lausuntovaiheessa kertonut muuttaneensa niin
ikaan oma-aloitteisesti sivustoaan siten, etta sivustolta on poistettu sosiaalisen
median liitannaispalvelu, josta potentiaalisesti aiheutui siihen liittyvien evasteiden
asentumista kayttdjan paatelaitteelle ilman, ettd niihin pyydettiin suostumusta.
Liikenne- ja viestintavirasto Traficomilla ei ndin ollen ole enaa perustetta velvoittaa
yhtiéta korjauksiin mydskaan talta osin.

Liikenne- ja viestintavirasto paattaa asian kasittelyn.

Asian vireilletulo

Asian taustalla on alun perin tietosuojavaltuutetun toimistolle 10.10.2018 tehty
asiakasyhteydenotto suomenmaa.fi-sivustolla evasteiden kaytdssa havaitusta
epakohdasta. Asiaa on selvitetty tietosuojavaltuutetun toimistossa, mutta
tietosuojavaltuutetun toimisto ei ole antanut asiassa ratkaisua. Asia on siirretty
Liikenne ja viestintavirasto Traficomille (jaljemp&na my6s Traficom) 16.6.2021, silla
Helsingin hallinto-oikeus on 8.4.2021 antamiensa kahden ratkaisun (H1515/2021 ja
H1516/2021 / diaari 20801/2020 ja 20848/2020) yhteydessa katsonut Traficomin
olevan toimivaltainen viranomainen evastesdantelyssa ja evasteiden kaytdn
valvontaan liittyvissa kysymyksissd, mihin kuuluu evdsteiden kayttéon liittyvien
suostumusten tulkinta ja arviointi. Traficom on oman kasittelynsa yhteydessa
tiedustellut asian ajankohtaisuutta asiakkaalta 22.12.2021. Asiakas on
vastauksessaan katsonut Suomenmaan Kustannus Oy:n evastekadytantdjen olevan
edelleen lain vastaisia ja han on pyytanyt virastoa tutkimaan asiaa.

Alkuperdisen yhteydenoton mukaan suomenmaa.fi-sivustolla ei ole annettu
mahdollisuutta tai vaihtoehtoa kieltdytya evasteiden kaytdéstda ja evasteita on
opastettu hallinnoimaan ja/tai poistamaan selaimen asetuksien kautta. Asiakas on
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viestissaan esittanyt tietosuojavaltuutetun toimistolle kysymyksia siitd, ovatko
kyseiset kaytannot EU:n yleisen tietosuoja-asetuksen mukaisia.

Asiakas on taydentanyt toimenpidepyyntédan Traficomin hanelle asian
ajankohtaisuudesta tekeman tiedustelun yhteydessa ja kertonut vastauksessaan,
ettda suomenmaa.fi-sivuston evasteiden hallinta-asetuksissa kayttajille tarjotaan eri
evastevalinnat valmiiksi hyvaksyttyind, mika hanen mukaansa on edelleen vastoin
EU:n yleista tietosuoja-asetusta.

Asian kasittely

Traficom on ldahettdanyt asiaa koskevan selvityspyynnén Suomenmaan Kustannus
Oy:lle 12.1.2022, johon yhtié on toimittanut vastauksensa 26.1.2022. Traficom on
todennut sivuston evastekaytannét vierailemalla sivustolla seké ennen selvityksen
pyytamistd, etta paatosta laadittaessa. Lisaksi Traficomilla on asiaa arvioidessaan
ollut kaytettavissadan myds tietosuojavaltuutetun toimiston Suomenmaan Kustannus
Oy:lle 28.8.2020 tekema selvityspyyntd ja yhtion siihen 21.9.2020 antama vastaus.

Traficom on ennen selvityspyynnon lahettamista tarkastellut suomenmaa.fi-sivuston
evastekdytantoja. Sivustolle saavuttaessa evastemekanismia on naytetty sivuston
alalaidassa, jossa mekanismin ensimmaisella tasolla on kerrottu, ettd evasteita
kaytetaan ajankohtaisen ja kiinnostavan sisallén tarjoamiseen ja esitetty, etta
kayttdja voi hyvaksya kaikkien evasteiden kaytdn painamalla mekanismin
ensimmaisella tasolla olevaa "Hyvaksy"-nappia tai muuttaa asetuksia painamalla
alleviivattua "tasta"-sanaa, jonka painaminen avaa mekanismin toisen tason, jossa
on esitetty tarkemmat valinnat kaytettavien evasteiden suhteen. Mekanismin toisella
tasolla evasteet on luokiteltu toiminnallisiin evasteisiin, joiden osalta liukukytkimen
muodossa esitetty wvalinta on ollut p&alla ja ei-muutettavissa, seka
kavijamittaukseen ja analytiikkaan, joiden osalta valinta on ollut myds paalla, mutta
taman osalta palvelun kayttajalle on annettu mahdollisuus kytkea valinta pois paalta
ja tallentaa tehdyt muutokset. Tarkempia tietoja yksittdisista kaytdssa olevista
evdsteista, niiden kayttotarkoituksista ja toiminta-ajoista ei evasteiden hallintaa
koskevassa ponnahdusikkunamekanismissa ollut esitettyna. Traficomin arvion
mukaan kaynnin aikana, ennen minkdanlaisien evasteiden kayttdéon liittyvien
valintojen tekoa, internetselaimeen tallentui 3 varsinaista evdstetiedostoa, jotka
vaikuttivat liittyvan analytiikkaan ja naiden lisdksi sivusto kaytti muista
evastetekniikoista selaimen paikallista tallennustilaa (local storage) ja
istuntotallennustilaa (session storage).

Traficom on pyytanyt Suomenmaan Kustannus Oy:ta selvitysta siitd, milla tavoin
kayttajalta pyydetadan suomenmaa.fi-sivustolla suostumusta evasteiden kayttéon,
sekd perustelemaan, milla perusteella yhti6é katsoo, ettd suostumuksen pyytamiseen
voi kayttaa oletusarvoisesti hyvaksymistd osoittavaa evastevalintaa. Lisaksi
Traficom on pyytanyt selvitystd siita, miten kayttdjan on mahdollista myéhemmin
peruuttaa antamansa suostumus tai muuttaa evasteiden suhteen tekemiaan
valintoja. Edelleen Traficom on pyytanyt selvitysta siitd, mitd evasteitda ja niiden
kaltaisia tekniikoita sivustolla on kaytdssa ja mitka ovat niiden kayttotarkoitukset,
sekd Suomenmaan Kustannus Oy:n arviota siitd, mitkd naistd ovat sahkdisen
viestinnan palveluista annetun lain 205 §:n 2 momentin tarkoittamalla tavalla
valttamattomia ja mitka sellaisia, joiden kayttd edellyttda kayttdjan suostumusta.
Yhtiéta on niin ikdan pyydetty kuvaamaan, milla tavoin kayttajia informoidaan
evasteiden kayttoétarkoituksesta ja niiden avulla kerattdvista tiedoista ja evasteiden
toiminta-ajoista.

Yhti6 on antamassaan selvityksessa kertonut suostumuksen pyytamisen osalta
seuraavaa. Kayttdjalle esitetaan sivun alalaidassa bannerin muodossa
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hyvaksyntamahdollisuus evasteille. Kayttdja on saanut tietoa evasteiden kasittelyn
tarkoituksesta (toiminnalliset evasteet seka kavijamittaus ja analytiikka)
klikkaamalla “..muuttaa asetuksiasi tastd”-linkkia. Kayttajalla on ollut tilaisuus
valita, hyvaksyykd hdn evasteiden kaytdn klikkaamalla "Hyvaksy”-painiketta vai
haluaako han kieltaa evasteiden tallentamisen muuttamalla evasteiden
tallentamisen asetuksia. Suomenmaan Kustannus Oy kertoo, ettd tama
toiminnallisuus on ollut sivustolla aina kaytdssa.

Siihen, milld perusteella Suomenmaan Kustannus Oy on katsonut, etta
suostumuksen pyytamiseen voi kayttda oletusarvoisesti hyvaksymista osoittavaa
evastevalintaa, vyhti®6 on kertonut paivittdneenséd evastekyselybanneriaan
tammikuussa 2022 siten, ettd Suomenmaalla ei ole enda kaytdssa valmiiksi
hyvaksymista osoittavaa evastevalintaa kavijamittauksen ja analytiikan osalta
suostumuksen pyytamiseen ja kieltaytyminen on mahdollista tehda samasta
paikasta yhtéd helposti kuin suostumuksen antaminen. Yhtion evasteasetuksia
koskeva ponnahdusikkuna on paivitetty samalla ja sen asetuksissa ainoastaan
valttamattomiksi katsottavat evasteet ovat oletusarvoisesti paalla. Sen sijaan ei-
valttdmattémiksi  katsottavat kavijamittaus- ja  analytiikkaevasteet ovat
oletusarvoisesti pois paalta. Aiemmalle kaytéanndlle, jossa kayttajalle tarjottava
evastevalinta analytiikan ja kavijamittauksen osalta on ollut oletuksena paalla, yhti6
ei ole antanut pyydettyja perusteluita. Suostumuksen peruuttamisen tai valintojen
muuttamisen mahdollistamisesta mydhemmin yhtié kertoo vastauksessaan, etta
tammikuussa 2022 sivuston alapalkkiin, joka nakyy jokaisella sivulla, on lisatty
"Evasteasetukset”-linkki, josta evastevalintoja paasee muuttamaan eli kieltdmaan
tai sallimaan ei-valttamattémia evasteita.

Sivustolla kaytdssa olevista evdsteista ja niiden kaltaisista tekniikoista yhtié kertoi
vastauksessaan, ettd sivustolla on kaytdéssa Wordpressin kirjautumistietoon
kaytettdva evaste, Google Analyticsin analytiikkaevasteet seka sosiaalisen median
palveluihin liittyvia evasteita. Suomenmaan Kustannus Oy on vastauksessaan
arvioinut, ettd kirjautumistieto on valttamatoén sivuston toiminnan kannalta, jotta
sivuston kayttdja voidaan tarvittaessa tunnistaa. Muut evasteet ovat yhtién arvion
mukaan ei-valttdamattémia, jolloin niiden kayttd edellyttda kayttdjan suostumusta.
Annetussa selvityksesta ei annettu tarkempaa kuvausta yksittaisista evasteista tai
tehty selkoa niiden luokittelusta sivuston evdstemekanismissa esitettyihin
kategorioihin. Lisdksi yhtié kertoi vastauksessaan, etta sivustolla kaytettavat
toiminnalliset evasteet eivat tallenna tietoja, joista kayttdja voidaan tunnistaa.
Tarkempaa selvitysta siita, miten edelld mainittu on toteutettu, ei annettu.
Evdasteista annettavien tietojen osalta yhtid kertoo tarkentaneensa evdsteiden
kayttotarkoituksesta ja kestosta kertovia teksteja ponnahdusikkunaan tammikuussa
2022.

Traficom on varannut Suomenmaan Kustannus Oy:lle 17.2.2022 mahdollisuuden
lausua paatosluonnoksesta ennen padtdksen antamista. Yhtié on toimittanut
lausuntonsa 3.3.2022. Toimenpidepyynndn/yhteydenoton tehnyt asiakas on
aiemmin ilmoittanut virastolle, ettei halua lausua paatésluonnoksesta.

Suomenmaan Kustannus Oy on lausunnossaan esittanyt nakemyksensa Traficomin
paatésluonnoksessa esittamaan havaintoon sosiaalisen median palvelu Twitteriin
liittyvasta evastetekniikasta suomenmaa.fi-sivulla. Suomenmaan Kustannus Oy:n,
sekd heidan sivustonsa kehittdjan Aste Helsingin havaintojen mukaan Twitterin (tai
muunkaan sosiaalisen median palvelun) evdste ei ole ollut kdytdssa, vaikka jotkin
selaimet/tydkalut sellaisen havaitsevat. Yhtién mukaan tietyt selaimet (esim.
Chrome ja Edge) virheellisesti nayttavat, ettd sivustolla olisi kaytdssa Twitter-
palveluun liittyva evaste. Yhtion lausunnossa on kerrottu, etta esimerkiksi Firefox-
selain ja https://2gdpr.com/-tytkalu eivat nayta Twitter-palvelun evastettd. Yhtion
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mukaan evasteen arvo on joka tapauksessa tyhja, jolloin evastettd ei yhtion mukaan
voi hyddyntda. Suomenmaan Kustannus Oy toteaa lausuntonsa lopussa kuitenkin,
etta joidenkin selainten havaitsema evaste on ndyttdnyt muodostuvan sivustolla
kaytossa olevasta Twitter-feedistd, joka on toteutettu sivustolla Twitterin tarjoamalla
perusupotuksella, joka lataa sisaltdéa suoraan Twitterin palvelimelta ja kertoo
poistaneensa Twitter-feedin kdytdsta sivulta varmuuden vuoksi.

Paatoksen perustelut
Asiaa koskevat saannokset ja maaraykset

Evasteiden kayttoa koskevista ehdoista sdadetdan sahkodisen viestinnan palveluista
annetun lain (917/2014, jaljempana myos SVPL) 205 §:ssa. Kyseisen pykalan
mukaan

Evdsteiden tai muiden palvelun kayttéa kuvaavien tietojen
tallentaminen kayttdjan paadtelaitteelle ja naiden tietojen kayttd on
sallittua palvelun tarjoajalle, jos kayttéjéa on antanut siihen
suostumuksensa ja palvelun tarjoaja antaa kayttajalle ymmarrettavat
ja kattavat tiedot tallentamisen tai kayton tarkoituksesta.

Edelld 1 momentissa saadetty ei koske tietojen sellaista tallentamista
tai kayttdéa, jonka ainoana tarkoituksena on toteuttaa viestin
valittdmista viestintaverkoissa tai joka on valttdmaténta palvelun
tarjoajalle sellaisen palvelun tarjoamiseksi, jota tilaaja tai palvelun
kayttdja on nimenomaisesti pyytanyt.

Edelld tassa pykalassa tarkoitettu tallentaminen ja kayttd on sallittua
ainoastaan palvelun vaatimassa laajuudessa ja silla ei saa rajoittaa
yksityisyyden suojaa enempaa kuin on valttamatonta.

SVPL 205 §:lla on saatettu kansallisesti voimaan sahkoisen viestinnan
tietosuojadirektiivin! 5 artiklan 3 kohta. Sen mukaan jasenvaltioiden on
varmistettava, etta tietojen tallentaminen tai tilaajan tai kayttdjan paadtelaitteelle
tallennettujen tietojen kayttdminen sallitaan ainoastaan silla edellytyksella, etta
kyseinen tilaaja tai kayttaja on antanut suostumuksensa saatuaan selkeat ja
kattavat tiedot muun muassa kasittelyn tarkoituksesta direktiivin 95/46/EY
mukaisesti. Tama ei esta teknista tallentamista tai kayttdéa, jonka ainoana
tarkoituksena on toteuttaa viestinnan valittaminen sahkdisissa viestintaverkoissa tai
joka on ehdottoman valttamatdnta tietoyhteiskuntapalvelun tarjoajalle sellaisen
palvelun tarjoamiseksi, jota tilaaja tai kayttdja on erityisesti pyytanyt.

Sahkoisen viestinnan tietosuojadirektiivin 2 artiklan 1 kohdan mukaan kyseisessa
direktiivissa sovelletaan direktiivin 95/46/EY sisaltamia maaritelmia. Yleisen
tietosuoja-asetuksen 94 artiklan 2 kohdan mukaan viittauksilla kumottuun
henkil6tietodirektiiviin pidetaan viittauksena tietosuoja-asetukseen.

Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679 annettu 27 paivana
huhtikuuta 2016, luonnollisten henkiléiden suojelusta henkilétietojen kasittelyssa
seka naiden tietojen vapaasta lilkkkuvuudesta ja direktiivin 95/46/EY kumoamisesta
(yleinen tietosuoja-asetus) 4 artiklan 11 alakohdan mukaan rekisterdidyn
suostumuksella tarkoitetaan mita tahansa vapaaehtoista, yksil6ityd, tietoista ja
vksiselitteistd tahdonilmaisua, jolla rekisterdity hyvaksyy henkilétietojensa

! Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12 paivana heindkuuta 2002, henkilétietojen kasittelysté ja yksityisyy-
den suojasta sahkdisen viestinnan alalla, sellaisena kuin se on muutettuna Euroopan parlamentin ja neuvoston direktiivilla 2009/135/EY.
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kasittelyn antamalla suostumusta ilmaisevan lausuman tai toteuttamalla selkeasti
suostumusta ilmaisevan toimen.

Evdsteiden kaytdssa on huomioitava Helsingin hallinto-oikeuden 8.4.2021 antamat
kaksi ratkaisua (H1515/2021 ja H1516/2021 / diaari 20801/2020 ja 20848/2020),
joiden vyhteydessa hallinto-oikeus on kumonnut Liikenne- ja viestintavirasto
Traficomin aiemman tulkinnan siita, ettd kayttaja voisi antaa suostumuksensa
SVPL:n 205 §:n 1 momentin mukaisten ei-vadlttdmattdomien evasteiden kayttoon
internetselaimen asetuksien kautta.

Lisdksi on huomioitava Euroopan unionin tuomioistuimen 1.10.2019 asiassa C-
673/17 antama ratkaisu, jonka mukaan evasteiden kaytdlle annettu suostumus ei
ole pateva, jos se annetaan verkkosivuille sijoitetulla valmiiksi rastitetulla ruudulla.
Ratkaisun mukaan palveluntarjoajan on myds ilmoitettava kayttajalle evasteiden
toiminta-aika ja tieto siitd, saavatko kolmannet osapuolet mahdollisuuden kayttaa
evasteita.

SVPL 303 §:n mukaisesti Liikenne- ja viestintaviraston vastuulla on valvoa 205 §:n
noudattamista. Lain 313 §:n mukaan Liikenne- ja viestintdvirasto voi ottaa asian
tutkittavakseen asianosaisen pyynndsta tai omasta aloitteestaan. SVPL 315 §:n 1
momentin nojalla Liikenne- ja viestintavirastolla on oikeus saada tehtaviensa
suorittamiseksi tarvittavat tiedot niilta, joiden oikeuksista ja velvollisuuksista tassa
laissa sadadetaan tai jotka toimivat naiden lukuun. SVPL 330 §:n 1 momentin mukaan
Liikenne- ja viestintdvirasto voi tamdn lain mukaisia tehtdvida hoitaessaan antaa
huomautuksen sille, joka rikkoo tata lakia taikka sen nojalla annettuja séannoksia,
maadrayksia, paatoksia ja lupaehtoja seka velvoittaa tdman korjaamaan virheensa
tai laiminlydntinsa kohtuullisessa maaraajassa.

Asian arviointi

Asiakkaan alkuperaisen 2018 vuonna tekeman vyhteydenoton mukaan
suomenmaa.fi-sivustolla on evadsteiden suhteen ollut kdytdssa menettely, jossa on
todettu sivustolla kaytettavan evasteita ja evasteistd annettavien lisdtietojen
yhteydessa on kerrottu, etta evasteita voi hallita ja/tai poistaa esimerkiksi kayttajan
oman internetselaimen asetusten kautta.

Suomenmaan Kustannus Oy:n tietosuojavaltuutetun toimistolle vuonna 2020
antamasta selvityksestda kay ilmi, etta ainakin tuolloin sivustolla on kayttdjalle
esitetty sivun alalaidassa hyvaksyntdmahdollisuus evasteille. Yhtibn mukaan
kayttajallad on ollut tilaisuus valita, hyvdéksyykd han evasteiden kayton klikkaamalla
"Hyvaksy"-painiketta vai haluaako hdn kieltaa ei-valttamattdmien evasteiden
tallentamisen muuttamalla evasteiden tallentamisen asetuksia. Vuoden 2018
tilannetta ei ole tietosuojavaltuutetun toimistolle annetussa selvityksessa erikseen
kuvattu. Traficomin Suomenmaan Kustannus Oy:ltd saamasta selvityksestd ei
tarkalleen kaynyt ilmi, onko viraston selvityspyynndn lahettédmisen ajankohtana
sivustolla kaytdssa ollut evdsteiden hallintamekanismi ollut sama kuin yhtidn
tietosuojavaltuutetun toimistolle antamassa aiemmassa selvityksesséa mainittu
vuonna 2020 kaytdssa ollut mekanismi. Yhtié on Traficomille antamassaan
selvityksessa kuitenkin todennut, ettd sivun alalaidassa esitettdva bannerin
muodossa oleva hyvaksyntamahdollisuus on ollut sivustolla aina kaytéssa, mika
viittaa siihen, ettd kdytédnndssa ei ole tapahtunut muutoksia ainakaan vuosien 2020
ja 2021 valilla.

Traficomin asiakkaalle asian ajankohtaisuudesta tekeman tiedustelun yhteydessa
asiakas on toimittanut kuvankaappauksen sivuston sen hetkisesta kaytannostd,
jossa sivustolla on kéaytéssé mekanismi evasteiden hallintaa ja kayttajan
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suostumuksen pyytamista varten. Asiakas on kuitenkin pitdanyt myés vuoden 2021
lopussa suomenmaa.fi-sivustolla kaytossa ollutta evastekaytantda lainsdaadannon
vastaisena, silla kaytdssa olevassa evasteiden hallintamekanismissa evasteiden
kayttéon annettavat valinnat ovat oletuksena paalla. Taman johdosta kayttajan
paatelaitteelle on asetettu oletusarvoisesti kaikki sivustolla kdytdssa olevat evasteet.

Arvioitaessa vastaavatko suomenmaa.fi-sivuston evdstekaytannoét lain asettamia
vaatimuksia, on huomioitava, etta SVPL:n 205 §:n 1 momentin mukaisesti yleinen
edellytys evasteiden tai muiden palvelun kayttdéa kuvaavien tietojen tallentamiselle
ja kaytolle on, etta kayttdja on antanut siihen suostumuksensa, ellei kyseessa ole
sdahkodisen viestinnan palveluista annetun lain 205 §:n 2 momentissa tarkoitettu
tallentaminen tai kayttd, jonka ainoana tarkoituksena on toteuttaa viestin
valittamistd viestintdverkoissa tai joka on valttamaténta palvelun tarjoajalle
sellaisen palvelun tarjoamiseksi, jota tilaaja tai palvelun kayttdja on nimenomaisesti

pyytanyt.

SVPL:n 205 §:n 1 momentin mukaisesti kayttdjan patevan suostumuksen
antamiseksi palvelun tarjoajan tulee antaa kayttajalle ymmarrettavat ja kattavat
tiedot tallentamisen tai kdytdn tarkoituksesta. Suostumuksen on taytettdva yleisen
tietosuoja-asetuksen mukaiset suostumuksen edellytykset ollakseen pateva. Yleisen
tietosuoja-asetuksen johdanto-osan 32 kohdan mukaan suostumus olisi annettava
selkedsti suostumusta ilmaisevalla toimella, kuten kirjallisella, mukaan Ilukien
sahkoisella, tai suullisella lausumalla, josta kay ilmi rekisteréidyn vapaaehtoinen,
yksildity, tietoinen ja yksiselitteinen tahdonilmaisu, jolla hdn hyvaksyy
henkilttietojensa kasittelyn. Toimi voisi esimerkiksi olla se, ettd rekisterdity rastittaa
ruudun vieraillessaan internetsivustolla, valitsee tietoyhteiskunnan palveluiden
teknisia asetuksia tai esittdd minka tahansa muun lausuman tai toimii tavalla, joka
selkedsti osoittaa tassa yhteydessa, ettd han hyvaksyy henkildtietojensa kasittelya
koskevan ehdotuksen. Suostumusta ei sen vuoksi pitdisi voida antaa vaikenemalla,
valmiiksi rastitetuilla ruuduilla tai jattamalld jokin toimi toteuttamatta.
Suostumuksen olisi katettava kaikki kasittelytoimet, jotka toteutetaan samaa
tarkoitusta tai samoja tarkoituksia varten. Jos kasittelylld on useita tarkoituksia,
suostumus olisi annettava kaikkia kasittelytarkoituksia varten. Jos rekisterdidyn on
annettava suostumuksensa sahkodisen pyynndn perusteella, pyynnén on oltava
selkea ja tiiviisti esitetty eika se saa tarpeettomasti hairita sen palvelun kayttéa, jota
varten se annetaan.

Traficom on laatinut ja julkaissut 13.9.2021 palveluntarjoajille suunnatun
ohjeistuksen evasteiden kayttoon.? Kyseisessa ohjeistuksessa on kuvattu valvovan
viranomaisen eli Traficomin ndkemysta lain mukaisista evastekdytannoista.
Ohjeistuksen suostumuksen antamista kuvaavassa luvussa on todettu vallitsevan
oikeuskaytdnnén mukaisesti, ettd kayttdajan suostumuksen pyytédmiseen
kaytettavassa evdstebannerissa ei saa olla valmiiksi raksittuja ruutuja tai "paalla"-
asennossa olevia liukukytkimia ei-valttamattémien evasteiden osalta, vaan
kayttajan tulisi saada ne erikseen hyvaksya klikkaamalla ne paalle. Tall6in kayttajan
hyvaksynta perustuu aktiivista toimenpidetta osoittavaan tahdonilmaisuun.
Selainasetuksien kayttédn ohjaamista evasteiden hallitsemiseksi taas ei voida pitaa
tarpeeksi yksildivana ja tietoisena tahdonilmauksena, kuten myds Helsingin hallinto-
oikeus on edelld mainituissa ratkaisuissa katsonut.

Edella mainituin perustein Traficom katsoo, etta Suomenmaan Kustannus Oy:n
aiemmat kdytannodt, joissa kayttdjan suostumus SVPL:n 205 §:n 1 momentin
mukaisten ei-valttamattomiksi katsottavien evasteiden kaytdlle on hankittu

2 Evasteet ja muut kayttajien paatelaitteille tallennettavat tiedot seka naiden tietojen kdyttd — Opas palveluntarjoajille, TRA-

FICOM/295680/04.04.05.03/2021,https://stage.traficom.fi/sites/default/files/media/file/Ev%C3%A4steohjeistus_palveluntarjoajille.pdf
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kayttajan puolesta ensin selainasetuksin antamatta mahdollisuutta tehda tarkempia
valintoja ja taman jalkeen ponnahdusikkunaan valmiiksi tehdylla valinnalla, eivat ole
mahdollistaneet patevan suostumuksen saamista eivatka ne tayta yleisen tietosuoja-
asetuksen 4 artiklan 11 alakohdan vaatimuksia. Naissa oloissa suostumusta
osoittavaa tahdonilmaisua ei voida pitaa tietoisesti ja vapaaehtoisesti annettuna,
silla kayttajan ei ole ennen evasteiden ja niiden kaltaisten tekniikoiden kayttamista
annettu vapaasti valita, antaako han suostumuksensa sita edellyttaviin evasteisiin
vai ei. Kun kayttajalta ei ole edellytetty suostumusta selkedsti ilmaisevaa tointa, jaa
epaselvaksi, onko kayttdja aidosti antanut suostumuksensa ei-valttamattémien
evasteiden kaytdlle. Kun suostumusta edellyttavia evasteitd on kadytetty ilman
kayttajan aktiivista tahdonilmaisua, ei ole merkitysta, etta kayttajalle on
palveluntarjoajan vuosina 2020 ja 2021 noudattamassa kadytanndssa sinansa
mahdollistettu valinta kytkea erikseen ei-valttamattémiksi katsottavat evasteet pois
paalta. Traficom katsoo siten, ettd yhtion edellda mainitut toimintatavat evasteiden
kaytdn ja kadyttajan suostumuksen pyytamisen suhteen eivat ole tdyttaneet lain
mukaisia vaatimuksia.

Yhtién korjaavat toimenpiteet

Antamassaan selvityksessd Suomenmaan Kustannus Oy kertoo muuttaneensa
evastekaytantéjaan tammikuussa 2022 siten, ettd evastekyselybannerissa ei ole
enda kaytéssa valmiiksi hyvaksymistd osoittavaa valintaa suostumuksen
pyytdmiseen ja etta sivuston asetuksissa ainoastaan SVPL:n 205 §:n 2 momentin
mukaiset valttamattomat evdsteet ovat pdalla. Yhtid kertoo myds muuttaneensa
evastebanneria niin, etta siind on valittavissa “Vain valttdmattomat”- ja "Hyvaksy
kaikki”’-painikkeet seka "..muuttaa asetuksiasi tastd”-linkki. Lisdksi sivuston
alapalkkiin, joka nakyy jokaisella sivulla, on lisdtty "Evdsteasetukset”-linkki, josta
evastevalintoja paasee muuttamaan eli kieltémaan tai sallimaan SVPL:n 205 §:n 1
momentin mukaisia ei-valttamattomiksi katsottavia evasteitd. Edelleen yhti6 kertoo
tarkentaneensa evasteiden kayttotarkoituksesta ja toiminta-ajasta annettavia
tietoja “"Evasteasetukset”-ponnahdusikkunaan.

Traficom on tatd pd&atostd valmistellessaan tarkastellut suomenmaa.fi-sivuston
evastekaytantéja uudelleen ja huomioi Suomenmaan Kustannus Oy:n
menettelyynsa tekemat korjaukset, jossa kdyttajalle annetaan evasteiden
hyvaksymisen rinnalla vaihtoehto jatkaa sivuston kayttéa vain valttdmattémiin
evasteisiin pohjautuen, jolloin ei-valttamattémiksi arvioidut kavijamittaus ja
analytiikkaevasteet ovat poissa paalta, ellei kayttaja anna niiden kayttéon erikseen
suostumustaan. Taman johdosta Traficomin ei ole tarpeen velvoittaa yhtiota
korjaamaan suostumuksen pyytamiseen liittyvaa mekanismia kadvijamittauksen ja
analytiikan osalta edelld todetun puutteen tultua korjatuksi.

Sosiaalisen median liitdnnéiset

Traficom on kiinnittdnyt kuitenkin huomiota siihen, ettéd annetussa selvityksesta ei
kay ilmi, mihin kategoriaan yhtid katsoo selvityksessd mainittujen sosiaalisen
median palveluihin liitdnnaisiin  liittyvien evasteiden kuuluvan ja miten
suomenmaa.fi-sivustolla kaytdssa olevalla evasteiden hallintamekanismilla on
mahdollista vaikuttaa tallaisiin evasteisiin. Yhtié ei ole antamassaan selvityksessa
esittanyt, ettd kyseiset evasteet toteuttaisivat viestin valittamista viestintdverkoista
tai etta ne olisivat valttamattdmia sellaisen palvelun tarjoamiseksi, jota kayttaja on
nimenomaisesti pyytanyt, mika on edellytyksena suostumuksen pyytdmisesta
poikkeamiselle SVPL:n 205 §:n 2 momentin mukaisesti.

Yhtion antamassa selvityksessa ainoastaan kirjautumiseen liittyvien evasteiden on
kerrottu olevan valttamattdémia ja muiden evasteiden nain ollen ei-valttamattémiksi
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katsottavia, jolloin sosiaalisen median palveluiden liitannadisiin liittyva evasteiden
kayttd edellyttaisi myds suostumusta. Traficomin havainnon mukaan sivustolla on
kaytetty ainakin sosiaalisen median palvelu Twitteriin liittyvda evdstetekniikkaa
ilman, etta siihen pyydettaisiin kayttdajan suostumusta ja antamatta tietoja niiden
tallentamisen tai kayton tarkoituksesta. Yleisen tietosuoja-asetuksen suostumuksen
maaritelman mukaisesti, jos kayttajaa koskevien tietojen kasittelylld on useita
tarkoituksia, suostumus tulisi saada kutakin tarkoitusta varten. Traficom on
paatoksen luonnosversiossa katsonut, etta Suomenmaan Kustannus Oy:n tulisi
korjata sivustolla suomenmaa.fi kaytdéssa oleva evasteiden hallintamekanisminsa
sellaiseksi, ettd kayttdajan on mahdollista hallinnoida sen avulla myés edella
mainittuja sosiaalisen median palveluihin liitannaisia 3. osapuolen evasteita siten,
ettd niita tallennetaan vain kayttdjan antaman suostumuksen perusteella, ellei SVPL
205 §:n 2 momentista muuta johdu.

Suomenmaan Kustannus Oy on paatdsluonnokseen antamassaan lausunnossaan
esittdnyt ndkemyksensa siita, etta Traficomin havaitsema evastetekniikka ei
todellisuudessa ole ollut kaytdssa, vaikka jotkin selaimet/tydkalut sellaisen ovat
havainneet, koska toiset tydkalut tai selaimet, kuten Firefox eivat sitd vaikuta
havaitsevan ja evaste on sisdlloltaan tyhja. Traficom huomauttaa tdhan, etta
kaikkien evasteiden ja niiden kaltaisten tekniikoiden kayttd ei toimi samalla tavalla
eri selaimilla, silld osa selaimista, kuten lausunnossa esimerkkina mainittu Firefox-
selain estaa 3. osapuolien evasteet automaattisesti oletusasetuksilla. Traficom arvioi
myds, ettd evasteiden skannaustytkaluissa voi olla samaan tapaan eroavaisuuksia
siind, miten ne listaavat sivustoilla kdytdssa olevia evastetekniikoita. Traficomin
nakemys on, ettd sivustolla upotuksena olleesta Twitter-syotteestd johtuen
kayttajan laitteelta on kuitenkin lahtenyt kutsuja 3. osapuolen eli Twitterin
palvelimille sydtteen sisallon lataamiseksi ja tassa yhteydessa myds paatelaitteen
tietoja on 3. osapuolen palvelimelle valittynyt. Kolmannen osapuolen domain
platform.twitter.com on myo6s vaikuttanut tekevan jonkinlaisen varauksen
evasteiden ja selaimen paikallisen ja istuntotallennustilan kayttamiseksi, vaikka
kyseisiin 3. osapuolen evasteisiin ei kirjoitetakaan sisaltéd heti suomenmaa.fi-
sivustolle saavuttaessa. Epaselvaksi asiassa jaa, miksi nain tapahtuu, jos evasteita
ja niiden kaltaisia tekniikoita ei upotukseen liittyen missdan tilanteessa tarvita.
Suomenmaan Kustannus Oy kertoo lausunnossaan poistaneensa Twitter-feedin
kaytodsta varmuuden vuoksi, jolloin Twitteriin liittyvda evastettad ei pitdisi enaa nakya
missaan tilanteessa. Traficom huomioi tédman yhtidn oma-aloitteisesti tekeman
muutoksen ja nain ollen virastolla ei enaa ole tarvetta velvoittaa Suomenmaan
Kustannus Oy:td korjaamaan suostumuksen pyytdamiseen liittyvaa mekanismiaan
talta osin.

Traficom kuitenkin huomauttaa Suomenmaan Kustannus Oy:ta siita, ettd mikali 3.
osapuolien liitannais- ja lisapalveluiden tai tydkalujen integroimisesta sivustoon
seuraa 3. osapuolien evasteiden tallentumista kayttdjan paatelaitteelle, tulee
suostumusta pyytaa ennen tallaisien evasteiden kayttéa niiltda osin, kun tallaisia
evasteita ei voida pitéa valttamattémina SVPL 205 §:n 2 momentin tarkoittamalla
tavalla. Traficom on julkaisemansa evasteohjeistuksen sivulla 6 esittanyt
tulkintansa, etta niiltd osin, kun sivuston liitdnnaiset, tydkalut tai laajennukset
liittyvat sosiaalisen median alustoihin ja naiden liittamisesta sivustoon seuraa niihin
liittyvien evasteiden tallentumista kayttajien paatelaitteelle siitdkin huolimatta, etta
kayttaja ei kaytd kyseisia ominaisuuksia ja/tai ole kyseisen sosiaalisen median
alustan jasen tai siihen Kkirjautunut, tulee evasteiden asettamiseen pyytaa
suostumus. Palveluntarjoajan vastuulla on siis olla selvilla myo6s sivustollaan
kaytossa olevista 3. osapuolien evastetekniikoista ja varmistaa, ettd suostumuksen
pyytamiseen ja evasteiden hallintaan kaytettdvalla mekanismilla kayttajan on
mahdollista vaikuttaa myos téllaisten evasteiden kayttdéon.
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Muutoksenhaku

Tasta paatdoksesta on mahdollista valittaa hallinto-oikeuteen oikeudenkaynnista
hallintoasioissa annetun lain (808/2019) 8 §:n mukaisesti. Valitusohjeet toimitetaan
taman paatdksen liitteena.
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