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1 Johdanto 

1.1 Suosituksen tausta ja tarkoitus 

Internetliikennettä koskee ns. verkkoneutraliteettiperiaate (ks. luku 3), joka tar-

koittaa sitä, että eri internetyhteyspalveluissa on kohdeltava kaikkea liikennettä yh-

denvertaisesti, syrjimättömästi, rajoituksitta ja häiriöittä, riippumatta lähettäjästä 

tai vastaanottajasta, sisällöstä, sovelluksesta, palvelusta taikka päätelaitteesta. 

Samaan aikaan laissa myös edellytetään, että teleyritykset huolehtivat tarjo-

amiensa verkkojen ja palvelujen tietoturvasta sekä määritellään tiettyjä tilanteita ja 

reunaehtoja, joissa edellä kuvatusta verkkoneutraliteettiperiaatteesta voidaan poi-

keta: tietoturvasta huolehtiminen on yksi tällainen poikkeusperuste. Teleyritys voi 

estää tai rajoittaa tilapäisesti tietoliikennettä johonkin tiettyyn tietoliikenneporttiin 

siinä määrin, kuin se on välttämätöntä tietoturvasta huolehtimiseksi ja niin pitkään 

kuin se on välttämätöntä. Tällaista estoa toteutettaessa oleellista on, että: 

1. suodatustoimenpiteet mitoitetaan suhteessa torjuttavan uhkan vakavuu-

teen, 

2. toimenpiteillä ei rajoiteta sananvapautta, luottamuksellisen viestin tai 

yksityisyyden suojaa enempää kuin on välttämätöntä, ja  

3. toimenpiteet lopetetaan, jos niiden toteuttamiselle ei enää ole säädet-

tyjä edellytyksiä. 

Käytännössä suodattamista harkitessa on siis aina arvioitava sitä, onko suodattami-

nen välttämätöntä ja jos on, miten pitkään. Tietoturvan vuoksi tehtävät suodatus-

toimet ovat lähtökohtaisesti aina väliaikaisia eli suodattaminen on lopetettava, kun 

uhka poistuu. 

Kukin teleyritys arvioi osana päivittäistä tietoturvatyötään tarvetta ja perusteita 

suodattaa väliaikaisesti teleyrityksen tarjoamien internetyhteyspalvelujen liiken-

nettä. Teleyritys ratkaisee siis omien tietoturvauhkahavaintojensa perusteella lähtö-

kohtaisesti itse, onko suodattaminen välttämätöntä verkon, sen kautta tarjottavien 

palvelujen tai loppukäyttäjien päätelaitteiden tietoturvasta huolehtimiseksi ja miten 

pitkään. 

Liikenne- ja viestintäviraston tehtävänä taas on muun muassa: 

 edistää sähköisen viestinnän toimivuutta, häiriöttömyyttä ja turvalli-

suutta, 

 kerätä tietoa verkkopalveluihin, viestintäpalveluihin ja lisäarvopalvelui-

hin kohdistuvista tietoturvaloukkauksista ja niiden uhkista, 

 tiedottaa tietoturva-asioista, ja 

 selvittää verkkopalveluihin, viestintäpalveluihin ja lisäarvopalveluihin 

kohdistuvia tietoturvaloukkauksia ja niiden uhkia. 

Liikenne- ja viestintävirastolla on myös tiettyjä määräystoimivaltuuksia tietoturvalli-

suuteen liittyvistä asioita. 

Hoitaessaan näitä tehtäviä Liikenne- ja viestintäviraston tietoon tulee ajoittain sel-

laisia tietoturvauhkia, joilta suojautumiseksi internetyhteyspalvelujen liikennettä on 

perusteltua yleisesti teleyrityksissä suodattaa. Tällaisessa tilanteessa Liikenne- ja 

viestintävirasto ensisijaisesti suosittelee teleyrityksille suodattamistoimenpiteiden 

käynnistämistä. Velvoittavia säännöksiä asetetaan vain tarpeen mukaan ja erillisen 

harkinnan perusteella. 
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Viraston suositukset eivät ole pakottavia eli kukin teleyritys päättää itse suosituk-

sen noudattamisesta. Huomionarvoista kuitenkin on, että virasto antaa suodatta-

missuosituksia vain tarkan harkinnan perusteella. Näin ollen teleyrityksen, jos se 

päättää olla noudattamatta suositusta, on syytä tarkasti arvioida sitä, pystyykö te-

leyritys riittävästi huolehtimaan sitä koskevista tietoturvasta huolehtimisen velvoit-

teista toteuttamatta viraston suosittelemia suodatustoimenpiteitä. 

Jotta Liikenne- ja viestintäviraston antamat, niin voimassa olevat kuin aiemmin voi-

massa olleet, suodatussuositukset olisivat saatavilla yhdestä keskitetystä paikasta, 

Liikenne- ja viestintävirasto on päättänyt kerätä suodatussuosituksensa yhteen tä-

hän teleyrityksille tarkoitettuun suositukseen. Suodatussuositukset on kerätty EU:n 

verkkoneutraliteettisääntelyn voimaantulopäivästä 30.4.2016 lähtien. Viraston 

aiemmat, ennen 30.4.2016 antamat suodatussuositukset eivät ole enää voimassa. 

Lisäksi suosituksessa on kuvattu menettely, jonka mukaisesti virasto antaa uusia 

suodatussuosituksia tai suosittelee suodattamisen lopettamista. 

1.2 Liikenne- ja viestintäviraston menettely 

1.2.1 Suodatustarpeen arviointi 

Liikenne- ja viestintävirasto seuraa jatkuvasti kansallista tietoturvan tilannetta ja 

arvioi tarvetta tietoturvasuodatuksille teleyritysten tarjoamissa internetyhteyspal-

veluissa. 

Liikenne- ja viestintävirasto arvioi erityisesti seuraavia kysymyksiä harkitessaan tie-

toturvasuodattamisen suosittelua ja toisaalta myös edellytyksiä suodattamissuosit-

telun lopettamiselle: 

 Miksi suodattaminen olisi välttämätöntä eli mitä tietoturvauhkaa tai -

loukkausta suodattamisella pyritään ehkäisemään tai lieventämään? 

 Voisiko uhkalta suojautua millään muulla, lievemmällä tavalla (esim. 

käyttäjien omilla toimenpiteillä) kuin suodattamalla liikennettä? Olisiko 

tämä muu toimenpide millään ehdoilla riittävän tehokas? 

 Mitä voi todennäköisesti tai pahimmillaan tapahtua, jos suodatusta ei 

toteuteta? Missä määrin suodattamatta jättämisen seuraukset kohdistui-

sivat teleyrityksiin (varsinaiseen viestintäverkkoon tai -palveluun) ja 

missä määrin loppukäyttäjiin? 

 Miten suodatus vaikuttaa loppukäyttäjien palvelujen käyttöön eli estääkö 

se jonkun yleisesti käytetyn palvelun käyttöä ja millä tavalla vai kohdis-

tuvatko mahdolliset vaikutukset hyvin pieneen käyttäjäryhmään? 

 Onko suodatustarpeelle nähtävissä jotakin ajallista tarvetta eli miten pit-

kään suodatusta tehtäisiin? 

Luonnollisesti teleyrityksen on hyvä arvioida omassa toiminnassaan samoja kysy-

myksiä, kun se harkitsee tietoturvaperusteisesti toteutettavaa suodattamista. 

1.2.2 Tiettyä tietoliikenneporttia koskevan suosituksen antaminen ja poistaminen 

Kun Liikenne- ja viestintävirasto antaa uuden suodatussuosituksen tai lopettaa jo-

honkin tietoliikenneporttiin suuntautuvan liikenteen suodattamisen suosittelun, Lii-

kenne- ja viestintävirasto lähettää teleyrityksille ilmoituksen asiasta seuraavalla ta-

valla: 

 Suosituksen antaminen: sähköposti FI-NSP-jakelulle otsikolla "Suositus 

internetyhteyspalveluliikenteen suodattamisesta" 

 Suosituksen poistaminen: sähköposti FI-NSP-jakelulle otsikolla "Suositus 

internetyhteyspalveluliikenteen suodattamisen lopettamisesta"  
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Ilmoituksessa kuvataan suosituksen antamisen tai poistamisen syy ja toteuttamisen 

tekniset yksityiskohdat (eli samat tiedot kuin luvussa 2). 

Tätä suositusta päivitetään sähköpostitse annetun suosituksen mukaiseksi mahdol-

lisimman nopeasti sähköpostitse ilmoittamisen jälkeen − käytännössä viimeistään 

muutaman arkipäivän kuluessa. Päivitetty suositus julkaistaan viraston suositussar-

jassa (verkkosivuilla). Tämä kaksivaiheinen suositusmenettely johtuu käytännön 

syistä: tietoturvauhkilta ja -loukkauksilta tehokas suojautuminen vaatii usein no-

peaa toimintaa ja virasto haluaa näin ollen ilmoittaa teleyrityksille mahdollisimman 

nopeasti havaitsemistaan suodatustarpeista. Kaksivaiheisella suositusmenettelyllä 

virasto varmistaa, että suodatussuositus pystytään antamaan myös normaalin 

virka-ajan ulkopuolella. 

1.2.3 Suodatusvelvoitteiden asettaminen 

Liikenne- ja viestintävirasto ensisijaisesti aina suosittelee tiettyihin tietoliikenne-

portteihin suuntautuvan liikenteen suodattamista. Suosituksen noudattamisesta 

päättää kukin teleyritys. 

Jos suosituksella ei saavuteta riittäviä suojausvaikutuksia tai suositeltu suodatta-

mistoimenpide alkaa kestoltaan muodostua enemmänkin pysyväisluontoisesti tar-

peelliseksi kuin väliaikaiseksi, Liikenne- ja viestintävirasto harkitsee tapauskohtai-

sesti suodattamiseen velvoittamista. 

Suodattamiseen velvoitetaan joko teleyrityskohtaisilla päätöksillä tai todennäköi-

simmin lisäämällä uusi suodatusvaatimus kaikkia teleyrityksiä velvoittavaan mää-

räykseen 67 teletoiminnan tietoturvasta. Tämän suosituksen ensimmäisen version 

antamishetkellä voimassa oli yksi tiettyä tietoliikenneporttia koskeva suodatusvaati-

mus: tietoliikenneporttiin 25 kuluttajaliittymistä suuntautuva liikenne on lähtökoh-

taisesti estettävä muiden kuin teleyrityksen lähtevälle SMTP-liikenteelle tarkoitettu-

jen palvelinten kautta. 

1.2.4 Teleyritysten kuuleminen 

Tämä suositus ja edellä luvussa 1.2.2 kuvattu suositusmenettely on lausutettu te-

leyrityksillä ensimmäisen suositusversion (312/2017 S, 2.8.2017) antamisen yhtey-

dessä. Virasto vastaanotti suositusluonnokseen kuusi (6) lausuntoa. Lausunnoissa 

ei esitetty muutoksia varsinaisiin porttikohtaisiin suosituksiin (taulukkoon 1). Tä-

män lausuntokierroksen jälkeen suositukseen ja suositusmenettelyyn tehtiin seu-

raavia muutoksia ja tarkennuksia: 

 Lukuun 1.2.2 lisättiin tiedot siitä, mitä sähköpostijakelua käyttäen ja 

millä otsikkotiedoilla suosituksia annetaan ja poistetaan. 

 Taulukkoon 2 lisättiin linkit kutakin tietoturvailmiötä koskevaan viraston 

antamaan määräykseen, päätökseen tai tiedotteeseen. 

 Korjattiin joitakin kirjoitusvirheitä. 

Liikenne- ja viestintävirasto ei järjestä erillisiä lausuntokierroksia antaessaan uusia 

yksittäisiä suodatussuosituksia tai poistaessaan niitä. Koko suositus lausutetaan 

tarvittaessa uudestaan, jos sen muihin osiin kuin taulukoihin 1 ja 2 tehdään muu-

toksia. 

Harkitessaan uuden, tiettyyn tietoliikenneporttiin suuntautuvan liikenteen suodatta-

missuosituksen antamista tai olemassa olevan suosituksen poistamista, virasto kui-

tenkin luonnollisesti tekee normaalia tietoturvayhteistyötä teleyritysten kanssa eli 

virasto kerää tapauskohtaisesti ja tarpeen mukaan päätöksenteon tueksi tietoa ja 

näkemyksiä teleyrityksiltä tietoturvatilanteesta. 
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Jos Liikenne- ja viestintävirasto harkitsee suodatusvelvoitteiden asettamista (joko 

päätöksellä tai määräyksellä), kuulee virasto hallintolain mukaisesti teleyrityksiä 

ennen velvoitteen asettamista. 

2 Liikenne- ja viestintäviraston suodatussuositukset 

Voimassa olevat Liikenne- ja viestintäviraston suositukset tiettyyn tietoliikenneport-

tiin kohdistuvan liikenteen suodattamisesta on esitetty taulukossa 1. Taulukossa 1 

suositukset esitetään porttinumerojärjestyksessä.  

Kun jokin suodatussuositus poistetaan, se siirretään taulukkoon 2, jossa siis on esi-

tetty ne suositukset, jotka eivät enää ole voimassa. Taulukossa 2 vanhat suosituk-

set esitetään niin, että ylinnä on viimeisin poistettu suositus. Taulukossa 2 on siis 

ns. historialoki aiemmista suosituksista. 

Suodatuksiin liittyvän kokonaisuuden hahmottamiseksi taulukoissa esitetään infor-

maatioluonteisesti myös suodatusvelvoitteet eli pakolliset suodatukset. Tämän suo-

situksen ensimmäisen version antamisen hetkellä voimassa oli yksi pakottava, tiet-

tyä tietoliikenneporttia koskeva suodatusvaatimus (määräys 67 14 §). 

Kummassakin taulukossa esitetään seuraavat tiedot: 

 Porttinumero 

Kohdassa esitetään sen tietoliikenneportin numero, jota suositus kos-

kee. 

 

 Protokolla 

Kohdassa kuvataan, mitä tietoliikenneprotokollia suositus koskee eli se, 

koskeeko suositus vain TCP-protokollaa, vain UDP-protokollaa, vai mo-

lempia. 

 

 Suunta 

Kohdassa kuvataan, kumpaa vai molempia tietoliikennesuuntia eli liitty-

mästä verkkoon nousevaa (Uplink, UL) vai verkosta liittymään laskevaa 

(Downlink, DL) suuntaa suositus koskee. Nousevalla (UL) suunnalla tar-

koitetaan asiakkaalta verkkoon päin suuntautuvaa liikennettä ja laske-

valla (DL) suunnalla verkosta asiakkaalle päin suuntautuvaa liikennettä. 

 

 Tekniset tarkennukset 

Kohdassa kuvataan suodatusta koskevat mahdolliset tekniset tarken-

nukset. Suositusten lähtökohtana on se, että ne koskevat kaikkia inter-

netyhteyspalveluja eli niin kiinteitä kuin langattomia verkkoja ja sekä 

kuluttaja- että yrityskäyttöön tarkoitettuja liittymiä, jollei erikseen tässä 

kohtaa taulukkoja toisin mainita. Samoin suositukset koskevat niin IPv4- 

kuin IPv6-liikennettä, jollei erikseen tässä kohtaa taulukkoja toisin mai-

nita. Teknisissä tarkennuksissa voidaan esittää myös suosituksia esimer-

kiksi siitä, missä kohdin verkkoa suodatusta tulisi tehdä.  

 

 Suodatustoimenpide 

Kohdassa kuvataan, miten tietoliikenneporttiin suuntautuvaa liikennettä 

tulisi suodattaa: tulisiko se täysin estää vai tulisiko sitä ainoastaan ra-

joittaa jollakin tavalla. 

 

 Syy 

Kohdassa kuvataan lyhyesti suodatustoimenpiteen peruste eli syy, miksi 

suodattaminen on tarpeellista. Tyypillisesti Liikenne- ja viestintävirasto 
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julkaisee erillisiä tiedotteita tai antaa varoituksia tietoturvailmiöistä, joi-

den haittavaikutuksia suodattamistoimenpiteillä pyritään lieventämään. 

Näissä julkaisuissa virasto kuvaa tätä suositusta laajemmin ja tarkem-

min ilmiön taustaa ja vaikutuksia. 

Edellisten lisäksi taulukossa 1 esitetään suodatussuosituksen: 

 Aloituspäivä 

Kohta sisältää päivämäärän, jolloin tiettyä tietoliikenneporttia koskeva 

suositus on annettu. Päivämäärä on käytännössä se, jolloin virasto on 

lähettänyt teleyrityksille sähköpostitse ilmoituksen uudesta suosituk-

sesta. 

Taulukossa 2 taas esitetään: 

 Voimassaoloaika 

Kohdassa kuvataan poistetun suosituksen voimassaoloaika eli ne päivä-

määrät, jolloin suositus annettiin ja jolloin se poistettiin. 



 
Suositus 

7 (12) 

Traficom/511921/03.04.05.01/2020 

 

Taulukko 1. Voimassa olevat suodatussuositukset. 

 

Portti-

numero 
(kohde-

portti) 

Proto-

kolla 
(TCP, 

UDP) 

Suunta 
(UL, DL)1 

Tekniset tarkennukset 
Suodatustoimenpide 

(esim. estäminen, rajoittaminen) 
Syy 

Aloitus-

päivä 

25 TCP UL 

Toteutetaan kuluttajaliit-

tymistä lähtevälle liiken-

teelle (ks. poikkeusmah-

dollisuudet ja -edellytyk-

set määräyksestä 67) 

Asiakkaalta porttiin 25 lähtevän TCP- lii-

kenteen estäminen muiden kuin teleyri-

tyksen lähtevälle SMTP-liikenteelle tar-

koitettujen palvelinten kautta 

Määräyksen 67 velvoite (14 §, 

perustelut MPS 67, 

https://www.kyberturvallisuuske

skus.fi/fi/saadokset-ohjeistukset-

suositukset?query=67) 

1.1.2015 

53 UDP DL 

Toteutetaan kuluttajaliit-

tymiin suuntautuvalle lii-

kenteelle 

Asiakkaan porttiin 53 suuntautuvan 

UDP-liikenteen estäminen 

Palvelunestohyökkäysten 

estäminen ja niiltä 

suojautuminen (DNS-

peilaushyökkäys) 

12.1.2018 

123 UDP DL 

Toteutetaan kuluttajaliit-

tymiin suuntautuvalle lii-

kenteelle. 

Asiakkaan porttiin 123 suuntautuvan 

UDP-liikenteen rajoittaminen menetel-

min, jotka eivät estä tavanomaista NTP-

asiakasohjelmien käyttöä tai palvelimien 

ylläpitoa (esim. NTP control mode -pa-

kettien suodatus tai rate limiting -suo-

datus) 

Palvelunestohyökkäysten estämi-

nen ja niiltä suojautuminen (NTP-

peilaushyökkäys) 

12.1.2018 

1900 UDP DL − 
Asiakkaan porttiin 1900 suuntautuvan 

UDP-liikenteen estäminen 

Palvelunestohyökkäysten estämi-

nen ja niiltä suojautuminen 

(SSDP-peilaushyökkäys) 

13.2.2018 

 

                                           
1 Nousevalla suunnalla (UL) tarkoitetaan asiakkaalta verkkoon päin suuntautuvaa liikennettä ja laskevalla suunnalla (DL) verkosta asiakkaalle päin suuntautuvaa liikennettä. 

https://www.kyberturvallisuuskeskus.fi/fi/saadokset-ohjeistukset-suositukset?query=67
https://www.kyberturvallisuuskeskus.fi/fi/saadokset-ohjeistukset-suositukset?query=67
https://www.kyberturvallisuuskeskus.fi/fi/saadokset-ohjeistukset-suositukset?query=67
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Taulukko 2. Aiemmat, ei voimassa olevat suodatussuositukset. 

 

Portti-

numero 
(kohde-

portti) 

Proto-

kolla 
(TCP, 

UDP) 

Suunta 
(UL, DL) 

Tekniset tarken-

nukset 

Suodatustoimenpide 
(esim. estäminen, rajoittami-

nen) 
Syy 

Voimassa-

oloaika 

53 UDP DL − Liikenteen estäminen 
Palvelunestohyökkäysten estäminen ja niiltä 

suojautuminen (DNS-peilaushyökkäys) 

30.4.2016–

12.1.2018 

1900 UDP UL ja DL − Liikenteen estäminen 

Palvelunestohyökkäysten estäminen ja niiltä 

suojautuminen (UPnP-protokollahaavoittu-

vuus) 

30.4.2016–

12.1.2018 

7547 TCP UL ja DL − Liikenteen estäminen 
Palvelunestohyökkäysten estäminen ja niiltä 

suojautuminen (Mirai-bottiverkko) 

28.11.2016–

30.11.2020 
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3 Lainsäädäntö ja määräykset 

3.1 Verkkoneutraliteetti 

Verkon neutraliteetista säädetään EU:n sähköisen viestinnän sisämarkkina-asetuk-

sessa eli Euroopan parlamentin ja neuvoston asetuksessa 2015/21202, joka on suo-

raan jäsenvaltioissa sovellettava. Sähköisen viestinnän palveluista annetun lain3 

(917/2014, aiemmin tietoyhteiskuntakaari) 110 §:ssä viitataan siihen informaatio-

luonteisesti. 

Asetuksen 3 artiklassa käsitellään avoimen internetyhteyden turvaamista eli ns. 

verkkoneutraliteettiperiaatetta (net neutrality): 

"1. Loppukäyttäjillä on oikeus saada ja välittää tietoa ja sisältöjä, käyttää 

ja tarjota valitsemiaan sovelluksia ja palveluja sekä käyttää valitsemiaan 

päätelaitteita riippumatta loppukäyttäjän tai palveluntarjoajan sijaintipai-

kasta taikka tiedon, sisällön, sovelluksen tai palvelun alkuperästä tai 

määränpäästä, internetyhteyspalvelunsa kautta. 

Tällä kohdalla ei rajoiteta sisällön, sovellusten tai palvelujen laillisuutta 

koskevaa unionin oikeutta eikä unionin oikeuden mukaista kansallista oi-

keutta. 

2. Internetyhteyspalvelujen tarjoajien ja loppukäyttäjien väliset sopimuk-

set internetyhteyspalvelujen kaupallisista ja teknisistä ehdoista ja ominai-

suuksista, kuten hinnasta, datansiirron määristä ja nopeuksista, ja mah-

dolliset internetyhteyspalvelujen tarjoajien soveltamat kaupalliset käytän-

nöt eivät saa rajoittaa 1 kohdassa vahvistetun loppukäyttäjien oikeuden 

käyttämistä. 

3. Internetyhteyspalvelujen tarjoajien on kohdeltava internetyhteyspalve-

luja tarjotessaan kaikkea tietoliikennettä yhdenvertaisesti, syrjimättö-

mästi, rajoituksitta ja häiriöittä ja riippumatta lähettäjästä, vastaanotta-

jasta, saadusta tai jaetusta sisällöstä, käytetyistä tai tarjotuista sovelluk-

sista tai palveluista tai käytetystä päätelaitteesta. 

Ensimmäinen alakohta ei estä internet-palvelujen tarjoajia panemasta 

täytäntöön kohtuullisia liikenteenhallintatoimenpiteitä. Kohtuullisten lii-

kenteenhallintatoimenpiteiden on oltava läpinäkyviä, syrjimättömiä ja oi-

keasuhteisia eivätkä ne saa perustua kaupallisiin näkökohtiin, vaan tieto-

liikenteen tiettyjen luokkien objektiivisesti erilaisiin teknisiin palvelun laa-

tua koskeviin vaatimuksiin. Tällaisilla toimenpiteillä ei saa valvoa tiettyä 

sisältöä eikä niitä saa pitää voimassa pidempään kuin on välttämätöntä. 

Internetyhteyspalvelujen tarjoajat eivät saa suorittaa liikenteenhallinta-

toimenpiteitä, jotka menevät toisessa alakohdassa tarkoitettuja toimenpi-

teitä pidemmälle, eivätkä varsinkaan saa estää pääsyä tiettyihin sisältöi-

hin, sovelluksiin tai palveluihin taikka niiden tiettyihin luokkiin tai hidas-

taa, muuttaa, rajoittaa tai häiritä niitä tai heikentää niiden laatua tai syr-

jiä niitä, paitsi siinä määrin, kuin se on välttämätöntä ja vain niin pitkään 

kuin se on välttämätöntä, jotta voidaan: 

a) noudattaa internetyhteyspalvelujen tarjoajaan sovellettavaa unionin 

säädöksiä tai unionin oikeuden mukaista kansallista lainsäädäntöä, tai 

                                           
2 Euroopan parlamentin ja neuvoston asetus (EU) 2015/2120, annettu 25 päivänä marraskuuta 2015, avointa interne-
tyhteyttä koskevista toimenpiteistä ja säännellyn EU:n sisäisen viestinnän vähittäishinnoittelusta sekä direktiivin 
2002/22/EY ja asetuksen (EU) N:o 531/2012 muuttamisesta: https://eur-lex.europa.eu/eli/reg/2015/2120/oj. 
3 https://www.finlex.fi/fi/laki/smur/2014/20140917 

https://eur-lex.europa.eu/eli/reg/2015/2120/oj
https://www.finlex.fi/fi/laki/smur/2014/20140917
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unionin oikeuden mukaisia toimenpiteitä tällaisten unionin säädösten tai 

tällaisen kansallisen lainsäädännön panemiseksi täytäntöön, mukaan lu-

kien tuomioistuimen määräykset tai asianomaisen toimivallan omaavien 

viranomaisten päätökset; 

b) säilyttää verkon, sen kautta tarjottavien palvelujen ja loppukäyttäjien 

päätelaitteiden eheys ja turvallisuus; 

c) estää uhkaava verkon ruuhkautuminen ja lieventää poikkeuksellisen 

tai väliaikaisen verkon ruuhkautumisen vaikutuksia, edellyttäen, että toi-

siaan vastaavia tietoliikenteen luokkia kohdellaan yhdenvertaisesti. 

--." 

3.2 Tietoturvavelvoitteet ja -oikeudet 

Sähköisen viestinnän palveluista annetun lain 243 §:ssä säädetään viestintäverkon 

ja viestintäpalvelun laatuvaatimuksista: 

"Yleiset viestintäverkot ja -palvelut sekä niihin liitettävät viestintäverkot 

ja -palvelut on suunniteltava, rakennettava ja ylläpidettävä siten, että: 

1) sähköinen viestintä on tekniseltä laadultaan hyvää ja tietoturvallista; 

2) ne kestävät normaalit odotettavissa olevat ilmastolliset, mekaaniset, 

sähkömagneettiset ja muut ulkoiset häiriöt sekä tietoturvauhat; 

-- 

4) niihin kohdistuvat merkittävät tietoturvaloukkaukset ja -uhat sekä nii-

den toimivuutta merkittävästi häiritsevät viat ja häiriöt voidaan havaita; 

-- 

7) kenenkään tietosuoja, tietoturva tai muut oikeudet eivät vaarannu; 

-- 

9) ne eivät aiheuta kohtuuttomia sähkömagneettisia tai muita häiriöitä 

taikka tietoturvauhkia; 

--. 

Toimenpiteet, joilla huolehditaan 1 momentin 1, 2, 4, 7 ja 9 kohdassa 

tarkoitetusta tietoturvasta, tarkoittavat toimia toiminnan turvallisuuden, 

tietoliikenneturvallisuuden, laitteisto- ja ohjelmistoturvallisuuden sekä 

tietoaineistoturvallisuuden varmistamiseksi. Toimenpiteet on suhteutet-

tava uhan vakavuuteen, toimenpiteistä aiheutuviin kustannuksiin sekä 

käytettävissä oleviin teknisiin mahdollisuuksiin torjua uhka. 

--." 

Sähköisen viestinnän palveluista annetun lain 247 §:ssä säädetään viestinnän välit-

täjän (ml. teleyrityksen) ja lisäarvopalvelun tarjoajan velvollisuudesta huolehtia tie-

toturvasta: 

"Viestinnän välittäjän on viestejä välittäessään huolehdittava palvelu-

jensa, viestien, välitystietojen ja sijaintitietojen tietoturvasta. Viestinnän 

välittäjänä toimivan yhteisötilaajan on huolehdittava kuitenkin ainoastaan 

käyttäjiensä viestien, välitystietojen ja sijaintitietojen käsittelyn tietotur-

vasta. 

--  
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Toimenpiteet, joilla huolehditaan tietoturvasta, on suhteutettava uhan 

vakavuuteen, toimenpiteistä aiheutuviin kustannuksiin sekä käytettävissä 

oleviin teknisiin mahdollisuuksiin torjua uhka. 

--." 

Sähköisen viestinnän palveluista annetun lain 272 §:ssä taas säädetään toimenpi-

teistä tietoturvan toteuttamiseksi: 

"Viestinnän välittäjällä ja lisäarvopalvelun tarjoajalla sekä niiden lukuun 

toimivalla on oikeus ryhtyä 2 momentissa tarkoitettuihin välttämättömiin 

toimiin tietoturvasta huolehtimiseksi: 

1) viestintäverkkojen tai niihin liitettyjen palvelujen sekä tietojärjestel-

mien tietoturvalle haittaa aiheuttavien häiriöiden havaitsemiseksi, estä-

miseksi, selvittämiseksi ja esitutkintaan saattamiseksi; 

2) viestin lähettäjän tai viestin vastaanottajan viestintämahdollisuuksien 

turvaamiseksi; tai 

3) viestintäpalvelujen kautta laajamittaisesti toteutettavien rikoslain 37 

luvun 11 §:ssä tarkoitettujen maksuvälinepetosten valmistelun ehkäise-

miseksi. 

Edellä 1 momentissa tarkoitetut toimet voivat käsittää: 

1) viestin sisältöä koskevan automaattisen selvittämisen; 

2) viestien välittämisen ja vastaanottamisen automaattisen estämisen tai 

rajoittamisen; 

3) tietoturvaa vaarantavien haitallisten tietokoneohjelmien automaattisen 

poistamisen viesteistä; 

4) muut 1–3 kohdassa tarkoitettuihin rinnastettavat teknisluonteiset toi-

menpiteet. 

Jos viestin tyypin, muodon tai muun vastaavan seikan perusteella on il-

meistä, että viesti sisältää haitallisen tietokoneohjelman tai käskyn eikä 2 

momentin 1 kohdassa tarkoitetulla toimella pystytä turvaamaan 1 mo-

mentissa tarkoitettujen tavoitteiden toteutumista, yksittäisen viestin si-

sältöä saa käsitellä manuaalisesti. Manuaalisesta viestin sisällön käsitte-

lystä on ilmoitettava viestin lähettäjälle ja vastaanottajalle, jollei ilmoitta-

misella todennäköisesti vaaranneta 1 momentissa tarkoitettujen tavoittei-

den toteutumista. 

Tässä pykälässä tarkoitetut toimenpiteet on toteutettava huolellisesti ja 

ne on mitoitettava suhteessa torjuttavan häiriön vakavuuteen. Toimenpi-

teitä toteutettaessa ei saa rajoittaa sananvapautta taikka luottamukselli-

sen viestin tai yksityisyyden suojaa enempää kuin on välttämätöntä 1 

momentissa tarkoitettujen tavoitteiden turvaamiseksi. Toimenpiteet on 

lopetettava, jos niiden toteuttamiselle ei enää ole tässä pykälässä säädet-

tyjä edellytyksiä." 

Edellä lueteltuihin velvoitteisiin liittyen Liikenne- ja viestintävirasto on sähköisen 

viestinnän palveluista annetussa laissa valtuutettu antamaan tiettyjä lakia tarkenta-

via määräyksiä. 

Liikenne- ja viestintäviraston edeltäjä Viestintävirasto on antanut määräyksen 67 te-

letoiminnan tietoturvasta4. Määräyksessä määrätään: 

                                           
4 https://www.kyberturvallisuuskeskus.fi/fi/saadokset-ohjeistukset-suositukset?query=67 

https://www.kyberturvallisuuskeskus.fi/fi/saadokset-ohjeistukset-suositukset?query=67
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 tietoturvatoimenpiteistä kaikissa viestintäverkoissa ja -palveluissa, 

 rajapintojen erityisistä tietoturvavaatimuksista, 

 internetyhteyspalvelujen erityisistä vaatimuksista, 

 sähköpostipalvelujen erityisistä vaatimuksista ja 

 asiakkaille tietoturvatiedottamisesta. 

 

 

 


