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1 INLEDNING

I 15 § i lagen om dataskydd vid elektronisk kommunikation (516/2004) sags foljande:

"Ett teleféretag skall registrera detaljerade uppgifter om hur behandlingen av
identifieringsuppgifter skett. Av uppgifterna skall framg8 tidpunkten fér behandlingen, dess
varaktighet samt vemn som utfért behandlingen. Handelseuppgifterna skall férvaras tv8 &8r frén
lagringen.

Kommunikationsverket kan meddela ndrmare féreskrifter om hur den i 1 mom. avsedda
registreringen och férvaringen tekniskt skall genomféras."

I detaljmotiveringen fér 15 § i regeringens proposition for lagen om dataskydd vid elektronisk
kommunikation (RP 125/2003) konstateras bl.a. féljande:

“[Registreringsférpliktelsen]... géller bara s8dana identifieringsuppgifter som omedelbart kan ha
avgérande betydelse for att skydda konfidentiella meddelanden och integritet.” [...]
Registreringsférpliktelsen enligt det féreslagna 1 mom. &r av behovet p8kallad speciellt foér att
utreda eventuellt missbruk i s8dana fall d8 personer i ett teleféretags tjanst misstinks ha
behandlat identifieringsuppgifter, som ansluter sig till konfidentiell kommunikation mellan
abonnenter eller anvéndare, for annat &ndamél &n s&dant som &r acceptabelt enligt denna lag. A
andra sidan kan man med de lagrade behandlingsuppgifterna bevisa att ingen har gjort sig skyldig
till missténkt missbruk, vilket har en positiv inverkan p8 réttskyddet fér dem som behandlar
uppgifter. Man kan anse att den féreslagna bestimmelsen har stor betydelse i fr8ga om det
allménna fértroendet for elektroniska kommunikationstjénster.”

I lagens 44 § (ikrafttradande- och 6vergdngsbestammelser) bestdms féljande om
registreringsforpliktelsen:

"Teleféretagen skall inleda i 15 § avsedd registrering av uppgifter inom sex m8nader fr8n denna
lags ikrafttrddande.”

Med anledning av ovan anfoérda fragor om registreringsforpliktelsen har Kommunikationsverket
beslutat att utfarda detta memorandum om hur registrering och férvaring av uppgifter om
behandlingen av identifieringsuppgifter skall genomfdras. Under utarbetandet har teleféretagens
representanter inom Telcosec-arbetsgruppen horts.

2 UTMANINGAR SOM HANFOR SIG TILL REGISTRERING AV UPPGIFTER SOM GALLER
BEHANDLINGEN AV IDENTIFIERINGSUPPGIFTER

2.1 System som inte stoder registrering av uppgifter om behandlingen av
identifieringsuppgifter och system som inte langre har tillverkarens produktstod

Flera av teleféretagens system stodder inte registrering av uppgifter som galler behandlingen av
identifieringsuppgifter. Fér manga system ar det inte méjligt att uppbygga en sddan funktionalitet
for skaliga kostnader dven om tillverkaren hade nominellt produktstéd - till exempel
telefoncentraler. Dessutom &r manga system sadana for vilka tillverkarens produktstéd har
upphort och darfor ar nya egenskaper inte léangre tillgangliga. Uppdatering av alla dessa system i
nya system inom den i lagen utsatta 6vergdngsperioden &r i praktiken inte méjligt. Teleforetagen
anvander ocksa en hel del sddana aktiva utrustningar (routrar, centraler, brytare osv.) som inte ar
avsedda for registrering av uppgifter om behandlingen av identifieringsuppgifterna, och fér vilka
den avsedda funktionaliteten inte star till buds. I teleféretagen kan man ocksa dverfora
identifieringsuppgifter for fortsatt behandling till ett sddant off-linesystem eller distanssystem som
inte stéder registrering av uppgifter om behandlingen av identifieringsuppgifterna. S&dana system
ar till exempel tillampningsprogram som kérs lokalt pa PC och behandlar identifieringsuppgifter.
Det &r ocksa méjligt att identifieringsuppagifter skrivs ut pa papper for fortsatt behandling, varvid
det ar omojligt att med tekniska medel registrera uppgifter om hur behandlingen av
identifieringsuppgifterna har skett.
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2.2 Spridda system / spridda logguppgifter / logguppgifter i realtid

P& grund av telenitens komplicerade struktur registreras uppgifter om behandlingen av
identifieringsuppgifter i flera spridda system i samband med behandlingsatgérderna. For
behandlingen av enskilda identifieringsuppgifter lagras da inte ndgra handelseuppgifter i realtid
utan vederbérande uppgift kan bildas senare genom att kombinera logguppgifter frén flera olika
system. Det ar dock inte alltid mojligt att kombinera logguppgifter i efterhand.

Ibland 6verfors identifieringsuppgifter ldngs en kedja av system: fran ett originalsystem, dar
identifieringsuppgifterna skapas, via ett formedlingssystem till ett insamlingssystem, dar den
faktiska behandlingen av identifieringsuppgifterna sker. Typiskt fér system som finns i bérjan av
kedjan ar att de inte ar avsedda for behandlingen av identifieringsuppgifter utan enbart for
formedling av uppgifterna vidare till insamlingssystemet. Det kan ocksa forekomma situationer da
identifieringsuppgifterna har férdelat sig mellan flera system s3 att uppgifterna i ett enskilt system
inte bildar sadana identifieringsuppgifter som lagen avser. I sddana fall &r tillampningen av
registreringsforpliktelsen problematiskt.

2.3 Registrering av uppgift om behandlingens varaktighet

Registrering av uppgift som beskriver behandlingens varaktighet blir en utmaning till exempel i de
fall d@ en kundrddgivare eller faktureringsexpert behandlar identifieringsuppgifterna pa skarm eller
papper. Nar uppgifterna behandlas pa skarmen ar det mojligt att de star dar mycket langre &n den
tid som den faktiska behandlingen kréver. Det kan ocksa hdnda att identifieringsuppgifter éverférs
for fortsatt behandling till ett sddant off-linesystem (t.ex. till barbar dator) dér registrering av
behandlingstiden inte &r mdjligt med tekniska medel.

2.4 Att logga in som administrator och anviandning av konsol

Foér uppratthallande av system skall systemen ha aktiverade identifikationer och l6senord fér
administratoér och de skall ocksd vara i bruk. Administratérens inloggning &r inte alltid personlig
och darfor &r det méjligt att atgarder som utférts som administratér inte alltid med tekniska medel
kan forknippas med en viss person (den som behandlar identifieringsuppgifter). Administratéren
kan vanligen ocksa i efterhand modifiera eller manipulera uppgifter som beskriver behandlingen av
identifieringsuppgifterna i det lokala systemet. Darfor &r det ocksd méjligt fér administratéren att
tacka sparen av sadan behandling som kanske strider mot lagen. Konsolférbindelser behévs till
exempel nar systemet blir trasigt eller nar det ar nédvandigt att géra andringar i specifikationer
som direkt géller aktiva utrustningar. Vid anvandning av konsolférbindelser sker atgédrden typiskt
genom administratérens inloggning direkt bredvid utrustningen, och det ar inte méjligt att
registrera uppgifter om behandlingen av identifieringsuppgifterna.

3 LOSNINGS- OCH TILLAMPNINGSANVISNINGAR

Ett teleforetag skall kartldgga processer for hanteringen av identifieringsuppgifterna i sina system
och tjanster samt skapa tillrackligt detaljerade anvisningar fér personalen om behandlingen av
identifieringsuppgifterna for olika &ndamal.

Teleféretaget skall definiera de hanteringsprocesser och system vilka innehaller uppgifter som
omedelbart kan ha avgdrande betydelse fér konfidentialiteten av kommunikationen samt
genomfora registrering av uppgifter om behandlingen av identifieringsuppgifterna (logguppgifter) i
frdga om dessa. S&dana &r bl.a. system i vilka identifieringsuppgifterna férvaras annat &n
kortvarigt, i vilka identifieringsuppgifterna behandlas av fysiska personer och i vilka handelserna i
behandlingen kan riktas mot vissa kommunikationshandelser fér en viss kommunikationspart.
Exempel pa sddana system é&r biljettlager, faktureringssystem samt olika system som anvénds for
analysering av kommunikationshandelsers historia. Registreringsforpliktelsen galler inte
behandling av anonymt och/eller summerat datamaterial. Av logguppgifterna skall framga vilka
identifieringsuppgifter som behandlingen géller, tidpunkten fér behandlingen, behandlingens
varaktighet och vem som utfort behandlingen.
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Teleféretaget skall kontrollera det lokala underhallet av nétets 18g-niva komponenter samt
hanteringen av administratérens inloggning med tanke pa personalens tillamplighet. Teleféretaget
skall dessutom se till att de lokala systemens fysiska sakerhet kontrolleras pa d&ndamalsenliga satt.
For distansunderhall och distanskontroll maste teleféretaget ha processer dar utrustningars
operationskontroller definieras. I processerna bér man ta hansyn till bl.a. tillforlitlig identifiering av
dem som behandlar identifieringsuppgifterna. Dessutom skall teleféretaget, om maéjligt, registrera
de kommandon som utfors via distansférbindelser med administratérsrattigheter.

Logguppglfterna skall registreras pa ett sdkert satt och det skall finnas relevanta sakerhetskopior
pd uppgifterna. Teleféretaget skall registrera logguppgifterna i olika system sa att olika
anvandningsfall kan kombineras vid behov. Uppgifterna skall vara tillgangliga inom skalig tid. Foér
system dar behandlingens varaktighet inte kan definieras maste teleféretaget férséka arrangera
registreringen pa ett sadant satt att en uppskattad behandlingstid kan antas p& grund av
handelsernas tidstamplar.

Kommunikationsverket har utféardat en foreskrift som galler teleféretagens allmanna
informationssakerhetsforpliktelser, namligen foreskrift 47 B/2004 M om informationssakerhet hos
teleféretag. Foreskriften innehaller bestammelser om teleféretagens skyldigheter bl.a. i fraga om
administrativ sdakerhet, anvdndarsdkerhet och datasakerhet. Om kontroll av fysisk sdkerhet
bestams i Kommunikationsverkets féreskrift 48 A/2004 M som galler fysiskt skydd av
kommunikationsnat.



