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1 Bakgrund och anhadngiggorande

I den har promemorian behandlas identifieringen av den som ansdker om
ett elektroniskt identifieringsverktyg, dvs. inledande identifiering vid
beviljande av identifieringsverktyg och sarskilt de av myndigheterna
beviljade handlingarna som pavisar identiteten och som uppvisas vid den
inledande identifieringen samt hur handlingarna godkanns. Arendet har
blivit aktuellt i och med beviljandet av mobilcertifikat. Transport- och
kommunikationsverket (nedan Traficom) bedémer att arendet dven kan ha
en mer allman betydelse och har darfér utarbetat den har promemorian.

Jamstélldhetsombudsmannens byra fragade den 10 november 2018
Traficom om de teleféretag som erbjuder mobilcertifikat foljer tillamplig lag
om de forutsatter uttryckligen ett finlandskt identitetskort eller pass vid den
inledande identifieringen. I det aktuella fallet hade en kund som ansdkte
om mobilcertifikat uppvisat ett tyskt pass som identitetshandling. Utifran
passet kunde personen identifieras, men det var inte méjligt att koppla
ihop uppgifterna med den finlandska personbeteckningen enbart utifrén det
tyska passet.

Traficom har i sitt utldtande som gavs till jamstélldhetsombudsmannens
byrd den 7 februari 2019 ansett att en praxis dar leverantdren av ett
identifieringsverktyg kan forutsatta uttryckligen ett finlandskt identitetskort
eller pass vid inledande identifiering inte kan anses fdlja
autentiseringslagen. Enligt 17 § i autentiseringslagen ska man vid
inledande identifiering godkanna giltigt pass eller identitetskort som har
utfardats av en myndighet i en medlemsstat inom Europeiska ekonomiska
samarbetsomradet, i Schweiz eller i San Marino bara personens uppgifter
hittas i Finlands befolkningsdatasystem och det inte har framkommit
sadana faktorer som gér att identiteten hos den som séker
identifieringsverktyg inte tillforlitligt kan verifieras. Enbart det att
personbeteckning saknas pa handlingen &r inte en sadan faktor.

I utldtandet beaktades HFD:s arsboksbeslut 2017:19 déar ett pass beviljat
av en estnisk myndighet inte godkandes for att verifiera identiteten hos en
estnisk medborgare bosatt i Finland och som har en finlandsk
personbeteckning. Leverantdren av identifieringsverktyget hade hanvisat
till att férfarandet varit motiverat da den finldndska personbeteckningen
inte framgick av det utlandska passet eller identitetskortet och det inte
fanns nagon annan tillférlitlig handling fér att faststélla den finldndska
personbeteckningen an en identitetshandling fér en utlanning beviljad av
en finldndsk myndighet. HFD ansag trots detta att forfarandet var
diskriminerande.

Utifran det ovan presenterade har Traficom bedémt att leverantdren i regel
ska godkanna de identitetshandlingar som ndmns i lagen och att man inte
kan krava att den sékande pavisar sambandet med uppgifterna i
befolkningsdatasystemet.
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2 Promemorians syfte
2.1 Radgivning

Efter att jamstalldhetsombudsmannens byra tagit kontakt och &rendet
behandlades har Traficom ombetts ge radgivning om kraven i
autentiseringslagen.

Syftet med den h&r promemorian &r att ge férutsdgande radgivning om hur
Traficom tolkar kraven pa évervakningen av en stark elektronisk
identifieringstjanst i autentiseringslagen. Syftet ar aven att framja god
praxis. En tillférlitlig verifiering av identiteten hos den som séker om ett
starkt elektroniskt identifieringsverktyg ar en av de mest kritiska
skyldigheterna i autentiseringslagen och en nédvandig grund for att den
elektroniska autentiseringen ska vara palitlig.

I den hdar promemorian behandlas sarskilt den inledande identifieringen
som gdrs utifran en officiell handling, sdsom ett pass eller identitetskort.
Det ar vart att beakta att kdrkortet inte varit en handling som godkants
sedan den 1 januari 2019 och att identiteten i samband med den inledande
identifieringen inte kan kontrolleras pa kérkortet. Darmed behandlas inte
korkort i den har promemorian i samband med den inledande
identifieringen.

I promemorian behandlas de metoder som lagstiftningen alagger eller som
den mojliggoér for leverantdren av identifieringsverktyg for att faststalla
aktheten hos en handling och sakerstalla personuppgifterna hos den som
soker identifieringsverktyg och for att kombinera dessa med den handling
som uppvisas. I promemorian jamférs en situation dar den betrodda kallan
for identiteten ar ett pass eller identitetskort som utfardats av en
myndighet i Finland eller av en annan myndighet an en finsk myndighet.

I promemorian utvarderas dven autentiseringslagens inverkan pa
s6kandens méjliga ratt att fa identifieringsverktyget samt den betydelse
principerna for identifiering som publiceras enligt autentiseringslagen har
pa faststéllandet av vilka handlingar som godkénns. Dessutom behandlar
promemorian den inledande identifiering som polisen utfér och situationer
dar denna inledande identifiering kan anvandas.

Myndigheten granskar har aven de kallor som enligt autentiseringslagen ar
betrodda kallor, dvs. befolkningsdatasystemet (autentiseringslagens 7 §),
polisens datasystem om passets eller identitetskortets giltighet
(autentiseringslagens 7 b §), och handlingar utfardade av myndigheter i
vissa stater som utgangsmassigt faststallts som betrodda eller handlingar
utfardade av myndigheter i andra stater (autentiseringslagen 17 §).

2.2 Begdiran om utldtande om promemorian av myndigheter och
identifieringstjansterna

Traficom bad dven Polisstyrelsen, Myndigheten for digitalisering och
befolkningsdata, Migrationsverket och Finansinspektionen om kommentarer
och utldtanden om promemoriautkastet.
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Syftet ar att i man av méjlighet med hjalp av andra myndigheter precisera
uppgifterna om autentiseringslagens betrodda kallor och eventuella andra
granskningsmedel.

3 Forfarande for inledande identifiering
3.1 Autentiseringslagen

Definitionen av inledande identifiering och férfaranden som godkanns vid
inledande identifiering finns i 2 § och 17 § av autentiseringslagen.

Autentiseringslagen 2.1 § Definitioner

7) inledande identifiering verifiering av identiteten hos den som
ansbker om ett identifieringsverktyg, néar verifieringen sker i
samband med att verktyget skaffas,

Autentiseringslagen 17.1 Identifiering av en fysisk
person som ansoéker om ett identifieringsverktyg

Vid inledande identifiering ska identifieringen av en fysisk
person géras personligen eller elektroniskt p§ ett sddant satt
att de krav uppfylls som gdller fér tillitsnivdn vésentlig eller hég
enligt avsnitt 2.1.2 i bilagan till férordningen om tillitsniv8er vid
elektronisk identifiering. Kontrollen av en persons identitet kan
grunda sig p8 en identitetshandling som utférdats av en
myndighet eller ett sdant identifieringsverktyg for stark
autentisering som avses i denna lag. Kontrollen av identiteten
kan dessutom grunda sig p8 ett férfarande som en offentlig
eller privat aktér tidigare och i annat syfte dn for beviljande av
ett identifieringsverktyg fér stark autentisering har anvant sig
av och som Transport- och kommunikationsverket godkdnner
utifr8n de bestdmmelser som géller férfarandet och utifrn
myndighetstillsynen eller utifr8n en bekréftelse av ett i 28 § 1
punkten avsett organ for bedémning av éverensstdmmelse.

Autentiseringslagen 17.3 Om identiteten hos den som
anséker om ett identifieringsverktyg inte kan verifieras p§ ett
tillforlitligt satt, ska polisen utféra den inledande identifiering
som géller ansékan. De kostnader som polisens inledande
identifiering orsakar den som ansbéker om ett
identifieringsverktyg &r en offentligrattslig prestation.
Bestdammelser om avgiften fér en s8dan prestation finns i lagen
om grunderna for avgifter till staten.

3.2 Ambetsverkets bedémningsanvisning

Traficom har utifrdn autentiseringslagen forklarat olika férfaranden for
inledande identifiering i Beddmningsanvisningen for elektroniska
identifieringstjanster 211/2019 O i féljande férfaranden (anvisningens
punkt 5.9 Styrkande och sakerstdllande av identiteten hos den som sdker
identifieringsverktyg (inledande identifiering)) och deras allmanna krav.
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1) Den inledande identifieringen baserar sig pa att ett identitetsbevis som
godkants i Finland visas upp fysiskt pa plats

o Identitetsbeviset visas upp och dess &kthet granskas pa platsen.

o Personalen ar fértrogen med akthetsfaktorerna i identitetsbevisen
och kan granska dem.

o Man sakerstaller att identitetsbeviset tillhér den person som visar
upp det, man jamfor alltsd uppvisarens egenskaper med
handlingen.

2) Den inledande identifieringen baserar sig pa att ett identitetsbevis som
godkants i Finland visas upp med distansférbindelse

o Identitetsbeviset visas upp och dess akthet granskas med
distansférbindelse.

o Personalen ar fértrogen med akthetsfaktorerna i identitetsbevisen
och kan granska dem.

o Man sakerstaller att identitetsbeviset tillhér den person som visar
upp det, man jamfor alltsd uppvisarens egenskaper med
handlingen.

o I kraven pa distansférbindelsens tillférlitlighet beaktas den
skyddsférmaga tillitsnivan hos identifieringsverktyg har mot en
forhojd angreppspotential eller en angreppspotential pa hég niva.
Det finns flera hittills icke specificerade tillforlitlighetskrav som
anknyter till detta.!

3) Inledande identifiering med elektroniskt identifieringsverktyg (s.k. kedja
av inledande identifiering)
o styrkandet av identiteten baserar sig pa starka elektroniska
identifieringsverktyg som godkanns i autentiseringslagen
atminstone pa samma tillitsniva.

4) Inledande identifiering utifran en identifiering for annat syfte

o I styrkandet av identiteten litar man pa ett férfarande med vilket
identiteten styrkts och sakerstallts tidigare for ett annat &ndamal
an for beviljandet av ett identifieringsverktyg for stark
autentisering.

o Forfarandet baserar sig pa annan reglering dn autentiseringslagen
eller eIDAS-férordningen och det dvervakas av en myndighet.

o Forfarandet erbjuder motsvarande sakerhet som ett férfarande
som baserar sig pa uppvisandet av ett identitetsbevis enligt
regleringen av identifikationen eller ett elektroniskt
identifikationssatt.

! Se Transport- och kommunikationsverket anvisning 211/2019 O punkt 3.10.

Se aven kommissionens forslag till andring av eIDAS-férordningen 3.6.2021 COM(2021) 281
final 2021/0136 (COD), punkten som galler andring av artikel 24 (25) b) s. 34: Within 12
months after the entry into force of this Regulation, the Commission shall by means of
implementing acts, set out minimum technical specifications, standards and procedures with
respect to the verification of identity and attributes in accordance with paragraph 1, point c.
Those implementing acts shall be adopted in accordance with the examination procedure
referred to in Article 48(2). Artikel 24 i eIDAS-férordningen galler beviljandet av certifikat som
klassats som fortroendetjanster, men samma krav torde kunna tilldmpas dven pa beviljandet av
identifieringsverktyg.
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o Anvandningen av ett férfarande for inledande identifiering enligt
den har punkten férutsatter ett uttryckligt godkéannande av
Transport- och kommunikationsverket. Till anmalan om
forfarandet ska en bedémning av 6éverensstammelsen med kraven
bifogas.

5) Inledande identifiering gjord av polisen

o Om identiteten hos den som ansdker om ett identifieringsverktyg
inte kan verifieras pa ett tillforlitligt satt, ska polisen utféra den
inledande identifiering som galler ansdkan.

4 Handlingar som godkdnns enligt autentiseringslagen
4.1 Utgdngsmadssigt eller riskbaserat godkannande

I 17 § i autentiseringslagen finns bestammelser om handlingar och stater
som utgangsmassigt ar tillforlitliga.

Autentiseringslagen 17.2 Identifiering av en juridisk
person som ansoker om ett identifieringsverktyg

Dokument som godkénns vid inledande identifiering, nar
identifieringen endast sker utifrdn en identitetshandling som
utférdats av en myndighet, ar ett giltigt pass eller identitetskort
som har utfardats av en myndighet i en medlemsstat inom
Europeiska ekonomiska samarbetsomrddet, i Schweiz eller i
San Marino. [...]

I 17 § i autentiseringslagen finns aven bestammelser om leverantéren av
identifieringstjanstens ratt att godkanna ett pass som utfardats i en annan
stat.

Autentiseringslagen 17.2 Identifiering av en juridisk
person som anséker om ett identifieringsverktyg

[...] En leverantér av identifieringsverktyg som s§ énskar kan
ocks8 vid kontrollen av identiteten anvénda ett giltigt pass som
har utférdats av en myndighet i ndgon annan stat.

4.2 Ambetsverkets bedomning av skyldigheterna

I bestammelsen réknas de handlingar upp som utgangsmassigt ar
tillforlitliga och som darmed ar godkanda for att verifiera identiteten vid
inledande identifiering, om den som beviljat identifieringsverktyget har
tagit i bruk inledande identifiering utifrén handlingar.

Den lista éver handlingar som ér tilldtna vid inledande identifiering &r
begransad. Enligt regeringens proposition (RP 36/2009 rd) ska identiteten
styrkas med ett giltigt pass eller identitetskort som utfardats av en
myndighet i en medlemsstat i Europeiska ekonomiska samarbetsomradet,
Schweiz eller San Marino. Handlingar som utfardats av en myndighet i en
medlemsstat i Europeiska ekonomiska samarbetsomradet tas med i
bestdmmelsen eftersom det rader harmoniserade bestdmmelser om pass

och identitetskort i omradet. Om handlingarna i fraga inte skulle godk&nnas
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vid inledande identifiering skulle det innebéra ett hinder p& den inre
marknaden. Det finns dven avtal med Schweiz och San Marino om
Omsesidig identifiering.

Vad galler de handlingar som godkanns ar lagen entydig. I en inledande
identifiering som baserar sig pa en identitetshandling som utfardats av en
myndighet godkanns i regel de handlingar som namns ovan.

Autentiseringslagen gor det aven majligt for leverantéren av
identifieringstjansten att dven godkanna handlingar som utfardats av
myndigheter i andra stater &n de som réknats upp i lagen, men da endast
pass.

Lagen stéller inte upp ndrmare begransningar pd godkdnnandet av pass
som utfardats av myndigheter i andra stater, sa8 om leverantéren av
identifieringstjénsten sa vill kan denne dven anvénda giltiga pass utfirdade
av andra staters myndigheter fér den inledande identifieringen. Enligt
regeringspropositionen (RP 36/2009 rd) stélls inga skyldigheter f6r
leverantdren av identifieringstjidnsten att godkénna pass fran andra stater,
utan endast pass fran de stater som raknas upp i lagen maste godkannas.
Gallande pass fran andra stater ges leverantéren av identifieringstjénsten
madjlighet att valja de stater vars pass leverantdéren anser sig kunna
godkanna. Valet baserar sig alltid pa en riskbedémning och det &r klart att
antalet risker dkar for sddana har pass. Tjdnsteleverantdren ska utvérdera
de risker som den tar pa sig.

Bade vad galler de handlingar som raknas upp i lagen och de pass som
baserar sig pa identifieringstjanstleverantérens éverviagande ska
personalen utbildas i att kdnna igen handlingarna. Tjansteleverantéren ska
sakerstélla att personalen har fatt tydliga och tillrdckliga anvisningar om
vilka handlingar som godkanns och hur de godkanda handlingarna
identifieras. Om tjansteleverantéren aven separat godkdnner pass som
utfardats av myndigheter i andra stater ska man tydligt definiera vilka
staters pass som godkanns. Dessa ska aven namnas i tjansteleverantdrens
identifieringsprinciper och darmed ska informationen om vilka handlingar
som godkanns finnas lattillgénglig for sbkanden pa férhand. I 20 § i
autentiseringslagen finns bestdammelser om en allman skyldighet for den
som levererar identifieringstjanster att beméta sina kunder pé ett icke-
diskriminerande satt och dem som ansbéker om identifieringsverktyg jamlikt
nér avtalet ingé8s.

Utifran det ovan namnda réknar lagen upp de handlingar som godk&nns
och ger mdjlighet att godkanna handlingar utfardade av andra stater enligt
Overvagande.

Traficom anser att tjansteleverantéren i situationer dar sbkanden uppvisar
en handling som utfdrdats i ndgon av de stater som separat rdknas upp i
lagen inte i regel har nagot eget évervdgande om handlingen ska
godkannas eller ej utifran egen riskbedémning. Att ogrundat avvika fran
detta leder latt till ett antagande om diskriminering: ifall den namnda
handlingen inte godkanns har man i rattspraxisen konsekvent ansett att
tjansteleverantdren brutit mot diskrimineringslagen.
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5 Allmanna krav pa den inledande identifieringens tillforlitlighet
5.1 Granskning av personuppgifterna i befolkningsdatasystemet

I 6 § i autentiseringslagen bestams att personbeteckningen ar obligatorisk

Autentiseringslagen 6 § Behandling av
personbeteckningar

Né&r leverantérer av identifieringstjanster och certifikatutférdare
som tillhandahé8ller betrodda tjénster kontrollerar sékandens
identitet ska de kontrollera sbkandens personbeteckning.

I 7 § i autentiseringslagen bestams om en obligatorisk BDS-granskning

Autentiseringslagen 7 § Anvandning av uppgifter i
befolkningsdatasystemet

Leverantérer av identifieringsverktyg och certifikatutfardare
som tillhandahdller betrodda tjénster ska hdmta och uppdatera
de uppgifter som de behéver for tillhandah8llandet av
identifieringstjénster fér fysiska personer med anvdndning av
befolkningsdatasystemet. Leverantérer av identifieringstjénster
ska dessutom sékerstélla att de uppgifter som de behéver fér
tillhandah@8llandet av identifieringstjdnster dr uppdaterade enligt
uppgifterna i befolkningsdatasystemet. (29.6.2016/533)

I 12 b i autentiseringslagen finns bestammelser om de uppgifer som
leverantéren av identifieringsverktyget ska publiceras i sina leveransvillkor i
fortroendenatet for identifieringsférmedlingstjansterna.

Autentiseringslagen 12 b § Leveransvillkor for
tilltradesratt till identifieringstjansten och skyldighet for
leverantorer av identifieringsverktyg att Iamna uppgifter

En leverantér av identifieringsverkstyg ska offentliggéra
leveransvillkoren for tilltradesréatt till sin identifieringstjanst
samt annan information som &r relevant fér éverlitelse av
tilltradesrétt och identifieringstjdnsternas kompatibilitet pd sin
webbplats. Leverantéren av identifieringsverktyg ska
offentliggéra 8tminstone féljande information:

1) en beskrivning av identifieringsverktyget, inklusive
information om tillgdngliga personidentifieringsuppgifter enligt
bilagan till kommissionens genomférandeférordning (EU)
2015/1501 om interoperabilitetsramverket enligt artikel 12.8 i
Europaparlamentets och rddets férordning (EU) nr 910/2014
om elektronisk identifiering och betrodda tjanster for
elektroniska transaktioner p& den inre marknaden,

I kommunikationsverket foreskrift 72 A/2018 M faststalls om
identifieringstjansternas kompatibilitet och om personernas
identifikationsuppgifter pa ett enhetligt sitt med den EU-bestdmmelse som

hanvisas till i lagen (EU) 2015/1501
Transport- och kommunikationsverket Traficom e PB 320, 00059 TRAFICOM e tfn 029 534 5000 ¢ FO-nummer 2924753-
3 e traficom.fi



TR ) — I CCM Tolkningspromemoria 9(17)

Liikenne- ja viestintévirasto Dnr. Traficom/10078/09.02.00/2021
21.10.2021

Foreskrift 72 12 § Minimiuppsédttning uppgifter som ska
formedias i fortroendendtet

Féljande uppgifter ska férmedlas via granssnitten mellan
leverantorer av identifieringsverktyg och leverantérer av
tjanster for identifieringsférmedling:

1) vid identifiering av en fysisk person, 8tminstone den
identifieringsuppgift som identifierar personen, personens
férnamn, efternamn och fédelsedatum,

[..]

Grénssnitten mellan leverantérer av identifieringsverktyg och
leverantorer av tjéanster for identifieringsférmedling ska ha
beredskap att férmedla féljande uppgifter:

[..]

2) vid identifiering av en fysisk person; férnamn och
efternamn vid fédseln, fédelseort, nuvarande adress och
kén

[..]

5.2 Tillforlitligheten och riskhanteringen hos systemet for identifiering

Har har vi plockat in faststdllda skyldigheter som sarskilt aven galler
sakerstallandet av tillférligligheten hos den inledande identifieringen

Autentiseringslagen 8 § Krav pa system for elektronisk
identifiering

Ett system for elektronisk identifiering ska uppfylla féljande
krav:

1) identifieringsmetoden grundar sig p8 en identifiering enligt
17 och 17 a § s§ att uppgifterna om den kan kontrolleras i
efterskott i enlighet med 24 §,

2) identifieringsmetoden medger entydig identifiering av
innehavaren av identifieringsverktyget s8 att §tminstone de
villkor uppfylls som géller for tillitsniv8n vésentlig enligt
avsnitten 2.1.2, 2.1.3 och 2.1.4 i bilagan till kommissionens
genomférandeférordning (EU) 2015/1502 om faststéllande av
tekniska minimispecifikationer och férfaranden for tillitsniver
fér medel fér elektronisk identifiering i enlighet med artikel 8.3 i
Europaparlamentets och rddets férordning (EU) nr 910/2014
om elektronisk identifiering och betrodda tjénster for
elektroniska transaktioner p8 den inre marknaden, nedan
férordningen om tillitsniv8er vid elektronisk identifiering,

[..]
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5) ledningen avseende informationssédkerheten skéts p§ ett
sddant sétt att de villkor uppfylls som anges i det inledande
stycket i avsnitt 2.4 i bilagan till férordningen om tillitsnivder
vid elektronisk identifiering och §tminstone de villkor uppfylls
som gadller fér tillitsniv8n védsentlig enligt avsnitten 2.4.3 och
2.4.7 i bilagan till den férordningen.

[.]

EU:s foérordning om tillitsnivder for elektronisk
identifiering bilaga 2.1.2

1. Kontroll har skett av att personen innehar ett bevis som
erkédnns i den medlemsstat dar ansékan om medlet for
elektronisk identitet gérs och som avser den p8stddda
identiteten,

och

beviset kontrolleras for att faststélla att det ar dkta, eller enligt
en tillforlitlig kélla existerar det och avser en verklig person,
och

8tgédrder har vidtagits fér att minimera risken att personens
identitet inte &r den p8stddda identiteten, varvid det tas hdnsyn
till exempelvis risken for att beviset har forlorats, stulits,
upphévts, 8terkallats eller 16pt ut,

eller

en identitetshandling uppvisas under ett registreringsférfarande
i den medlemsstat dar handlingen utfdrdades, och handlingen
tycks avse den person som uppvisar den,

och

8tgérder har vidtagits fér att minimera risken att personens
identitet inte &r den p8stddda identiteten, varvid det tas hdnsyn
till exempelvis risken for att handlingen har férlorats, stulits,
upphévts, 8terkallats eller I6pt ut,

[..]

EU:s foérordning om tillitsnivder for elektronisk
identifiering bilaga 2.4.3 Ledning avseende
informationssakerhet

Det finns ett effektivt ledningssystem fér informationssékerhet
fér hantering och kontroll av informationssédkerhetsrisker.

Ledningssystemet fér informationssédkerhet féljer utprovade
standarder eller principer fér hantering och kontroll av
informationssédkerhetsrisker.

Autentiseringslagen 7 b § Information om giltighet for
pass eller identitetskort

Leverantérer av identifieringstjgnster har trots
sekretessbestammelserna rétt att via ett granssnitt eller annars
i elektronisk form f§ information ur polisens informationssystem

Transport- och kommunikationsverket Traficom e PB 320, 00059 TRAFICOM e tfn 029 534 5000 ¢ FO-nummer 2924753-
3 e traficom.fi



TR ) — I CCM Tolkningspromemoria 11 (17)

Liikenne- ja viestintévirasto Dnr. Traficom/10078/09.02.00/2021
21.10.2021

om giltighet for pass eller identitetskort som anvéands vid
inledande identifiering.

5.3 Personalens kompetens

Autentiseringslagen 13 § Allmédnna skyldigheter for
leverantoérer av identifieringstjanster

Hos leverantérer av identifieringstjénster ska lagringen av
uppgifter som sammanhédnger med identifieringen, personalen
och de tjanster som képs av underleverantérer uppfylla
8tminstone kraven for tillitsniv8n vésentlig enligt avsnitten [...]
och 2.4.5 | bilagan till férordningen om tillitsnivaer vid
elektronisk identifiering.

EU:s foérordning om tillitsnivder for elektronisk
identifiering bilaga 2.4.5 Anldggningar och personal

Krav i frga om anldggningar och personal och
underleverantérer, om tillampligt, som 8tar sig uppgifter som
omfattas av denna férordning. Uppfyllandet av vart och ett av
kraven ska st§ i proportion till den risknivd som &r knuten till
den tillitsnivd som tillhandahélls.

1. Férfaranden ska finnas som ser till att personal och
underleverantorer &r tillréckligt utbildade, kvalificerade och
erfarna i de fardigheter som krévs for att skéta sina roller.

[.]

5.4 Principer for identifiering

I 14 § i autentiseringslagen finns bestammelser om uppgifter som
leverantdren av identifieringstjanster ska publicera om sin tjanst.

Autentiseringslagen 14 § Principer for identifiering

Leverantdrer av identifieringstjanster ska ha principer for
identifiering som ndrmare anger hur tjénsteleverantéren
uppfyller de skyldigheter som anges i denna lag. Det ska i
synnerhet anges ndrmare hur leverantéren av
identifieringsverktyg genomfér den identifiering som avses i 17
och 17 a § nér identifieringsverktyg beviljas.

[.]
[..]

Leverantéren av identifieringstjdnster ska hélla principerna for
identifiering allméant tillgéngliga och uppdaterade.

5.5 Ambetsverkets bedomning av de allmidnna skyldigheterna

Den inledande identifieringen ar en kritisk funktion och dess tillforlitlighet
ar en central skyldighet hos den som levererar ett identifieringsverktyg for
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stark autentisering. Processen for inledande identifiering och de atgéarder
som kravs ska vara planenliga och personalens utbildning ska vara
uppdaterad och konsekvent. Det ska finnas en planerad verksamhetsmetod
for problemsituationer. Uppgifterna ska loggas och vara sparbara som en
del av en kontrollerad process for inledande identifiering.

Autentiseringslagen bestammer att leverantéren av identifieringstjansten

- ar skyldig att granska den fysiska personens uppgifter i
befolkningsdatasystemet samt

- har ratt att utan hinder av sekretessbestammelserna fran polisens
datasystem fa information om giltigheten hos det pass eller
identitetskort som anvands vid den inledande identifieringen.

Det finns flera andra register for att sakerstalla att handlingarna ar akta
och giltiga samt for att undersdka dem:

- Interpol har en lista med férsvunna och stulna handlingar i sitt
datasystem.

- Via Prado gar det att jamféra och granska akta identitets- och
resehandlingar fran olika ldnder samt granska att handlingarnas
nummer ar korrekta.

- I Hekopassi finns information bade om giltiga och tidigare
resehandlingar for finska medborgare och utlanningar som vistats i
Finland med uppehallstillstand.

- I systemet som behandlar visumuppgifter kan man jamféra uppgifterna
med personen och den handling som de beviljats for.

Ambetsverkets uppfattning &r att det till exempel finns betydande
skillnader i sakerhetsmyndigheternas och den privata sektorns madjligheter
att anvanda registren.

Foér passens del vore det méjligt att granska handlingens &kthet direkt fran
chippets elektroniska underskrift som finns pa alla chippférsedda pass.

Utbver uppgifter i datasystemen ar en fysisk inspektion till exempel med
UV-lampa, forstoringsglas eller lupp i samband med den inledande
identifieringen en viktig del av sakerstallandet av att handlingen ar akta. En
forfalskad handling kan identifieras med hjadlp av vattenstamplarna,
sakerhetsfaktorerna eller handlingens textur och bindning. I
autentiseringslagen faststélls inga detaljerade krav pa hur handlingarna
konkret ska undersdkas, men enligt det som tidigare konstaterades ska
tjansteleverantdren sikerstélla att personalen fatt tydliga och tillrdckliga
anvisningar om hur de handlingar som godkanns ska identifieras, och
identifikationen av en férfalskad handling ar ett av de centrala
riskhanteringskraven som stalls pa identifieringstjansten.

I situationer dar sbkanden uppvisar en handling som utfardats i en stat
som inte namns i lagen har tjansteleverantéren en mer omfattande
mdjlighet till egen beddmning och en skyldighet att bedéma och hantera
risken. Traficom anser att man enligt forarbetet till lagen (RP 36/2009 rd)
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kan motivera att tjansteleverantoren inte ar skyldig att som regel godkanna
handlingar utfardade i andra stater an de som entydigt rdknas upp i lagen.
Darmed vore det alltid motiverat att férutsatta en inledande identifiering
utford av polisen i den har situationen.

Bestammelsen ger mojligheter att dven godkanna handlingar utfardade i
andra stater, men i sddana fall &r det frdga om tjénsteleverantdrens egen
riskbedémning. Om handlingar utfardade i andra stater godkanns i den
inledande identifieringen ska évervagandet goras pa forhand.
Tjansteleverantdren ar skyldig att utbilda sina arbetstagare i att identifiera
de godkanda handlingarna med tillracklig sakerhet.

5.5.1 Principer for identifiering

Ett vasentligt krav ar att de handlingar som godkanns ska definieras tydligt
och att information om dem ska publiceras i principerna for identifiering
enligt 14 § i autentiseringslagen. Informationen ska finnas offentligt
tillganglig i principerna for identifiering for den som soéker
identifieringsverktyg och den e-tjanst som litar pa identifieringen.
Traficoms permanenta tolkning ar att principerna for identifiering binder
leverantéren av en identifieringstjanst.

Traficom har befogenheter att 6vervaka att leverantérerna av
identifieringsverktyg behandlar de som sdker verktygen pa ett jamlikt satt
da avtal ingds. Till tillsynsuppgifterna hér &ven tillsyn av att
identifieringsprinciperna ar lagenliga. Om de handlingar som godkanns har
raknats upp i principerna for identifieringen pa korrekt satt kan man anse
att leverantéren av identifieringsverktyget foljer kravet pa jamlik
behandling i autentiseringslagen och man torde kunna anse detta félja
kraven i diskrimineringslagen, dven om vissa handlingar avgransas utanfor
de handlingar som godkanns. I dessa fall erbjuder en inledande
identifiering utférd av polisen sékanden méjlighet att fa tillgang till
identifieringsverktyget.

Ambetsverket har i samband med de periodiska utvérderingarna av
identifieringstjansterna forutsatt olika utredningar och korrigeringar i
principerna for identifieringen men beddmer att det allmant taget annu
forekommer oklarheter och behov av korrigeringar i principerna.
Ambetsverket har fast uppmarksamhet bl.a. vid principerna fér identifiering
som galler mobilcertifikat och de handlingar som namns som godkanda vid
den inledande identifieringen och som inte motsvarar gallande lagstiftning.

5.5.2 Jamférande uppgifter i undersékningen av handlingarna och
befolkningsdatasystemet

Autentiseringslagen 7 § Anvandning av uppgifter i
befolkningsdatasystemet

Leverantérer av identifieringsverktyg och certifikatutférdare
som tillhandah&ller betrodda tjdnster ska hdmta och uppdatera
de uppgifter som de behéver for tillhandah8llandet av
identifieringstjanster for fysiska personer med anvédndning av
befolkningsdatasystemet. Leverantérer av identifieringstjénster
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ska dessutom sékerstélla att de uppgifter som de behéver for
tillhandahd8llandet av identifieringstjdnster dr uppdaterade enligt
uppgifterna i befolkningsdatasystemet. (29.6.2016/533)

Fragor har i praktiken uppstatt kring hurdana krav man kan stélla p&
leverantoren av identifieringsverktyget vad galler undersékningen av
handlingarna. Enligt Traficoms uppfattning rader det olika praxis inom
branschen vad galler vilka uppgifter i handlingarna som granskas och
jamfors samt vilka register de olika leverantérerna har tillgang till i
undersdkningen av handlingarna.

En forutsattning for att identifieringsverktyget ska kunna beviljas ar att
personuppgifterna finns i befolkningsdatasystemet. En sadan har uppgift
som identifierar personen ar en personbeteckning eller en elektronisk
kommunikationskod som sparats i befolkningsdatasystemet och som
uppdateras av en myndighet (RP 74/2016 rd).

I lagen om befolkningsdatasystemet och de certifikattjdnster som
tillhandahalls av Myndigheten for digitalisering och befolkningsdata
(661/2009) faststélls noga objekten som registreras i
befolkningsdatasystemet samt férutsattningarna for registreringen av en
utlanning. Enligt en andring i lagen som tradde i kraft i mars 2014 kan
tillforlitligheten i de personuppgifter som registreras undantagsvis aven
sakerstallas fran en annan handling &n originalhandlingen.

Man kan alltsa bevilja en personbeteckning at en utldndsk medborgare och
spara personuppgifterna i befolkningsdatasystemet dven om personen inte
kan uppvisa ett pass eller en annan handling som tillférlitligt visar
identiteten. Darmed borde det enligt bedémningen i regeringens
proposition i regel inte finnas nagra utldnningar i Finland som vistas har
med uppehallstillstand, uppehallskort eller registrerad uppehallsratt och
som inte finns i befolkningsdatasystemet. (RP 272/2014).

I statsradets férordning om befolkningsdatasystemet (128/2010) finns
narmare bestdmmelser om de uppgifter som sparas om utldndska
personer. For utlandska medborgare och barn vars mor inte haft en
hemkommun i Finland da barnet féddes sparas uppgift om fédelsestat och -
ort i stéllet for fodelsehemkommun. Vad galler medborgarskapet sparas
information om den registrerade personens finlandska och utlandska
medborgarskap. Dessutom kan Skatteférvaltningen och Migrationsverket
spara efternamn och férnamn, kén, personbeteckning, utlanningens
personnummer, modersmal, nationalitet, yrke, adress utomlands, adress i
Finland samt datum d& den tillflliga vistelsen inleds och avslutas som
uppgifter om den utldndska medborgaren.

Sarskilt situationer dar en utlandsk handling har visats upp i samband med
den inledande identifieringen har véckt fragor i praktiken. Av utlandska
dokument framgar inte personens finldndska personbeteckning och med
tanke pa att korkortet inte sedan den 1 januari 2019 varit en giltig handling
vid den inledande identifieringen &r det svarare att koppla ihop personen
med befolkningsdatauppgifterna med tillrdcklig sdkerhet &n utifran ett
finlandskt dokument.
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Ambetsverket bedémer att det &r skél att ndrmare granska vilka uppgifter
som bor granskas pa handlingen som uppvisas vid den inledande
identifieringen for att tjdnsteleverantdren ska uppfylla lagens krav pa
tillracklig identifiering av personen och sa att man kan sékerstalla
handlingens dkthet jamlikt och utan att diskriminera.

Traficom anser att minimikravet for undersékningen av handlingen ar en
jamférelse av personens uppgifter i befolkningsdatasystemet samt en
kontroll av att passet eller identitetskortet ar giltigt.

Enligt autentiseringslagen ar det inte obligatoriskt att anvanda polisens
system for giltighetstid, men en granskning av giltigheten i polisens
datasystem &r ett tydligt satt som identifieringstjénsterna har tillgang till
och Traficom anser att om denna metod inte anvands ska man anvanda
andra metoder for att hantera risken med missbruk av forsvunna eller
stulna pass eller identitetskort.

Skyldigheten att granska uppgifter och géra jamforelser tillampas bade pa
finlandska och utlandska handlingar. Utéver befolkningsdatasystemet och
polisens datasystem finns det dven andra register dar handlingarnas
uppgifter kan granskas utéver i sjdlva handlingen. Aven passens chipp
erbjuder olika mdjligheter att undersdka handlingens dkthet, men det finns
for narvarande inga narmare kriterier for dessa mojligheter.

I situationer dar personbeteckningen inte direkt framgdr av den uppvisade
handlingen ska man géra jamférelsen utifran de tillgdngliga uppgifterna. I
praktiken kan man anvénda den ovan ndmnda listan pa uppgifter som
sparas om utlandska personer i befolkningsdatasystemet. Enligt Traficoms
beddmning bér man darmed jamféra handlingen med
befolkningsdatasystemet atminstone vad géller hela namnet, fodelsedatum,
fodelsestat, fodelseort och nationalitet.

5.6 Inledande identifiering som utfors av polisen

Autentiseringslagen § 17.3 Identifiering av en fysisk
person som anséker om ett identifieringsverktyg

Om identiteten hos den som anséker om ett
identifieringsverktyg inte kan verifieras pa ett tillforlitligt sétt,
ska polisen utféra den inledande identifiering som géller
ansokan. De kostnader som polisens inledande identifiering
orsakar den som ansbker om ett identifieringsverktyg ar en
offentligréttslig prestation. Bestdmmelser om avgiften fér en
sddan prestation finns i lagen om grunderna fér avgifter till
staten.

Enligt autentiseringslagen gérs den inledande identifieringen i anstkan av
polisen om identiteten inte tillforlitligt kan verifieras. Lagen mdjliggor en
inledande identifiering utférd av polisen i sadana situationer dar
tjansteleverantdren inte kan sakerstalla identiteten hos den s6kande som
ansdker om identifieringsverktyg.

Bestdammelsen tar inte stallning till situationer dar tjansteleverantéren kan
konstatera att identiteten ar oklar. Bestammelsen faststéller inte narmare i
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vilka situationer identiteten inte kan anses vara tillfoérlitligt utredd och nar
den sdkande kan hanvisas till polisen for identifikation utan att kranka
sbkandens ratt till jamlikhet och icke-diskriminering. Det ar vart att notera
att det alltid ar fragan om en beddémning fran fall till fall och att det inte gar
att ge en allmangiltig anvisning.

Traficom beddmer att de regelmassiga tillgangliga metoderna enligt
autentiseringslagen ska anvandas och att en inledande identifiering utford
av polisen inte kan anses vara det primara alternativet. & andra sidan har
leverantdren av identifieringsverktyget en strikt skyldighet att sakerstalla
att den inledande identifieringen &r tillforlitlig. Ambetsverket anser att de
tillgangliga metoderna och uppgifterna for detta sakerstallande objektivt
beddmt kan variera i praktiken vad galler handlingar utfardade i olika stater
och uppgifterna i befolkningsdatasystemet eller andra palitliga
registerkallor.

En inledande identifiering gjord av polisen ar motiverad till exempel i
situationer dar den handling som uppvisas ar gammal och personen inte
med sidkerhet kan identifieras utifran den. Med beaktande av att stérsta
delen av resehandlingarna galler i hdgst fem ar och att kdrkortet inte
langre lampar sig for styrkande av identiteten ar dessa situationer @ven i
framtiden ovanliga. I situationer dar man uppvisar en handling som ligger
utanfor lagen eller principerna for identifiering ar det motiverat att anvanda
en inledande identifiering gjord av polisen. For alla handlingars del ar en
markbart gammal handling eller en handling som misstanks vara férfalskad
alltid en godtagbar motivering fér en identifiering utférd av polisen.

Traficom anser att leverantéren av identifieringsverktyg & ena sidan inte
har en skyldighet enligt autentiseringslagen att bevilja identifieringsverktyg
at alla sékande, men a andra sidan kan den inledande identifiering som
polisen utfor alltid anses vara palitlig. Eftersom ingen skyldighet att erbjuda
foreligger ar det alltid leverantdren av identifieringsverktyget som fattar det
slutliga beslutet om beviljandet av identifieringsverktyget.

I den har promemorian bedéms inte de faktorer med stéd av vilka man kan
|ata bli att bevilja ett identifieringsverktyg, till exempel da lagen om
féorhindrande av penningtvatt och av finansiering av terrorism tillampas. I
den har promemorian bedéms heller inte skyldigheter som beror p& annan
lagstiftning, sdsom lagen om befolkningsdata och certifikat eller
kreditinstitutlagen (610/2014), att bevilja ett elektroniskt
identifieringsverktyg for stark autentisering enligt autentiseringslagen.
Enligt kreditinstitutslagen ar bankerna skyldiga att bevilja ett
identifieringsverktyg som en del av basbanktjansterna till alla som lagligt
bor inom EES-omradet om det inte finns ndgon objektiv orsak till att neka
till tjansten.

Det ar skal att fasta uppmarksamhet vid en jamlik och icke-diskriminerande
behandling av kunderna som anséker om identifieringsverktyg da man
bestammer de praktiska situationer dar det ar motiverat att anvanda en
inledande identifiering gjord av polisen bade fér finlandska och utlandska
handlingar del.
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Traficom hanvisar till regeringens proposition (RP 36/2009 rd) som
narmare faststaller den inledande identifieringen som polisen goér och
kostnaderna for den. Det ar mdjligt att anvanda en inledande identifiering
utford av polisen inte bara i ovan ndmnda situationer utan dven da
personen uppvisar en handling som inte uttryckligen namns i lagen och
som tjansteleverantdren inte separat har meddelat sig godkanna och dar
personalen darfor inte har tillracklig kompetens att underséka handlingen.

Med beaktande av att e-tjéansterna inte har en lagstadgad skyldighet att
erbjuda identifieringsverktyg eller nagot krav pa att bevilja dessa riktas
kostnaden for den inledande identifiering polisen utfor till den kund som
soker tjansten. Det &r frgan om polisens tjanst och avgiften faststalls
enligt lagen om grunderna fér avgifter till staten och debiteras som sadan
av den som ansdker om identifieringsverktyg.

Transport- och kommunikationsverket Traficom e PB 320, 00059 TRAFICOM e tfn 029 534 5000 ¢ FO-nummer 2924753-
3 e traficom.fi



