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Liikenne- ja viestintaviraston lausuntopyynto muutetusta
vahvan sahkdisen tunnistuspalvelun arviointiohjeesta

211/2019

Liikenne- ja viestintaviraston (Traficom) Kyberturvallisuuskes-
kus pyytaa lausuntoa muutetusta vahvan sahkdisen tunnis-
tuspalvelun arviointiohjeesta 211/2019 O.

Ohjeiden yhdistaminen ja paivittaminen

Ohjeessa 211/2019 O yhdistetaan ja paivitetaan Viestintaviras-
ton ohje 211/2016 O Tunnistuspalveluntarjoajan audi-
toinnin mallikriteeristo ja tunnistuspalvelun arvioinnin tar-
kastuskertomusta koskeva osuus ohjeesta 215/2016 O Tun-
nistus- ja luottamuspalveluiden arviointikertomukset.

Ohjeeseen 215/2019 O Hyvaksytyn luottamuspalvelun arviointi-
kertomus jaa EU:n nk. eIDAS-asetuksen séhkdisia luottamus-
palveluita koskeva osa, jonka sisdltda ei tédssa yhteydessa muu-
teta.

Paaasialliset muutokset

Ohjeessa on kokonaan uusi kriteeristd mobiilisovellusten arvi-
oinnille. Mobiilisovellus voi olla osa tunnistuspalvelun kokonais-
toteutusta. Kriteeristdssa tukeudutaan OWASP Mobile AppSec
Verification v.1.1.3 -spsefikaatioon.

Yleinen tunnistuspalvelun arviointikriteeristd on muutettu va-
hentdmalla kriteereitd ja muuttamalla rakenne vastaamaan
saadettyja vaatimuksia. Kriteeristéssa on soveltuvin osin viit-
taukset ISO/IEC 27001:2013 Information security management
-standardiin.

Tarkastuskertomuksen laatimisen ohjeistusta on tdydennetty
soveltamiskokemusten perusteella.
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Ohjeen tarkoitus ja valmistelu

Ohjeet koskevat vahvan sahkdisen tunnistuspalvelun tarjoajia,
joita ovat tunnistuslain mukaisesti ilmoittautuneet tunnistusva-
lineen tarjoajat ja tunnistusvalityspalvelut. Ohjeiden tarkoitus
on helpottaa laissa saadetyn vaatimustenmukaisuuden arvioin-
nin tekemista ja hankintaa seka tulosten raportointia tarkastus-
kertomuksessa.

Traficom on valmistellut ohjeiden paivittamisen ja tdydentami-
sen yhdessa elinkeinoeldman ja hallinnon tyéryhman kanssa.
Ty6ryhma nimettiin 5.12.2018 ja sen kanssa on pidetty kuusi
valmisteluty6pajaa.

eIDAS- ja PSD2-sadntelyjen yhteensopivuus

Lausuntopyynto

Lilkenne- ja viestintavirasto ja Finanssivalvonta ovat yhteis-
tydssa tarkastelleet syksyllda 2018 vahvan sahkdisen tunnista-
miseen vaatimusten yhteensopivuutta maksupalveluiden PSD2 -
saantelyssa ja yleiskayttdisen tunnistuspalvelun eIDAS -saante-
lyssa. Saantelyissa ei havaittu ristiriitoja, joiden takia samaa
tunnistusmenetelmaa ei voisi kayttaa pohjana molemmissa
saantelykehikoissa. Saantelyjen yksityiskohdat ja tarkkuustaso
vaihteleva jonkin verran. Jos tunnistusmenetelma tayttaa kulta-
kin osin tarkemman tai tiukemman saantelyn vaatimukset, se
voi tayttdd molempien saantelyjen perusvaatimukset.

Tarkastelu tehtiin sdadettyjen vaatimusten perusteella. Lii-
kenne- ja viestintaviraston arviointikriteeristd ohjeessa
211/2019 perustuu saadettyihin vaatimuksiin, joten tarkastelua
ei ole tehty nyt uudestaan tai syvennetty erityisesti mobiisovel-
lusten osalta. Finanssivalvonta on ollut mukana tyéryhmassa.

Luonnos uudeksi ohjeeksi 211/2019 O on nahtavissa Traficomin
ja Kyberturvallisuuskeskuksen verkkosivuilla

https://www.traficom.fi/fi/saadokset (Haku: /lausuntopyynnét,
viestintd, kyberturvallisuus, kaikki)

https://www.kyberturvallisuuskeskus.fi/fi/sahkoinen-tunnista-
minen (Otsikon Valmisteluasiakirjat alla)

Lausunnot pyydetaan toimittamaan sahkdisesti Liikenne ja vies-
tintaviraston kirjaamoon kirjaamo@traficom.fi viimeistaan
16.8.2019. Lausunnot pyydetaan toimittamaan mieluiten
word-muodossa. Pyydamme viittaamaan lausunnossanne asian
diaarinumeroon 1003/620/2018.

Lisatietoja antavat tarvittaessa erityisasiantuntija Petteri Ihalai-
nen, puh. 0295 390 302 (1.7.-18.7.19 seka 5.8.19-) ja johtava
asiantuntija Anne Lohtander, puh. 0295 390 618 (24.-28.6.19
seka 8.8.19-). Sédhkdpostiosoite on eidas@traficom.fi
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