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Viite
Valitus evasteiden kaytosta valco.fi-sivus-
tolla 21.11.2020

Liikenne- ja viestintaviraston paatos valco.fi-sivuston
evastekaytannoista

Yritys, jota paatos koskee

Paatos

Valco Oy (y-tunnus 2919697-5, jéljempana myds Valco)

Lilkenne- ja viestintdvirasto antaa sahkoéisen viestinnan palveluista annetun lain
(917/2014) 330 §:n 1 momentin nojalla huomautuksen Valco Oy:lle mainitun lain
205 §:n saanndsten rikkomisesta ja velvoittaa Valco Oy:n korjaamaan evastekay-
tantdénsa lain vaatimiksi eli sellaisiksi, etta:

1. sivustolta ei tallennu kayttajan paatelaitteille evasteita tai muitakaan palvelun
kayttdéa kuvaavia tietoja (kuten javascripteja, web beaconeita, tms.) ilman
kayttajan suostumusta, jolleivat mainitut tiedostot ole valttamattdémia sellaisen
palvelun tarjoamiseksi, jota tilaaja tai palvelun kdyttaja on nimenomaisesti
pyytanyt.

2. sivuston evastebannerissa ei ole ennakolta rastittuna eli valittuna muita kuin
valttamattomia evasteita.

3. sivustolla on kuvaus myds Valcon valttamattémiksi arvioimien evasteiden ja
muiden kayttdjan paatelaitteelle tallentuvien tietojen osalta siita, valittyykd
naistd tietoja kolmansille osapuolille.

Asian vireilletulo ja kasittely

[Nimi poistettu] (jaljempana Asiakas) on Liikenne- ja viestintavirastolle 21.11.2020
tekemassaan valituksessa esittanyt, ettd Valcon verkkosivustolla osoitteessa
www.valco.fi kdyttajan paatelaitteelle asennetaan "ei-valttamattémia" evasteita tai
tiedostoja ilman kayttdjan suostumusta ja kayttdjan valitsemista selainasetuksista
huolimatta. Asiakas on pyytanyt Liikenne- ja viestintdvirastoa selvittémaan taytta-
vatko valco.fi-sivuston evastekdytannot laissa asetetut vaatimukset evasteiden kay-
tolle.

Lilkenne- ja viestintavirasto l|ahetti asiaa koskevan selvityspyynnén Valcolle
7.12.2020. Selvityspyynnén laatimisen aikana kavi ilmi, etta valco.fi-sivuston evas-
tekdytannot olivat ehtineet jo muuttua siita, mitd ne olivat olleet Liikenne- ja vies-
tintavirastolle tehdyn valituksen laatimisen hetkella. Tapahtuneen muutoksen joh-
dosta Liikenne- ja viestintdvirasto pyysi selvityspyynnéssa selvitysta siitd, miten
valco.fi-sivuston evastekaytantéja oli muutettu kantelussa tarkoitettuun tilantee-
seen nahden ja mitd evasteitd tai muita kayttajan padtelaitteelle asennettavia tie-
dostoja sivustolla oli kdytdssa selvityspyynndn saapumishetkella. Selvityspyynndssa
pyydettiin myo6s selvitysta siita, miten kdyttdjan suostumus evasteiden kayttoon
pyydetdan valco.fi-sivustolla seka millé tavalla sivuston kayttajia informoidaan si-
vustolla kaytéssa olevista evasteistd, niiden avulla kerattdvista tiedoista seka kol-
mansien osapuolten oikeudesta kasitelld evastetietoja.

Liikenne- ja viestintdvirasto Traficom Kyberturvallisuuskeskus ¢ PL 320, 00059 TRAFICOM e p. 029 534 5000

Y-tunnus 2924753-3 ¢ www.kyberturvallisuuskeskus.fi



TR } -ICCM PAitos 2(7)

Liikenne- ja viestintavirasto Dnro Traflcom/15994/090001/2020
Kyberturvallisuuskeskus 25.2.2021

Valco vastasi selvityspyyntédn 8.12.2020. Vastauksessaan Valco kuvasi valco.fi-si-
vustolla kdytdssa olevia evasteita seka menettelya, jolla kdyttdjan suostumus evas-
teiden kayttéon pyydetdaan. Vastauksessa Valco kuvasi myds, milla tavalla evaste-
menettelya on sivustolla muutettu eri evastetoiminnallisuuksien lisdamisen myota.
Lisdksi Valco kavi vastauksessa lapi sivustolla kdaytdssa olevaa tietosuojaselostetta.
Vastauksen mukana oli selostus kaikista valco.fi-sivustolla kdytdssa olevista evas-
teista.

Lilkenne- ja viestintavirasto lahetti 26.1.2021 Valcon antaman vastauksen lausutta-
vaksi Asiakkaalle 26.1.2021, mihin Asiakas vastasi 26.1.2021 ja 3.2.2021 toimitta-
millaan viesteilla. Viesteissaan Asiakas pyysi, ettd selvitysta ei tule rajata vain evas-
teisiin, vaan sen tulisi kattaa myds muut paatelaitteelle mahdollisesti tallentuvat tie-
dot huomioiden kenen toimesta tietoja tallennettiin, millainen on tietojen toiminta-
aika seka mika oli tallentamisen ja tietojen keraamisen tarkoitus. Lisaksi Asiakas
vaati, ettd asiassa tehtavan teknisen selvityksen tulisi kattaa 21.11.2020 vallinnut
tilanne, kun Asiakas oli vieraillut valco.fi-sivustolla seka tammi- ja helmikuussa Asi-
akkaan kanssa kaydyn viestinvaihdon aikainen tilanne. Asiakas pyysi myds huomi-
oimaan, oliko mahdollinen suostumus evasteiden kaytélle saatu asianmukaisesti ja
tietosuojalainsaadanndn edellytykset tayttavalla tavalla.

Lilkenne- ja viestintaviraston nakemyksen mukaan valituksessa tarkoitetun
21.11.2020 tilanteen tekninen selvittdaminen vaatisi kdytanndssa asiakkaan paate-
laitteen luovuttamista viraston tutkittavaksi. Tallainen Asiakkaan paatelaitteen tut-
kiminenkaan ei kuitenkaan valttamatta antaisi tdysin oikeaa kuvaa Asiakkaan paa-
telaitteelle 21.11.2020 tallentuneista tiedoista, koska osa silloin tallentuneista evas-
teista tai muista mahdollisista palvelun kayttéa kuvaavista tiedoista on voinut jo
kadota niiden toiminta-ajan umpeutumisen johdosta. Lisdksi tilanteessa pitaisi pys-
tya selvittémaan, mitka evdsteet tai tiedot ovat varmuudella tallentuneet juuri
valco.fi-sivuston kautta eivatka esimerkiksi jonkun toisen sivuston kautta. Taman
tutkimusasetelman toistaminen jalkikateen on kaytdnndssé vaikeaa eika Liikenne-
ja viestintavirastolla ole mahdollisuutta sellaista toteuttaa. Tasta syysta asian tekni-
nen selvittdminen rajataan taman padtdksen laatimishetkella vallitsevaan tilantee-
seen.

Lilkenne- ja viestintdvirastolla ei ole sahkdisen viestinnan palveluista annetun lain
nojalla mahdollisuutta antaa hallinnollista sanktiota menettelystd, jota on sittemmin
muutettu. Virasto voi mainitun lain 330 §:n nojalla antaa huomautuksen sdahkdisen
viestinndn palveluista annetun lain rikkomisesta ja velvoittaa toimijan korjaamaan
virheensa tai laiminlydntinsa kohtuullisessa maaraajassa. Huomautuksen antamisen
tavoitteena on ensisijaisesti saada toimija korjaamaan menettelynsa lainmukaiseksi.
Jos toimija on jo muuttanut menettelydan, tulee viraston arvioida huomautuksen
antamisen tarkoituksenmukaisuutta tapauskohtaisesti.

Paatoksen perustelut
Asiaa koskevat saannokset

Evasteiden ja muiden kayttadjan paatelaitteille tallentuvien, palvelun kayttéa kuvaa-
vien tietojen kaytdsta sdadetdaan sahkdisen viestinnan palveluista annetun lain
(917/2014) 205 §:ssa seuraavasti:

"Evasteiden tai muiden palvelun kayttéa kuvaavien tietojen tallenta-
minen kayttdajan paatelaitteelle ja ndiden tietojen kayttdé on sallittua
palvelun tarjoajalle, jos kayttdja on antanut siihen suostumuksensa ja
palvelun tarjoaja antaa kayttajalle ymmarrettavat ja kattavat tiedot
tallentamisen tai kayton tarkoituksesta.
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Edelld 1 momentissa saddetty ei koske tietojen sellaista tallentamista
tai kayttoa, jonka ainoana tarkoituksena on toteuttaa viestin valitta-
mista viestintaverkoissa tai joka on valttamatonta palvelun tarjoajalle
sellaisen palvelun tarjoamiseksi, jota tilaaja tai palvelun kayttaja on
nimenomaisesti pyytanyt.

Edella tassa pykadlassa tarkoitettu tallentaminen ja kayttd on sallittua
ainoastaan palvelun vaatimassa laajuudessa ja silla ei saa rajoittaa
yksityisyyden suojaa enempda kuin on valttamatonta."

Lisdksi evasteiden kaytdssda on huomioitava Euroopan unionin tuomioistuimen
1.10.2019 antama Planet49 -ratkaisu (asia C-673/17), jonka mukaan evasteisiin an-
nettu suostumus ei ole pateva, jos se annetaan verkkosivuille sijoitetulla valmiiksi
rastitetulla ruudulla. Lisaksi tuomion mukaan palveluntarjoajan on ilmoitettava kayt-
tajdlle evasteiden toiminta-aika ja tieto siita, saavatko kolmannet osapuolet mah-
dollisuuden kayttaa evasteita.

Sivuston tai palvelun kayttajalla tulee siis olla mahdollisuus kieltdytya muista kuin
sivuston toiminnan kannalta valttdmattdmista evasteista. Lisaksi jos hyvdaksyminen
tapahtuu ns. evastebannerin kautta, muiden kuin valttamattémien evasteiden koh-
dalla hyvaksymista koskeva kohta ei saisi olla automaattisesti taytettyna. Kayttajalle
tulee myds antaa selkeat ja kattavat tiedot evasteiden kayttétarkoituksesta ja niiden
kautta kerattavista tiedoista.

Liikenne- ja viestintaviraston tehtaviin kuuluu séhkdisen viestinnan palveluista an-
netun lain 303 §:n mukaan valvoa kyseisen lain ja sen nojalla annettujen sdanndsten
ja paatoésten noudattamista. Lain 313 §:n mukaan Liikenne- ja viestintdvirasto voi
ottaa asian tutkittavakseen asianosaisen pyynndsta tai omasta aloitteestaan. Viras-
ton tiedonsaantioikeuksista saadetdan lain 315 §:ssa.

Lain 42 luvussa saadetdan Liikenne- ja viestintaviraston seuraamustoimivaltuuk-
sista. Lain 330.1 §:n mukaan Liikenne- ja viestintavirasto, tietosuojavaltuutettu ja
kunnan rakennusvalvontaviranomainen voivat taman lain mukaisia tehtavia hoita-
essaan antaa huomautuksen sille, joka rikkoo tata lakia taikka sen nojalla annettuja
saannoksia, maarayksida, paatoksia ja lupaehtoja seka velvoittaa tamdn korjaamaan
virheensa tai laiminlydntinsé kohtuullisessa maaraajassa. Velvoitteen tehosteeksi
voidaan tarvittaessa asettaa uhkasakko lain 332 §:n mukaisesti

Asian arviointi

Asiakkaan valituksen mukaan valco.fi-sivustolla on ollut kdytéssa menettely, jossa
kayttdjan kieltaytyminen evasteiden kaytdésta on vienyt kayttajan pois valco.fi-si-
vustolta ja youtube.com-palveluun, jossa kayttdjalle on naytetty alatyylinen ja hais-
tatteleva videopdtka. Valco ei ole Liikenne- ja viestintdvirastolle antamassaan vas-
tauksessa varsinaisesti ottanut kantaa tdhén menettelyyn. Liikenne- ja viestintavi-
rasto pitad menettelyd epdasiallisena ja sahkdisen viestinnan palveluista annetun
lain 205 §:n kannalta ongelmallisena, kun kayttajalle on aiheutunut negatiivisia seu-
rauksia siita, etta kayttaja on kieltdytynyt hyvaksymasta sivustolla kdytdssa olevia
evasteita kokonaisuudessaan.

Kyseinen toiminto on kuitenkin sittemmin poistettu valco.fi-sivustolta. N&in ollen ja
koska selvityksen kohteena on ollut nimenomaan valco.fi-sivuston toiminta eika esi-
merkiksi youtube.com-sivuston, Liikenne- ja viestintdvirasto ei katso tarpeelliseksi
huomauttaa Valcoa asiasta enempaa.

Valco kertoi vastauksessaan, etta valco.fi-sivuston evastekaytdntéja muutettiin
muutoinkin 21.11.2020 jalkeen. Tata ennen sivustolla on ollut kaytéssa menettely,
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jossa sivuston kayttdajaa pyydetaan hyvaksymaan sivustolla kaytdssa olevien evas-
teiden kayttd kokonaisuudessaan. Vastauksen mukaan menettely johtui alun perin
siita, etta sivustolla oli kdytdssa vain sivuston ja verkkokaupan toiminnan kannalta
valttamattomia evasteita. Tilanne muuttui, kun sivustolle lisattiin "Facebook- ja
Google-integraatiot", jolloin sivustolle tuli kayttéon myos analytiikkaan ja statistiik-
kaan sekd markkinointiin liittyvia evasteita. Saadun vastauksen perusteella valco.fi-
sivustolla ei ole asiakkaan valituksen tekemisen aikaan ollut kdytdssa asianmukaista
menettelya kayttdjan suostumuksen varmistamiseksi muiden kuin valttamattomien
evasteiden kaytoélle.

Valcon antaman vastauksen mukaan yhtio on kuitenkin korjannut menettelyaan ja
uudistanut valco.fi-sivuston evastekaytantdja niin, ettd valco.fi-sivustolla on oletus-
arvoisesti paalla vain sivuston ja verkkokaupan toiminnan kannalta valttdmattémat
evasteet. Sivustolla on kaytdssa myos analytiikkaan ja statistiikkaan liittyvia evas-
teitd seka markkinointiin liittyvia evasteitd, mutta kayttajan tulee erikseen hyvaksya
naiden evasteiden kayttd evasteiden kaytdsta kertovan ponnahdusikkunan eli ns.
evastebannerin kautta. Oletusarvoisesti nama sivuston ja verkkokaupan toiminnan
kannalta ei-valttamattomat evasteet ovat siis Valcon 8.12.2020 antaman selvityksen
mukaan pois kaytosta. Valcon antaman selvityksen mukaan, jos kayttéja ohittaa
evasteilmoituksen tullessaan valco.fi-sivustolle, analytiikka- ja statistiikkaevasteita
tai markkinointievasteita ei talldin aseteta kayttajan paatelaitteelle.

Valcon vastauksen perusteella Liikenne- ja viestintavirasto arvioi, ettei Valcon ku-
vaamien valttamattdmien evdsteiden kategoriassa olisi ainakaan 8.12.2021 ollut sel-
laisia evasteitd, jotka eivat tosiasiassa olisi tarpeellisia sivuston ja verkkokaupan
perustoiminnan kannalta.

Valcon selvityksen mukaan sen verkkosivuston evastebannerin (ks. kuva 1) kautta
sivuston kdyttaja voi myods halutessaan tutkia lisdtietoja kuhunkin evastetoimintoon
liittyvista evasteista. Evastebanneri sisaltdd myds "Tietosuoja kiinnostaa"-painik-
keen, jonka kautta kayttaja paasee lukemaan Valcon ja valco.fi-sivuston verkkokau-
pan tietosuojaselostetta.

Liikenne- ja viestintaviraston nakemyksen mukaan valco.fi-sivustolla kaytdssa oleva
evdstebanneri kdyttajan suostumuksen pyytdmiseksi muiden kuin valttamattémien
evasteiden kaytolle on suurimmaksi osaksi asianmukainen ja lain mukaiset vaati-
mukset tayttdva. Evastebannerin kautta avautuvan lisdtietosivun ("Tietosuoja kiin-
nostaa") kautta kerrotaan muiden kuin Valcon valttamattémiksi arvioimien evastei-
den (markkinointi- ja analytiikkaevasteet) toiminta-ajoista ja tietojen valittymisesta
kolmansille osapuolille. Kayttdjien selkean informoinnin turvaamiseksi Liikenne- ja
viestintdvirasto kuitenkin viela suosittelee Valcoa harkitsemaan, voisiko
itse evdastebanneriin lisata kayttidjan paatelaitteelle tallentuvan kunkin tie-
don kuvaukseen tiedon evidsteen nimenomaisesta toiminta-ajasta ja mah-
dollisille kolmansille osapuolille vilittyvista tiedoista. Valcon valttamattomiksi
arvioimien, kayttajan pdatelaitteelle tallentuvien tietojen osalta taas jaa edelleen
epaselvaksi, valittyykd myds niista tietoja (ja jos niin mitd) muille palveluntarjoajille
kuin Valcolle itselleen. Talta osin Liikenne- ja viestintdvirasto kehottaa Valcoa
korjaamaan kuvaukset sellaisiksi, etta kdyttdja saa yksiselitteisesti myos
valttamattomiksi arvioitujen evdsteiden osalta tiedon siita, valittyyko nii-
den avulla tietoja kolmansille osapuolille.

Liikenne- ja viestintavirasto on tata paatosta valmistellessaan tutustunut 24.2.2021
valco.fi-sivuston evastesuostumusbanneriin ja sen vaikutuksiin kayttdjan paatelait-
teelle tallentuviin evasteisiin ja muihin palvelun kayttéa kuvaaviin tietoihin. Virasto
kiinnittaad huomiota siihen, etta sivuston evastekaytannot vaikuttavat jalleen muut-
tuneen, mikd on sindnsa normaalia ja luonnollisesti sallittuakin. Vaikuttaa kuitenkin
silta, ettd sivustolta helmikuun 2021 lopussa tallentuu ilman suostumusta sellaisiakin
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evasteita tai muita palvelun kayttdéa kuvaavia tietoja, jotka Valco on selvityksessaan
joulukuussa 2020 arvioinut ei-valttdmattomiksi evasteiksi eli sellaisiksi, joiden tal-
lentuminen tulisi tapahtua vain kayttdjan suostumuksella. Valco.fi-sivuston evaste-
banneri on myds muuttunut Valcon joulukuussa 2020 antamasta selvityksesta, mika
ilmenee kuvista 1 ja 2. Kuvan 2 perusteella vaikuttaakin siltd, etta evastebanneriin
on sittemmin tullut ennakolta rastitettu evastekategoria.

Valitse mita evAsicita annat kayttaa

(G Pakolliset ev: steet v
liman naita evasiita kauppa ei toimi ollenkaan.

B Analytiikka ja statistiikka

Naiden avulla naemme kavijatilastoja. Samoin ne auttavat nakemaan, tuottavatko mainontaan
laitetut eurot tulosta. Olisi mahtava, jos antaisit kayttaa naita. Kyseessa ovat lahinna Google ja
Facebook.

B Markkinointi v
Naiden avulla voimme kohdistaa sinulle hassunhauskaa markkinointia. Taas kyseessa ovat
Google ja Facebook.

Kuva 1. Kuvakaappaus Valcon selvityksessa olleesta suostumusbannerista.

Valitse mita evasteitd annat kayttaa

4 Pakolliset eviisteet v
liman né&ité evasteitd kauppa ei toimi ollenkaan.

B Analytiikka ja statistiikka v
Naiden avulla nAemme kavijatilastoja. Samoin ne auttavat ndkemaan, tuottavatko mainontaan

laitetut eurot tulosta. Olisi mahtava, jos antaisit kayttda naita. Kyseessa ovat 15hinn& Google ja
Facebook.

@ Markkinointi v

Naiden avulla voimme kohdistaa sinulle hassunhauskaa markkinointia. Taas kyseessa ovat
Google ja Facebook.

Functionality Cookies v

These cookies enable our website to offer additional functions and personal settings. They can
be set by us or by third-party service providers that we have placed on our pages. If you do not
allow these cookies, these or some of these services may not work properly.

Hyviksy valitut Hyviksy kaikki

*By clicking on the above buttons, | give my consent on collecting my 1P and email (if registered). For more check Privacy Policy

Kuva 2. Kuvakaappaus valco.fi-sivuston suostumusbannerista 24.2.2021.

Kuten edelldkin on todettu, on normaalia ja sallittua, etta sivustolla kdytéssa olevat
evasteet ja muut palvelun kayttéa kuvaavat tiedot muuttuvat palvelukehityksen
myo6ta. Palveluntarjoajan on kuitenkin jokaisen muutoksen yhteydessa arvioitava
sita, ovatko uudet tallentuvat tiedot ns. valttamattomia eli ei-suostumusta vaativia
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vai ei-valttdmattémia eli suostumusta vaativia, ja muutettava suostumusmenette-
lyjéa taman mukaisesti. Evastebannereissa ei mydskaan saa olla kdytdssa valmiiksi
rastitettuja valintoja muiden kuin valttamattomien evasteiden kohdalla.

Kokonaisuutena Liikenne- ja viestintdvirasto arvioikin, etta Valcon evdastekaytan-
noissa on tapahtunut merkittavaa parantumista, mutta viraston helmikuun 2021 lo-
pussa tekemien havaintojen perusteella niissa on edelleen puutteita. Naista syista
virasto huomauttaa Valcoa sitd koskevista siahkoisen viestinnan palveluista
annetun lain 205 §:n saadannoksistd ja kehottaa Valcoa korjaamaan evdaste-
kdytantonsa lain vaatimiksi eli sellaisiksi, etta:

1. sivustolta ei tallennu kayttajan paatelaitteille evasteita tai muitakaan palvelun
kayttdéa kuvaavia tietoja (kuten javascripteja, web beaconeita, tms.) ilman
kayttajan suostumusta, jolleivat mainitut tiedostot ole valttamattomia sellaisen
palvelun tarjoamiseksi, jota tilaaja tai palvelun kdyttaja on nimenomaisesti
pyytanyt.

2. sivuston evastebannerissa ei ole ennakolta rastittuna eli valittuna muita kuin
valttamattomia evasteita.

3. sivustolla on kuvaus myds Valcon valttamattémiksi arvioimien evasteiden ja
muiden kayttadjan paatelaitteelle tallentuvien tietojen osalta siita, valittyyko
naistd tietoja kolmansille osapuolille.

Paatoksen voimaantulo ja noudattamisen seuranta

P&atds on voimassa tiedoksisaannista lukien. Paatosta on noudatettava muutoksen-
hausta huolimatta, ellei valitusviranomainen toisin maaraa.

Paatoksen noudattamisen valvomiseksi Liikenne- ja viestintavirasto pyytaa Valcoa
toimittamaan 1.4.2021 mennessa selvityksen siita, millaisiin toimenpiteisiin Valco on
ryhtynyt taman paatdksen johdosta. Selvityksessa pyydetaan ainakin:

1. listaamaan sivustolla kaytdssa olevat evasteet ja muut mahdolliset kayttajan
pdatelaitteelle tallentuvat tiedot (eli muutkin kuin cookie-tiedostot) seka ku-
vaamaan niiden kayttétarkoituksen, toiminta-ajat, muille tahoille mahdollisesti
valittyvat tiedot ja Valcon arvio/perustelut valttamattdmista seka ei-valttamat-
tomistd evasteista ja muista tiedoista.

2. kuvaamaan, millaisia muutoksia Valco on tehnyt evastebanneriin tdman paa-
toksen johdosta.

3. kuvaamaan, miten Valco aikoo vastaisuudessa, palveluunsa muutoksia teh-
dessa, huolehtia sahkdisen viestinnan palveluista annetun lain 205 §:n noudat-
tamisesta.
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Muutoksenhaku

Tasta paatoksesta on mahdollista valittaa hallinto-oikeuteen sahkodisen viestinnan
palveluista annetun lain (917/2014) 344 §:n mukaisesti. Valitusohjeet toimitetaan
taman paatoksen liitteena.

Heidi Kivekas
Yksikdonpaallikkd, Turvallisuussaantely

Tatu Giordani

Lakimies
Liitteet Valitusosoitus
Jakelu Valco Oy

Asiakas
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