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1 JOHDANTO

Sahkdisen viestinnan tietosuojalain (516/2004) 15 §:n mukaan:

"Teleyrityksen on tallennettava tunnistamistietojen késittelysta yksityiskohtaiset tapahtumatiedot.
Tapahtumatiedoista on kadytadvé ilmi késittelyn ajankohta, kesto ja késittelija. Tapahtumatiedot on
sdilytettdva kaksi vuotta niiden tallentamisesta.

Viestintdvirasto voi antaa tarkempia méérdyksia 1 momentissa tarkoitetun tallentamisen ja
sdilyttdmisen teknisestéa toteuttamisesta."

Sahkdisen viestinnan tietosuojalakia koskevan hallituksen esityksen (HE 125/2003) lain 15 §:n
yksityiskohtaisissa perusteluissa todetaan muun muassa seuraavaa:

"[Tallennusvelvollisuus]... kohdistuu vain sellaisiin tunnistamistietoihin, joilla voi valittémasti olla
keskeistd merkitysté luottamuksellisen viestin ja yksityisyyden suojan kannalta. [...] Ehdotetun 1
momentin mukainen tallennusvelvoite on tarpeen erityisesti mahdollisten véérinkdytdsten
selvittdmiseksi sellaisissa tapauksissa, joissa teleyrityksen palveluksessa olevien henkildiden
epdilldédn késitelleen tilaajien tai kdyttdjien keskindiseen luottamukselliseen viestintdan liittyvié
tunnistamistietoja muussa kuin tdssé laissa sdddetyissa hyvéaksytyissé tarkoituksissa. Toisaalta
tallennetuilla kéasittelytiedoilla voidaan tarvittaessa osoittaa, ettei epdiltyihin vaarinkdytdksiin ole
syyllistetty, milld on myédnteistéd vaikutusta tietoja kdsittelevien oikeusturvan kannalta. Ehdotetulla
sddnndkselld voidaan katsoa olevan suuri merkitys séhkdisen viestinndn palveluja kohtaan
tunnettavan yleisen luottamuksen kannalta.”

Lain 44 §:ssa (voimaantulo- ja siirtymasaanndkset) on sadadetty tunnistamistietojen kasittelya
koskevien tietojen tallennusvelvoitteesta seuraavaa:

"Teleyrityksen on aloitettava 15 §:ssé tarkoitettu tietojen tallentaminen kuuden kuukauden
kuluessa témén lain voimaantulosta.”

Edella selostettuun tallentamisvelvollisuuteen liittyvien kysymysten johdosta Viestintavirasto on
paattanyt laatia taman muistion tunnistamistietojen kasittelytietojen tallentamisen ja sailyttamisen
toteuttamisesta. Muistion laatimisessa on kuultu teleyritysten edustajia Viestintaviraston
perustaman Telcosec-tyoryhman puitteissa.

2 TUNNISTAMISTIETOJEN KASITTELYA KOSKEVIEN TIETOJEN TALLENTAMISEEN
LIITTYVAT HAASTEET

2.1 Jarjestelmat jotka eivit tue tunnistamistietojen kasittelya koskevien tietojen
tallennusta ja jarjestelmat joilla ei ole enda valmistajan tuotetukea

Useat teleyritysten kaytdssa olevat jarjestelmat eivat tue tunnistamistietojen kasittelya koskevien
tietojen tallennusta. Moniin tallaisiin jarjestelmiin toiminallisuutta ei ole mahdollista rakentaa
kohtuullisin kustannuksin, vaikka valmistajan tuotetuki olisikin nimellisesti saatavilla - esimerkiksi
puhelinkeskukset. Lisdksi useat jarjestelmat ovat sellaisia, joille valmistajan tuotetuki on jo
loppunut ja nain ollen uusia ominaisuuksia kyseisiin jarjestelmiin ei ole enda saatavilla. Kaikkien
tallaisten jarjestelmien paivitys uusiin jarjestelmiin laissa saadetyn siirtyma-ajan puitteissa ei ole
kaytanndssa mahdollista. Teleyrityksilla on kaytdssaan myds paljon sellaisia aktiivilaitteita
(reitittimia, keskuksia, kytkimia yms.), joita ei ole tarkoitettu tunnistamistietojen kasittelya
koskevien tietojen tallentamiseen, eika naihin jarjestelmiin kyseista toiminnallisuutta ole saatavilla.
Teleyrityksissa tunnistamistietoja saatetaan myds siirtda jatkokasittelya varten johonkin sellaiseen
off-line tai etajarjestelmaan, joka ei tue tunnistamistietojen kasittelyd koskevien tietojen
tallennusta. Tallaisia jarjestelmia ovat esimerkiksi PC:lla paikallisesti ajettavat sovellusohjelmat,
joissa tunnistamistietoja kasitelldan. Tunnistamistietoja voidaan myds tulostaa paperille
jatkokasittelya varten, jolloin tunnistamistietojen kasittelya koskevia tietoja ei voida teknisin
menetelmin tallentaa.
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2.2 Jarjestelmien hajanaisuus/ lokitietojen hajanaisuus / lokitietojen reaaliaikaisuus

Televerkkojen rakenteen monimutkaisuudesta johtuen tunnistamistietojen kasittelya kuvaavia
tietoja tallentuu moniin, hajallaan oleviin jarjestelmiin tunnistamistietojen kasittelytoimenpiteiden
yhteydessa. Talloin yksittaisten tunnistamistietojen kasittelysta ei keraanny reaaliaikaista
tapahtumatietoa, vaan kyseinen tieto voidaan muodostaa mydhemmin yhdistelemalld useiden eri
jarjestelmien sisaltamia lokitietoja. Kaikissa tapauksissa lokitietojen yhdistaminen jalkikateen ei
kuitenkaan ole mahdollista.

Tietyissa jarjestelmissa tunnistamistiedot siirtyvat jarjestelmaketjua pitkin alkuperdisesta
jarjestelmasta jossa tunnistamistiedot luodaan valitysjarjestelman kautta kerailyjarjestelmaan,
jossa tunnistamistietojen tosiasiallinen kasittely tapahtuu. Tyypillisesti ketjun alkupaan
jarjestelmat eivat ole tarkoitettu tunnistamistietojen kasittelyyn, ainoastaan tietojen valittamiseen
eteenpain kerailyjarjestelmaan. Voi myds olla tilanteita, joissa tunnistamistiedot ovat jakautuneet
useaan jarjestelmaan siten, etta yksittdisen jarjestelman sisaltamat tiedot eivat muodosta lain
tarkoittamia tunnistamistietoja. Naissa tapauksissa tunnistamistietojen kasittelya koskevien
tietojen tallennusvelvollisuuden soveltaminen on ongelmallista.

2.3 Kasittelyn kesto -tiedon tallentaminen

Tunnistamistietojen kasittelyn kestoa kuvaavan tiedon tallentaminen muodostuu haasteelliseksi
esimerkiksi tapauksissa joissa asiakaspalvelija tai laskutusasiantuntija kasittelee tunnistamistietoja
kuvaruudilla tai paperilla. Kuvaruudulla tietoja kasiteltdessa ne saattavat pysya naytélla paljon
kauemmin kuin tunnistamistietojen tosiasiallinen kasittely kestaa. On myds mahdollista, etta
tunnistamistietoja siirretdan jatkokasittelya varten sellaiseen off-line jarjestelmaan (esimerkiksi
kannettavalle tietokoneelle), jossa tunnistamistietojen kasittelyaikaa ei ole mahdollista teknisin
keinoin tallentaa.

2.4 Padkayttijatunnukset ja konsolikdytto

Jarjestelmien yllapitoa varten niissa tulee olla ns. paakayttajatunnukset aktivoituna ja kdytdssa.
Paakayttajatunnukset eivat valttamatta ole henkildokohtaisia, ja nain ollen niilla tunnuksilla
suoritettuja toimenpiteita ei voida kaikissa tapauksissa teknisin keinoin kohdistaa yksittaiseen
henkilédn (tunnistamistietojen kasittelija). Paakayttdjatunnuksilla on yleensa myds mahdollisuudet
muokata paikallisessa jarjestelmassa sijaitsevia tunnistamistietojen kasittelya kuvaavia tietoja
jalkikateen, ja nain ollen peittaa jalkia mahdollisesta lainvastaisesta kasittelysta. Konsoliyhteyksia
tarvitaan esimerkiksi silloin kun jarjestelma rikkoutuu tai siihen on tehtdva suoraan aktiivilaitteita
koskevia maarittelymuutoksia. Konsoliyhteyksia kaytettdessa operointi tapahtuu tyypillisesti
paakayttajakayttajatunnuksella suoraan laitteen vieressa, eika tunnistamistietojen kasittelya
kuvaavia tietoja ole mahdollista tallentaa.

3 RATKAISU- JA SOVELTAMISOHJEET

Teleyrityksen tulee kartoittaa jarjestelmiensa ja palveluidensa tunnistamistietojen hallintaprosessit
ja luoda henkiléstdon saatavilla olevat, riittdvan yksityiskohtaiset ohjeet tunnistamistietojen
kasittelysta eri tarkoituksia varten.

Teleyrityksen on maariteltédava ne tunnistamistietojen hallintaprosessit ja jarjestelmat, joiden
sisaltamilla tiedoilla on valittdmasti ja keskeista merkitysta viestinnan luottamuksellisuudelle, ja
toteutettava tunnistamistietojen kasittelya koskevien tietojen (lokitiedot) tallennus ndiden osalta.
Naita jarjestelmia ovat sellaiset jarjestelmat joissa tunnistamistietoja sailytetadan muutoin kuin vain
lyhytaikaisesti, joissa tunnistamistietoja kasitelldan luonnollisten henkiléiden toimesta ja joissa
tunnistamistietojen kasittelytapahtumat voidaan kohdistaa tietyn viestinnan osapuolen
viestintatapahtumaan tai -tapahtumiin. Esimerkkeja tallaisista jarjestelmista ovat tikettivarastot,
laskutusjarjestelmat seka erilaiset viestintatapahtumien historiatietojen analysointiin kaytetyt
jarjestelmat. Tallennusvelvoite ei koske anonyymin ja/tai summatun tietoaineiston kasittelya.
Lokitiedoista tulee ilmeta mita tunnistamistietoja kasittely on koskenut, kasittelyn ajankohta, kesto
ja kasittelija.
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Teleyrityksen on kontrolloitava verkon matalan tason komponenttien paikallista yllapitoa seka
padkayttajatunnusten hallintaa henkiléstdon soveltuvuuden osalta. Lisaksi teleyrityksen on
huolehdittava asianmukaisista fyysisen turvallisuuden kontrolleista paikallisten jarjestelmien
osalta. Etayllapitoa ja -hallintaa varten teleyrityksella on oltava prosessit, joissa laitteiden
operointikontrollit on maaritelty. Prosesseissa tulee ottaa huomioon muun muassa
tunnistamistietojen kasittelijéiden luotettava tunnistaminen. Lisaksi paakayttajatunnuksilla
etayhteyksien kautta suoritetut operointikomennot tulee mahdollisuuksien mukaan tallentaa.

Lokitiedot tulee tallentaa turvallisesti ja tiedoista tulee olla asianmukaiset varmuuskopiot.
Teleyrityksen on tallennettava lokitiedot eri jarjestelmissa siten, etta eri kayttétapaukset voidaan
tarvittaessa yhdistaa. Tietojen tulee olla saatavilla kohtuullisessa ajassa. Jarjestelmissa joissa
kasittelyn kesto ei ole maariteltdvissa, on teleyrityksen pyrittdva jarjestdmaan tietojen
tallentaminen siten, etta tapahtumien aikaleimoista voidaan paatella arvioitu kasittelyn kesto.

Teleyritysten yleisista tietoturvavelvoitteista on annettu Viestintaviraston maarays 47 B/2004 M,
maarays teleyritysten tietoturvasta. Maarayksessa saadetaan teleyrityksen velvollisuuksista muun
muassa hallinnollisen-, kdyttd- ja tietoaineistoturvallisuuden alueilla. Fyysisen turvallisuuden
kontrolleista on puolestaan saadetty tarkemmin Viestintaviraston maarayksessa 48A /2004 M,
maarays viestintaverkon fyysisestd suojaamisesta.



