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Ohje arviointikriteeristojen tulkinnasta

Kansalliset arvioinnit

Arviointikriteeristot

Lain  viranomaisten tietojarjestelmien ja  tietoliikennejarjestelyjen
tietoturvallisuuden arvioinnista (Tietojarjestelmien tarkastuslaki
1406/2011) 3 §:n mukaan:

"Valtionhallinnon viranomaiset saavat kdayttdd tietojarjestelmiensd ja
tietoliikennejérjestelyjen tietoturvallisuuden arvioinnissa vain tdsséd laissa
tarkoitettua menettelyéd taikka sellaista arviointilaitosta, joka on saanut
Viestintédviraston  hyvaksynndn tietoturvallisuuden  arviointilaitoksista
annetun lain (1405/2011) mukaan."

Kansallista salassa pidettavaa tietoa kasittelevien tietojarjestelmien
viranomaisarvioinneissa voi  arviointikriteeristona kayttaa Katakria
(Tietoturvallisuuden auditointitydkalu viranomaisille, 2015), VAHTI:a
(valtiovarainministerion tietoturvallisuutta koskevat ohjeet) tai molempia.
Viestintavirasto suosittelee kansallista salassa pidettdvaa tietoa
kasittelevien jarjestelmien arviointikriteeristoksi Katakria.

Kaytannon tasolla vaatimustasoeroa ei VAHTI:n ja Katakrin valilla ole, vaan
eroavaisuus ilmenee lahinnd esitystavassa. Katakri on yksi kokonaisuus,
jossa kaikki vaatimukset sisaltyvat samaan dokumenttiin. VAHTI-ohjeet on
annettu eri aikoina erillisissa julkaisuissa, joita on kertynyt useita. Seka
Katakria ettd VAHTI:a tulkitaan yksittdisten vaatimusten® osalta eroavasti
riippuen siitd, onko kyse kansallisen turvallisuusluokitellun (JulkL 24 §:n 1
momentin 2 ja 7-10 kohdat) vai muun salassa pidettavan tiedon
suojaamisesta.

2 Tietoturvallisuuden arviointi VAHTI-ohjeiden mukaan -

Viestintaviraston tulkintalinja

Tassa luvussa selvitetdaan, kuinka Viestintavirasto tulkitsee kasitetta
"tietoturvallisuuden arviointi VAHTI-ohjeiden mukaan".

VAHTI 2/2014 (Tietoturvallisuuden arviointiohje) kuvaa tietoturvallisuuden
arvioinnista seuraavaa:

"Tietoturvaturvallisuusasetuksen 4 §:ssd saddetdadn kymmenen vaatimusta
tietoturvallisuuden perustasolle. Néitd vaatimuksia tdsmentdéa ja tdydentdd
VAHTI-ohje 2/2010, jossa tietoturvatasojen kaikkien kolmen tason
vaatimukset on kuvattu yksityiskohtaisesti. Némé& vaatimukset kohdistuvat

1 Turvallisuusluokitellun ja muun salassa pidettdvén tiedon suojausvaatimusten tulkinnat
eroavat salauksen ja tietojen fyysisen suojaamisen osalta.
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menettelytapoihin ja prosesseihin eikd niiden perusteella voida tehdéa
pddtoksia teknisistd yksityiskohdista ja ratkaisuista, joiden avulla
tasovaatimukset  voidaan  tdyttaa. Téd&mé&n  seikan  korjaamiseksi
tietoturvatasot on huomioitu kaikissa asetuksen voimaantulon jalkeen
julkaistuissa VAHTI-ohjeissa, joissa annetaan vaatimuksia ja suosituksia eri
tietoturvatasoilla sovellettavista ratkaisuista.

Tietoturvatasovaatimuksia toteutettaessa ja arvioitaessa on huomioitava
VAHTI 2/2010 -ohjeen lisdksi erityisesti seuraavat ohjeet:

VAHTI 3/2010 Sisédverkko-ohje

VAHTI 3/2011 Valtion ICT-hankintojen tietoturvaohje

VAHTI 3/2012 Teknisen ympériston tietoturvataso-ohje

VAHTI 1/2013 Sovelluskehityksen tietoturvaohje

VAHTI 2/2013 Toimitilojen tietoturvaohje

VAHTI 4/2013 Henkiléstén tietoturvaohje

VAHTI 5/2013 Padételaitteiden tietoturvaohje”.

Viestintdvirasto soveltaa edelld mainittua ohjeistusta nykytilassa siten, ettd
VAHTI-kriteeristoa vasten arvioitaessa arviointi kattaa VAHTI-
ohjeissa 2/2010, 3/2010, 3/2012, 1/2013, 2/2013 ja 5/2013
kuvatut vaatimukset soveltuvin osin. Tilanteissa, joissa vaatimukset
ovat keskenaan ristiriitaisia, tulkitaan vaatimusten tayttamisen olevan
mahdollista siten, ettd tiukin vaatimus tayttyy?.

3 Esimerkkeja Katakri- ja VAHTI-kriteeristojen soveltamisesta

Tassa luvussa kuvataan esimerkkeja eri suojaustasojen vaatimuskehikoista
Katakri- ja VAHTI-kriteeristbissa. Viittaukset kohdistuvat Katakrin vuoden
2015 versioon, ellei erikseen toisin mainita. Luvussa kuvataan my®s joitain
yleisia tulkintakdytantdja seka niiden perusteita.

3.1 Verkon rakenne

Vaatimus Lahde | Suojaus-
tasot
"Organisaatiossa on tunnistettu ja eriytetty tietoverkon eri VAHTI IV-II

suojaustasoa vaativat osat ja eri suojaustason verkkojen vélistd | 2/2010
liikennetta rajoitetaan ja suodatetaan."

"Werkko on suunniteltu ja rakennettu siten, ettd se tukee tiedon | VAHTI IV-II
suojaamista tiedon luokittelun mukaisesti siten, ettd 3/2010
kriittisemm@ét tiedot on suojattu paremmin."

Mikéali korkeamman tietoturvatason paételaitteella halutaan VAHTI IV-II

kayttda alemman tietoturvatason jarjestelmia, tulee kdytén 5/2013

riskeja arvioida, ja kdyttd tapahtua yhdyskéytévératkaisun
kautta. (vertaa KATAKRI, ks. erityisesti I 401.0°)."

"Tietojenkdasittely-ympdristén kytkeminen muiden Katakri v

2 Esimerkiksi kilpailutuksiin voidaan laatia myds oma jérjestelmékohtainen vaatimusmaéaérittely.
Jarjestelmdkohtaisissa vaatimusmaadrittelyissa asetetaan usein VAHTI-vaatimuksia tiukempia
vaatimuksia niiltd osin, kuin ne ovat jarjestelman toiminnallisten tarpeiden nakékulmasta
perusteltuja.

3 KATAKRI:n II-version vaatimus I 401.0 on Katakrin vuoden 2015 versiossa vaatimus I 01.



€’ Viestintavirasto 3 (6)

suojaustasojen ympéristbihin edellyttdé vahintdén /101
palomuuriratkaisun kdytt64."
"Tietojenkdésittely-ympéristén kytkeminen muiden Katakri ITI-11
suojaustasojen ympéristéihin edellyttéé viranomaisen ko. /101

suojaustasolle hyvdksyméan yhdyskdytdvaratkaisun kayttdéa."

3.2 Etakaytto

Vaatimus Lahde | Suojaus-
tasot
"Etdkaytto tyonantajan tdhdn kdyttéon antamilla vélineilla ja VAHTI IV-II

yhteydelld edellyttden, ettd kdyttéympéristé tdyttdd tiedon 2/2010
suojaukselle asetetut vaatimukset: sallittu suojattua yhteytta
kdyttden, kayttdjén vahva todentaminen."

"Kayttdja kdsittelee tietoa vain sellaisissa fyysisissa tiloissa, VAHTI IV-II
jotka vastaavat késiteltdvan tietoaineiston vaatimuksia." 3/2012
"Huomioitava, ettd esimerkiksi ST III tietoaineistojen k&sittely VAHTI III

edellyttédé sitd, ettd myds kadytettdvat fyysiset tilat téyttdvat ST | 3/2012
III-tason kasittelyn edellytykset."

"Turvallisuusluokitellun tiedon osalta etékéayttd soveltuu 1Ghinngd | VAHTI IV-III
Iv-tasolle, silla ST III (LUOTTAMUKSELLINEN) -tason aineiston | 3/2012
kasittely edellyttdad aina viranomaisen hyvdksymdaa fyysisesti
suojattua tilaa, tai tietyissé erityistapauksissa korvaavia
suojausmenetelmia (esim. tietyt poliisioperaatiot). Kansallisten
tietoaineistojen osalta etdkdytté on mahdollista toteuttaa ST
III-tietoaineistoja késitteleviin jérjestelmiin esimerkiksi henkilén
kotoa tai muusta sovitusta, turvallisesta fyysisesta sijainnista."

"Kansallisen ja kansainvélisen turvallisuusluokitellun tiedon VAHTI IV-1I
siirrossa kédytetdén salausta aina, kun verkko menee 3/2010
viranomaisen valvoman tilan ulkopuolelle."
"Salaukseen tulee kdyttdg véhintddan siirrettdvan aineiston VAHTI IV-II
suojaustasolle hyvéksyttyjé salausratkaisuja." 3/2010
"Tietojen vélitys ja kéasittely fyysisesti suojattujen alueiden Katakri IV-1I
vélilld on mahdollista vain viranomaisen ko. suojaustasolle /122
hyvéksymien korvaavien menettelyjen mukaisesti."
"J&rjestelmien etdkdytto-/-hallintaratkaisu edellyttis Katakri IV-1I
viranomaisen ko. suojaustasolle hyvdksymé&é liikenteen /122
salausta."
"J&rjestelmien etdkayttd/-hallinta rajataan viranomaisen Katakri ITI-11
hyvéksymalle fyysisesti suojatulle alueelle." /122

4 Muun kuin turvallisuusluokitellun suojaustason III aineiston etdkayttd/-hallinta on mahdollista
toteuttaa esimerkiksi henkilon kotoa tai muusta ennalta madritellysta fyysisestd sijainnista
riskienarvioinnissa maariteltyjen korvaavien suojausten tukemana.
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3.3 Liikenteen salaus
Vaatimus Lahde | Suojaus-
tasot
"Kansallisen ja kansainvélisen turvallisuusluokitellun tiedon VAHTI IV-I1
siirrossa kdytetdan salausta aina, kun verkko menee 3/2010
viranomaisen valvoman tilan ulkopuolelle."
"Salaukseen tulee kdyttad vadhintdan siirrettdvan aineiston VAHTI IV-II
suojaustasolle hyvédksyttyja salausratkaisuja." 3/2010
"Kun salassa pidettdvéé aineistoa siirretdén hyvéaksyttyjen Katakri IV-1I
fyysisesti suojattujen alueiden ulkopuolella, aineisto/liikenne /115
salataan viranomaisen ko. suojaustasolle hyvdksymaélla
menetelmélla."
3.4 Yleisia tulkintakaytantoja
3.4.1 Suojaustasojen eriyttaminen ja yhdyskaytavaratkaisut

Internet-palvelujen® kaytén sallivat ympéaristdt ovat haavoittuvia nykypéivan
yleisia hydkkdaysmenetelmia vastaan. Ymparistdjen riskitasoa voidaan laskea
kdyttdmalld useita eri suojauksia’, mutta edes suojausten yhdistelmilld ei
saavuteta kovinkaan luotettavaa suojausta nykypdivan hydkkaysmenetelmia
vastaan.

Nykypaivan hydkkdysmenetelmien kayttd ei edellyta syvallista osaamista tai
merkittdvid resursseja. Esimerkiksi tydasemaan suunnatun, sdhkdpostin
ja/tai  web-selaimen kautta tapahtuvan hyodkkdyksen onnistuneeseen
toteuttamiseen tarvittavat menetelmat ovat kotikayttajan resursseilla
saatavilla.

Viranomaisen salassa pidettavaa tietoa kasittelevien tietojarjestelmien
suojausten arvioinnissa tulee huomioida jarjestelmakohtaisesti arvioitu
riskitaso sekd vaatimuskriteeristdissa kuvatut yleiset suojausvaatimukset.
Esimerkiksi suojaustason v tietoa kasittelevien ymparistdjen
riskienhallinnassa voi olla perusteltua hyvdksya Internet-palvelujen kaytto.

Toisaalta suojaustason III tietoa kasittelevan jarjestelman kytkemista
matalamman suojaustason ymparistoon ei yleensa nahda
riskienhallinnallisesti perustelluksi ilman hyvaksyttya
yhdyskéaytavaratkaisua®. Poikkeuksina  ympaéristdét, joissa  aiheutuu
luottamuksellisuuden menetystéa suurempi riski (tyypillisesti ihmishenkien
menetys), jos tietoa ei saada vdlitettya jarjestelmaan/jarjestelmasta

®> Vaatimusta sovelletaan muulle salassa pidettévélle tiedolle siten, ettd salaukselle ei edellyteta
turvallisuusluokitellulle tiedolle vastaavia vahvuuksia.

® Internet-palveluilla tarkoitetaan téssd web-selailua, sdhkopostia, ja vastaavia Internet-
verkkoa kayttavia palveluja.

7 Yleisesti

kdytettyja suojauksia ovat muun muassa palomuuraus, jarjestelmakovennus,

paivitysmenettelyt, haittaohjelmantorjuntaohjelmistojen kayttd seka esimerkiksi web-liikenteen
suodatus valityspalvelimen (proxy) avulla.
8 Hyvaksyttavien yhdyskaytavaratkaisujen suunnitteluperiaatteita ja yleisia toteutustapoja on

kuvattu

yksityiskohtaisemmin Viestintaviraston yhdyskaytavaratkaisuohjeessa. URL:

https://www.viestintavirasto.fi/attachments/Yhdyskaytavaratkaisuohje.pdf.
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3.4.2

nopeasti. Tallaisia jarjestelmid ovat esimerkiksi tietyt pelastustoimeen
liittyvat erityisjarjestelmat.

Etakayttd/-hallinta ja salaus

Etakaytolla/-hallinnalla tarkoitetaan perinteisessa merkityksessaan
organisaation toimitilojen ulkopuolelta tapahtuvaa tietojarjestelmien
kayttdéa/hallintaa tatéd tarkoitusta varten hankitulla péaatelaitteella.
Normaalisti pdatelaitteena toimii organisaation henkilén kayttéén antama
kannettava tietokone.

Turvallisuusluokitellun tiedon osalta etakayttd/-hallinta soveltuu
perinteisessa merkityksessaan vain suojaustasolle IV. Suojaustasolta III
Idhtien turvallisuusluokitellun aineiston kasittely edellyttdd viranomaisen
hyvaksymaa fyysisesti suojattua aluetta/tilaa, ellei viranomainen ole
hyvaksynyt korvaavia menettelyja, joilla saavutetaan vastaavat fyysisen
turvallisuuden olosuhteet (esimerkiksi tietyissa viranomaisoperaatioissa).
Muun kuin turvallisuusluokitellun suojaustason III aineiston etakayttd/-
hallinta on mahdollista toteuttaa esimerkiksi henkildn kotoa tai muusta
ennalta maaritellysta fyysisesta sijainnista riskienarvioinnissa maariteltyjen
korvaavien suojausten tukemana.

Kayttajatunnistus ja -todennus tulee toteuttaa riskeihin nahden riittavan
vahvalla menetelmalla. Suojaustasosta IV l|ahtien etdakaytdssa/-hallinnassa
riittdvan vahvaksi menetelméaksi tulkitaan vahintddn kahteen tekijaan
perustuva, niin sanottu vahva kayttdjatunnistus. Etakayttéén/-hallintaan
tulee kayttda vain hyvaksyttyja laitteita ja etdyhteyksia. Suojaustasosta III
ldhtien edellytetdan lisaksi kaytdn teknista sitomista hyvaksyttyyn
etakayttolaitteistoon (esimerkiksi laitetunnistus).

Hallintayhteyksien suojaus on erds kriittisimmistd tietojarjestelmien
turvallisuuteen vaikuttavista tekijoistéd. Erityisesti suojaustason IV
jarjestelmia voi kuitenkin olla perusteltua pystya hallinnoimaan myos
fyysisesti suojattujen alueiden ulkopuolelta. Tilanteissa, joissa etahallinta
nahdaan perustelluksi, suositellaan se suojattavan etakdyttéa kattavammilla
turvatoimilla. Esimerkiksi suojaustason IV jarjestelman etdhallintayhteydet
voidaan rajata yksittaisiin fyysisiin ja loogisiin pisteisiin.

Etakayttd/-hallinta on mahdollista toteuttaa tiivistetysti seuraavankaltaisella
rakenteella: Ko. suojaustason tybdasema - ko. suojaustason liikennesalaus -
ko. suojaustason jarjestelmd. Siten esimerkiksi suojaustason IV tietoa
sisaltavaa jarjestelmda voi olla perusteltua etdakayttaa/-hallita suojaustason
IV tybasemalta suojaustason IV liikennesalauksen suojaamana. Vastaavasti
ei-turvaluokiteltua suojaustason III tietoa sisdltavaa jarjestelmaa voi olla
perusteltua etakayttad/-hallita suojaustason III tydasemalta suojaustason III
liikennesalauksen suojaamana. Turvaluokitellulle suojaustason III tiedolle on
lisdvaatimuksena hyvaksytty fyysisesti suojattu alue, ei-turvaluokitellun
osalta hyvaksyntaprosessissa on enemman liikkkumavaraa riskienarvioinnissa
maariteltyjen korvaavien suojausten kautta.

Jotta kunkin suojaustason tieto saisi yleisiin riskeihin nahden riittavan
suojauksen, ylemman suojaustason jarjestelman etakayttdéd/-hallintaa ei tule
sallia matalamman suojaustason paatelaitteelta kdsin. Siten esimerkiksi
suojaustason III tietoa kasittelevan jarjestelman etdhallintaa suojaustason IV
tybasemalta ei tule sallia, ellei kaytdssa ole hyvaksyttya
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3.5

vhdyskaytavaratkaisua, jolla estetaan suojaustason III tiedon kulkeutuminen
matalamman suojaustason ymparistdéon.

Yhteenveto ja suositukset

Internet-palvelujen kaytén sallivien ymparistdjen suojaukset on ohitettavissa
ilman syvallistd osaamista tai merkittdvid resursseja. Viestintdviraston
nakemyksen mukaan viranomaisten salassa pidettdvid tietoa kasittelevat
ymparistot tulee eriyttaa Internet-palveluista. Erityisesti suojaustason III ja sita
korkeammalle luokiteltujen tietojen kasittely-ymparistét tulee eriyttédd muiden
suojaustasojen ymparistoista hyvaksytyilla yhdyskaytavaratkaisuilla tai fyysisen
tason erottelulla.

Etakayttd ja -hallinta tulee toteuttaa vastaavia periaatteita noudattaen. Lisaksi
tulee varmistua erityisesti siitd, etta ketju etakaytén/-hallinnan paatelaitteelta
kohdejarjestelmaan asti on suojattu kyseisen suojaustason mukaisesti.

Viestintavirasto suosittelee organisaatioita myds pohtimaan, minkd tasoisen
tiedon vuotaminen on organisaation riskienhallinnassa hyvaksyttavissd, seka
kuinka  todenndkodiseksi  kyseisen uhkan realisoituminen  arvioidaan.
Viestintavirasto  suosittelee  myds  varmistumaan  tiedon  luokittelun
tarkoituksenmukaisuudesta ennen suojausmenetelmien  yksityiskohtaista
suunnittelua ja toteutusta.



