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Kiintolevyjen elinkaaren hallinta

Ylikirjoitus ja uusiokaytto

1 Johdanto

Viestintdviraston NCSA-toiminnon tehtaviin kuuluu toimiminen turvallisuusjarjestelyt
hyvaksyvana viranomaisena (SAA, Security Accreditation Authority). NCSA-toiminnon
suorittamissa tietojarjestelmatarkastuksissa erds tarkastettava kohde on suojattavaa
tietoa sisdltavien kiintolevyjen elinkaaren hallinta. Tassa ohjeessa kuvataan yleisimmat
edellytykset elinkaaren hallinnan hyvaksyttavaan toteutukseen Kkiintolevyjen
ylikirjoituksen ja uusiokaytdn osalta.

2 Maaritelmat

e Kiintolevylld tarkoitetaan tassa ohjeessa tietokoneen kiintolevyvaylaan (PATA,
SATA, SCSI, SAS ja vastaavat)! kytkettédvdd massamuistia.

e Magneettisella kiintolevylld tarkoitetaan tdssa ohjeessa magneettisella aineella
paallystetyn levyn ja lukupaan muodostamaa kiintolevya.

e SSD-kiintolevylld (solid-state drive) tarkoitetaan tdssa ohjeessa datan
pysyVvaisluontoisesti mikropiireille tallentavaa kiintolevya.

e Yhdistelmékiintolevylld (hybrid hard drive) tarkoitetaan tdssa ohjeessa
perinteisen magneettisen ja esimerkiksi SSD-kiintolevytekniikan yhdistavaa
kiintolevya.

e Kiintolevyn elinkaarella tarkoitetaan tdssa ohjeessa aikaa Kkiintolevyn
ensimmaisesta kayttéonotosta sen luotettavaan fyysiseen tuhoamiseen. Toisin
sanottuna hyvaksytty ylikirjoitus ei katkaise kiintolevyn elinkaarta.

e Organisaatiolla tarkoitetaan tdassa ohjeessa tahoa (tiedon haltijaa), jonka
hallussa tietoa sisaltava kiintolevy tiedon omistajan valtuuttamana on.

o Nékyviélléa kapasiteetilla tarkoitetaan tdassa ohjeessa kiintolevyn taytta
kdytettdvissd olevaa kapasiteettia®. N&kyvd kapasiteetti sisdltdd myods
mahdolliset HPA (Host Protected Area), DCO (Device Configuration Overlay) ja
muilla vastaavilla toiminnoilla piilotetut alueet.

e Kiintolevyn salauksella tarkoitetaan téssd ohjeessa koko kiintolevyn® salausta
yleisesti luotettavana pidetyllda menetelmalla.

3 Ylikirjoitusmenetelmat
3.1 Magneettiset kiintolevyt

Ylikirjoitukseen hyvaksyttavassa menetelmassa tulee toteutua vahintaan
kolminkertainen  vylikirjoitus seka vylikirjoituksen todennus. Kolminkertaisella

1 USB-vayla ei tassa sisélly kiintolevyvaylan maaritelmaan.
2 Kayttajan kohdistettavissa olevat muistialueet.
3 Pois luettuna mahdollisesti jarjestelman kdynnistymisen vaatima lyhyt selvékielinen osa.
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ylikirjoituksella tarkoitetaan menettelya, jossa kiintolevyn koko kayttajalle nakyvalle
kapasiteetille kirjoitetaan ensimmaisellda kierroksella tietty bindarinen arvo, toisella
kierroksella edellisen komplementtiarvo, ja kolmannella kierroksella pseudo-
satunnaisesti valittu arvo®. Kolminkertaisen ylikirjoituksen ja ylikirjoituksen
todennuksen toteuttavia standardeja ovat esimerkiksi seuraavat:

e British HMG Infosec Standard 5, Enhanced Standard
e U.S. Navy Staff Office Publication NAVSO P-5239-26

3.2 SSD-kiintolevyt

Ylikirjoitukseen hyvaksyttdvassa menetelmdssa tulee toteutua seuraavat vaiheet
annetussa jarjestyksessa:

1. Koko SSD-kiintolevyn kayttajalle nakyvan kapasiteetin ylikirjoitus
pakkautumattomalla (pseudosatunnaisella) datalla vahintaan kaksinkertaisesti
2. Vaiheessa 1 tehdyn ylikirjoituksen onnistumisen todentaminen
3. SSD-kiintolevyn laiteohjelmiston (firmware) ylikirjoituskomennon tai
-komentojen suoritus®
4. Vaiheessa 3 tehdyn ylikirjoituksen onnistumisen todentaminen.

SSD-kiintolevyn ylikirjoitus on aina kohdistettava koko SSD-kiintolevyn nakyvalle
kapasiteetille, osiokohtainen ylikirjoitus ei ole mahdollista. Luotettava ylikirjoitus ei ole
mahdollista sellaisille SSD-kiintolevyille, jotka eivat tue laiteohjelmistotason
ylikirjoituskomentoja. Tilanteissa, joissa yksikin ylikirjoituksen tai todentamisen vaihe
paattyy virheeseen, on SSD-kiintolevya kohdeltava kuin se edelleen sisaltdisi kaiken
siellda ennen ylikirjoitusprosessin aloittamista olleen datan.

3.3 Yhdistelmadkiintolevyt

Yhdistelmakiintolevyjen vylikirjoitusmenetelmien tehokkuutta ei ole viela pystytty
osoittamaan luotettavasti. Talla hetkelld ainoa luotettavana pidettava menetelma
tietojen havittamiseen yhdistelmakiintolevyilta on levyjen fyysinen tuhoaminen.

4 Ylikirjoitusohjelmistot

Ylikirjoitukseen tulee kayttdaa ohjelmistoa, jonka oikeellinen toiminta on pystytty
osoittamaan luotettavasti. Tallaisia ohjelmistoja ovat esimerkiksi Viestintaviraston
NCSA-toiminnon hyvaksymat ylikirjoitustuotteet. Kaytettavassa ohjelmistossa tulee olla
myds todennettu tuki ylikirjoituksen kohteen kayttdmaan tekniikkaan. Esimerkiksi
SSD-kiintolevyn ylikirjoittamiseen on aina kaytettava ohjelmistoa ja algoritmia, jotka
on hyvaksytty nimenomaan SSD-kiintolevyn ylikirjoittamiseen. Vastaavasti SSD-
ylikirjoitusmenetelmaa ei tule kayttdd magneettisen kiintolevyn ylikirjoittamiseen, ellei
kyseista menetelmaa ole hyvaksytty myds magneettisille kiintolevyille.

Ylikirjoitusohjelmiston eheydesta tulee pystyd varmistumaan. Ylikirjoitustoteutuksen
ohjelmistokoodi tulee suorittaa luotetusta ja todennettavissa olevasta I[dhteests,
esimerkiksi kaynnistyvaltd (boot) CD-ROM-levylta. Mikali ylikirjoitusohjelmiston kayttd
edellyttda kaynnistystd lahiverkosta (LAN boot), tulee lahiverkon olla suojattu
ylikirjoitettavan tietoaineiston suojaustason mukaisesti.

4 Ensimmaisella kierroksella voidaan kirjoittaa oktetti esimerkiksi arvolla 00110101, toisella kierroksella arvolla
11001010 ja kolmannella (yhden oktetin osalta esimerkiksi) arvolla 10010111.
5 ATA secure erase, enhanced secure erase tai vastaavat.
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Ylikirjoitusohjelmiston tulee pystya tuottamaan raportti vylikirjoitustapahtumasta.
Raportista on kaytava ilmi vylikirjoituksen kohteen todellinen kapasiteetti seka
ylikirjoitustapahtuman onnistumisaste. Onnistumisasteella tarkoitetaan tietoa siita,
kuinka suuri osa kohdistetusta alueesta ylikirjoitettiin onnistuneesti, ja kuinka suureen
osaan ylikirjoitus ei onnistunut, esimerkiksi vioittuneen levyalueen tai muun syyn takia.

5 Hyvadksyttdavan ylikirjoitusmenettelyn muut edellytykset
5.1 Ylikirjoitushenkilosto ja ulkoistaminen

Suojaustasojen IV, III, II tai I Kiintolevyjen vylikirjoituksen voi toteuttaa vain
organisaation nimetty henkild, jolle on myénnetty kéasittelyoikeudet® kyseessa olevan
luokan tietoon. Suojaustasojen III ja IV kiintolevyjen ylikirjoituksen voi toteuttaa myos
organisaation ulkoistuskumppani, mikali muutkin hyvaksyttavan ylikirjoitusmenettelyn
edellytykset tayttyvat ulkoistuskumppanin toiminnassa.

5.2 Toteutustapa ylikirjoitusten hallintaan

Organisaatiolla tulee olla todennettavissa oleva toteutustapa suojattavaa tietoa
sisaltavien kiintolevyjen ylikirjoitusten hallintaan. Erdas yleinen hyvaksyttavissa oleva
toteutustapa on suojaustasojen IV, III, II ja I tietoja sisaltavien kiintolevyjen
ylikirjoitusrekisterin yllapitaminen. Rekisteriin kirjataan hyvaksyttavissa toteutuksissa
vahintaan:

Kohteen tunnistetieto (kiintolevyn sarjanumero)

Valmistajan nimi

Kohteen luokittelu (suojaustaso, tarvittaessa tiedon omistaja)
Ylikirjoitusmenetelma

Ylikirjoituksen loki (raportti ylikirjoituksen onnistumisesta)
Vastuuhenkild (ylikirjoittaja)

Aika ja paikka

Todistaja, jonka on oltava organisaatioon kuuluva henkild’
Uudelleenkayttdkohde ja sen luokitus®

VOoONOoUThWN=

5.3 Ylikirjoituksen todentaminen

Ennen kuin kiintolevya voidaan luovuttaa uudelleenkayttoon, tulee
ylikirjoitustapahtuman onnistuminen todentaa. Mikali jotain kohteena olevaa
kiintolevyn osaa ei ole pystytty kokonaisvaltaisesti ylikirjoittamaan, esimerkiksi
vioittuneen levysektorin takia, levya ei voida toimittaa uudelleenkayttdéon.

Ylikirjoituksen onnistuminen tulee todentaa vahintaan ylikirjoitusohjelmiston tuottaman
raportin pohjalta. Tiedon omistajat asettavat todentamiselle usein lisdavaatimuksia
erityisesti suojaustasojen III, II ja I kiintolevyjen osalta. Tyypillinen asetettava
lisdvaatimus on tiedon omistajan riskienarvioinnissa maarittelemilla tiheyksilla,
osuuksilla ja menetelmilld toteutettavien pistokokeiden® jarjestdminen. Tilanteissa,

¢ Kansallisten suojaustasojen tietojen tuhoamiseen perusmuotoinen henkilGturvallisuusselvitys, kansainvalisten
luokiteltujen tietojen tuhoamiseen PSC (Personal Security Clearance) ko. suojaustasolle.

7 Suositeltava suojaustasoilla IV ja III, pakollinen suojaustasoilla II ja I.

8 Tavoitteena mahdollistaa kiintolevyjen seuranta niiden elinkaaren ajan ja estdd muun muassa suojaustason II
aineistoa sisaltaneiden kiintolevyjen kulkeutuminen ymparistéihin, jotka eivat ole organisaation hallinnassa. Voidaan
toteuttaa myods muilla menettelyilla, esimerkiksi rajaamalla uusiokaytto tasokohtaisesti vain organisaation hallinnassa
oleviin suojaustasojen 1V, III, II ja I ymparistdihin.

° Pistokokeilla tarkoitetaan ylikirjoitusympéristoon ja -prosesseihin kohdistuvia hallinnollisia ja teknisia tarkastuksia,
joilla pyritadan varmistumaan ylikirjoitusprosessien oikeellisesta toiminnasta. Joissain erityistapauksissa (tyypillisesti
kasiteltaessa suuria maaria ja/tai korkeiden suojaustasojen tietoa) myos ylikirjoitettuihin kiintolevyihin kohdistetaan
teknisia, usein erityisohjelmistoja ja/tai testauslaboratoriota edellyttavia tarkastuksia.
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joissa ylikirjoituksen onnistumista ei pystyta luotettavasti todentamaan, tulee levy
tuhota fyysisesti'®,

5.4 Kiintolevyjen salaus

Koko kiintolevyn salausta suositellaan kaikkiin ymparistdihin, joissa kiintolevylle tullaan
jossain sen elinkaaren vaiheessa tallentamaan suojattavaa tietoa. Salausta
edellytetéan muun muassa suojattavaa tietoa sisaltavien kannettavien tietokoneiden
kiintolevyille, mikali niitd viedaan elinkaarensa aikana hyvaksytyn fyysisen tilan
ulkopuolelle.’* Myds kiintolevyn uudelleenkdytté edellyttdd joissain tapauksissa
salauksen kayttdéa. Salauksella pystytdan pienentamaan suojattavaan tietoon
kohdistuvien uhkien aiheuttamia riskeja kiintolevyn elinkaaren aikana, mutta salausta
ei voida kuitenkaan pitaa ylikirjoituksen korvaavana menettelyna.

Laiteohjelmistotason salauksella suojatun SSD-kiintolevyn tiedot ovat tyypillisesti
saatavilla selvakielisessa muodossa suoraan kiintolevyvaylan kautta. SSD-kiintolevyjen
laiteohjelmistotason salausta ei tdssa ohjeessa tulkita siten kiintolevyn salaukseksi.

6 Ylikirjoitus ja uusiokadytto suojaustasoittain

Luvun 3 mukainen ylikirjoitus, edelld mainituin ehdoin ja rajauksin, on riittava kaikkien
suojaustasojen tietoa sisaltaville kiintolevyille. Kiintolevyn elinkaaren!? mittainen kayttd
salattuna mahdollistaa uusiokayton laajemmalla suojaustasoalueella kuin
salaamattoman kiintolevyn  osalta. Uusiokayttoémahdollisuudet  on kuvattu
suojaustasoittain taulukossa 1.

Mikali kiintolevyn haltijuus siirtyy organisaation ulkopuolelle, on uusiokaytén luokitus
ylikirjoituksen kannalta rinnastettava julkiseen tietoon. Toisin sanottuna kiintolevyn
uusiokdayttd organisaation hallinnan ulkopuolella tai ylipdansa luovuttaminen
organisaation ulkopuolelle on mahdollista vain silloin, kun taulukon 1 oikeanpuoleisessa
sarakkeessa on maininta "julkinen".

Taulukko 1: Uusiokdayttomahdollisuudet suojaustasoittain

Sarake 1: Kiintolevyn elinkaarensa Sarake 2: Uudelleenkayttd

aikana sisaltamien tietojen korkein ylikirjoituksen jalkeen mahdollista

suojaustaso ennen ylikirjoitusta. saman organisaation ymparistdssa
(suojaustaso) tai organisaation
hallinnan ulkopuolella (julkinen)

I salaamaton I

I salattu I, II

IT salaamaton I, II

IT salattu I, I, III, IV

IIT salaamaton I, II, III

III salattu I, I, III, 1V, julkinen

IV salaamaton, magneettinen kiintolevy | I, II, III, IV, julkinen

IV salaamaton, SSD-kiintolevy I, II, III, IV

IV salattu I, I, III, IV, julkinen

julkinen I, I, III, 1V, julkinen

10 Sjlppuaminen, sulattaminen, tai jokin muu viranomaisen hyvaksyméa menettely.
11 Tietoturvallisuuden auditointityékalu viranomaisille (Katakri 2015), kohdatI 16 jal 22.
12 Kiintolevyn tulee olla ollut kokonaan salattuna aina, kun silld on ollut suojattavaa tietoa.
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7 Poikkeuksia ja erityistapauksia
7.1 Vanhojen magneettisten kiintolevyjen ylikirjoittaminen ja uusiokaytto

Kolminkertainen ylikirjoitus on riittava vain vuoden 2001 jalkeen valmistettuihin, yli 15
Gt:n magneettisiin kiintolevyihin. Vanhemmille tai kapasiteetiltaan pienemmille levyille
edellytetaan seitsemankertaista ylikirjoitusta kaikilla suojaustasoilla.

7.2 Kiintolevyn luovuttaminen tiedon omistajalle

Tilanteissa, joissa Kkiintolevylld on elinkaarensa aikana ollut vain yhden tiedon
omistajan suojattavaa tietoa:
e Organisaatio voi luovuttaa kiintolevyn organisaation ulkopuoliselle tiedon
omistajalle tiedon suojaustasosta ja ylikirjoituksesta riippumatta.

Tilanteissa, joissa kiintolevylla on elinkaarensa aikana ollut eri tiedon omistajien
suojattavia tietoja:

e Luovutus on mahdollista, mikali taulukossa 1 kuvatut edellytykset uusiokaytélle
ylikirjoituksen jélkeen organisaation hallinnan ulkopuolella tayttyvat!® kaikkien
tiedon omistajien kohdalla.

e Mikdli edellisen kohdan edellytykset eivat tayty, Kkiintolevyn luovuttaminen
organisaation hallinnan ulkopuolelle on mahdollista vain kaikkien tiedon
omistajien erillishyvaksyntaan perustuen.

7.3 Luokituksen laskemisen ketjuttaminen

Luokituksen laskemista ei voida ketjuttaa. Esimerkiksi salatun kiintolevyn luokituksen
laskeminen suojaustasolta II suojaustasolle IV on mahdollista, mutta levyn uudelleen
ylikirjoittamalla ei luokitusta voida laskea edelleen julkiseksi.

7.4 Muut kuin suojaustasojen 1V, III, II ja I uusiokdyttoymparistot

Uusiokayttoymparistot, jotka eivat ole tarkoitettu suojaustasojen IV, III, II tai I tiedon
kasittelyyn, tulkitaan ymparistdiksi, jotka eivat ole organisaation hallinnassa. Tallaisia
ovat esimerkiksi vain julkisen tiedon kasittelyyn tarkoitetut ymparistot.

7.5 Yhdistelmadkiintolevyjen ylikirjoitus ja uusiokaytto

Yhdistelmakiintolevyjen ylikirjoitusmenetelmien tehokkuutta ei ole viela pystytty
osoittamaan luotettavasti. Talla hetkelld ainoa luotettavana pidettdva menetelma
suojattavien tietojen havittamiseen yhdistelmakiintolevyiltd on levyjen fyysinen
tuhoaminen.

7.6 Demagnetoinnin soveltuvuus SSD- ja yhdistelmakiintolevyjen
tyhjentamiseen

Voimakkaisiin magneettikenttiin perustuvat magneettisten kiintolevyjen
demagnetointilaitteet ("degausserit") eivat Iluotettavasti tuhoa tietoa SSD- ja
yhdistelmakiintolevyiltéa. Demagnetointilaitteet eivat siis sovellu nadiden medioiden
luotettavaan tyhjentdmiseen.

13 Taulukon 1 sarakkeessa 2 maininta "julkinen".
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